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INTERNET

O que é a internet?
Tipos de Transacoes.

O

o

o Problemas da Internet.

o Ameacas de Segurancga na Internet.
o

Requisitos de Seguranca.
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O QUE E A INTERNET?

nternet Internet — Nuvem

— Rede de computadores de ambito mundial,
descentralizada e de acesso publico, cujos
principais servicos oferecidos sdao o correio
eletronico e a WEB. (Aurélio)

— Interligacao de rede de computadores
existentes.

— Protocolo TCP-IP

— Conjunto de tarefas e servigos:
*  FTP (Arquivos);
* E-mail (Correio Eletrénico);
*  www (WEB), etc...

World Wide Web - WWW

—Sistema de hipermidia disponivel na
internet, com documentos e outros objetos
localizados em pontos diversos da rede e
vinculados entre si. (Aurélio)

— Emaranhado de documentos, figuras,
arquivos, videos, servicos, recursos, etc...

— Anonimato e desconfianca.
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TIPOS DE TRANSACOES

Transacoes realizadas na Internet




PROBLEMAS DA INTERNET

Fontes de Problemas e Fragilidades

— A internet nao foi concebida para ser , s R |
segura.

— Inexperiéncia, desatencao e
desconhecimento.

— Falta de politicas de Seguranca.

— Direitos Autorais e Propriedade Intelectual.

0

"On the Internet, nobody knows you're a dog.”

— Identificacao dos usudrios e anonimato. Fabricacdo

Comunicado BB mostrar detalhes 03:58 (0 minutos atrés) |4 Responder | v
x

=&yl )
2
’ Componente de seguranca
B L]

— Computacao em “Nuvem”.

. . Componente de correcdo do Cadastramento de Computadores
— Cibercrime.
Prezado Cliente,
Foi langada uma nova correg3o para o Cadastramento de Computadores, esta corrige uma falha de
ificagio q o om dados e

Hackers apoiados pelo Ira atacam SRR e ey

A atualizagso é simples, répida e sequra, basta clicar no link abaixo e em sequida clicar em sahar,
logo ap6 r aguarde algun instrugt

sites de energia dos EUA T R

> http://www.bb. com.

Invasores se infiltraram nos sistemas de companhias de energia, diz jornal. Caso o ink néo funcione, clique aqui para baixar
Hackers iranianos passaram a ser mais preccupantes que chineses. Atengéo: Todos os usudrios devem s cadastrar e atualizar o Cadastramento de Computadores
Caso a comego ndo seja realizada, seu computador seré bloqueado e o desbloqueio podera ser
realizado somente nas agéncias. K
[virus-bb
Da Agéncia EFE (' &comentérios | WF Tweetar 126 FiRecomendar - 122 " - -
apitais o Regidas Hetropolitanas: 4004 80
Dermae 10800 726 0001
Hackers apoiados pelo Ira 'intensificaram sua campanha de atagues' contra empresas dos
@ Banco do Br

Estados Unidos se infiltrando nos sistemas de companhias de energia, informou nesta sexta-
feira (24) o jornal "The Wall Street Journal”.

24 de Maio de 2013 - 12h05 QGIP@Q




AMEACAS DE SEGURANCA DA INTERNET

Fluxo Normal da Informacao

0—O0

Fonte da Destino da
Informacao Informacao

Interceptacao

Fonte d Destino da Fonte da Destino da

Informacao Informacao Informacao o Informacao

Modificacao Fabricacao

Fonte d
Informacao

Destino da Fonte da
Informacdo Informaco

Destino da
Informacao
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REQUISITOS DE SEGURANCA

e Garantia de privacidade das informacgdes.
e Apenas os responsaveis tem acesso.

e Garantia de que uma determinada informacao
nao sofreu alteracdes.

Integridade

e Garantia da autoria da informacao.
e Garantia de origem.

Autenticidade

e Impossibilidade de negar a autoria da
informacao.

Nao Repudio

e Garantia da data/hora da informacao.
e Garantia da relacdo de precedéncia.

Tempestividade
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CRIPTOGRAFIA SIMETRICA

o O que é a criptografia?
o Criptografia Simétrica.
o Técnicas Classicas.
o Técnicas Modernas.
o Gerenciamento de chaves.
* Problema na Troca de chaves — Ataque do homem do meio.

o Vantagens, Desvantagens e Conclusao.
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O QUE E CRIPTOGRAFIA?

— Do Grego kryptos, "escondido", e graphein, "escrita”.
— Escrever informac0des de forma escondida e que apenas o destinatario possa reconhecer.

— Técnicas Classicas, Modernas e Quanticas.

Criptologia Terminologias

.. Este é
— Texto Plano, original ou Claro: | "um
exemplo
de texto
Ftuf fvn plano
. . fzfngmp
— Texto Cifrado: | ;iten
gmbop

Criptologia

Criptografia Criptoanalise

— Cifrar: Texto Plano - Texto Cifrado

Cadigos Esteganografia

o — Decifrar: Texto Cifrado—> Texto Plano
Substituicao

— Chave: Informacao usada para

Transposicao cifrar/decifrar

— Algoritmo de Criptografia: regras de
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CRIPTOGRAFIA SIMETRICA

Introducao

— A chave é conhecida pela fonte da mensagem e pelo destino.
— A chave normalmente é trocada através de um meio seguro.
— Técnica com mais de 4.000 anos de existéncia (hierdglifos).

— busca da confidencialidade = sigilo.

— Classificagdes:
— Criptografia Classica.
— Criptografia Moderna.
— Criptografia Quantica.

nf’ ; ' ?

-

Ostlrnw Algoritmo Eit;é
dpentuj B

de kggse d e exemplo

de texto
prhtecdm plano

-
Este ¢ Algoritmo ostl rw (
um | dpentuj
exemplo d e de kggse

de texto . prhtcdm
Cifragem

plano

Decifragem



TECNICAS CLASSICAS

Bastao de Licurgo Cifrador de César

A[BIC|D|E|F

NAGER e

Chave: 3
Plano: Teste

cifrado: Xhvxh

Cifra de Vegeneére One Time Password

ABCDEFGHIJEKLMNOPOQRSTUWYWHYZ 7 .
0OABCDEFGHIIJIKLMMNOPQRSETUWVWRYZ —S h p
1BECDEFGHIJKLMMOPOQRE ESTUWYWRYZA ena arausarumaunlcavez.
Z2CDEFGHIJKLMNOPQRSTUWWHYZAEB
SDEFGHIJEKLMMNOPQRSTUWYWHYZARBTC ~
S ZFani LN RS TU VWY IABC — Executada operagao @ entre chave e texto plano.
SFEHIJKLMNOPGQRSTUWUWXYZABCDE
EGHIJKLMNOPQRSTUVWRYZABCDEF
FHIJKLMNOPQR STUVWHYZABCDETFG
2 IJKLMNOPQRSTUYW XY ZABCDEFGH Ch °
9 JKLMMNOPQRSTUVWHYZABGCDEFGHT ave-o 1 1 1 0 O 1 O 1 1 O
1MWK LMNOPQRSTUWVWXY ZABCDEFGHTI
I1ILMMOPQRSTUVWRY ZABCDEFGHTIJHRK
1IZMMOPQRSTUVWHERYZABCDEFGHTIJKL
12N OPQRETUVWHYZABRBCDEFGHIIJIKLM
140PQRSETUYW XY ZABCDEFGHTIIJKLMHN
1ISPQRETUNVWR Y ZABCDEFGHTIIJIKLMHMNO
e QR STUVWRY ZABCDEFGHIJKLMNOP
7RSS TUVWHRY ZABCDEFGHIJHKLMNOPRQ
12 TUVWEYZABRBCDEFGHIJKLMHNOPQR
19 TU VW XY ZABCDEFGHIJIKLMHNMNGOPQRS Plano:l 1 0 0 0 1 1 1 0 1 0
ZOU VW R Y ZABCDEFGHTIJKLMNOPQRST
ZLIVWHR Y ZABCDEFGHIJKLMMNOP QR STU
22w XY ZABCDEFGHIJKLMNODRPQRSTUW
22HYZABCDEFGHIJIKLMMNOPQRSTU VW
24Y ZABCDEFGHIJITKLMHNOP QRS TUWWEH
252 ABCDEFGHTIIJIKLMNGOPOQRSESTUWVWRY
Chave: deceptivedeceptivedeceptive
lano: di d 1f Cifraded 1 o |2 |1|0|2]|0|21]|2]0]|O
Plano: wearediscoveredsaveyourse

cifrado: ZICVIWQONGRZGVIWAVZHCQYGLMGJ i GI / ; ZE&) 0



TECNICAS MODERNAS

Alguns principios de Kerckhoffs - 1883 Estrutura de Feistel (IBM, 1973)

— Comprometimento do algoritmo nao deve
Plaimntext

comprometer a comunicagéo. ‘ ‘ ‘ E(;: ls;th?i|;|?f0$?|i;[:£xt

L, R,
— Chave deve ser memorizavel e facilmente g [ Kip-R,,
alterada. 22| [ ®LF R=L,®F R . K
€ s
g C=R,IIL,

~ 5 n is number of rounds
— O segredo deve estar na chave e ndo no e - (undo last permutation)
algoritmo. 1 1

Caracteristicas das Técnicas modernas oes

— Tamanho variavel da chave.

— Algoritmo de geragdo de sub-chaves. — =

Shift Shift

Expansion | |
permutation 1 i
S—box
substitution

— Operacdes Mistas (Substituicdo e Transposicao).

— Rotacdo dependente da chave.

— Rotacdo dependente dos dados.

Ki

— Funcao F variavel.

— Comprimento do Bloco variavel.

Key

— NUmero variavel de fases.

— Operacao nas duas metades de dados em cada

fase.




TECNICAS MODERNAS

Round %

Round 10

Key size (words/bytes/bits) 4/16/128 6/24/192 8/32/256
Plaintext block size (words/bytes/bits) 4/16/128 4/16/128 4/16/128
Number of rounds 10 12 14
Round key size (words/bytes/bits) 4/16/128 4/16/128 4/16/128
Expanded key size (words/bytes) 44/176 52/208 60/240
Plaintext Kev Plaintext
| Add round key I‘ wii, 3] v

-JI Add round key |

| Substitute bytes |

R

| Tnverse sub bytes |

Mix eolumns
Add round key

Substitute bytes

Add round key

Ciphertext

Add round key

Ciphertext

Round 10

Rownd 9

Round 1

ST T |
e || [N
| NN
pEEEEEENEERENEnN ﬁ!$5ﬁ5:5
MixColumns \JTL( M B S i:!%;%‘l'iié'
el T LT AT T S
e Y R L R NN K%r“eer“m%%ar‘e%e "\

State [ I I 1 1 I I 1 I I I L 1 I I I ]

Add
Round

Key

Outros Cifradores Simétricos

— 3DES.

— IDEA.

— Twofish e Blowfish.
— Serpent, AES, CASTS,
— RC4, RC5 e RC6.
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GERENCIAMENTO DE CHAVES

-

Algoritmo | ' Algoritmo
de aas de
Cifragem Decifragem




PROBLEMA NA TROCA DE CHAVES — ATAQUE DO HOMEM DO MEIO

-

Ostl r nw Algoritmo

dpentuj B

de kggse de
prhtgdm .
Decifragem

Algoritmo
de de kggse

Ostl r nw
dpentuj

prhtecdm

Cifragem
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GERENCIAMENTO DE CHAVES

Qual é a forma segura?

Correio?

Pessoalmente?

v j

Telefone?

Internet?

??

Py~

=

-

Ostl r nw Algoritmo

Algoritmo Osti
dpentuj

d e de kggse
. prhtcdm
Cifragem

dpentuj B
de kggse
prhtecdm

de
Decifragem




VANTAGENS, DESVANTAGENS E CONCLUSAO.

Vantagens Desvantagens

— Rapido. — Dificuldade no gerenciamento de
chaves.

— Seguro.
— Dificuldade para trocar as chaves

simétricas.
— Resolve o problema da

confidencialidade.
— A publicacao da chave compromete a

— Permite estabelecer canal seguro na informacao.

internet, para trocar informacoes

criticas. — A perda da chave impossibilita abrir a
informacao.

Conclusao

— Texto cifrado é do tamanho do texto plano.

— Utiliza transposicao e substituicdes dependentes da chave.
— Extremamente rapido.

— Utilizado para garantir o sigilo de informacgdes.

— Cifra tao facil quanto decifra.
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FUNCOES HASH

o O que é a funcao Hash?
o Exemplos de algoritmos.
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O QUE E FUNCAO HASH?

— A funcao HASH = resumo criptografico = impressao digital.

— Converte uma grande quantidade de informacao em uma saida de tamanho fixo
— Por definicao, H(x) deve ser facilmente computado por hardware ou software.
— One Way Property:

e Para um dado h, é computacionalmente inviavel encontrar um x onde H(x) =
h.

— Weak Collision Resistence:
e Para um dado x, é computacionalmente inviavel encontrar y # x tal que H(x)
= Hly).
— Strong Collision Resistence:
« E computacionalmente invidvel encontrar um par (x,y) tal que H(x) = H(y).
— Utiliza funcdes muito simples.
— Podem usar senha para gerar o hash.
— Garante a integridade de dados.
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EXEMPLOS DE ALGORITMOS

L x 512 hits Padding (1-512 bits)
« 'uff *
Message 100.... | Length
512 512 512 519

€<—>L > > <>

Yy Yy

¥ L-I

e,

CV 1

128-hit Digest

Outros Algoritmos de HASH

— MD5 (Obsoleto) —

— RIPEMD-160.

mais ainda muito usado.

—SHA 1, SHA 2 (SHA-256, SHA-384, SHA-512).

— Blake.
— HMAC.

20 steps

f, K, W[20...39]

A B

C

yP

20 steps

f3, K, W[40...59]

A B

yC

yP

fy, K, W[60...79]

20 steps

Note: addition (+) is mod 232
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CRIPTOGRAFIA ASSIMETRICA

o Criptografia Assimétrica.
= RSA.
o Chave Publica x Chave Privada.
o Gerenciamento de chaves.
o Usos
= Sigilo.
= Assinatura Digital.
= Sigilo e assinatura Digital.
o Criptografia Simétrica x Assimétrica.
= Vantagens e Desvantagens.
o Conclusao.
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CRIPTOGRAFIA ASSIMETRICA

Introducao

— Também conhecida como criptografia de chaves publicas.

— Diffie e Hellman (1976): qualquer pessoa cifrar uma mensagem para um destino sem a necessidade

de trocas de chaves secretas.

— Fundamento: Func¢des de caminho uUnico (one-way) com trapdoor:

Funcao de Caminho Unico Funcao de Caminho Unico ¢/ trapdoor
y=f(x) — facil y=f(x) — facil
x =fi(y) — dificil x = fii(y) — facil se K conhecido

x = f(y) — dificil se K desconhecido

— Trabalha com pares de chaves: 1 Publica e 1 Privada (trapdoor).
— Impossibilidade de obter a chave privada tendo a chave publica e o algoritmo.
— RSA (1977): Baseado na dificuldade de fatoracao de numeros primos grandes.
— Outro Algoritmos:

* ElGamal: baseado no problema do Log discreto.

* ElGamal sobre curvas elipticas.

* Etc.. iGIP@Q



CRIPTOGRAFIA ASSIMETRICA

RSA (Ron Rivest, Adi Shamir, Len Adleman

— Algoritmo mais utilizado atualmente:

Ku = {e,n} e =d?!(mod ¢ (n))
Kr = {d,n}

Texto Cifrado = (Texto Plano)® mod n

Texto Plano = (Texto Cifrado)Y mod n

~D

Algoritmo Fste &
dpentu;j ex:nTplo
de kggse d e de texto

prhtgdm . plano
Decifragem

Ostl rnw

Este é A|g0ritm0 Ostl rnw

um dpentuj

exemplo
oo de de e

plene Cifragem




CHAVE PUBLICA X CHAVE PRIVADA

Chave Publica X Chave Privada
— Impossibilidade de se obter a chave privada a partir da chave publica.

— Todas as entidades possuem as 2 chaves.
— Relagcdao matematica:
e Cifracom 1 chave - Decifra somente com a outra.

— Permite agregar: ? Ku o ? Ku
* Sigilo. -

. Ested Algoritmo ( Algoritmo Fw
* Integridade. 8 8 paiy o AN L\ o
:ﬁ:ﬂ; d e de kggse de kgqse d e de kggse
o . plzno - prhtgdm prhtgdm . prhtgdm
* Autenticidade. Cifragem Decifragem

* Nao Repudio.

Chave Publica Chave Privada

— Todas as informacdes sao publicas. — Todas as informacdes sao privadas.
— Devem ser distribuidas livremente. — Devem ser mantidas em segredo.
— Distribuida com o certificado digital. — Normalmente armazenadas em dispositivos

de seguranca:

?Ku * Token. §/€Kr
J * Smartcard. )

* HSM.

AGI 0



GERENCIAMENTO DE CHAVES

erenciamento.

Opcodes da Internet s _ _- X

— Anuncio Publico (PGP) G s e ot conat] e

Controles dos Pais

*j Controlar o contedo da Internet que Controles dos Pais

pode ser exibido.

— Diretdrio Publico

Supervisor de Contelddo

@ As classificagdes permitem que vocé controle o conteido da |
Internet que pode ser exibido no computador.

— Autoridade Certificadora e [ § e |

L
Certificados
[ il
' .o . . Usar certificados para conexties e identificagdo criptografadas. fl
— Certificado Digital -
‘ [ Limpar estado SSL ] I Certificados I [ Editores ]
' |
( Preenchimento Automatico |
- = O recurso Preenchimento Automético = =
:i armazena entradas anteriores em . —— = x|
= paginas da Web e sugere s
correspondéncias. || Faalidade: [<odos> =
Feeds e Web Slices M| Centficagho [ Certiicacdo Raiz Carfidvels || 4] &

] »

ylAutoridade Certi.. Autoridade Certfie.. 30/11/2... Autoridade Ce..
ser lido no Internet Explorer & em CylAuterdade Certi. Autoridede Certfe_. 20/07/2.. Autoridade Ce..

@ 0Os Feeds e Web Slices oferecem Emitdo Para Emitda Por Dotade... Home Amigével
3 £y conteido atualizado de sites que pode CaladdTrust Extern... AddTrust External .. 30/05/2.. USERTrust

outros programas. [ |cdssyac-mem2 eRyAC-mmmz 081072 <Menhums
Calceram ca carum A 10/0672... <Menhum>

] Kr ) Ku Semma e EEban
| | |lossspuicrr.. cossdpusern. ooz Versign Css..
I I || Somimmer o o e
b | o o e ..
J d | | | eimicicent soh as..._niicert bioh Aess..._09/1103..._mincert 2

[t [ evorer. | [ samowr —

Finaidades do certficado.

|| S mais sobre certficados

Este é A|g0ritm0 Ostl rnw

um

dpentuj
exemplo
de texto d e dc:hl;ggf,:
plano prhte

Cifragem
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— Alice deseja enviar uma mensagem cifrada para bob.

4— a

Quais chaves deverao ser utilizadas para cifrar e decifrar a mensagem?

f"a

Ostl r nw Algoritmo Este é
dpentuj | um

de kaqse d e exemplo

de texto
prhtegdm plano

Algoritmo Ostl (
dpentuj
d (S de kggse é
. prhtgdm ,

Cifragem

Decifragem




Assinatura Digital

{‘?

Este ¢ Algoritmo

um

exemplo d e

de texto

plene Cifragem

Alice deseja enviar uma mensagem assinada para bob.

Quais chaves deverao ser utilizadas para cifrar e decifrar a mensagem?

Algoritmo Este ¢

Demfragem

AGI PMO

um

exemplo

de texto
plano



Sigilo e Assinatura Digital

— Alice deseja enviar uma mensagem sigilosa e assinada para bob.

n— a

— Quais chaves deverao ser utilizadas para cifrar e decifrar a mensagem? Qual deve ser a ordem

das operacoes? ‘p
3

Este é A|g0ritm0 Ostl r nw
dpentuj
exemplo d e de kggse

de texto . prhtedm
Cifragem

plano

Ostl r nw A|g0rltm0 Este é
o d ex:rr:plo
i?hﬁigf‘: e de texto

plano

Decifragem

S
AGI O



CRIPTOGRAFIA SIMETRICA X CRIPTOGRAFIA ASSIMETRICA

Criptografia Simétrica

— A mesma chave é usada para cifrar e

decifrar.
— O segredo esta na chave compartilhada.

— Chaves compartilhadas. Duplo risco de

perda.
— Rapido.
— Problema no gerenciamento de chaves e

na troca de chaves.

— Cifra bloco de tamanho ilimitado.

— Chaves distintas sao usadas para cifrar

e decifrar.
— O segredo esta em apenas uma chave.

— Apenas uma chave publica

compartilhada.
—Pode ser extremamente lento.

— Facilita o gerenciamento de chaves e a

troca de chaves.

— O tamanho dos blocos pode ser

limitado pelo algoritmo.

AGI 0



Conclusao da Criptografia Assimétrica

— Usada para assinatura digital:

— Usada para sigilo de informacdes:

— Usada para troca de chaves.

— SSL.

Problema do tamanho da mensagem:

o HASH.

-

Algoritmo

Este é
um

o Algoritmo
o de Hash

de
Cifragem

Problema do tamanho da mensagem:

o Senha simétrica.

f# https//www2.bancob » Yol
€« C | @ https://www2.bancobrasil.com.br/aapf/login jsp?aapfIDH=sim&perfil=1

Visualizar informac@es do site

do. I Executar esta vez] [ Executar sempre neste sitel
A identidade deste site foi confirmada por Thawte Y
SSLCA.

» Atendimento / i A a cessivel para

Informacdes do certificado Certificado E
4 E
— Geral | petalhes | Caminho de Certificado

4 ﬂ Sua conexdo com www2.bancobrasil.com.br tem
uma criptografia de 128 bits.
L .
- A conexdo usa a TLS 1.0. LR Informagbes sobre o Certificado
A conexdo foi criptografada utilizando RC4_128, Este certificado destina-se ao(s) seguinte(s) fim(ns):
com SHA1 para mensagem de autenticacio e RSA » Garante a identidade de um computador remoto
como o mecanismo de troca de chaves. COI = Prova a sua identidade para um computador remoto
> C|
A conexdo ndo estd compactada. >R |
X .. . . >T
O servidor ndo & compativel com a extensdo de
renegociagao TLS. Ou
- L Emitido para: www2.bancobrasil.com.br
3>
ﬂ Informagées do site >
Vocé visitou este site pela primeira vez em D Emitido por: Thawte SSL CA
27/05/2011, > U |
0 que significam? Sug| valido a partirde 08/ 06/ 2011 até 08/ 07/ 2012
N
Moédulo de Seguranca S —
Declaragdo do Emissor
| | A atualizacéo agora € obrigatria N
& Saiba mais sobre certificados
> Saiba mais
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INFRAESTRUTURA DE CHAVES PUBLICAS - ICP

o O certificado Digital.
= Mundo Real x Mundo Digital
O que é ainfraestrutura de chaves publicas?
A Autoridade Certificadora.
A Autoridade de Registro.
O Modulo Publico.
Passos para emissao de um certificado digital.
Caminho de Certificacao.
Lista de Certificados Revogados.

0O 0O o O o O O O

Tipos de certificados digitais.

AGI 0




O CERTIFICADO DIGITAL

Certificado Digital

— Certificado: Documento em que se certifica algo (Aurélio).

— Certificado Digital: Documento que certifica uma entidade no mundo Digital.

* Pessoas, sites, computadores, etc..
— Composicao do certificado digital:

* Dados da entidade.

e Chave Publica.

e Campos de dados/Extensdes.

* Assinatura da Autoridade emissora do certificado digital.

Mundo Real
Agente

Identificador

Cidadao ‘;5

Mundo Digital ou Virtual

Agente de
Registro

Cidadao



O CERTIFICADO DIGITAL

Informacoes e representacao
[ Certificado u [ Certificado u

Geral | Detalhes | Caminho de Certificagéio Geral | Detalhes | Caminho de Certificagéio|
) Mostrar: ’{Todas} - ]
L“ | Informagbes sobre o Certificado
i _ _ Campo Valor &
Este ce do destina-se ao(s) seguinte(s) fim(ns): Requerente www?2.bancobrasil.com.b...

« Garante a identidade de um computador remoto [ chave piiblica RSA (1024 Bits)

(& |Pontos de Distribuiciio ... [1]Ponto de Distribuicdo ..
[ Use Avancado de Chave  Autenticacio do Servidor ...
Acesso a Informacgdes ... [1]Acesso a Informagdes ...

Restricbes Basicas Tipo de Reguerente=Enti...
Algoritmo de Identificag... shal
[=] 1mpressdo Digital d9 8b 66 e5 51 21 06 c6 ... L

Emitido para: www2.bancobrasil.com.br

30 81 89 02 81 81 00 a7 23 38 36 23 94 d5 Gh c8 30
. 03 3d =2 ec 52 23 Bb d9 D1 o6 97 £2 ab 80 1le 48 32
Emitido por: Thawte SSL CA 37 78 ae 03 9e df 3a 99 b7 3f 14 33 72 7c 8d 1f a7
17 5 79 bS b7 ce 8c 21 d3 7f c3 Sf B4 25 Oc 42 11
=7 b7 Ba 02 eb 90 =b 5f 13 15 dd 29 d3 7f 97 36 dc
. . . 4f =B 08 1d 19 50 Ob 62 cf 74 d4e a0 d0 aa G7 45 72
Vvalido a partirde 08/ 06/ 2011 até 08/ 07/ 2012 66 d8 £2 18 53 4h a7 74 Ea d4 f6 7f 29 bo 88 35 3f
dc bo 28 37 el Ge 39 17 5a b 76 ab 52 a5 o6 bd 02
03 01 00 01

I Instalar Certificado... I | Declaracao do Emissor

Editar Propriedades... H Copiar para Arguivo... l

Saiba mais sobre Lerfificadod

Saiba mais sobre detalhes do certificado

Campo Valor
[=|versdo V3 “
[=|nimero de série 0869 a3 8e3d3abach.. -

[=|Algoritmo de assinatura  shalRSA

[-=| Algoritmo de hash de a... shal

[=| Emissor Thawte SSL CA, Thawte,...
[=|vilido a partir de quarta-feira, 8 de junho ...

[=|vlido até domingo, 8 de julho de 2... i GIZ@ZE&)
Requerente www?2.bancobrasil.com.b...




O CERTIFICADO DIGITAL

Informacoes e representacao — X509v3 (RFC 5280

Certificate ::= SEQUENCE |

thsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }

TBSCertificate = SEQUENCE {
version [0] EXPLICIT Version DEFAULT wvl,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,
issuer Name,
validity Validity,
subject Name,

subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniqueID [1] IMPLICIT UnigueIdentifier OPTICNAL,

-— If present, wversion MUST be vZ or v3

subjectUniquelID [Z2] IMPLICIT Unigqueldentifier OPTIONAL,

—-— If present, wversion MUST be vZ or v3
extensions [3] EXPLICIT Extensions OPTIONAL

—-— If present, wversion MUST be w3
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O CERTIFICADO DIGITAL

Midias de armazenamento

Smartcards e Leitoras

/@

.

Computador

=

(11

T
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O QUE E A INFRAESTRUTURA DE CHAVES PusLIcAs - ICP

Infraestrutura de Chaves Publicas - ICP

— |CP é toda a infraestrutura necessaria para emitir o certificado digital e controlar o seu

ciclo de vida.
— Conjunto de hardware, software, politicas, procedimentos, pessoas e regulamentacdes.
— Principio de confianca.
— Principais Modulos:
e Autoridade Certificadora.
e Autoridade de Registro.
* Moaddulo Publico.

— Autoridade: Aquele que tem o direito ou o poder (Aurélio).
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O QUE E A INFRAESTRUTURA DE CHAVES PusLIcAs - ICP

Infraestrutura de Chaves Publicas - ICP

Cidadao :
Maodulo

Publico -

4

o

Autoridade
Certificadora

Funcionamento Genérico (existem muitas varia¢oes)

@ Informa dados
9 Validacdo pelo Agente de Registro

Autoridade
de

Registro

Agente de 9 Informacdes validadas encaminhadas para AC

Registro @ Emissdo do certificado Digital

Obs: As variagOes sao decorrentes das regulamentacdes,

politicas e procedimentos.
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A AUTORIDADE CERTIFICADORA

Autoridade Certificadora - AC

— Entidade responsavel por:
* Emissao do certificado digital.
 Armazenamento e controle dos certificados digitais.
* Verificacdo da validacao pela Autoridade de Registro.

 Revogacao do certificado digital.

 Emissao da lista de certificados revogados.
 Armazenamento e controle da lista de certificados revogados.
— E 0 ambiente que exige maior seguranca:
* Comprometimento - Invalida toda a ICP.
* Emite documentos com valor reconhecido.
— Tem que ser confiavel.

— Seguranca variavel de acordo com politicas, regulamentacdes e procedimentos.
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A AUTORIDADE DE REGISTRO

Autoridade de Registro - AR

— Entidade responsavel por:
* Validacao da validade dos dados do solicitante.

o Presencial, ou

Autoridade
de
Registro

o Remota

Agente de

e Coleta de assinatura do termo de adesao. i

e Assinatura dos dados para garantir validade dos mesmos para a AC

* Armazenamento e controle das documentac¢des (dossié da entidade solicitante).
— Ambiente:

e Comprometimento - Invalida apenas os certificados por ela validados.

* Emite validacOes de informacdes para a AC.
— Tem que ser confiavel.

— Seguranca variavel de acordo com politicas, regulamentacdes e procedimentos.
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O MODULO PUBLICO

Maodulo Publico

— N3o é uma entidade. Apenas um sistema de coleta de dados.

Cidadao
— Pode estar vinculado diretamente ao sistema da AR.
— Coleta das informacodes do certificado.

— Escolha do tipo de certificado.

— Geracao do par de chaves.
— Normalmente onde é realizado o pagamento.
— Ambiente:

 Comprometimento - Nao impacta na emissao de certificados digitais.

— Seguranca variavel de acordo com politicas, regulamentacdes e procedimentos.
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PASSOS PARA EMISSAO DO CERTIFICADO DIGITAL

Passos para emissao do Certificado Digital
— Informacado dos dados para emissao do certificado digital. (onde ocorre: MP ou AR)
— Geracao do par de chaves. (onde ocorre: MP ou AR).

* Chave privada fica apenas com o solicitante.

* Gerarequisigao:

o Chave publica + dados: assinada com chave privada (comprovar posse da Chave Privada).

— Validacao dos dados pelo Agente de Registro(onde ocorre: AR).

* Presencial (entidade precisa comparecer a AR) ou Remota.

* Apresentacdo ou envio dos documentos, conforme politica.

* Assinatura de termo de adesao, conforme politica.

* Validacdo dos dados pelo Agente AR.

* Assinatura dos dados para envio para a AC.
— Recepcado dos dados assinados pela AR (onde ocorre: AC).
— Validagao da assinatura da validacao do agente AR (onde ocorre: AC).
— Validacao da requisicao do certificado digital. (onde ocorre: AC).
— Emissao do Certificado Digital(Assinado pela AC) e publicacdo do mesmo (onde ocorre: AC).
— Envio do certificado digital para AR ou MP.

— Instalacdo do certificado digital (onde ocorre: MP ou AR).
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CAMINHO DE CERTIFICACAO

Caminho de Certificacao
Certificado E

Geral | Detalhes | Caminho de Certificagdo

Caminho de certificagdo

@ Autoridade Certificadora da Raiz Brasileira v1 - ICP-Brasil
i.[Z] Autoridade Certificadora SERPRO v2

----- @ Autoridade Certificadora do SERPRO Final v2

BB cod. serpro.gov.br

— E a hierarquia de emiss3o de certificados.

— Possibilita montar a cadeia de confianca. | |

Exibir Certificado

Status do certificado:

Este certificado é valido.

|| Saiba mais sobre caminhos de certificacdo

\
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LISTA DE CERTIFICADOS REVOGADOS - LCR

Lista de Certificados Revogados - LCR

r

Lista de Certificados Revogados

— O que acontece se roubarem meu certificado
digital?
— Motivos de revogacao:

Geral | Lista de Certificados Revogados|

» | Informagbes sobre a lista de certificados revogados
o
» |

.o Campo Valor
* Perda do certificado. et v
=] Emissor Autoridade Certificadora do ...

[Zlpata de efetivagio sexta-feira, 1 de julho de 20...

® Ro u bo d O Certifica d O . [Z] Préxima atualiza... sexta-feira, 1 de julho de 20...

[=] Algoritmo de as... shalRSA

* Suspeita de vazamento de chave da AC. [Agorimo de .. shat

[ii] 1dentificador da ... Identificacdio da Chave=c3 0...

. ~ 5| Nimero da Lista... e | s - Y -—
* Desvinculacdo de empresas ou AC. timern e €039 92 | Lista de Certiicados Revogados L ==

Geral | Lista de Certificados Revogados

® EtC ) Valor:

Certificados revogados:

Nimero de série Data de revogagao &
32 30 31 30 30 32 32 35 31 39 ... quinta-feira, 25 de f... E‘
32 30 30 39 30 39 33 30 31 37 ... sexta-feira, 26 de fe...
32 30 31 30 30 32 32 36 31 33 ... quartz-feira, 27 de ...
32 30 31 31 30 34 30 31 32 30 ... quartz-feira, 13 de ...
32 30 30 39 30 36 31 38 31 33 ... sexta-feira, 26 de fe...

— E uma lista de certificados invalidos.

— N3ao é uma lista de entidades invalidas.
rCertiﬁcado u
Detalhes | caminho de Certificago]

Mostrar: | <Todas> -

Saiba mais sobre a lista

Entrada de revogagao

Campo Valor
I Ndmero de série 32 30 31 30 30 32 32 35 31 39...
Data de revogagdo quinta-feira, 25 de fevereiro d...

Campo Valor

[denhﬂ:ador da Chave ... Identificacio da Chave=c...
D\renvas Dos Certificados [1]Diretiva de Certificado...
[z]Mome Alternative Para ... Outro Nome:2.16.76.1.3....

Pontos de Distribuicdo ... [1]Ponto de Distribuicdo ...
lii] Acesso a Informacéies ... [1]Acesso a Informacdes ...
[ic] Restrigies Bésicas Tipo de Requerente=Enti...
Uso da Chave Assinatura Digital, Ndo-R...
LIso Avangado de Chave  Autenticagio do Servidor ...

Valor:

[1]Ponto de Distribuiggo da Lista de Certificados Revogados
Nome do Panto de Distribuigdio:
Nome Completo:
URL=http://ccd.serpro.gov.br/lcrfserproacfv2.crl
[2]Ponto de Distribuicdo da Lista de Certificados Revogados
Nome do Panto de Distribuigdio:
Nome Completo: Saiba mais sobre a lista de certificados revogados
URL=http://ccd2.serpro.gov.brflcr/serproacfv2.crl
[3]Ponto de Distribuicdo da Lista de Certificados Revogados k¥

Editar Propriedades... ‘ | Copiar para Arquivo...

Saiba mais sobre detalhes do cerfificado




LISTA DE CERTIFICADOS REVOGADOS - LCR

Lista de Certificados Revogados — LCR (RFC 5280

Certificatelist ::= SEQUENCE |{
thsCertlList TBSCertList,
signatureAlgorithm  AlgorithmIdentifier,
signaturevValue BIT STRING } CRLReason ::= ENUMERATED {
unspecified (0),
TBSCertList ::= SEQUENCE keyCompromise (1),
version Version OPTIONAL, cACompromise (2),
affiliationChanged (3),
-— 1if present, MUST be v2 superseded 4y,
signature AlgorithmIdentifier, cessationOfOperation (5),
issuer Name, certificateHold (e),
thisUpdate Time, -— value 7 is not used
nextUpdate Time OPTIONAL, removeFromCRL (8),
revokedCertificates SEQUENCE OF SEQUENCE { privilegeWithdrawn (),
userCertificate CertificateSerialNumber, ahCompromise (10) )
revocationDate Time,

crlEntryExtensions

crlExtensions

Extensions OPTIONAL
—— 1if present, version MUST be v2
} OPTIONAL,
[0] EXPLICIT Extensions OPTIONAL

—— 1if present, version MUST be v2
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TipOS DE CERTIFICADOS DIGITAIS

Tipos de Certificados

Tipos de
Certificados




LEGISLACAO ATUAL

o O 0O O O O O O

Lei Modelo Uncitral — Comércio Eletrénico
DIRECTIVA 1999/93/CE DO PARLAMENTO EUROPEU E DO CONSELHO
Lei Modelo Uncitral — Assinatura Eletronica
Outros Paises
Mercosul
Prova
O Documento e o Documento Eletrénico
Requisitos para validade juridica dos documentos
= LeiBrasileira

» MP 2200-2.

> Lei11.419.

> Lei 11.280.
Outras leis Nacionais
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LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre o comércio eletronico (16 de Dezembro de 1996
—art 10: Conservacao das mensagens de dados

1) Quando a Lei requeira que certos documentos, registros ou informacdes sejam conservados,
este requisito considerar-se-a preenchido mediante a conservagao de mensagens
eletronicas, sempre que as seguintes condi¢cdes sejam satisfeitas:

a) Que ainformacgdo que contenham seja acessivel para consulta posterior;

b) Que as mensagens eletronicas sejam conservadas no formato no qual tenham sido geradas,

enviadas ou recebidas, ou num formato que se possa demonstrar que representa exatamente as
informag0es geradas, enviadas ou recebidas;

c) Que se conserve, caso exista, toda informagao que permita determinar a origem e o destino das
mensagens e a data e a hora quando foram enviadas ou recebidas.

—art 11: Salvo disposicdao em contrario das partes, na formacao de um contrato, a oferta e sua
aceitacao podem ser expressas por mensagens eletronicas. Nao se negara validade ou eficacia a um
contrato pela simples razao de que se utilizaram mensagens eletronicas para a sua formacao.

—art 12: Nas relagdes entre o remetente e o destinatario de uma mensagem eletrénica, nao se
negara validade ou eficacia a uma declaracdao de vontade ou outra declaracao pela simples razao de
gue a declaracao tenha sido feita por uma mensagem eletronica.

—art 13, 14 e 15: Comprovacdes do remetente e do destinatario e regras de envio e recebimento.
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DIRECTIVA 1999/93/CE DO PARLAMENTO EUROPEU E DO CONSELHO

DIRECTIVA 1999/93/CE DO PARLAMENTO EUROPEU E DO CONSELHO (13 de Dezembro de 1999

— relativa a um quadro legal comunitario para as assinaturas eletronicas.

— considerando:
— definicdo de um quadro europeu para as assinaturas digitais e a cifragem

—  proposta de diretiva do Parlamento Europeu e do Conselho relativa as assinaturas digitais

— Regras divergentes para reconhecimento legal nos estados-membros - quadro comunitario claro
— Promover a interoperabilidade dos produtos associados as assinaturas eletrénicas

— Nao limitar a definicao na emissao de certificados = registro, aposicao de datas, repertdrios, etc..

— os servicos de certificagao: prestados por entidade publica, pessoa singular ou coletiva, quando
estabelecida nos termos da legislagdao nacional;

—  Contribui para a utilizacao e o reconhecimento legal das assinaturas eletronicas na Comunidade

— as assinaturas eletronicas - produzir efeitos legais e ser admitidas como meios de prova em processos
judiciais perante as jurisdicdes dos Estados-Membros

— As assinaturas eletronicas: utilizadas no sector publico no ambito das administracdes nacionais e
comunitarias e nas comunicacdes entre essas administragdes, assim como com os cidadaos e os
operadores econdmicos, por exemplo em contratos publicos, em matéria de sistemas de fiscalidade, de
seguranca social, de saude e judiciario

— aceitacdo generalizada dos métodos de reconhecimento das assinaturas eletronicas

— dominios legais em que podem ser utilizados documentos eletronicos e assinaturas eletronicas é regida

pelas legislagcdes nacionais.
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DIRECTIVA 1999/93/CE DO PARLAMENTO EUROPEU E DO CONSELHO

Ambito de aplicacio e definicoes

— facilitar a utilizacdo das assinaturas eletronicas e contribuir para o seu reconhecimento legal

— Institui um quadro legal comunitario para assinaturas eletrénicas e para servigos de certificacao

—N3ao cobre aspectos relacionados com a celebracao e a validade de contratos nem afeta as normas e
as restricoes constantes da legislacao, nacional ou comunitaria, que regem a utilizacao de
documentos.

— Assinatura Eletronica: os dados sob forma eletrbnicas, ligados ou logicamente associados a outros
dados eletronicos , e que sejam utilizados como método de autenticacao

— Assinatura Eletronica Avangada: uma assinatura eletronica que obedeca aos seguintes requisitos:
a) Estar associada inequivocamente ao signatario
b) Permitir identificar o signatario;

Ser criada com meios que o signatario pode manter sob seu controlo exclusivo; e

)
d) Estarligada aos dados a que diz respeito, de tal modo que qualquer alteracao subseqliente dos
dados seja detectavel.
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DIRECTIVA 1999/93/CE DO PARLAMENTO EUROPEU E DO CONSELHO

Ambito de aplicacio e definicoes

— Certificado: um atestado eletronico que liga os dados de verificacao de assinaturas a uma pessoa e
confirma a identidade dessa pessoa

— Certificado qualificado: um certificado que obedece aos requisitos abaixo e é fornecido por um
prestador de servicos de certificacao

a) Umaindicacao de que o certificado é emitido como certificado qualificado.

b) Aidentificacdo do prestador de servicos de certificacao e o pais em que esta estabelecido
O nome do signatario ou um pseuddnimo, que deve ser identificado como tal.

Uma cldusula para a inclusao, se relevante, de um atributo especifico do signatdario, segundo os
objetivos visados com a emissao do certificado;

e) Os dados de verificagdao de assinaturas correspondentes aos dados de criacao de assinaturas que
estejam sob o controlo do signatario

f)  Identificacao da data de inicio e de fim do prazo de validade do certificado

g) O cédigo de identidade do certificado

h) A assinatura eletronica avancada do prestador de servigos de certificacdao que o emite

i)  Asrestricoes ao ambito de utilizacdao do certificado, se for o caso; e

j)  AsrestricOes ao valor das transacdes nas quais o certificado pode ser utilizado, se for o caso.

— Prestador de servigos de certificagao: entidade ou pessoa singular ou coletiva que emite
certificados ou presta outros servicos relacionados com assinaturas eletrénicas.
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DIRECTIVA 1999/93/CE DO PARLAMENTO EUROPEU E DO CONSELHO

Acesso ao Mercado

— Os Estados-Membros nao devem sujeitar a prestacao de servicos de certificacao a autorizacao
prévia;

— Sem prejuizo do disposto no n.o 1, os Estados-Membros podem introduzir ou manter regimes de
acreditacao facultativos que se destinem a obter niveis mais elevados na oferta dos servicos de
certificacao

— Os Estados-Membros assegurarao a criacao de um sistema adequado de controlo de prestadores
de servicos de certificacao

— A conformidade dos dispositivos seguros de criacao de assinaturas é avaliada pelas entidades
publicas ou privadas competentes designadas pelos Estados-Membros

— Os Estados-Membros e a Comissao cooperarao na promocgao do desenvolvimento e utilizacao de
dispositivos de verificacao de assinaturas, a luz das recomendacdes relativas a verificacdao segura de
assinaturas

— Os Estados-Membros podem submeter a utilizacao de assinaturas eletrénicas no sector publico a
eventuais requisitos adicionais.
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DIRECTIVA 1999/93/CE DO PARLAMENTO EUROPEU E DO CONSELHO

Principios relativos ao mercado interno e Efeitos Legais das Assinaturas Eletronicas

— Estado-Membro: aplicara as disposicdes nacionais de acordo com a presente diretiva aos
prestadores de servicos de certificacao estabelecidos no seu territdrio e aos servicos por eles
prestados, nao restringindo a prestacdo de servigos de certificagdo com origem em outro Estado-
Membro nos dominios abrangidos pela presente diretiva.

— Os Estados-Membros assegurarao que os produtos de assinatura eletronica que sejam conformes
com a presente diretiva possam circular livremente no mercado interno.

—Efeitos Legais das assinaturas eletrbnicas:

1) Os Estados-Membros assegurarao que as assinaturas eletronicas avancadas baseadas num
certificado qualificado e criadas através de dispositivos seguros de criacdao de assinaturas:

a) Obedecem aos requisitos legais de uma assinatura no que se refere aos dados sob forma digital,
do mesmo modo que uma assinatura manuscrita obedece aqueles requisitos em relacao aos
dados escritos; e

b) S3o admissiveis como meio de prova para efeitos processuais.

2) Os Estados-Membros assegurarao que nao sejam negados a uma assinatura eletronica os
efeitos legais e a admissibilidade como meio de prova para efeitos processuais apenas pelo
fato de:

a) seapresentar sob forma eletrbnica,
b) nado se basear num certificado qualificado,

c) nao se basear num certificado qualificado emitido por um prestador de servicos de certificacao
acreditado,

d) nao tersido criada através de um dispositivo seguro de criacdao de assinaturas. QGIPE)QO



DIRECTIVA 1999/93/CE DO PARLAMENTO EUROPEU E DO CONSELHO

Responsabilidade e Aspectos Internacionais

— Os Estados-Membros assegurarao:

ao emitir um certificado qualificado, um prestador de servicos de certificacdo seja
responsavel por prejuizos causados a qualquer entidade que confie no certificado
gualificado;

um prestador de servicos de certificacao possa indicar no certificado qualificado:
o os limites da sua utilizagao.

o um limite para o valor das transacdes nas quais o certificado pode ser utilizado, desde
gue esse limite seja identificavel por terceiros

Serdo propostos normas e acordos internacionais (bilaterais e multilaterais) para aceitacao
de normas de terceiros

os certificados emitidos ao publico, enquanto certificados qualificados, por um prestador de
servicos de certificacao estabelecido num pais terceiro sejam considerados legalmente
equivalentes aos certificados emitidos por um prestador de servigos de certificacao
estabelecido na Comunidade, desde que:
a) O prestador de servicos de certificacao obedeca aos requisitos constantes da presente diretiva e
tenha sido acreditado sob um regime de acreditacdo facultativa vigente num Estado-Membro; ou

b) O prestador de servicos de certificacdao estabelecido na Comunidade e que cumpre os requisitos
da presente diretiva garanta o certificado; ou

c) O certificado ou o prestador de servicos de certificacdo seja reconhecido com base num regime de
acordo bilateral ou multilateral entre a Comunidade e paises terceiros ou organizacoes

internacionais. QGIPRO



LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001
— Uncitral: Comissao das Nag¢des Unidas para leis de comércio internacional

— Dividida em 2 partes:
* Parte 1: Lei Modelo da Uncitral sobre assinaturas eletronicas
* Parte2: Guia para a aplicacao da lei

— Convencidos de que a lei modelo sobre comércio eletronico deu apoio significativo aos Estados facilitando
a utilizacdao do comércio eletrénico resultando na promulgacao de leis em varios paises.

— Cientes de novas tecnologias de identificacao pessoal: assinaturas eletronicas.

— Melhorar os principios do art 7 da lei de comércio eletronico (assinatura):
* Promover confianca em assinaturas eletronicas para producao de efeitos juridicos
* Assinaturas eletronicas funcionalmente equivalentes a assinaturas manuscritas.

— harmonizac¢ao de regras sobre o reconhecimento legal de assinaturas eletrénicas

— Modelo de Lei - Estados com diferentes sistemas juridicos podem se ajustar harmoniosamente

— Recomenda Estados a seguir a lei quando promulgarem ou revisarem suas leis para uniformizacao da
legislacao.

AGI 0



LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 1
— Art 1: Esfera de Aplicacao

uso de assinaturas eletronicas no contexto de atividades comerciais

— Art 2: Definicdes

Assinatura Eletronica: dados em formato eletronico apostos ou logicamente
associados com a mensagem, que pode ser usado para identificar o signatario em

relacdo a mensagem e os signatarios de aprovacao das informacdes contidas nas
mensagens.

Certificado: mensagem ou registro confirmando a ligacao entre o signatario e
assinatura

Prestador de servicos de certificagao: pessoa que emite certificados e pode prestar
outros servicos relacionados com assinaturas eletronicas.

— Art 3: Igualdade de tratamento das tecnologias de assinatura

1.

Nenhuma disposicao da presente Lei, exceto o artigo 5 ¢, deve ser aplicada de modo a
excluir, restringir ou privar de efeito juridico qualguer método de criacao de uma
assinatura eletrénica que satisfaz os requisitos do artigo 6 2, paragrafo 1, ou nao

atende aos requisitos da lei aplicavel.
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LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 1

— Art 4: Interpretacao

1.

Lei de origem internacional para promover a uniformidade na sua aplicacao e
observancia da boa fé.

Questdes nao resolvidas pela lei devem ser resolvidas em conformidade com os
principios gerais em que a lei é baseada.

— Art 5: Variacao por acordo

1.

As disposicoes da lei podem ser alteradas mediante acordo, a menos que o
acordo nao seja valido ou eficaz sobre a aplicacao da lei.

— Art 6: Conformidade com a exigéncia de uma assinatura

1.

Onde a lei requer a assinatura de uma pessoa, esta exigéncia é cumprida em
relacdo a uma mensagem se a assinatura eletronica usada é tao confiavel quanto
apropriado para a finalidade para a qual a mensagem foi gerada ou comunicada,
a luz de todas as circunstancias, incluindo qualquer acordo relevante.

O paragrafo 1 aplica-se se o requisito referido esta na forma de uma obrigacao
ou se a lei simplesmente prové consequiéncias para a auséncia de uma

assinatura. jGIPRO



LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 1
— Art 6: Conformidade com a exigéncia de uma assinatura

3. Uma assinatura eletrénica é considerada confiavel para satisfazer paragrafo 1 se:
a) Os dados para criacdo da assinatura sdo ligados ao signatario e a nenhuma outra pessoa;

b) Os dados para criacdo da assinatura estavam, no momento da assinatura, sob o controle de
signatdrio e de nenhuma outra pessoa;

c) Qualquer alteragao na assinatura eletronica, realizada depois da assinatura, é detectavel,;

d) Onde o propdsito da exigéncia legal de uma assinatura é prover garantias quanto a integridade da
informacao a que se refere, qualquer alteragao feita na informagao depois da assinatura, é
detectavel;

4. o paragrafo 3 ndo limita a capacidade de qualquer pessoa:

a) Estabelecer de qualquer outra forma, com a finalidade de satisfazer o previstono § 19, a
confiabilidade de uma assinatura eletronica;

b) Fazer prova da ndo confiabilidade de uma assinatura eletrdnica;
5. Asdisposicoes deste artigo nao se aplicam ao seguinte.
— Art 7: Satisfacdao do Artigo 6

1. Qualquer pessoa, 6rgao ou autoridade, publica ou privada, especificado por
decreto de Estado como competente pode determinar quais assinaturas
eletronicas cumprem o disposto no art 6 desta lei.

2. Qualquer determinacao feita nos termos do paragrafo 1 deve ser coerente com
normas internacionais reconhecidas.

3. Este artigo nao afeta o funcionamento das regras do direito internacional

privado. QGIPRO



LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 1

— Art 8: Conduta do Signatario:

1. Onde os dados de criacdao da assinatura eletrénica pode ser usado com efeito
legal, o signatario devera:

a)

Exercer cuidados razoaveis para evitar o uso nao autorizado do dado de criagdo de sua assinatura;

Sem demora indevida, utilizar os meios disponibilizados pelos prestadores de servigo de
certificacao, nos termos do art 9 desta lei, ou usar esforgos razoaveis, para notificar qualquer
pessoa, se:

i. O signatario sabe que o dado de criagao de sua assinatura foi comprometido; ou

ii.  Ascircunstancias conhecidas do signatario da origem a um risco substancial que o dado de
criacao de sua assinatura pode ter sido comprometido.

Quando um certificado é usado para apoiar a assinatura eletrénica, exercer cuidados razodveis
para assegurar a exatidao e integridade de todas as representacdes materiais feitas pelo
signatario que sao relevantes para o certificado durante todo o seu ciclo de vida ou que devem ser
incluidas no certificado.

2. Osignatario deve arcar com as consequéncias legais do seu fracasso em
satisfazer os requisitos do paragrafo 1.
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LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 1
— Art 9: Conduta do Provedor de Servico de Certificacao:

1. Sempre que um prestador de servicos de certificacao fornece servicos de apoio a
assinatura eletrénica que pode ser utilizada para efeitos legais como uma
assinatura, esse prestador de servicos de certificacao deve:

a) Agirde acordo com declaragdes feitas por ele com relagao a suas politicas e praticas;

b) exercer cuidados razoaveis para assegurar a exatidao e integridade de todas as representacdes
materiais feitas por ele que sao relevantes para o certificado durante todo o seu ciclo de vida ou
qgue sao incluidas no certificado.

c) Proporcionar meios razoavelmente acessiveis que permitam uma terceira parte confiavel verificar
no certificado:

A identidade do prestador de servigos de certificacao

Que o signatdrio que é identificado no certificado tinha controle do dado de criagao da
assinatura no momento em que o certificado foi emitido.

Que os dados de criacao da assinatura eram validos no ou antes do tempo que o certificado
foi emitido.

d) Proporcionar meios razoavelmente acessiveis que permitam uma terceira parte confiavel verificar
no certlflcado guando relevante, do certificado ou de maneira diferente:

iii.
iv.

Vi.

O método usado para identificar o signatario.

Qualquer restricao de propodsito ou de valor que o dado de criagao da assinatura ou o
certificado podem ser usados.

Que os dados de criacao da assinatura sao validos e ndo estdao comprometidos.

Qualquer restricao ao ambito ou extensao da responsabilidade prevista pelo provedor de
servicos de certificacao.

Quais meios existem para o signatario notificar nos termos do art 8, paragrafo 1 desta lei.

Se um servico de revogacao é oferecido. iGIPRO



LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 1

— Art 9: Conduta do Provedor de Servico de Certificacao:

e) Onde os servicos nos termos da alinea (d) (v) sdo oferecidos, proporcionar meios para que o
signatario possa notificar nos termos do artigo 8, paragrafo 1 (b), desta Lei e, onde os servicos nos
termos da alinea (d) (vi) sdo oferecidos, assegurar a disponibilidade de um servigo revogacao;

f)  Utilizar sistemas, procedimentos e recursos humanos confidveis na realizagao de seus servigos.
2. Um prestador de servicos de certificacdo deve arcar com as consequéncias legais
de seu fracasso para satisfazer os requisitos do paragrafo 1.

— Art 10: Confiabilidade:

1. Paraosfins do art9, paragrafo 1 (f), deve-se levar em contas os seguintes
fatores:
a) Recursos financeiros e humanos, incluindo a existéncia de ativos;
b) Qualidade dos sistemas de hardware e software;

c) Procedimentos para o processamento de certificados e aplicacdes para certificados e retencao de
registros;

d) Disponibilidade de informacdes para os signatdarios identificados nos certificados e possiveis
terceiras partes confidveis;

e) Regularidade e extensao da auditoria por uma entidade independente;

f)  Aexisténcia de uma declaragao do Estado, um organismo de acreditacdao ou do prestador de
servicos de certificacdo quanto ao cumprimento ou existéncia do acima referido, ou

g) Qualquer outro fator relevante. iGIPRO



LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 1
— Art 11: Conduta da terceira parte de confianca:

1. Aterceira parte confidvel deve arcar com as conseqtiéncias legais de suas falhas:
a) Tomar medidas razodveis para verificar a confiabilidade de uma assinatura eletronica, ou;
b) Onde uma assinatura eletronica é suportada por um certificado, tomar medidas razoaveis:
i. Para verificar a validade, suspensao ou revogacao do certificado;
ii. Para observar qualquer limitagcdao que diz respeito ao certificado.

— Art 12: Reconhecimento de certificados e assinaturas eletronicas estrangeiros :

1. Paradeterminar se, ou em que medida, um certificado ou uma assinatura eletrénica é
juridicamente eficaz, nao devera ser considerado:
a) Alocalizacdo geografica onde o certificado é emitido ou a assinatura eletronica foi criada ou usada, ou;
b) A localizacdo geografica do local de negdcios do emissor ou signatarios;
2. Um certificado digital emitido fora do Estado deve ter o mesmo efeito legal de um
certificado digital emitido no Estado se ele oferece confiabilidade equivalente;

3. O mesmo deve ocorrer com a assinatura eletronica criada fora do Estado;

4. Paraser determinar se um certificado digital ou uma assinatura eletronica oferecem
confiabilidade equivalente, devera reconhecer as normas internacionais e quaisquer
outros fatores relevantes;

5. Além dos paragrafos 2, 3 e 4, as partes concordam, entre si, usar certos tipos de
assinaturas eletrénicas e certificados, que o concordantemente deve ser reconhecido
como suficiente para os propdsitos de reconhecimento transfronteiricos, a menos que

o acordo nao seja valido ou eficaz pela legislacao aplicavel.
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LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 2
— Guia para a Promulgacao da Lei Modelo da UNCITRAL relativa as assinaturas eletronicas:

* Ferramenta para Estados modernizarem suas legislacdes e também destinado para
outros usuarios, tais como juizes, arbitros, profissionais e académicos.

 Aumento de técnicas de autenticacao: quadro juridico para reduzir incertezas.

* Abordagens legislativas diferentes em paises X uniforme disposicdes legislativas.
* lgualdade de tratamento: usudarios de computador X usuarios do papel.
 Ambiente de midia neutra e neutralidade tecnoldgica.

n  u

e Legislacdao nos paises: inadequada ou desatualizada. Termos “escrito”, “assinado”,
“original” = equivaléncia funcional.

* Evolucgao da Lei de comércio Eletronico: incerteza da validade ou efeito legal.

e Evolucado da Lei de comércio Eletrénico: assinatura digital e certificado digital.
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LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 2

— A Lei Modelo como uma ferramenta para harmonizar leis:

Lei modelo esta na forma de um texto legislativo que é recomendado aos Estados
para incorporacao em sua legislacdao nacional. Nao interfere nas regras do direito
internacional privado. Ao contrdrio de uma convencao internacional, ndo requer
que os Estados notifiquem as Nacdes Unidas da promulgacdao de uma lei, mas sao
fortemente incentivados a informar a UNCITRAL de qualquer promulgacao da
nova lei modelo.

N3do é uma convencdo: permite altera¢des no texto uniforme pelos Estados.

Menor harmonizacao, no entanto, maior adesao. Mas pede-se minimo de
alteracao possivel.

Alguns paises acham que a lei modelo ja é suficiente para resolver as questdes
juridicas relacionadas a assinaturas eletronicas.

Baseada em PKI. jGIPRO



LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 2
— Observacdes gerais sobre assinatura eletronica:

 Em mensagens eletronicas o original é indistinguivel da copia, ndo tem uma
assinatura manuscrita e nao esta no papel.

e Potencial de fraude é consideravel se usar tecnologias inadequadas.

* Analise de varias técnicas para fornecer equivalentes funcionais para assinaturas
manuscritas e outros tipos de mecanismos de autenticacdao usados no papel, como por
exemplo, selos ou carimbos.

* Decisdao de focar em PKI: relacdes entre signatarios, provedores de servigo de
certificacdao e terceiras partes confiaveis.

e Qutros dispositivos sao cobertos no conceito de assinatura eletronica: botao de ok,
assinatura manuscrita em um dispositivo biométrico, etc..

e AUNCITRAL:
o intencao de desenvolver uma legislacao uniforme para ambos tipos de assinatura,
o especificidade de uso de cada técnica
o nao quer desencorajar o uso de qualquer método:neutralidade de midia.

* Muitos paises estdao usando a assinatura digital que usa a criptografia de chaves
publicas.

* Define o que é assinatura digital, chave publica, chave privada, algoritmo de hash e cita
algoritmos de assinatura, como RSA e curvas elipticas. Exemplifica a assinatura e a
verificacao da assinatura e o papel do provedor de servico de certificacao.

 Um signatario pode emitir uma declaracao publica indicando que as assinaturas
verificaveis por sua chave publica podem ser tratadas como original. A forma e eficacia
juridica da declaracdo deve ser regida pela lei do Estado. Muitas vezes é usada a PKI.

AGI 0



LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 2
— Principais caracteristicas da Lei Modelo:
e Derivada do art 7 da Lei Modelo UNCITRAL de comércio Eletrdnico:
o Detalha método confiavel para identificar uma pessoa

o Detalha método confiavel de indicar a aprovacao desta pessoa sobre a
informacao contida na mensagem.

* Pensou-se em: definir regras contratuais, disposicoes legislativas ou diretrizes
e Definiu-se criar um conjunto de regras legislativas com comentarios.
* Total consisténcia com lei modelo de comércio eletronico.

o Conceitos, Neutralidade de midia e indiscriminacdao da equivaléncia funcional
dos tradicionais conceitos e praticas da abordagem em papel.
e Aplicabilidade:
o Ambiente aberto: as partes se comunicam eletronicamente sem acordo
prévio.
o Ambiente fechado: como disposicdes de modelo contratual ou regras padrao

onde as partes estdo sujeitas a regras contratuais e procedimento pré-
existentes a serem seguidos na comunicacgao eletrdnica.
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LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 2
— Principais caracteristicas da Lei Modelo:

e A palavra “lei” ndo refere-se apenas a lei estatutaria ou regulamentar mas
também as regras de direito criadas por resolucdes judiciais e outras formas de
direito processual. O sentido é amplo pois a maioria dos documentos sera
confrontado com o direito da prova em matéria de prova por escrito.

* Regras para ser completadas por regulamentos técnicos e contrato:
o O estado pode ampliar a lei sem comprometer seu objetivo.
o Alei nao cobre todos os aspectos do uso de assinaturas eletronicas.
o Recomenda-se manter a flexibilidade na operacao da assinatura eletrbnica.
o

A pratica comercial tem uma dependéncia de longa data sobre o processo de
padronizacao técnica. Usar padrdes abertos e interoperaveis para apoiar o
reconhecimento transacional .

o Os procedimentos e implementacdes de normas técnicas da assinatura digital
nao sao encontrados na lei modelo.

o Outros organismos de direito podem incluir:
= Aplicabilidade em contratos administrativos.
= Responsabilidades civis e criminais.

= |ei de Processo judicial. QGIPRQ



LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 2
— Principais caracteristicas da Lei Modelo:

* Adocao de um conjunto de critérios flexiveis para o reconhecimento de um assinatura eletrénica como
funcionalmente equivalente a uma assinatura manuscrita.

* Estabelece condi¢des gerais para que as mensagens sejam consideradas autenticadas com credibilidade
suficiente para que nao tenham seu valor legal negado. (barreiras com autentica¢des fracas)

* ...0Ométodo utilizado deve ser tao confidvel quanto é apropriado para a finalidade para a qual a
mensagem de dados é gerada ou comunicada, a luz de todas as circunstancias, incluindo qualquer acordo
entre o remetente e o destinatdrio da mensagem de dados.

* Para determinar se o método é apropriado, fatores juridicos, técnicos e comerciais podem ser
considerados:

o Sofisticagdo dos equipamentos utilizados.

o A natureza da atividade comercial.

o A frequéncia com que ocorre transagdes comerciais entre as partes

o O tipo e o tamanho da operacao.

o A fungao de requisitos de assinatura em um determinado ambiente legal e regulatério.

o A capacidade dos sistemas de comunicagao.

o A conformidade dos procedimentos de autenticagao definido com intermediarios.

o A gama de procedimentos de autenticagao disponiveis por qualquer intermediario.

o A conformidade com os costumes e praticas comerciais.

o A existéncia de mecanismos de cobertura de seguro contra mensagens nao autorizadas

o Aimportancia e o valor das informagdes contidas na mensagem de dados.

o A existéncia e a disponibilidade de métodos alternativos de identificagdao e o custo de
implementacao.

o o grau de aceitagdo ou nao aceitagao do método de identificagdao na industria relevante ou campo,

tanto no momento em que o método foi acordado e 0 momento em que a mensagem de dados foi

AGI 0
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LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 2
— Principais caracteristicas da Lei Modelo:

* Estabelece mecanismo para que assinaturas eletronicas que cumpram critérios
técnicos de confiabilidade possam ser criadas com pré-determinacao de seu valor
legal .

 Dependendo do momento em que a certeza é alcancado quanto ao
reconhecimento de uma assinatura electrénica como funcionalmente equivalente
a uma assinatura manuscrita, a Lei Modelo estabelece dois regimes distintos.

o O primeiro e mais amplo é o descrito no artigo 7 2 da Lei Modelo da
UNCITRAL sobre Comércio Eletronico. Ele reconhece qualquer "método" que
pode ser utilizados para cumprir uma exigéncia legal para a assinatura
manuscrita. A eficacia juridica de tal "método" como um equivalente a uma
assinatura manuscrita depende de demonstracao de sua "confianca" a um
julgador de fato.

o O segundo e mais estreito que é criado pela nova Lei Modelo contempla
métodos de assinatura eletronica que pode ser reconhecida por uma
autoridade do Estado, uma entidade privada credenciada, ou as proprias
partes, como satisfazendo os critérios de confiabilidade técnica estabelecidos
na Lei Modelo. A vantagem desse reconhecimento € que traz a certeza para
0s usuarios de que tais técnicas de assinatura eletrénica sao configveis antes
que eles realmente usem a técnica. é 0



LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 2
— Principais caracteristicas da Lei Modelo:

A lei modelo nao trata em detalhes as responsabilidades que podem afetar as
varias partes envolvidas na operacao de assinatura eletrénica. Estas devem ser
tratadas em outra lei. Entretanto a lei modelo determina critérios que fixam a
conduta das partes (signatario, provedor de servico de certificacao e parte que
confia na assinatura).

O signatario deve ter cuidado razoavel para o dado de criacdao da assinatura
eletronica (chave privada). Deve evitar uso nao autorizado. A assinatura digital,
por ela prdpria, ndo garante que quem assinou o documento foi o signatario. Se a
chave foi comprometida, o signatario deve avisar o provedor de servicos.

A parte que confia na assinatura cabe realizar os passos razoaveis para verificar a
confianca da assinatura e do certificado usado na assinatura.

O provedor de servicos de certificacao deve usar sistemas confidveis, recursos
humanos e procedimentos de acordo com politicas e praticas definidas. Assegurar
a precisao e a completude das informacdes dos certificados . Além disso deve:

o Garantir a ligacao entre o signatario e o certificado e que o signatario tem a
chave privada do mesmo.

o A chave privada foi emitida antes do certificado.

o ldentificacao do signatario na emissao, de possiveis limitadores de propdsito,
e do escopo de uso, permitir formas de informar o comprometimento das

chaves e oferecer um servigo de revogagao. QGIPRQ



LEI MODELO UNCITRAL

Lei modelo da Uncitral sobre assinatura Eletronica (2001) — Parte 2
— Principais caracteristicas da Lei Modelo:

 Alei modelo prove critério de reconhecimento legal de assinatura eletronica
independente da tecnologia usada:

o Certificados digitais baseado em criptografia assimétrica.
o Dispositivos biométricos
o Criptografia simétrica
o Uso de senhas
o Uso de tokens
o Versoes digitalizadas da assinatura manuscrita
o Botao OK.
A combinacao destas tecnologias deve ser usada para reduzir o risco do sistema.

* Alei modelo estabelece um principio basico de que ndao importa onde a
assinatura ou o certificado foi criado, mas a seguranca das técnicas usadas para
emissao.

 UNCITRAL Model Law on International Commercial Arbitration
 UNCITRAL Model Law on International Credit Transfers

e UNCITRAL Model Law on Procurement of Goods, Construction and Services
 UNCITRAL Model Law on Electronic Commerce

* UNCITRAL Model Law on Cross-Border Insolvency QGIZ@RQ



LEIS EM OUTROS PAISES

Paises que possuem leis de assinatura digital
— Alemanha

— Argentina

— Chile

— China

— Coléombia

— Eslovaquia
— Espanha

— Estados Unidos da América
— Franca

— Grécia

— Italia

— Peru

— Portugal

— Reino Unido
—Venezuela
— outros...
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Documentos importantes no mercosul

— Tratado de Assun¢ao (1991)
e criacao de um mercado comum entre Brasil, Argentina, Paraguai e Uruguai.

— Protocolo de Ouro Preto (1994)
e Estabelece as bases institucionais do MERCOSUL.

— MERCOSUR/GMC/RES. N2 22/04
 USO DE FIRMA DIGITAL EN EL AMBITO DE LA SECRETARIA DEL MERCOSUR

— MERCOSUR/GMC EXT./RES. N2 34/06

« DIRECTRICES PARA LA CELEBRACION DE ACUERDOS DE RECONOCIMIENTO
MUTUO DE FIRMAS ELECTRONICAS AVANZADAS EN EL AMBITO DEL MERCOSUR

— MERCOSUR/GMC EXT./RES. N2 37/06

e RECONOCIMIENTO DE LA EFICACIA JURIDICA DEL DOCUMENTO ELECTRONICO, LA
FIRMA ELECTRONICA Y LA FIRMA ELECTRONICA AVANZADA EN EL AMBITO DEL

MERCOSUR
AGI 0



Conceito de Prova

— No direito processual, provar resume-se na
realizacdo de uma tarefa necessdria e
obrigatdria, para constituir estado de
convencimento no espirito do juiz, este na
condigao de érgao julgador, a respeito de um
fato alegado e sua efetiva ocorréncia, tal
como foi descrito. Prova, assim, € meio, é
instrumento utilizado para a demonstragao
da realidade material. De modo a criar, no
espirito  humano, convencimento de
adequacado. Prova judiciaria, por seu turno, é
o meio demonstrativo de veracidade entre o
fato material (fato constitutivo do direito) e
o fundamento juridico do pedido. Vale dizer
é o0 meio pelo qual se estabelece relacao de
veracidade e adequacao entre a causa
proxima e a causa remota, elementos da
causa de pedir. Estabelecida a relagao, por
meio da prova, ao juiz é dada a tarefa de
aplicar a lei, a hipdotese normativa de
incidéncia fatica, em regra, a norma de
direito material. (Aclibes Burgarelli)

Forma da Prova

— Prova Testemunhal, em sentido amplo, é a
afirmacdo pessoal oral. No quadro das provas
testemunhais, ou orais, se compreendem as
produzidas por testemunha, depoimento de
parte, confissao, juramento. Prova Material é a
consistente em qualquer materialidade que
sirva de prova do fato probando; é a atestacao
emanada da coisa: o corpo de delito, os exames
periciais etc. Por fim, a prova Documental é a
afirmacdao escrita ou gravada: as escrituras
publicas ou particulares, cartas missivas,
plantas, projetos, desenhos, fotografias, etc.
(Moacyr Amaral Santos)

— A prova testemunhal é em geral a verificacao
de pessoas na forma real ou possivel; A prova
material é a verificacdo de coisa na
materialidade das suas formas; A prova
documental é a verificagdo na forma do escrito
ou de outra materialidade permanente. (Nicola
Framarino de MALATESTA)
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CONCEITOS DE DOCUMENTO

—Qualquer base de conhecimento, fixada
materialmente e disposta de maneira que se possa
utilizar para consulta, estudo, prova, etc. (Aurélio)

—A prova  histérica real consistente na
representacao fisica de um fato. (José Frederico
Marques).

—documento, em sentido amplo, ¢é toda
representacao material destinada a reproduzir
determinada manifestacdo do pensamento, como
uma voz fixada duradouramente (vox mortua).
(Giuseppe Chiovenda)

— “a coisa representativa de um fato e destinada a
fixa-lo de modo permanente e idbdneo,
reproduzindo-o em juizo” (Moacyr Amaral Santos).

— Francesco Carnelutti diz que “a configuragdao do
verdadeiro documento independe do meio em que
aquele esta armazenado, sendo mais relevante que
ele seja a representacdao de uma idéia ou de um
fato que se pretende perpetuar”

O documento eletronico

— Uma seqliéncia de bits que, traduzida por meio de
um determinado programa de computador, seja
representativa de um fato. Da mesma forma que os
documentos fisicos, o documento eletronico nao se
resume em escritos: pode ser um texto escrito,
como também pode ser desenho, uma fotografia
digitalizada, sons, videos, enfim, tudo que puder
representar um fato e que esteja armazenado em
um arquivo digital. (Marcacini).

— “Pode-se dizer que experimentamos hoje um
mundo virtual onde, no lugar de atomos, agora
temos que nos acostumar com uma realidade de
coisas formadas tanto por atomos como por bits. O
documento tradicional, em nivel microscdpico, nao
é outra coisa senao uma infinidade de atomos que,
juntos, formam uma coisa que, captada pelos
nossos sentidos, nos transmite uma informacgdo. O
documento eletrénico, entdo, é uma das
seqliéncias de bits que, captada pelos nossos
sentidos com o uso de um computador e um
software especifico, nos transmite uma informacao.
(Nicholas Negroponte)
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VALIDADE JURIDICA DOS DOCUMENTOS

Requisitos Necessarios

— Autenticidade

— Integridade
— Tempestividade

— Perenidade de conteudo
e validade da informacao ou do conteudo ao longo do tempo;

 forma de armazenamento;

— Forca Probatéria (CPC):

* Art. 383. Qualquer reproducao mecanica, como a fotografica, cinematografica, fonografica
ou de outra espécie, faz prova dos fatos ou das coisas representadas, se aguele contra quem
foi produzida Ihe admitir a conformidade.

e Paragrafo Unico. Impugnada a autenticidade da reproducao mecanica, o juiz ordenara a
realizacao de exame pericial.
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VALIDADE JURIDICA DOS DOCUMENTOS

MP 2.200-2 de 24 de Agosto de 2001

— Art 12 |Institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil para garantir a
autenticidade, a integridade e a validade juridica de documentos em forma eletronica, das aplicagdes
de suporte e das aplicagcdes habilitadas que utilizem certificados digitais, bem como a realizacao de
transacoes eletrénicas seguras.

— Art 32 A funcao de autoridade gestora de politicas sera exercida pelo Comité Gestor da ICP-Brasil,
vinculado a Casa Civil da Presidéncia da Republica e composto por cinco representantes da sociedade
civil, integrantes de setores interessados, designados pelo Presidente da Republica, e um
representante de cada um dos seguintes 6rgaos, indicados por seus titulares...

— Art 42 Define as competéncias do Comité Gestor da ICP-Brasil

— Art. 52 A AC Raiz, primeira autoridade da cadeia de certificacio, executora das Politicas de
Certificados e normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil, compete
emitir, expedir, distribuir, revogar e gerenciar os certificados das AC de nivel imediatamente
subseqliente ao seu, gerenciar a lista de certificados emitidos, revogados e vencidos, e executar
atividades de fiscalizacao e auditoria das AC e das AR e dos prestadores de servico habilitados na ICP,
em conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité Gestor da ICP-Brasil,
e exercer outras atribuicdes que lhe forem cometidas pela autoridade gestora de politicas.
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VALIDADE JURIDICA DOS DOCUMENTOS

MP 2.200-2 de 24 de Agosto de 2001

— Art. 52 A AC Raiz, primeira autoridade da cadeia de certificacdo, executora das Politicas de Certificados e
normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil, compete emitir, expedir,
distribuir, revogar e gerenciar os certificados das AC de nivel imediatamente subseqliente ao seu, gerenciar
a lista de certificados emitidos, revogados e vencidos, e executar atividades de fiscalizacao e auditoria das
AC e das AR e dos prestadores de servico habilitados na ICP, em conformidade com as diretrizes e normas
técnicas estabelecidas pelo Comité Gestor da ICP-Brasil, e exercer outras atribuicdes que |he forem
cometidas pela autoridade gestora de politicas.

— Art. 102 Consideram-se documentos publicos ou particulares, para todos os fins legais, os documentos
eletronicos de que trata esta Medida Provisoria.

§ 1° As declaracdes constantes dos documentos em forma eletrénica produzidos com a utilizacao de
processo de certificacdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em relacdo aos
signatarios, na forma do art. 131 da Lei n°® 3.071, de 1° de janeiro de 1916 - Codigo Civil.

§ 22 O disposto nesta Medida Proviséria nao obsta a utilizacdo de outro meio de comprovacao da
autoria e integridade de documentos em forma eletrénica, inclusive os que utilizem certificados nao
emitidos pela ICP-Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for
oposto o documento.

— Art. 112 A utilizacdo de documento eletrénico para fins tributarios atenderd, ainda, ao disposto no art.
100 da Lei n®5.172, de 25 de outubro de 1966 - Codigo Tributario Nacional.

— Art. 132 O ITI é a Autoridade Certificadora Raiz da Infra-Estrutura de Chaves Publicas Brasileira.
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VALIDADE JURIDICA DOS DOCUMENTOS

Lei 11.280/2006 e Lei 11.419/2006

— Alteracdo do Cdodigo de Processo Civil (Leis 11.280/2006 11.419/2006)

* Art. 154. Os atos e termos processuais ndo dependem de forma determinada sendo quando
a lei expressamente a exigir, reputando-se validos os que, realizados de outro modo, lhe
preencham a finalidade essencial.

Paragrafo unico. Os tribunais, no ambito da respectiva jurisdicao, poderao disciplinar a
pratica e a comunicacao oficial dos atos processuais por meios eletrénicos, atendidos
os requisitos de autenticidade, integridade, validade juridica e interoperabilidade da
Infra-Estrutura de Chaves Publicas Brasileira - ICP - Brasil. (Incluido pela Lei n2 11.280,
de 2006)

§ 20 Todos os atos e termos do processo podem ser produzidos, transmitidos,
armazenados e assinados por meio eletronico, na forma da lei. (Incluido pela Lei n2
11.419, de 2006).

— Lei 11.419/2006
* Disp0e sobre a informatizacdo do Processo Judicial
* Permite a comunicacgao eletronica dos Atos Processuais (Diario de Justica Eletronico)
e Define as regras do processo eletrénico no judiciario

o Fomentou o uso de documentos eletronicos nos processos e serviu de diretriz para as
demais legislacdes que tratam de processo eletrénico no Pais.
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OUTRAS LEIS NACIONAIS

Legislacao Pertinente

— DECRETO N2 3.505, DE 13 DE JUNHO DE 2000

* Institui a Politica de Seguranca da Informag¢do nos 6rgaos e entidades da Administracao
Publica Federal.

— DECRETO N¢ 3.872, DE 18 DE JULHO DE 2001

e Dispde sobre o Comité Gestor da InfraEstrutura de Chaves Publicas Brasileira - CG ICP-Brasil,
sua Secretaria-Executiva, sua Comissao Técnica Executiva e da outras providéncias.

— DECRETO N2 3.996, DE 31 DE OUTUBRO DE 2001

 DispOe sobre a prestacao de servicos de certificacao digital no ambito da Administracao
Publica Federal.

— DECRETO N2 4.414, DE 07 DE OUTUBRO DE 2002
 Altera o decreto 3.996 de 2001

—PROJETO DE LEI N2 7.316, de 07 de Novembro de 2002
* Disciplina o uso de assinaturas eletronicas e a prestacao de servicos de certificacao.
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OUTRAS LEIS NACIONAIS

Legislacao Pertinente

—LEI' N2, 12.333, DE 23 DE JANEIRO DE 2003.
* Estabelece a escrituracao fiscal digital para contribuintes do ICMS.

— DECRETO N2 4.689, DE 07 DE MAIO DE 2003

e Aprova a Estrutura Regimental e o Quadro Demonstrativo dos Cargos em Comissao do
Instituto Nacional de Tecnologia da Informacao - ITI, e da outras providéncias.

—LEI No 10.740, DE 12 DE OUTUBRO DE 2003.

e Altera a Lei no 9.504, de 30 de setembro de 1997, e a Lei n010.408, de 10 de janeiro de
2002, para implantar o registro digital do voto.

— DECRETO N2 25.223, DE 15 DE OUTUBRO DE 2004

* Institui o Servico Interativo de Atendimento Virtual - Agénci@Net, que estabelece a
obrigatoriedade de entrega de informagdes econémico fiscais e documentos eletrénicos
com aposicao de assinatura digital, e da outras providéncias.

— DECRETO N2. 15.059, de 27 de janeiro de 2006

 Normatiza a Escrituracdao Eletronica mensal do livro fiscal e a Declaracao Eletronico Anual
ser realizada por meio do "software" ISSQNDec e da outras providéncias.
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OUTRAS LEIS NACIONAIS

Legislacao Pertinente

— DECRETO N2 6.022, DE 22 DE JANEIRO DE 2007.
e Institui o Sistema Publico de Escrituracao Digital — Sped

— DECRETO N2 6.605, DE 14 DE OUTUBRO DE 2008

e Dispoe sobre o Comité Gestor da Infraestrutura de Chaves Publicas Brasileira - CG ICP-Brasil,
sua Secretaria-Executiva e sua Comissao Técnica Executiva - COTEC.

—LEI N2 12.682, DE 9 DE JULHO DE 2012.
* Dispde sobre a elaboracao e o arquivamento de documentos em meios eletromagnéticos.

— Carta Circular 3134 — Banco Central do Brasil

e Divulga os procedimentos e padrdes técnicos para uso de a assinatura digital em contratos
de cambio.

— CIRCULAR 3.234 do Banco Central do Brasil

 Altera a regulamentacdao cambial para prever a assinatura digital em contratos de cambio
por meio da utilizacdao de certificados digitais emitidos no ambito da Infraestrutura de
Chaves Publicas (ICP-Brasil), e da outras providéncias.
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OUTRAS LEIS NACIONAIS

Legislacao Pertinente

—CIRCULAR SUSEP N¢. 277, de 30 de novembro de 2004.

* Faculta a utilizacdo da assinatura digital, nos documentos eletronicos relativos as operacdes
de seguros, de capitalizacdo e de previdéncia complementar aberta, por meio de
certificados digitais emitidos no ambito da Infraestrutura de Chaves Publicas (ICP-Brasil), e
da outras providéncias.

—RESOLUCAO CFM Ne@. 1.821/07

 Aprova as normas técnicas concernentes a digitalizacao e uso dos sistemas informatizados
para a guarda e manuseio dos documentos dos prontuarios dos pacientes, autorizando a
eliminacdo do papel e a troca de informacao identificada em saude.

— Instrucdes Normativas , Portarias, Resolucdes e documentos principais da ICP-Brasil
— Instrucdes Normativas ICP-Brasil

— Entre outras.
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|ICP- BRASIL

o Oque é aICP-Brasil?

o Como funciona?

o Estrutura da ICP-Brasil

o Principais documentos
= Documentos Principais - DOC — ICPs
= Manuais de Condutas Técnicas
= Resolugdes
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ICP-BRASIL

O que é a ICP-Brasil?

— A Infraestrutura de Chaves
Puablicas Brasileira  (ICP-
Brasil é uma cadeia
hierarquica e de confianca
gue viabiliza a emissao de
certificados digitais para
identificagao  virtual do
cidaddao. Observa-se que o
modelo adotado pelo Brasil
foi o de certificacado com
raiz unica, sendo que o ITI,
além de desempenhar o
papel de Autoridade
Certificadora Raiz (AC-Raiz),
também tem o papel de
credenciar e descredenciar
os demais participantes da
cadeia, supervisionar e fazer
auditoria dos processos.

Como funciona a ICP-Brasil?

— AC-RAIZ

* a Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) é a
primeira autoridade da cadeia de certificagdao. Executa as
Politicas de Certificados e normas técnicas e operacionais
aprovadas pelo Comité Gestor da ICP-Brasil.

— AC — Autoridade Certificadora

* Uma Autoridade Certificadora (AC) é uma entidade,
publica ou privada, subordinada a hierarquia da ICP-
Brasil, responsavel por emitir, distribuir, renovar, revogar
e gerenciar certificados digitais.

— AR — Autoridade de Registro

* Uma Autoridade de Registro (AR) é responsavel pela
interface entre o usuario e a Autoridade Certificadora.
Vinculada a uma AC, tem por objetivo o recebimento,
validacao, encaminhamento de solicitacbes de emissao
ou revogacao de certificados digitais e identificacao, de
forma presencial, de seus solicitantes.

— ACT — Autoridade de Carimbo do Tempo

* Uma Autoridade Certificadora do Tempo (ACT) é uma
entidade na qual os usuarios de servicos de Carimbo do
Tempo confiam para emitir Carimbos do Tempo.
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ICP-BRASIL

Estrutura da ICP-Brasil?
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PRINCIPAIS DOCUMENTOS DA ICP-BRASIL

Documentos Principais

— DOC-ICP-01

e DECLARACAO DE PRATICAS DE CERTIFICACAO DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-
BRASIL.

— DOC-ICP-01.01
e PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL - V.2.3

—DOC-ICP-02
«  POLITICA DE SEGURANCA DA ICP-BRASIL-V.3.0

— DOC-ICP-03
* CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL - V4.6

— DOC-ICP-03.01
«  CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL - V1.6

— DOC-ICP-04
¢ REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL - V.5.1

— DOC-ICP-04.01
« ATRIBUICAO DE OID NA ICP-BRASIL-V.2.3
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PRINCIPAIS DOCUMENTOS DA ICP-BRASIL

Documentos Principais

— DOC-ICP-05
« REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DE CERTIFICACAO DAS AUTORIDADES
CERTIFICADORAS DA ICP-BRASIL-V.3.6

— DOC-ICP-05.01

* PROCEDIMENTOS DE IDENTIFICACAO DE SERVIDORES DO SERVICO EXTERIOR BRASILEIRO EM
MISSAO PERMANENTE NO EXTERIOR - V.1.

—DOC-ICP-06
«  POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL-V.3.0

— DOC-ICP-07
* DIRETRIZES PARA SINCRONIZACAO DE FREQUENCIA E DE TEMPO NA INFRA-ESTRUTURA DE
CHAVES PUBLICAS BRASILEIRA - ICP-BRASIL-V.1.0

— DOC-ICP-08
« CRITERIOS E PROCEDIMENTOS PARA AUDITORIA DAS ENTIDADES INTEGRANTES DA ICP-BRASIL -
V.4.0
— DOC-ICP-09
« CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL -
V.3.0
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PRINCIPAIS DOCUMENTOS DA ICP-BRASIL

Documentos Principais

— DOC-ICP-10

*  REGULAMENTO PARA HOMOLOGAGAO DE SISTEMAS E EQUIPAMENTOS DE CERTIFICAGAO DIGITAL NO AMBITO DA ICP-
BRASIL-V.3.0

—DOC-ICP-10.1
*  PROCEDIMENTOS ADMINISTRATIVOS PARA HOMOLOGAGAO NA ICP-BRASIL - V.3.2
— DOC-ICP-10.2

«  ESTRUTURA NORMATIVA TECNICA E NIiVEIS DE SEGURANCA DE HOMOLOGACAO A SEREM UTILIZADOS NOS PROCESSOS DE
HOMOLOGAGAO DE SISTEMAS E EQUIPAMENTOS DE CERTIFICAGAO DIGITAL NO AMBITO DA ICP-BRASIL - V.3.0

—DOC-ICP-10.3

«  PADROES E PROCEDIMENTOS TECNICOS A SEREM OBSERVADOS NOS PROCESSOS DE HO,MOLOGACAAO DE CARTOES
INTELIGENTES, (SMART CARDS), LEITORAS DE CARTOES INTELIGENTES E TOKENS CRIPTOGRAFICOS NO AMBITO DA ICP-
BRASIL-V.3.0

— DOC-ICP-10.4

«  PADROES E PROCEDIMENTOS TECNICOS A SEREM OBSERVADOS NOS PROCESSOS DE HOMOLOGAGCAO DE SOFTWARES DE
ASSINATURA DIGITAL,SIGILO E AUTENTICAGAO NO AMBITO DA ICP-BRASIL - V.2.0

—DOC-ICP-10.5

»  PADROES E PROCEDIMENTOS TECNICO§ A SEREM OBSERVADOS NOS PROCESSOS DE HOMOLOGAGAO DE MODULOS DE
SEGURANCA CRIPTOGRAFICA (MSC)NO AMBITO DA ICP-BRASIL-V.1.0

— DOC-ICP-10.6

«  PADROES E PROCEDIMENTOS TECNICOS A SEREM OBSERVADOS NOS PROCESSOS DE HOMOLOGAGAO DE SOFTWARES DE
BIBLIOTECAS CRIPTOGRAFICASE SOFTWARES PROVEDORES DE SERVICOS CRIPTOGRAFICOS NO AMBITO DA ICP-BRASIL -
V.1.0

—DOC-ICP-10.7

¢ CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DE LABORATORIOS DE ENSAIOS E AUDITORIA INTEGRANTES ICP-
BRASIL- V.1.0
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PRINCIPAIS DOCUMENTOS DA ICP-BRASIL

Documentos Principais

— DOC-ICP-11
* VISAO GERAL DO SISTEMA DE CARIMBOS DO TEMPO NA ICP-BRASIL - V.1.2

— DOC-ICP-12

« REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DAS AUTORIDADES DE CARIMBO DO
TEMPO DA ICP-BRASIL-V.1.1

—DOC-ICP-13
¢ REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DO TEMPO DA ICP-BRASIL-V.1.1

— DOC-ICP-14
* PROCEDIMENTOS PARA AUDITORIA DO TEMPO DA ICP-BRASIL-V.1.1

— DOC-ICP-15
*  VISAO GERAL SOBRE ASSINATURAS DIGITAIS NA ICP-BRASIL - V.2.1
— DOC-ICP-15.01

« REQUISITOS MINIMOS PARA GERACAO E VERIFICACAO DE ASSINATURAS DIGITAIS NA ICP-BRASIL -
V.21

— DOC-ICP-15.02

* PERFIL DE USO GERAL PARA ASSINATURAS DIGITAIS NA ICP-BRASIL-V.2.1
— DOC-ICP-15.03

« REQUISITOS DAS POLITICAS DE ASSINATURA DIGITAL NA ICP-BRASIL - V.6.1
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PRINCIPAIS DOCUMENTOS DA ICP-BRASIL

Documentos Principais

— DOC-ICP-16
* VISAO GERAL SOBRE CERTIFICADO DE ATRIBUTO PARA A ICP-BRASIL - V.1.0

— DOC-ICP-16.01

* PERFIL DE USO GERAL E REQUISITOS PARA GERACAO E VERIFICACAO DE CERTIFICADOS DE
ATRIBUTO NA ICP-BRASIL - V.1.0

Manuais de Conduta Técnica

- MCT1
* Volume I - Requisitos Materiais Documentos Cartoes
*  Volume Il - Procedimentos Ensaios Homologacao Cartdes

- MCT2
* Volume | - Requisitos Materiais Documentos Leitoras
* Volume Il - Procedimentos Ensaios Homologacao Leitoras

- MCT3

* Volume | - Requisitos Materiais Documentos Tokens
*  Volume Il - Procedimentos Ensaios Homologacao Tokens
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PRINCIPAIS DOCUMENTOS DA ICP-BRASIL

Manuais de Conduta Técnica

- MCT4
* Volume I - Requisitos Materiais Documentos para Softwares de Assinatura
*  Volume Il - Procedimentos Ensaios Homologacao Softwares de Assinatura

- MCT5
* Volume | - Requisitos Materiais Documentos para Softwares de Autenticacao
*  Volume Il - Procedimentos Ensaios Softwares de Autenticacao

- MCT®6
* Volume | - Requisitos Materiais Documentos para Softwares de Sigilo
* Volume Il - Procedimentos Ensaios para Softwares de Sigilo

- MCT7
* Volume | - Requisitos, Materiais e Documentos Homologacao de MSC
* Volume Il - Procedimentos Ensaios Homologacao de MSC

- MCT8
* Volume | - Requisitos, Materiais e Documentos Homologacao Bibliotecas Criptograficas
* Volume Il - Procedimentos Ensaios Homologacao Bibliotecas Criptograficas
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PRINCIPAIS DOCUMENTOS DA ICP-BRASIL

Manuais de Conduta Técnica

- MCTHS
* Volume | - Requisitos, Materiais e Documentos Homologacdo Softwares CSP
* Volume Il - Procedimentos Ensaios Homologacao Softwares CSP

- MCT 10

* Volume | -Requisitos, Materiais e Documentos Técnicos para Homologacao de Carimbo do
Tempo no ambito da ICP-Brasil

* Volume Il - Procedimentos Ensaios Carimbo de Tempo no ambito da ICP-Brasil

- MCT11

* Volume | -Procedimentos de Ensaios para Avaliacado de Conformidade aos Requisitos
Técnicos de Softwares de AC e AR no ambito da ICP-Brasil

* Volume Il -Procedimentos de Ensaios para Avaliacao de Conformidade aos Requisitos
Técnicos de Softwares de AC e AR no ambito da ICP-Brasil
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PRINCIPAIS DOCUMENTOS DA ICP-BRASIL

Resolucoes

Resolugio Descrigan

Resolugdo n® 3
Resolugao n® 35

Resolugio n® 15

Resolugion® 16

Resolugdo n® 20

Resolugdon® 28

Resolugdon® 33

Resolugao n® 39

Resolugdo n® 41

Resolugdo n® 42

Resolugdon® 44

Resolugdon® 45

Resolugdon® 47

Resolugdon® 48

Designa Comiss3o para suditar 3 Autoridsde Cenificadors Raiz - AC Raiz e ssus
prestadores de sEMVigos.

Aprova o Relstorio de auditoria da AC Raz

Estabelece as diretrizes para sincronizagdo de frequéncia & de tempo na Infraestrutura de
Chaves Plblicas Brasileira - |CP-Brasil.

Estabelece as diretrizes para sincronizagdo de frequéncia e de tempo na Infrasstrutura de
Chaves Publicas Brasileira - |CP-Brasil.

Determina ¢ desenvolvimento de uma plataforma criptografica aberta, voltada 3 operacao d:
AC Raz

Designar 3 seguinte Comiss3o para realizar suditoria pré-operacional da AC Raiz

Delega s AC RAIZ da ICP-Brasil atribuicio para suplementar 35 normas do Comité Gestor ¢
da outras providéncias.

Aprova a vers3o 2.0 da Politica de Seguranca da ICP-Brasil.

Aprova a versao 2.0 dos Reguisitos Minimos para as POLITICAS DE CERTIFICADC
na ISP-Brasil.
Aprova a versdo 2.0 dos Reguisitos Minimos para as DECLARACOES DE FRATICAS

DE CERTIFICACAD das Autoridades Cenificadoras da ICP-Brasil.
Aprova a versdo 2.0 dos Critérios e Procedimentos para Reslizacio de AUDITORIAS NAE
EMTIDADES nas Entidades da |CP-Brasil.
Aprova a versdo 2.0 dos Critérios & Procedimentos para FISCALIZACAQ das Entidades
Integrantes da ICP-Brasil
Aprova a versio 3.0 dos Critérios & Procedimentos para Credenciamento das Entidades
Int=grantes da |CP-Brasil
Ahers os Requisitos Minimos pars as Declaragbes de Praticas de CenificagSo das
Autoridsdes Cerificsdoras ds |CP-Brasil
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PRINCIPAIS DOCUMENTOS DA ICP-BRASIL

Resolucoes

Resolugdo Descrigio
S Aprova a versao 2.0 da Declaragao de Praticas de Cerificagao da Autoridade certificadora
Resolugao n” 49 Raiz 43 |CP-Brasil,
Retificagdo da Resolugdo n®
49
Resolucio n® 50 EE}T a Declaragae de Praticas de Cerificagao da Autonidade Cenificadora Raiz da ICP-
Resolugdo n® 51 Altera 3 Politica de Seguranca da |CP-Brasil.
Resolucio n® 52 EE}T o5 criterios & procedimantos pars credenciamento das entidades integrantes da [CP-
Retificagdo da Resolugdo n®
32
Resolucio n® 53 Alters os requisitos minimos para a5 politicas de cenificado na ICFP-Brasil.
Retificacdo da Resolugdo n®
a3

Alers os reguisitos minimos pars as Declarsg@es de Praticas de Cenfficagdo das
Autoridades Cenificadoras da [SP-Brasil

Aprova a versdo 3.0 das dirstrizes da politica tarifaria da Autoridade Cerificadora Raz da
ICP-Brasil.

Alters os critnios e procedimentos para reslizagio de suditorias nas entidsdes da ICP-
Brasil.

-

Resolugdo n® 54

Resolucio n® 55

Resolucio n® 56

Retificacdo da Resolugdo n®
6

Alters os critérics & procedimentos para fiscalizag3o das entidades integrantes da ICP-

Resolugdo n® 57 Brasil.

Retificagdo da Resolugdo n®
=Tl

Aprova a versdo 1.0 do documento Visdo Geral do Sistema de Carimbos do Tempo na 1CP-

Resolugao n® 38 Brasil.
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PRINCIPAIS DOCUMENTOS DA ICP-BRASIL

Resolucoes

Resolugio Descrigio

Resolugdo n® 58

Resolugdo n® &0

Resolugao n® 61

Resolugio n® 62

Resolugao n® §3

Resolugdo n® 64

Resolugdo n® 65

Resolugio n® 66

Resolugdo n® 67

Resolugao n® 68

Resolugdo n® 69
Resolugso n® 70

Resolugso n® 71

Resolugio n® 72

Retificag3o da Resolugso n®

T2

Resolugio n® 73

Aprova a versdo 1.0 do documento Regquisitos Minimos para as Declaragdes de Praticas das
Autoridades de Carmbo do Tempo da [CP-Brasil.

Aprova a vers3o 1.0 do documento Reguisitos Minimos para as Politicas de Carimbo do
Tempo da 1CP-Brasil.

Aprova a vers3o 1.0 do documento Procedimentos para Auditoria do Tempo na |CP-Brasil.
Aprova a versao 1.0 do documento Vis3o Geral sobre Assinaturas Digitais na 1CP-Brasil.
Aprova o Regimento Internc do Comité Gestor da Infraestrutura de Chaves Publicas
Brasileira {1CP-Brasil).

Aprova 3 execugdo de auditoria no ambiente operacional na Autoridade Certificadora raiz
{AC RAlL) e seus prestadores de servigo de suporte de INFRA - ESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA no exercicio de 2010.

Aprova a Versao 2.0 do documento padrdes e algoritmo criptograficos da ICP-BRASIL, 2o
plano de migracao relacionado.

Aprova 3 Versdo 3.1 dos reguisitos minimos para 3 declarago de praticas de cenfficacao
dzs sutoridades cerificadoras da [SP-Brasil.

Aprova 3 Versdo 3.1 dos requisitos minimos para a3 declaraco de praticas de cenfficacio
dzs sutoridades cerificadoras da [SP-Brasil.

Altera o5 prazos contidos no plano de adogdo de novos padrbes criptograficos - anexo 1l da
resolugao N° B5.

Aprova a vers3o 1.1 dos normatives de carimbo de tempo da ICP-Brasil.

Aprova a versio 4.2 DOC-ICP-03.

Altera o prazo da resolucio 62 REF DOC-ICP-15.

Aprova a versio 4.0 dos critérios & procedimentos para reslizacio de suditorias nas
entidades da [CTP-BRASIL.

Aprova @ versdo 2.0 dos termos de titularidade de incapszes, pessos fisica 2 pessoa juridica
na [CZP-Brasil.
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PRINCIPAIS DOCUMENTOS DA ICP-BRASIL

Resolucoes

Resolugio Descrigio

Resolugdo n® 74 Aprova a versao 3.2 DOC-ICP-05, vers3o 4.2 DOC-ICP032 & varsdo 1.2 do DOC-ICP-02.01.
.. Aprova 3 vers3o 3.3 do documento de requisitos minimo para as declaragbes de praticas de
Resolugaon® 73 certificagio das autoridades certificadoras da icp-Brasil[DOC-ICP-05).
Resolucso n® 76 Aprova a versao 2.0 do documento vis3o geral sobre a5 assinsturas digitais na |CP-Brasil
e {DOC-ICP-15).
- Aprova a vers3o 3.1 do documento reguisitos minimos para as politicas de cerificado na
Resolugdo n” 77 |CP-Brasil (DOC-ICP-04).
Resolucio n® 78 Aprova a versao 1.2 do documento de vis3o geral do sistema de carimbos do tempo na ICP-
e Brasil (DOC-ICP-11).
Resolucio n® 79 Aprova 3 versso 3.4 do documento requisitos minimos pars as declaragbes de praticas de
e cerificacio das autoridades cerificadoras da |1CP-Brasil {DOC-ICP-05).
.. Aprova 3 vers3o 4.1 do documento declaragio de praticas de cenificacdo da autoridade
Resolugao n” 81 cerificadora raiz da |CP-Brasil (DOC-ICP-01).
Resolucso n® B2 Aprova a versdo 1.0 do documento manual de uso da marca da ICP-BRASIL, & a gestao de
e conteido do sitio da infraestrutura de chaves piblicas brasileira {ICP-BRASIL).
Resolucso n® &3 Aprova & versi3o 4.4 do documento critérics & procedimentos pars credenciamento das
e entidades integrantes da |CP-Brasil {DOC-ICP-03).
Aprova 3 vers3o 3.2 do DOC-ICP4 & 3 versdo 3.5 do DOC-ICP-05 cujas ahteragbes se
Resolugdo n® B4 referem aos procedimentos pars 3 emiss3o de cenificados digitsis gue integram o

documsento de registro de identidade civil - RIC.

Retificacio da Resolugio n®
B

Estabelece condigSo transitoria para o requisito de cbrigatoriedade de homologagso ICP-

BRASIL para equipamentos de Cenificacdo Digital.

Resolucio n® BE Aprova 3 versdo 4.5 do documento critérios & procedimentos pars credenciaments das
£splUeson entidades integrantes da ICP-BRASIL (DOC-ICP-03).

Resolugio n® &5
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PRINCIPAIS DOCUMENTOS DA ICP-BRASIL

Resolucoes

Resolugdo n® 87

Resolugdo n® B8

Resolugio n® 89

Resolugdo n® #

Resolugdo n® 31

Resolugdo n® 32

Resolugao n® 933

Resolugdo n® 34

Resolugdo n® 35

Resolugdo n® 36

Recnlurin n® 87

Resolugio Descrigio

Aprova a versdo 4.0 do documento REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADD NA ICP-BRASIL {DOC-1CP-04).

Aprova a versao 4.6 do documento critérios e procedimentos para credenciamento das
entidsdes integrantes da ICP-BRASIL {DOC-ICPO3).

Estabelece condig3e transitoria para o requisito de obrigatoriedade de homologagao ICP
BRASIL para equipamentos de cerificacio digital.

Aprova a versao 3.6 do DOC-ICP-05 e a vers3o 1.6 do DOC-ICP-03.01.

Aprova a versao 5.0 do documento reguisitos minimos para as politicas de centificado n:
ICP-BRASIL {DOC-ICP-04).

Aprova a versdo 2.1 do documento visdo geral sobre assinaturas digitais na ICP-BRASIL
(DOC-ICP-15).

Estabelece o documents visSo geral sobre Certificado de Atributo vers3o 1.0 para 3 ICP
BrasifDOC-ICP-16).

Aprova 3 versio 4.2 do documento declaragio de praticas de cenificacdo da autoridade
cerntificadora raiz da icp-brasifDOC-1CP-01).

Aprova a versao 5.1 do documento reguisitos minimeos para as polticas de cerificado na icp
brasil (DOC-ICF-04).

Aprova a versdo 3.0 do documento regulamento para homologagdo de sistemas ¢
equipamentos de certificacdo digital no 3mbite da icp-brasil {DOC-ICP-10).

Autoriza orocediments esoecifico pars stendimento 3 emiss3o de passaoortes brasileinos.
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DOCUMENTO ELETRONICO CONFIAVEL

O que é o documento eletrbnico.

(@)

Vantagens e desvantagens do documento eletrdnico.

(@)

o Problemas do documento eletrdnico.
= Credibilidade do papel x eletronico
» Assinatura manuscrita x Assinatura digital
= Barreira cultural : selo, assinatura, carimbo.
= Barreira tecnoldgica: uso x conhecimento.
o 0O documento eletronico confiavel
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CONCEITOS DE DOCUMENTO

O documento O documento eletronico

v e

00101001010010100 > |magem

10101010101010100
10101011010010101
" iy 11111010011011110 > Texto
o e e 11010101010000111
o BTG an 11100101101010101
Z —in < 10101110011011010 )
e S 01101001100110011 > Assinatura

sl o i,

Vantagens do documento Eletronico Desvantagens do documento Eletronico

— Rapidez na elaboracao — Facilidade de criar cdpias

— Rapidez na transmissao — Vulnerabilidade de sistemas

— Alta capacidade de armazenamento — Velocidade da evolugcao tecnoldgica com
— Facilidade de criar copias alteracao constante de padrdes

— Reduc3o de custo com armazenamento — Credibilidade cultural do papel

— Reducio de custo com impress3o * Recibo, Carimbo, Protocolo, etc..

— Resisténcia ao envelhecimento, deterioracdo — Falta de conhecimento da legislacao
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PROBLEMAS DO DOCUMENTO ELETRONICO

Credibilidade: Papel x Eletrénico
— Como garantir os requisitos de seguranca do
documento?

e Autenticidade
* Integridade
 Na&o-Repudio
e Sigilo

«  Tempestividade Integridade Hash e assinatura digital

Criptografia simétrica e
assimétrica

— Barreira Cultural

— A assinatura digital é visivel no
documento?

Autenticidade Assinatura digital

— Eosselose carimbos? e
Proprietario da chave

privada (assinatura digital)

Nao Repudio

— Barreira Tecnoldgica
— E seguro usar a assinatura digital?

—  Eseroubarem minha senha? Tempestividade Carimbo do Tempo

— O que fazer se eu perder meu
certificado?

— O documento eletronico tem validade
juridica?
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DOCUMENTO ELETRONICO CONFIAVEL

Caracteristicas indispensaveis

— E aquele que atende aos requisitos de seguranca exigidos.
— E aquele que atende a legislacdo vigente aplicavel.
— O custo de quebra dos requisitos do documento é maior que o valor do documento.

* Confianga

* Seguranca

‘ Documento

. assinado e * Valor Juridico
Documento com carimbo
Eletr6nico do tempo de
® Assinado e acordo com
Documento com carimbo a ICP-Brasil
Eletronico do Tempo
Assinado

o
Documento
Eletronico
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ASSINATURA DIGITAL

o 0O que é assinatura digital

= Assinando e verificando a assinatura (o mais critico é validar o certificado digital)
o Padrdes de assinatura digital ICP-BRASIL

= AD-RB

= AD-RT

= AD-RV

= AD-RC

= AD-RA
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ASSINATURA DIGITAL

Assinando e verificando a assinatura digital
— Alice deseja enviar uma mensagem assinada para bob.

— a

— Quais chaves deverao ser utilizadas para cifrar e decifrar a mensagem?

Validar seo
certificado digital
de Alice é valido!!!

Ostl rnw Algoritmo Este é
dpentuj Bt um |
de kggse d e exemplo

prhtedm . de texto
Decifragem

AGI O
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ASSINATURA DIGITAL

Formato Geral

SignedData :

:= SEQUENCE {

version CMSVersion,

digestAlgorithms DigestAlgorithmldentifiers,
encapContentinfo EncapsulatedContentinfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
crls [1] IMPLICIT RevocationinfoChoices OPTIONAL,
signerinfos Signerinfos }

DigestAlgorithmldentifiers ::= SET OF DigestAlgorithmldentifier

Signerlinfos :

:= SET OF Signerinfo

EncapsulatedContentinfo ::= SEQUENCE {

eContentType ContentType,
eContent [0] EXPLICIT OCTET STRING OPTIONAL }

Signerinfo ::= SEQUENCE {

OPTIONAL }

version CMSVersion,

sid Signerldentifier,

digestAlgorithm DigestAlgorithmldentifier,
signedAttrs [0] IMPLICIT SignedAttributes OPTIONAL,
signatureAlgorithm SignatureAlgorithmldentifier,
signature SignatureValue,

unsignedAttrs [1] IMPLICIT UnsignedAttributes

Conteudo

Certificado

Assinatura Digital

Documento Assinado
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ASSINATURA DIGITAL

AD-RB

_ hiil

[pocumentd] [ Atributos | [Poiitica de |
| Eletronico | |Assinados | |Assinatural|

Documento
Eletrdnico

Documento| | Atributos
Eletrdnico | | Assinados

Carimbo do tempo sobre:

Assinatura Digital + Carimbo do tempo sobre Assinatura Digital + Refs i GIPRQ



ASSINATURA DIGITAL

AD-RT

AD-RB]
Documento || Atributos | |Politica de
Eletronico | |Assinados| |Assinaturs

Carimbo do tempo sobre:
Assinatura Digital + Carimbo do tempo sobre Assinatura Digital + Refs

Documento| | Atributos | [Politica de
Eletronico | |Assinados| |Assinatura

Carimbo do Tempo de Arguivamento
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ASSINATURA DIGITAL

Exemplo de Assinatura Dlgltal em um documento PDF

| @ http://wwwwit sc.gov.br/institucional/diario/a2011/20110121300 PDF v |43 | x || 8ing P -
- @ Esse site & SEGURO ~ @R Notificar-nos
E7 Windows Live  Bing Q- : MNovidades Perfil Email Fotos Calendaric MSN  Compartilhar ‘ g - v E v oy ‘ Entrar
- S . ” »
W e [. http://www.4j.sc.gov.br/institucional/diario/a201... ] ‘ - v = v |ib Pagina v {} Feramentas ¥

-z ~ Avalidade da certificagdo do documento & DESCONHECIDA. Mo foi possivel verificar o auter. : Propriedades da assinatura

Assinaturas ® o
.
Opgdes ~ D rrso" d . El A - ‘% lf:b\
1ar10 da Justica Hletronico i
Tefraren e pelo autor. quinta-feira, 4 de agosto de 2011
Nenhuma alteragdo & permitida Poder Judiciitio de Santa Catatina ano 6 - n. 1213 ediciio concluida &s 13:0Zhs

=] 0& Assinado por SANTA CATARINA TRIBUNAL DE JUSTICA indice

= Validade da assinatura desconhecida: Agravado: Jacy Manoel Amador

A d m i nistruti ‘Jos / J Ud iCid ri os Advogada: Dra. Tatiene Regina Alano Wemcke (14482/5C)

DECISAO: por votagdo undnime, conhecer do agravo e negar-lhe
Aidentidade do assinante € desconhecida, pois ele ndo provimento. Custas legais.

0 Documento ndo foi medificado desde que foi certific

4
= Hora: 2011.08.04 13:44:13 -03'00' 0 rgﬂo EspeU[]I ig—mil; (?12?:;- ;:;?ra;z (F;;gg;n:;ﬂ;:;gim:em;énagg
GMT: 2011.08.04 16:44:13 7 . . - o . :
_ _ Edital de Publicacdo de Acordaos e T ador Pedro Manos! Abre

Motive: Mo disponivel
Campo: Signature? na paginal EDITAL DE PUBLICAGAO DE ACORDAOS
N° ED. 2826/11 - Orgéo Especial Advogados: Drs. Renato Marcondes Brincas (8540/SC) e outro

Juiz{a): Rafael Milanesi Spillere
Agravante: Bragil Telecom S/A
Assinados em 25/07/2011: Agravado: Waldemar Pittigliani

1 - ED. 2826/11- Agrave Regimental no Recurso Extracrdinario em Advegada: Dra. Marilda Alexandre Rovaris (17845/3C)

Agravo (§ 1° art. 557 do CPC) em Apelagiio Civel n® 2009.019730- DECISAQ: por votagdo undnime, conhecer do agrave e negar-he

0/0002.04, da Capital provimento. Custas legais.

Relator: Desembargador Irineu Jodo da Silva 7 - ED. 2826/11- Conflito de Competéncia n® 2011.005105-6, da Capital
Juiz{a): Luiz Henrigue Martins Portelinha Relator: Desembargador Pedro Manoel Abreu B

Agravante: Brasil Telecom S/A Suscitante: Juiz de Direito da Unidade de Direito Bancario da Comarca
Advogados: Drs. Renato Marcondes Brincas (8540/5C) e outros 9@ Capital )

Agravado: Avelino Femandes Vieira Suscitado: Juiz de Direito do Juizado Especial Civel da Comarca
Advogados: Drs. Claiton Luis Bork (9399/5C) e outros da Capital

DECISAD: por votagio undnime, conhecer do agravo e negar-lhe Interessados: Banco Itaucard S/A & outros

provimento. Custas legais. DECISAQ: por votagdo undnime, julgar procedente o confiito, para

2- ED. 2826/11- Confiito de Competéncia n° 2011.005106-3, da Capital declarar a competéncia do Juizado Especial Civel da comarca da
Relator Desembargador Pedro Manoel Abreu Capital. Custas legais.

itanta: luiz de Diraitn ds | inidads de Diraite B arin da

=
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CARIMBO DO TEMPO

o O que é o Carimbo do Tempo
o A Autoridade de Carimbo do Tempo
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CARIMBO DO TEMPO

" . Solicitagdo Inicio Verificagio Fim
O que é o Carimbo do Tempo? Certificado  Validade Assinatura Validade
— Documento eletrénico que serve como | | oot empo
evidéncia de que uma informagao digital fmisio Assinatura Revoyacio
existia numa determinada data e hora Certificado  Documento Certificado
passada. Fonte: www.iti.gov.br

A Autoridade de Carimbo do Tempo na ICP-Brasil

| COMITE GESTOR ICP-BRASIL |
——— Wi e

EAT - Entidade de Auditoria de Tempo da
RCT - Rede de Carimbo de Tempo da ICP Brasil

SAS . Sistema de 1
Auditoria e Sincronismo |

 OBSERVATORIO NACIONAL |

R .

.........................................................

LIl
ACT - Autoridade de
Alvard de Sincronismo Carimbo de Tempo
Certificado Digital de SAS e SCT
Solictagdo de Carimbo de Tempo g ‘
Carimbo de Tempo SCT - Sistema de Carimbo de Tempo Estagédo Subscritor

« » « » COlbNaCH0 PoriGdica Fonte: www.iti.gov.br i GIPRO
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MUITO OBRIGADO!!

Sérgio Roberto de Lima e Silva Filho

Consultor
Agipro Sistemas Computacionais e Consultoria Ltda.




