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sumario: 1. Introdugdo. 2. 0 documento digital 2.1 Conceito de documento digital.
2.2 Evolugdo do documento digital. 3. As condigies hasicas para o alcance da
validade juridica dos documentos digitais. 4. Arquives digitais como instrumento e
meio de prova. 5. As vantagens e desvantagens do uso dos documentos digitais. 6.
0 tratamento legislativo em outros paises. 7. A requlamentagido dos documentos
digitais no Brasil 8. Consideragées finais.

1. Introdugao

O presente trabalho tem por finalidade analisar a possibilidade de atribuirmos
validade juridica aos documentos digitais,
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Autenticidade

sPAULENICoE

1. Que e do auiter 2 guem se atiiur.
2. A guerse pederdarfe; fidedigne:
3. Que taz fe:

40 fegalizado, altenticade;

5. Verdadeno;, reaik

6. Genumeegitmo; lidimeo:
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lnteglidade

> [prigefor

1 lntelre, completo:

2. Perfeito;, exato.

3. Reto;, Imparcial, matacavel.
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lrretutanilidade

e |rrefutavel
1., Evidente, Irrecusavell Incontestavel.
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fempestividade

Aurey/o; QUe Vem| oul SUCECE No tempo) devide;
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AtrbUtes de um decumento
eletronice coniiavel

Autenticicader—Certeza e Fonmalidade darAuioria
Integridace — Certeza elinalterabilidade dor Contetde

Confidencialidade }

Sigile

Possibilidade de restringir o
acesso ao conteudo

Irretratabilidade} N&o-repldio

Irraitftziof]iclzio
Tergleoesit/eleie

e
e

Irretroatividac

e

s

Certeza e Imparcialidade quanto a:

e Quando um documento foi criado

- Relacao de precedéncia
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Estrutura da Seguranca ‘
e InteEmet

<N

a

Protocolacao
Digital

Assinatura
Eletronica

Documento
Eletronico

e Integridade

e Irretratabilidade
e Irrefutabilidade
e Tempestividade

e Autenticidade
--> Assinatura
eletrbnica com

chave certificada
\ / e Irretroatividade
/

--> Protocolacao
~N ¢

digital certificada

e Confidencialidade

: Acesso
e Sigilo Sequro \ /
--> Criptografia com 9

\__Chave certificada .
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o Allteridade: Certificadora

o Plataforma computacienal
— Protecelacan
— [lransmIssan
—JAssipatlia

s Rieracacrtemiporal
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ConlidencialidaaererSigier ACESserSequlio

o Pala gue eaedes/doclmentos pessam
irafegar na Intermet sem gue: ouineres
INLENCEPLE! e VE|a SEU Contelider e NECESSANIe
ESCENGEN esse conteldo
—= Crlgtoc)retilzl

— 00, grege) eseriia Seclietar - K1ypios grapieli e a
CIENCIA GE reeschever umitexto de foma a esconder 6
seul sIgnificade
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Criptografia -

s 2 PrNCIPaIS tIPeS:
— Cgellcje
o Utiliza  suiastittiicaer de: palaviasi der acerder com: um
COdICE:
— EX: general <= lhanana,
matall <-= COmEer,

INIMIGE <-> MaCACO
Ol Macace comeu’ a hanana = ONRImIger matoul e general

— Cifra

o Ultillizaysulstiticao) adicao;, subiracac de sinmnolos da
INGUAGEMI e aceRde com Umasregra
— torna a mensagem llegivel
— EX.: “lingua do, Pe”
— poderusarum parametre: chave: de; encriptacae
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o Cliirar
— [mportancia na crptegraia digital

* grandes guantidades de textol cliiiador poden Ser
geraedas autematcamente

— algortmoer(metodo) + chave (Parametio) geram
MENSagem| clireez (Crpiograiadsa)
s Vantagem: chave pode Ser vanrada

s 2 1IPOS:

—Chave simetrica

= 2 chiave usada para codificar e a mesmal pala decodiiicar

® SE el desculro)a chave [9esso Nao sorconhecer o contelido das
MENSA0ENS| CoMo, eEnvial mensagens falsas

— Ghiave assimetrica
= 2 chiave para decedificar e diierente: darusada para codificar
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Criptegrafia deChave Simetrica

o [Usa a mesmal chave: paral cliier e decliiar.

s \/antagem: Algoeitmos SIMPIES e lapIdes
— (Isada desder a antiguidade
— Versao moderma inventada entre 197 2-76 nes EUA
— algoritmor maisi conhecide: Data Encryption: Standard (IDES))

s [DESVantagens:
— de alguma felma 6s deisiados temi de CONNEGES a chave

— FISCOS

s USEVarSe Carros Iories para transportar EnVelopes com
ChaVES ENtEances para troca regular das clhiaves

s lINSE el CONMECOr a Chave Pesso geralr mensagens falsas
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Criptoegiaiia der Chave: SIimetrica

e

Bastao cifrador Scitala

H4=zmz=T

— O =-m
= |
1 L3
1= £ 9
......r._._.

| Maquina Cifradora Enigma

HELP ME 1 AM UNDER ATTACK
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Criptoegieiia de: Chiave Assimetrica

o A chave Usada para decripiar nae e a mesma gue foll usada
palia encriptar

o Padrae: metedes de pares de: chave: publica/privada:
ClipLegIEiie derchiavensuslica

— Cada participante possue: duas chiaves: uma puklica e outra privada
= 2 puklica eul puklico para tedoes, terem, a privada é sorminha

— 3 chiave pubklica e resultader de uma Operacan Matemeatica sehre a
CHEVENIVAGE!

— Pala MandarumaimeERSAgen para Joae, eu tse a minna chave

privada e a chave publica de Joao para encriptar Uima mensagem
para ele

" Joaerpara decrptaainmensagem utiliza a sua chave privada e
minha clhiave publica
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Criptegralia de: Chave Assimetrca: RSA

) The Cyclops Project HOSPITAL ,’

111010111000010101010101010101010.... [N aTElaal=IgoN ol lanloMaalP [0 Ne]¢=1ql0 <!

111010111000010101010101010101010.... [ elliigoNalElanl=IgoolalnaloraalETidelo|g=1gl0(=

A
fazem uma chave privada
111010111000010101010101010101010... ;

multiplico esses dois nimeros primos muito grandes entre si:

111010111000010101010101010101010.... 111010111000010101010101010101010....

obtenho a chave publica:
111010111001000111111101010101011010101101010101011100010101010101010101010....
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Encrptandoer com Chave Assimetrca: RSA

111010111001000111111101010101011010101101010101011100010101010101010101010....

a chave publica de Joao %\

...encripta um documento so para os olhos de Joéo pois....

...JO&o val usar para decifrar....

111010111000010101010101010101010....

a chave privada dele v
111010111000010101010101010101010....




The Cyclops Project HOSPITAL ,."
) netp ! fwww telemedicinaufsc b UNIVERSITARID

Frof.Polydoro Ermani
de 580 Thiago

ConlidencialidaaererSigier ACESserSequlio

s ransierencia encripiada derdades na \Welb
Uitrlizar @) preteceler SSL/AILS - Seclie Socket
LaV/EnR

Internet: SSL prové
um encapsulamento seguro,
unico e privado a dois participantes
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Seclre Secket Layer

o SSI. envolve 3ffiases:
1 INEgOCIacandos algerines de encrpiacao

ZHireca de chaves publicas e Veriicacaor de: Certificacan,
QENACA0), ENCHPIACA0IE ENVIO dar cliave simetrica

St Encriptacae de) trafeger de dades: com) chave: Simetrmca

o Cliente: e senvicor negoeciam: algoertmes:

— chypiegraiierderchave publica: RSA, Diifie-Hellman, DSA
OUFEGRIEeZZa);

— Cliia simetica: RC2, RCAIDEA, DES| Tiiple DES ou AES;
— funcoes’ de hashrunidirecionais: Mbs ou SHA:.
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Avteniciczde = ldentdade Digital Comprovada

Composicane ¢

a Assinatiia digital

transagdes, é com-
preensivel o fato de
muitos acreditarem
na fragilidade dois

documento sistemas de seguran-
= ca. Freqlientemente
Orlglnal noticia-se sobre as
hackers, clonagens
de cartdes de crédito

HASH

U sy
resumo vy
criptografico M >
o
resumo
assinatura assinado
com a chave h digitalmente
privada .

— e ) e e e e e e e e e e e e e

transacoes, € com-
preensivel o fato de
muitos acreditarem
na fragilidade dois
sistemas de seguran-
ca. Freqlientemente
noticia-se sobre as
hackers, clonagens
de cartdes de crédito

1110101010....

documento
assinado
digitalmente

mensagem
original
+

certificado
do assinante
(chave
publica)

+
resumo

assinado
digitalmente
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Avtencidade = laentdade  Digital Comprovada
Verficande; a Assinattia digital

transagdes, é com-
preensivel o fato de
muitos acreditarem

transagdes, é com-
preensivel o fato de

muitos acreditarem
na fragilidade dois
sistemas de seguran-
¢a. Freqiientemente
noticia-se sobre as

na fragilidade dois

sistemas de seguran-
¢a. Freqiientemente
noticia-se sobre as
hackers, clonagens

W oy
Pona
e

hackers, clonagens de cartBes de crédito resumo
de cartdes de crédito HAS H cri ptog rafico
documento
original

= 2

. s
____________ or decifragem
com chave resumo
resum i | ”
documento >N publica criptogra-
inad assinado Fae
assinado digitalmente

digitalmente
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) ICP Brasil - Mozilla Firefox (o) x|

File Edit View Go Bookmarks Tools Help i,
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Fortal CAPES  AltaVista CiteSeer DBLP  Wehmail INF - Filtros  SpringerLink  CHPg  Brasil Telecom

m Presidéncia da Repuablica I Destagques do governo TI _.__

ICP Brasil: Infra-estrutura de Chaves Publicas Brasileira Terga-feira, 28 de mar

i 5 0 & 0 ICP-Brasil
Legislacdo que e 0 rasi

Comité Gestor (e~ Instalacao do Certificado da AC Raiz E um conjunta de técnicas,

da [CP-Brasil praticas e procedimentos, a ser
implementada pelas
organizagdes gavernamentais e

Fale com o ICP Brasil . . priyal;laa brasileiras com o
Legislacio objetivo de estabelecer os

Conheca melhor a kegislagao da ICP-Brasil: fundamentos técnicos e
ICP Medida Pravisdria gle a instituiu, criagdo do metodoldgicos de um sistema de

Comissdo Téc. Executiva

comité gestor e outrag normas. certificagdo digital baseado em

Brasil chave piblica.
@

o conh S Certificado da AC Raiz do ICP-Brasil I

ITl - Instituto Nacional de
Tecnologia da Informagéo

Free menu applets at st aRyc0om.com
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@ Home

@ Cursos
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@ Certificados O que & ICP?
Aprenda rmais sobre a

@ Downloads | Infra-Estrutura de Chaves
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@ Consultoria .

@ Enderecos Conheca o software de Acesse o portal de A

assinatura digital protocolacio digital de Certificado Raiz
docurnentos eletrénicos Faca o download de Instalacio
da Certificada Raiz ISP

MOTICIAS
SOLICITE SUA IDENTIDADE

Gowerno de Santa DIGITAL ARTIGOS

_ DPC
Catarina passa a Conhega a Decdaragio de
ermitir certificados

Praticas de Certificacda
digitaiz =
"1

Legislacio
Obtenha aqui sua identidade Leia oz principais artigos _ C'::\nhega mais.snbre =
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ldentidader digital
- |CPr-

Autoridade
\Y/[eYe [] 6] Certificadora
- 1 _ (AC)
Publico oy

Publica o certificado \

Chave publica

Operador

PARTICIPANTE

Gera o par de o s
chaves e assina
(em papel ') a
requisicao de um
certificado

Registro (AR)

Operador
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Ancora temporal

ID Digital

Valido de:

dataZhora ) SW Sistema
até .

dataZhora Hardware

A
Documento
Eletronico A




f

The Cyclops Project HOSPITAL .
) netp ! fwww telemedicinaufsc b UNIVERSITARID

Frof.Polydoro Ermani
de 580 Thiago

Sistema de: temporiegal

Aplicacao de

Relogio
Atdmico Controle
I
rastreabilidade
Relogio Instituto auditoria
Nacional - ON controle

l

Sistema Servidor
de Tempo

IH 1

Servidorde —
aplicacao
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IRfermacae iemporal -
Unlidaades

o SitUacees de dispuia
— Complrevalr gue: um: decumenteo; il assinado

antes da revegacean der ums certificadordigiial)
OU compremetimentorda chave: privada

— Preposta comerncial — pliazol lICItacoes
—Patentes e propledadesintelectials
—Vieadica
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Patacao

s OhSERatonerNacienals et Oranes -
Alterdade: derdatacae

o 1991 — ERcadeamento lInear
s 2001 — Protecolo entre cliente: e AD
s 2002 —"Vetodo da Arvore Sincronizada
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PIDIDE

o Composto: por:
— Plataliernma computacional
— |dentidade digital
— HSVII=armazenar chave
— Sefiware
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Patacan

s REl0eI0 do! PDIDE SIRcronizado; com: heka

lofel

s Decreto) el 4;264 de 10 de junhoerde 2002
- ON = Ohsenvatenoe Nacienal

s APsollita/Relativea
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Patacan
o Apsoluitas Se hasela na data e hora: COreENtes

o Relauiva: Serasela e Graem em quer es
decUMENLeSs Sao enviados a PDDE
— NEe) SE! sale’ eml gue momentoer ol protecelade

— [ possivel verificar, dades 2. documentos, gual foi
proteceladerpHImENe
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€

Cliente

Patacan

]

Resumo

Autoridade
de Datacao

Recibo

Figura 1 - Processo de Datagdo

HOSPITAL ./

UNIVERSITARIO
Frof.Folydors Ermamn

Banco de Dados

de 580 Thiago
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Atende aes reguisitos:

o Privacidade: ACEssorao resuime do documenio;
120 26 dectmente erginal

o |ntegridade: Ae IrECEREN G FECING, PeUE-SE
Verificar a assinatuie digital da  PDIDE e confilfimar
SE ecine ol alterade

o |rreltianilidade — Recino feHIEce: eVidenclia da
existencia 6o aocumentor erde stia Protecolacan:
Cliente nae pPede negar existencia, Abrnae pede
HEgal aterae protecolacao
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Alem destes

o Coniianca — Equipamento de: daiacao
lacrado’ e com! padrees; de segulanca fisica
elegica; audiavel

o Facllidade de comunicacan e

armazenamenter—=So 0 resumoe de
documentere utilizado
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MEte@os de' datacan

s VIetedo do Encadeamentor Linear

» VIEtodo da Arvore Sincronizada
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Item 3
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ERncadeamentor tinear

o DIMINUIr a necessidade derse confiar na AlD

— PIDIDE sincroniza data com A a Intervales
fegulares aoinves de a tioda pretecelacao
s RECINOS SA0 UNIdoes formande
encacdeamento

— Recihe sorfaz sentidor no; Sel contexto e
necessita dele

— ElURcaerde seniido; Unico resistente: a coliSao,
COMG /7as/i
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MSOffice5  Confianca na tempestividade, item 3
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ERncadeamentor tinear

! criptograf

Do D, D,
[ [ ™, E
. . ! Documer

Figura 2 - Método de Encadeamento Linear
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ERncadeamentor tinear

Forma genérica:

L (H]"ID

H(Ln 1))

1 n—12 n —13

. Date/hore decUmente anteror
[DEEHdENUTICA00 00 ClIENte qUE emItiU rESUIME; anteror:
HEE RESUMG dOCUNIERLO anteEro);

H(L, ) resumerdeiinksanteror
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ERncadeamentor tinear

APOS calculerdeiinks ADrgera recine: S;.:

SH — ng‘/JD(H* rn " IDH ? Hﬂ ? Lﬂ )

SIgAR()—"AssInattra digitall der Equipamenio de
Protecolacan; para 6 Preiocolo b
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ERncadeamentor tinear

o REsUMESs 0os docUumentos enviados a clientes
ficam ordenades ohedecendor a ordem  de
chiegada

s Proplemas:

— J[empe NECESSArIo para Verficar relacionamente; entre
@0IS dECUIMERIES —"dIfetamente proposcienal ao
AUMENe, de resumes

— Necessario armazenar toda a cadeia
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Arvore Sincronizada

o Datacan) relativa;, comr encadeamento

s Concelto de saltes para reduzir tempo de
COMParacean; da precedencia entie deis
COCUMERLOS
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1° Recibo 2° Recibo 3° Recibo

ITTITrrn
O o N Wwo

[
=]

= s o
m’ n




The Cyclops Project HOSPITAL . !
netp ! fwww telemedicinaufsc b UNIVERSITARID

Arvore Sincronizada

Frof.Folydoro Ermani
de 580 Thiago




The Cyclops Project HOSPITAL ../
netp ! fwww telemedicinaufsc b UNIVERSITARID

Frof.Folydoro Ermani
de 580 Thiago

AldItera da protecolacan

Diretério Piblico Encadeaments

Lo @ 12/02/2003
'-'n. 12/03/2003
L@ 12/04/2003

2. Verificacdo do Ponto

de Confianca
l 3. Verificacdo da
p

resenca do Recibo
no encadeamento

Chave Publica
p da AD

1. Verificagdo da assinatura
digital da AD sobre o Recibo

_LJB
M inoray

Fig. 5 — Verificacio do recibo no Método do Encadeamento Linear
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AldItera da protecolacan

Diretério Pblico SC T
L, . 12/02/2003
L's @ 12/03/2003

L% @ 12/04/2003

3. Ve;rﬁ?gjg ‘;a e 4. Verificacdo da 5. Verificacdo da
¢ Lonnansa presenca do presenca do

/ Recibo 1 no Recibo 2 no
e

ncadeamento encadeamento (

Recibo 1 Recibo 2

Es

Chave Publica
/ da AD J

1. Verificagdo da assinatura 2. Verificagdo da assinatura
digital da AD sobre o Recibo 1 digital da AD sobre o Recibo 2

Fig. 6 — Verificagio da precedencia no Método do Encadeamento Linear
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Auditoeria

Encadeamento

Fig. 7 — Verificagio da integridade do banco de dados no Método do Encadeamento Linear
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Auditoeria

Encadeamento

Fig. 8 — Verificacio da integridade do banco de dados no Método da Arvore Sincronizada
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Protocoladora Digita
Documentos EIMnleos .

&4 BRy oD

s By
— WA 1913/ COIMALIaF

:: Tecnologia
A Protocoladora Digital foi implementada utilizando as mais avancadas técnicas de seguranga em
computacédo existentes, de modo a proporcionar um servico de alta qualidade.

Abaixo serd dada uma descricdo detalhada de como a protocoladora digital estd estruturada,

juntamente com os conceitos necessarios para seu entendimento.

Come funciona

- Envio de Resumo Criptag

EP

DIGITAL /-—-—"-\-
i'q_
S

USUARID . -
n \\"‘-._/ 1
' DE TEMPO €

LOCALIZACAD




& BRy Tecnologia - Mozilla Firefox o0 6
File Edit View Go DBookmarks Tools Help

q-il v L:;) v % |:| @ L] hitps//www.bry.com.br/servicos/pdde/testdrive.asp ﬂ @,

e

Empresa Produtos Downloads Comprar

tecnologia

: :: Test-Drive
Protocolagdo | v
Digital |

A BRy oferece a vocé a possibilidade de fazer um test-drive no sistema de protocolagdo digital

Sobre o servico | « de forma totalmente gratuita. Essa € uma oportunidade dnica para vocé conhecer melhor o
c servico e comprovar a facilidade do seu uso.

Test-Drive | » :

Antes de acessar o sistema, sugerimos a compreensdo do processo de protocolacédo. Leia mais

Adquirindo o Servico 'l aqui.

Selecione a operacio desejada:

. : -
@ Lﬂja Eﬁg : * Protocolar Documento

Contato

*  Verficar Protocolacdo

Moticias

Mapa do site

* Recuperar Documento

Acessar sua conta

182K

Done y
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NEIpher

s PAiProoI
— ASSifna e emite recinoe de tempoe
— Uiilizar umr Unice: certiicado digiial
— Hardware proetege: asi chaves

s [DSE 200

— Hardware de rede e toolkit para desenvelvedores coml Interfaces
para INteracan; oM seitWaies divVersos

o [imeSource Master Clock
— Relogie atomico; de rubidie, INHiP

http://www.ncipher.com



& nCipher Digital Signature & Time Stamping Solutions - Mozilla Firefox

File Edit View Go Bookmarks Tools Help

‘Q:l = E{} = l%] O @ |® http//www.necipher.com/timestamping/

¥ [CLoTs

Gl Google Search: timesta... | |(¥) nCipher | Partners | MEILM[ [ RSA Security - .11 Wh..| [ | FORTEZZA™ CRYPT.. | @
" SEARCH b _ |

COMPANY PRODWCTS SOLUTIONS RESOURCES PARTMERS SUPFORT INVESTORS

]
() CIPHER

I
Digital Signature & Time

Product Overview Stam ping Sﬂlutiﬂns

Hardware Securicy Maodules

If you don't sign your electronic documents...
L5L Acceleracors

Time Stamping * Anyone in an organization can potentially falsify
& Document Sealing documents
* Time, identity and integrity cannot be proven

* The validity of documents and transactions can
Developer Toolkits be challenged and court cases will be lost

* Executives putthemselves in danger of civil and
criminal prosecution

Database Encrypticn

Core Technologies

How to Buy
In the paper world documents can be notarized, post
marked and signed by witnesses to attestto
authenticity. In the electronic waorld, robust safeguards
are essential if electronic documents are to be used
as evidence for future dispute resolution: as a result
digital signatures have emerged as the standard for
document security.

A digital signature accomplishes three important
things:

* Who: It identifies who signed the document by
hinding the identity contained in a digital
certificate to the document

* What: It creates a cryptographic 'hash’ which

revmthmen sticslbe idastifioe the comtont af o

Find: | (@ FindNext © Find Previous -] Highlight

Transfernng data from www neipher.com. .

&

‘o Ermani
o Thiago
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MyKoetrenx

s Crypioecard
— Cartae PCNVICIA
— EnRcripta/Decripia
— Assina
— ifeca ae chaves/iHash
— imeEStampIng
— National SeciimnAgency-certified CARPSTONE RISC-
DaSEed CR/PLeIrAPRIC PIOCESSO
— Seli-contained tamper-resistant, real-time cloeck
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File

-

FORTEZZA™ CEYPTOCARD - Mozilla Firefox

Edit View Go Bookmarks Tools Help

= l%l @ ||_| http/wrarw mykotronx com/products forterza‘crypto_asp % |@,DTS

[ Google Search: timestamping hardware ] [|_| BSA Security - 7.21 What is tamper-resi...

MYKOTRON

Find:

Done

(] ASAFENET, INC. COMPANY

SOLUTIOMS PRODUCTS ABOUT MYKOTROMX MEWS B EVENTS

FORTEZZA®

The Next Generation Solution for INFOSEC Applications

Mykotronx Home : Products : Fortezza : FORTEZZA™ CRYFTOCARD

FORTEZZA™ CRYPTOCARD
FORTEZZA™ CRYPTOCARD

Type 2 Encryption/Decryption, Secure Hash, and Key Exchange
The Mykotronx FORTEZZA™ Cryptocard implements cutting-edge
cryptographic security and authentication methods in a PCMCIA hardware
token for Government and commercial applications.

Self-contained, standardized, and easily integrated, the Card provides the
ultimate in portable security, together with on-board storage of user
credentials, keys, and digital certificates.

Fully FORTEZZA™ compliant, the card incorporates the National Security
Agency-certified CAPSTOMNE RISC-based cryptographic processor. It is the
hardware crypto token chosen to secure the Defense Messaging System
(ODMS].

More about FORTEZZA™ Cryptocard

w  Benefits

timesta | @ Find Next (© Find Previous [-| Highlight

]

. FORTEZZA™ CRYPTOCARD

INWESTOR INTEREST CONTACT U5

<) E B4

s RELATED LINKS
+] FORTEZZA Data Sheet (POF)
| Mykotronx Products Owerview

| Mykotron: Solutions

+] Homeland Security Solutions

4] Myleotronz: Home Page
*+] SafeMet, Inc.

RN



The Cyclops Project HOSPITAL _.-’

) hetp!/ fwww telemedicing aifsc. b UNIVERSITARID
™ ® Frof.Folydoro Ermani
EnSlgI’r de'San Thiago

About Authentic Document IDs

What is digital notarization?

Digital notarization is a timestamping service that lets you prove the existence and state of an
electronic document at a fixed point in time by creating a digital receipt.

What is a digital fingerprint or hash file?

Often described as a digital fingerprint, a hash is simply a "summary" generated from a digital
document using a mathematical rule or algorithm. It is designed so that a small change in the
document would produce a big change in the hash. Hashing algorithms are "one-way": you can
create a hash from a document, but you cannot recreate the document from a hash. A hash is not an
encryption of the document. Most importantly, it's very difficult to find two documents that have the
same hash.

The Authentic Document Service uses hash files because a small (but important) change in a
document (like changing US$100,000 to US$1,000,000) would produce a completely different hash.
What is an Authentic Document ID?

An Authentic Document ID is a Class 3 certificate that allows you to perform digital notarizations,
using VeriSign's Authentic Document Service, for the purpose of authenticating documents. VeriSign
Authentic Document IDs are used to create and send a signed fingerprint (hash) of the original
document to VeriSign's Authentic Document Service (the original document never leaves the
requestor's personal computer). Upon receipt, the Authentic Document Service verifies the validity of
the signature. After the signature is verified, the signed fingerprint is digitally time-stamped to create
a digital receipt, which is delivered to the requestor's personal computer. The signed fingerprint
submitted by the requestor is also stored by VeriSign, and can be made accessible to the appropriate
parties at a later date for dispute resolution and auditing purposes.
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Developer Selutions

Vensign Seftware Development Kits (SIDKS)!allow: sehtware service
and applicationt developers and SenVvice providers tor create: custom
applicatiens;enanied fier speciiic: Public Key lnfrastructure: (PKI)
functionality, mceluding digitals netanzation and decument autheRticity,
Veriication, Terlearmimore akeut VernsSign SDKS, contact an lntermet
Sales Representative at (650) 426-5112 or (866) 893-6565) or
contact sales;

Digiital Netarization SDK: Includesa programmatic Interiace to
digitally” netarze: and Veriy: content: authenticity, fireny Within your
appllcatlon VVeriSigni auineniicates e aocyment by . actiig.as.a

"t party Withess 1o the doCUMENt'S State at a partictlar time.
Enablestaudit tirails and digital receipts.

Certificate Validatien SDK: GIves software: real-time: certificate
status for-any of the S=million; certificates issued by VerSign:
LLeverages: industry:and nteriet PKI standards including ©CSP and
X500 Certiicate: Revocauen Lists. Iiis I1s availakle for a multitude of
platiormsyincluding Windows:

Siiart Cards: Scalable, fiexible, and customizable’ selutions, for
Incorperatingrcertiicatesintersmart cards an efiicient, flexible; and
portable selution for authenticating Identities;, encrypting data, and
validating transactions
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erarczom

b
eAdaptador PCI

eAuditavel, compativel com Microsoft Crypto APl e JAVA JCA/JCE

eSeveral tamper detection mechanisms

*On board Real Time Clock

eHardware based true random number generator with ANSI
X9.31 whitener

eSmart card based authentication and secure key export/ import

eTimeCertain's Chronologics® TimeServer — Alianca da

TimeCertain com a eracom - Servidor para Linux que utiliza o
hardware e o relogio deste para fazer TimeStamps

http://www.eracom-tech.com/products/pso/pso.htm



@ Hardware Security Module - FIPS 140 HSM - ProtectServer Orange by Eracom Technologies - Mozilla Firefox

0606

File Edit View Go

Bookmarks

Tools Help

o

‘\/\,1:' x Elr> M %‘ O @[ ||:| http://wrarw eracom-tech.com/products/pso/pso.htm

E |@,haber and Stornetta |

|G Google Search: t;_._] |[] Cryptlib Encl}']:-ﬁ...l ||| Eracom Technol... ] |Gl Googte Search: h..] | % State of the Art - ... ]M[ [ | Eracom Te-c]:nml»o_._l %]

About

eracom

|

Products

Solutions

Resources Partners Support Contact Home

protect the future

Hardware Security Module - HSM

Hardware Security Modules
ProtectHost Orange
ProtectHost White
ProtectServer Orange External
BrotectServer Orange
ProtectServer Blue
Cryptographic APIs
ProtectToolkit C
ProtectToolkit 1
ProtectToolkit M
ProtectToolkit ESA
ProtectToolkit RSA
ProtectProcessing

Marlk: II

ProtectFile Business
ProtectFile Premium
ProtectDirive

ProtectPack

Find:

Done

ProtectServer Orange™

Public Key Infrastructures (PKI) enable
trust between people and organizations
trading electranically.

Eracom's hardware security module,
FrotectServer Orange intelligent FIFPS
140-1 Lewvel 3 certified cryptographic PCI
adapter iz de=signed to enable that trust.

Comprizing a new generation PCI Bus
adapter and cpen standard software AFIs,

ProtectServer Orange™ iz intended for usze where physical and logical
protection against malicious access to cryptographic keys 1= required.

%3

™

Designed for

Microsoft®
Windows®
Server 2003

[
!

Microsoft®
Windows®*XP

ProtectServer Orange is an Eracom Hardware Security
Module (HSM) that combines security and =peed in an
all-in-one product with key storage and cryptographic
operations performed within the dewvice's certified FIPS
140-1 level 3 perimeter. Protectzserver Orange is supported
by most popular server platforms, while other unsupported
platforms= can utilize remote client/server products.

Existing applications relying on PKCS#£11, Java JCA/ICE and
Microsoft Crypte API interfaces can utiize ProtectServer
Orange hardware based security and performance
transparently. All acceszsez to the dewvice are subject to
control and audit with only authorized users or applications
permitted access to Protectserver Orange controlled
rezources and facilities. All accessesz - successful or not -
can be recorded in an audit log.

Several tamper detection mechanisms are provided and
activation of cne or more of these will erase the secure
memory. With 1Mb of key storage, Protectserver Orange is
suited for applications where a large amount of keying and

| © Find Next (© Find Previous Highlizht

"
™

L
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Curesidade: KeyGhest

Keylogger tools and time date stamping hardware keyloggers for PC KeyGhost SX Spyware scanners cannot detect hardware timedate keylogger...

File Edit View Go Bookmarks Tools Help
= Keylogger para e ' e
Interface de teclado

v NEWEST PRODUCTS

TIMEDATE @)STAMPI NG e

at \n:rl' P:\Frful and sasy t: use

PS/2 PATENT PENDING DUAL-MODE TIME & DATE STAMPING ] security and zudit tool.

$340 usp
L) G u ard a S e q U é n C I a KEYGHOST (\ "Customer satisfaction guaranteed”

OM| SUPPOI TEST REVIEWS

derteclasie ==
8 SITE NAVIGATION New Product!

» KEYGHOST ADDS VALUABLE TIMEDATE STAMP
MOMENLe NG LEM po >> New Products INFORMATION TO THE LOG OF RECORDED KEYSTROKES.
d e Cad a ape rtar d e AQ. Are you losing productivity because you can't keep track of PC
SIS usage?
te C I a. . Do you really know how long your employees spend on-task?

L . Can your business afford to fund non-productive hours?
Legal Disclaimer
Patent Information

KevGhost Homepage W Are you effectively hamessing the huge potential of your wark force?
> KeyGhost Homepage

» KEYLOGGER INSTALLS IN UNDER 5 SECONDS!

QUICK FITTING INSTRUGTIONS:

S 4

Delivered in 2-5 days
international priority.

W Cannot be detected or disabled with software scanners.
. Can be unplugged and information retrieved on another PC.

FACT: TimeDate KeyGhost is the fastest way to monitor your company PCs!
Software computer No software installation is necessary fo record or refrieve keystrokes.

maonitoring Patent Pending built-in acoess menu for high-speed transfers.
products are

md[ | FindNext © FindPrevious [=] Highlight

Done
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3. Legisiacae
SBIS - Sociedade Brasilelna de
Infermatica em: Satde

sHlVignuzaifderREqUISIles derSeguicnce;
ConRetidererElncIenalie2dESH PaIRN SISIERES
GeREqISierEIEGERICe Em SAlEEN(RES)
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herp! ! f'www telemediclneaifsc by

SBIS

o CENIFrecene Umea sere de solicitacaer de
PArECeres a respelterda legalidace da
Uitlizacaer dersistemasiiniieimaiizades pala
capturar, armazenar, manusear e transniti
02d0s) do atendimentoreni sauade

o Slbstitlicaerderpapel pelo formate
elethenico
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SBIS

s CEM

s Socledade Brasileira de Informatica em Saude
o ASSESPRO

s \inistenor da Saude
o ANB

s CONASS

s CONASENMS

s ANVISA

o ANS

= FBH

e CONARQ

s ABRAHUE
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SBIS

o Complexidade dortemeal

s Separalt certificacan do
— Produte; dersofitware
— Processoe de use
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SBIS

s Certificacan em trés etapas

— Produter de soeftware = Etapas 1 e 2, com! SBIS
erCEIV

— Precessorde’ usoe dor sistema informatizacdor —
@3S as INSttUICeEs
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SBIS

o ReqUISItes derseguranca, conteteor e
iuncionalidades; gue umrRES deve atender
palia estalr eni coniormidade: cemlas

o Reselucoes der CEM NBs. 1636 e 1659
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CEVI - Res, 1686

o Ol gUEe e prontuano meadice
s QUEem| e respensavell pelerprentuane
o |[tens; gue devemscenstar ephgaternanmente
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CEVI - Res, 1689

s Apreva as “Nemmas; liecnicas para o Userde
Sistemas; Infermatizades para a Guarda e'o
Manuselo de; Prentuarer VIedicor,
POESSInIItANGer e’ elaneracao e 0
arguUIVamERio; e prentlarier e mele
eletronico
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SBIS

o Prazos

— Minimoe de 20ranes, a partii de ulume) registre), para
Presen/acan des prentuarer em suporte papel

— AUtenza;, en caserdermicrofilimagen, ellminacac do
supoerte de papel (Lein. 5.433/66 e [Decheto n.
1.799/96)) (apes analise: pela  comissao)

—Autonza, em casede digitalizacae) a eliminacaer 6o
SUpoIte emrpapel; desde gue ehedeca a norma
especiiica derdigitalizacae
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SBIS

o Comite ISO 215; Registrer Eletronicorem
Saude

Padronizacdo na area de informacdo em saude e tecnologia da informacdo com o
objetivo de atingir a compatibilidade e a interoperabilidade entre sistemas

independentes. Garantir a compatibilidade de dados para fins de analise estatistica,
reduzindo redundancias e a duplica¢édo de esforcos.
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SBIS

e 25 PAISES MEemres
s 14 palSes na categoria 0

s S0 paIses mempros; tem direiter a veto

e Brasilié... Bom, Um casora parte
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SBIS

s Organizade eni grlupoes de: tranalne:
— | Regisiro derSaude e Modelagem
— |l VIeRsagens e Comunicacao
— |l Representacan de Concetes em Saude
— V& Seglranca
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IS0 TC215 Waorking Group 4 Health Informatics - Security - Mozilla Firefox

File Edit View Go Bookmarks Tools Help

<§| - [_:) - % |:| @ |D http:/warw medis orjp/iso/tc2 13w z4 html

Scope

Meeting Dates

Documents

Current Work
Items

Contact Details

ISO TC 215 Working Group 4
Health Informatics - Security

Current Work Items

1. Discussion on the received comments on the CD on Data protection (Ray Rogers).
2. Discussion on "Security requirements for archiving and backup - Archiving of health records (TS)"  (Pekka Ruotsalainen)
3. Discussion on "Directory services for communications and identification of professional and patient  (TS)" (Lori Beed Forquet)
4. Discussion on preliminary work items.
"Framework for health information security” (Ted Cooper)
"Privilege management and access control” (Bernd Blobel)
3. Other issues
"Security requirements for archiving and baclkup - Guidelines for backup” (Ernst Leitgeb)

Related Links
Public Key Certification Infrastructure
Australia

The Australian Government's public key authentication framework project from Project Gatekeeper -
(hitp! www _gpka_ gov.au/'information-sheets/execsum/execsum him)

A more complete description of the mnitiative
(http:/www.gpka.gov.au)

"Strategies for the Implementation of a Public Key Authentication Framework (PKAF) in Australia - SAA MP75-1996"
(http://www.acs.org.aw’ president/1996/epubs/plkaf htm)

hittp:/www medis. orjp/iso/isotc2 1 3w z4-m4-0 hitm
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o RES

Institute of Medicine: "Prontuario Eletrénico do Paciente é um registro eletrénico de
dados do paciente armazenado num sistema capaz oferecer aos usuarios a
disponibilizacdo de dados confiaveis e recursos como lembretes e alertas, sistemas
de apoio a decisédo, links para bases de conhecimento médico e outros.”

Computer-based Patient Record Institute: “Um registro computadorizado de paciente
é uma Iinformacédo mantida eletronicamente sobre o status e cuidados de satide de
um individuo durante toda a sua vida.”

Murphy, Hanken e Waters, 1999: “Um registro eletrénico de saude é qualquer
informacéo relacionada com o passado, presente ou futuro da satide fisica e mental,
ou condicdo de um individuo, que reside num sistema eletrénico usado para
capturar, transmitir, receber, armazenar, disponibilizar, ligar e manipular dados
multimidia com o propdsito primario de um servico de satide.”
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o Definicoes
— RES = REpos/10o110, e IoITIacAs) A ESPElo) da Saude

AE Ui OUNTHAaIS aGUeS LA oA ProcEssavel.
ejeonicamente

— RES Compartilhavell="um RES comium. moaelo
PAGIOIZA00) AENICITIACAD, IIGepenaente ao) S/Seria
OE"RES € pass/Vel el acessoNpo) Vallos Ustalios
AUlOZza0 05 Utlzallao  aliéreles: aplcACOES.

s\ JaEIarerapolar ONIIOCES50) ASS/SIENICIAl.
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o RES Assistencial

um repositorio de informacédo a respeito da saude de um ou mais individuos em
forma processavel por computador, armazenada e transmitida de forma segura e
passivel de acesso por varios usuarios autorizados em diferentes aplicagcées. O

RES-A possui um modelo padronizado de informagéo, independente do sistema de
RES. O objetivo principal do RES-A é apoiar a continuidade, eficiéncia e qualidade
da assisténcia integrada. O seu conteudo de informacédo é retrospectivo, atual e

prospectivo.

Idéia é que existam varios RES-A, com
conjuntos de dados especificos para cada
contexto em saude. Por exemplo:

*RES-A para acompanhamento da
assisténcia pre-natal

eDoencas cronicas
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o N@rmas; para requisites de: seguianca,
9aseadas
— NBR SO 17799
— SO 15405
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o [CP-Brasiii— lnfifa estrutura de chaves
puklicas; brasilera

s VIRSING 20 200-2,; 245 agester 2001,
[egulamentacacrdarassinailra digitaline
Biasil
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o Alguns; trechos:

Art. 12 Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil,
para garantir a autenticidade, a integridade e a validade juridica de documentos em
forma eletrdnica, das aplicacbes de suporte e das aplicagdes habilitadas que utilizem
certificados digitais, bem como a realizacdo de fransacdes eletrdnicas seguras.

Art. 10. Consideram-se documentos publicos ou particulares, para todos os fins
legais, os documentos eletrénicos de que trata esta Medida Proviséria.

§ 1o As declaracbes constantes dos documentos em forma eletrénica produzidos

com a utilizagdo de processo de certificacdo disponibilizado pela [CP-Brasil
presumem-se verdadeiras em relagdo aos signatarios, na forma do art. 131 da Lei no
3.071, de 10 de janeiro de 1916 - Cédigo Civil.

§ 20 O disposto nesta Medida Provisdria ndo obsta a utilizacdo de outro meio de
comprovacéo da autoria e integridade de documentos em forma eletrénica, inclusive
os que utilizem certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas
partes como valido ou aceito pela pessoa a quem for oposto o documento.
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o [ESCOPO da) Certificacan
— Categoria Assistencial
— Categena SADI
— Categoelia Gesiao

e " PIopoS/ItAITIEIIECI a5 AeiiCOes SAD) aliifdlas: e aniangerntes, Para
que qualguerssisteriarguercapire) aniiazene) apresenile;
Lrarsia GUIImpIHITA ICHIIACAON G eAHNCAG A e/l SAla e poaerd
SerSUPIMELET: A0NIIOCES5 0 GE) CEIICACADY
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e Processor e voluntano

o DIvidideremriases

— Faserli Declaracaor derconiopmidade
— Fase |15 Seler SBIS/CEN
— Fase |ll: Certificacan derRES

s N momente, I el — Produito
o |11 Ministéernerda Satude e ANVISA
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o Fase | — Declaracan de’ conformidade

— Seguranca, contetdo; e fitncionalidades em
coniormidade: con 6 decUmente

—Viedelerderbeciaracan de: Confermidade”
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s Fase |1 = Sele SBIS/CEN
— Produte de seftware: sera auditado
— \/oluntarra
— [DEIS alditeres, ete.
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o Fase |l — Certificacae de PER

— Vioaelormais amploe) pemmite gue: fiacan plene
Use der RESFerpossan ananeonar 6 prentiano
eni pPapel cemiseguancea

— |déja eradoetar metodolegia ne estioe da ©NA;
envelvendertedas asfentidades

—|egislacae)a ser legitimeada; disclitida cem
MiRlestenerdas Salde; ete: Previsae para o fim
0|e20)0)5
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s Nivers
— NGS1 — Sistemas; de: registre eletronico cem; assinatula
manual (SRESAM)

— NGS2 — Sistemas; de: registror eletronico com: assinatira
digitall (SRESAD)

— INGS1 jamais; autenzadosia anandenaren papel,
confeme resplucan CEN e |egisiacan

— Em| principio; auterzades;a substituirem o papel
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o Critenos, deravaliacaer gue garantem nvel
de seguranca.

o Atoetalladerencia e inadispensavel e
Imprescindivel para Cenclilsao der pPrecesso
de Certificacao
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5. Requisitos de Seguranca para Sistemas de RES

5.1. Requisitos de segurancga aplicados ao Nivel de Garantia de Seguranca 1 (NGS-1)
5.1.1. Requisito RSEGM1: Controle de versédo do software

5.1.2. Requisito RSEGM2: Autenticac&o e Controle de acesso

5.1.3. Requisito RSEGM3: Controle de fluxo da informacé&o e integridade de dados para
sistemas isolados

5.1.4. Requisito RSEGM4 Controle de fluxo da informacé&o e integridade de dados para
sistemas baseados em arquitetura cliente-servidor ou arquitetura WEB

5.1.5. Requisito RSEGMS Controle de Sigilo e Integridade
5.1.6. Requisito RSEGM®6 Cépias de Seguranca e Restauracéo de dados

5.1.7. Requisito RSEGM7 Canais seguros de comunicagdo para sistemas de RES
baseados em arquitetura cliente-servidor ou implementados em plataforma WEB

5.1.8. Requisito RSEGMS8 Utilizagdo de recursos computacionais

5.1.9. Requisito RSEGM9 Auditoria

5.1.10. Requisito RSEGM10 Documentagé&o

5.2. Requisitos de seguranca aplicados ao Nivel de Garantia de Segurang¢a 2 (NGS-2)
5.2.1. Requisito RSEGD 1 — Origem dos Certificados Digitais

5.2.2. Requisito RSEGD 2 - Controle de autenticacéo pelo uso de Certificados Digitais
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6. Requisitos de Estrutura, Contetdo e Funcionalidades

6.1. Requisitos de Estrutura e Contetdo do RES

6.1.1. Requisito REST1 Estrutura do RES

6.1.2. Requisito REST2 Dados estruturados

6.1.3. Requisito REST3 Dados Administrativos

6.1.4. Requisito REST4A Dados clinicos para a Categoria Assistencial
6.1.5. Requisito REST4B Dados clinicos para a Categoria SADT
6.1.6. Requisito REST4B Dados Clinicos para a Categoria Gestéo
6.1.7. Requisito RESTS5 Tipos de dados

6.1.8. Requisito REST6 Dados de referéncia...

6.1.9. Requisito REST7 Associagdes

6.1.10. Requisito REST8 Representacdo de conceitos em saude
6.1.11. Requisito REST9 Representacao de texto

6.2. Requisitos Funcionais do RES

6.2.1. Requisito RFUNC1 - Suporte aos processos clinicos

6.2.2. Requisito RFUNC2 Problemas / condi¢es de saude e outras questbes
6.2.3. Requisito RFUNC3 Raciocinio Clinico

6.2.4. Requisito RFUNC4 - Suporte a decisdo, protocolos clinicos e alertas. ............................. 46
6.2.5. Requisito RFUNCS5 Planejamento Terapéutico

6.2.6. Requisito RFUNCG Prescri¢do e processamento de exames
6.2.7. Requisito RFUNCY Assisténcia integral

6.2.8. Requisito RFUNCS8 Assisténcia integral

6.2.9. Requisito RFUNCS9 Captura de dados

6.2.10. Requisito RFUNC10 Recuperacé&o/ consultas e visdes

6.2.11. Requisito RFUNC11 Apresentacéo dos dados

6.2.12. Requisito RFUNC12 Escalabilidade e Perfomance
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EDA 21 CER Rart 11
A — Provisees gerais
— [ESCOpo
— |mplementacac
— Definicees
Bl — DOCUMERLOS/EqISiros) eletronicos
— Centrele para SIStemas fiechades
— Contrele para sistemas alertes
—  Vanifiestacees de assinaitias
— [[inking de assinaturas/registres
C—Assinaturas eletionicas
— Reguisitesigerais
— COmponentes e contreles
— “Controle para codigos de identificacao e semhas
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o |mplementacae
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s Slbpart B — RegIstros) eletrenicos

PE55045 qUerUllzali: S/Stelias 1eciaa0s; pard Cliar, 1ioaiicar mamnter:
O Lralsm registios: elelonIcos: Geveri. elpregar Procealiieiios e
CONNOIES GESsIgAanos: a garanr: a auterntciaaae) tegriaade)e;
qUaRa0e) APropriaao, PIVACIOaaE de reqistios, E/eHOICos, e a garan

QUe o S/gHalaroN a0 POAE repuadiar 6 req/siio) Ass/iaa0) GO 1140,
genyins;
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s Slbpart B — RegIstros) eletrenicos
s Contreles para sistemas; iechades

PE55045 qUerUllzali: S/Stelias Ieciaa0s; pard Clial, 1ioaicar mamnter:
O Lralsm registios: eleloIcos: Geveri. elpregar Procealiieiios e
CONNOIESs GESIgAanos: a garanr: a auterntciaaae) teqgriaade)e;
qUanRae) Apropraao, PrVACIOaae de reqistios, E/eHOIcCos, e a garani:
Qe 0. 5/0/IalaIioNIa0N PeaEEPUAIAl: O eq/siio) ASS/IIA00) COIo. 140
genino., 1.als pProceqimenios aevemiae/ i
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s A ate D

o B Use de trlhas (legs) geradas per computader,
Seguras e comicarmion de tempe) para gliavar,
INdependentemente; o dia e a hora de cada
entrada @oer eperader para crar, medificar ou
EXCIUIr registres EletrenIcos:

s MUdancasiemiredistiosinae devem GhScurecer
INGHMACOES previamente guardadas

e 3K
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o Pafa sistemas abertos

— Viesmoer guer erantenolr, con a adicae de
cliragem: e usoe) de assinailras digitals para
garanir a autenticidade; Integidade: e
prVacidade
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o Vianifestacoes de: assinatira

o [DEVem Conter IRfermMacees gue claramente
Indiguen:
— Neme de; signatarie
— [Datial e e 0a EXEClCa0 da  assinattia
= SIgNIicacdo; asseclace;com a assinatura

o' [DEVEM| PrEENCHER GSMESMOS| FequIsIites des
[[EQISLIeS; eletoRICoS
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