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OBJETIVOS

»Familiarizar os participantes com
conceitos e terminologias empregadas
em Redes de Computadores.

» Expor os principais conceitos, teorias
e definicdes presentes no protocolo
TCP/IP.

» Apresentar as principais aplicagbes
presentes em ambientes Internet e
Intranet.
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Pré-Teste

1- Quantas camadas possui 0 Modelo de
Referéncia OSI da 1SO?

2- Diga se as seguintes topologias de séo
de Difuséo (Broadcast) (D) ou Ponto-a-
Ponto (P).

( ) Barramento

Pré-Teste

3- Entre as razdes listadas abaixo, qual a
principal para a utilizacéo das redes de
computadores atualmente?

(a) Compartilhamento de recursos (disco e
impressora)
(b) Acesso remoto ao computador

() Estrela (c) Compartilhamento de informacgdes

( ) Arvore (groupware e bases de dados)

() Anel (d) Homebanking

() Satélite (e) Copia de programas shareware
Pré-Teste Pré-Teste

4- Assinale com um X quais das
caracteristicas abaixo se aplicam as
Redes Locais.

(a) Cobrem uma area geogréafica limitada
(b) Velocidades da ordem de Kbps

(c) Baixa confiabilidade dos meios de
transmissao

(d) Velocidades da ordem de Mbps
(e) Utiliza nés de comutacdo de pacotes
(f) Alto desempenho

5- Complete a coluna da direita de acordo
com as defini¢bes da coluna de esquerda
(a) CSMA/CD () IEEE 803.5
(b) Token-Ring ( ) IEEE 802.3
(c) Token-Bus ( ) IEEE 802.4
() Ouvir antes de falar

( ) Um "token" é passado entre

as estacdesformando um "anel
l6gico”

() Se "cair" uma estacgdo toda
a rede para

( ) Nao suporta redes muito
carregadas




PARTE 1

REVISAO DE CONCEITOS
BASICOS
»HISTORICO
»ARQUITETURA DE REDES
»O MODELO DE REFERENCIA OSI da 1SO

Histoérico

QDECADA DE 50
> TELEPROCESSAMENTO

* Toda a Inteligéncia Centrada no Computador.

« Utiliza a Infra-Estrutura ja Existente para a
Telefonia.

e -’.‘_ [ |

Historico

QDECADA DE 60

» TELEPROCESSAMENTO
* Compartilhamento da Linha de Comunicagéo.
« Alguma Inteligéncia na Instalagdo Remota.

Histodérico

UDECADA DE 70

»REDES DE COMPUTADORES
« Redes Destinadas Exclusivamente a
Comunicacédo de Dados.
« Redes Comutadas.
Comutacédo de Circuitos.
Comutacdo de Pacotes.

Aplicagbes Bancarias
Reserva de Passagens Aéreds)

Histérico

(UDECADA DE 80

»REDES DE COMPUTADORES
MOTIVADOR

* Surgimento e Popularizagdo dos
Computadores de Uso Pessoal.

* Alto Custo dos Periféricos.
CARACTERISTICAS

*« Cobre uma area geografica limitada.

« Em geral pertence a uma mesma organizagao.

* Taxas de transferéncia muito alta.

* Meios de transmisséo baratos.

* Taxas de erros muito baixas.

Histoérico

UFINAL DA DECADA DE 80 E DECADA
DE 90
»Novas Aplicagées (COMPARTILHAMENTO
DE INFORMACOES, TEAMWORK, etc.).
»lInterligagdo com Redes de Longas
Distancia.
(MEADOS DA DECADA DE 90 ATE OS
DIAS ATUAIS

a0 il INTERNET

FXnlus




Conceitos Basicos
QO CONCEITUACAO DE REDES

> Um Conjunto de Computadores Auténomos
Interconectados Através de um Meio de
Transmisséo.

QOBJETIVOS

» Compartilhamento de informagdes, programas e
periféricos, ndo importando a localizagao fisica
dos recursos e dos USUArios.

> Aumento de confiabilidade através de fontes
alternativas de recursos.

> Permitir o trabalho integrado e troca de
informacgdes entre as pessoas.

Conceitos Basicos
0 HOSTS ou ESTACOES

> Computadores que rodam os programas de aplicagado do
usuario.
0 COMMUNICATION SUBNET ou SUB-REDE DE
COMUNICAGAO
> Sistema cuja fungdo é “transportar” as mensagens de uma
estacéo a outra.
0 IMP (Interface Message Processor) ou NOS DE
COMUTAGAO

» Computadores dedicados & tarefa de conectar duas ou
mais linhas, encaminhando as mensagens chegadas em uma
para a outra. Oshosts sdo conectados a IMPs (uma ou
varias) via linhas de acesso.

O TRONCOS ou CANAIS

> Linhas de transmisséo entre os IMPs.

Conceitos Basicos
QESTRUTURA DE REDES

LINHA DE ACESSO

SUB-REDE DE_
COMUNICACOES

Conceitos Basicos

0 TOPOLOGIAS

> “Forma” pela qual as IMPs se
interconectam para formar a Sub-Rede
de Comunicagéo.

> Em funcéo do tipo de Canal, existem duas
grandes classes de Sub-Redes:
* As que utilizam canais PONTO-A-PONTO.
* As que utilizam canais de ACESSO

MULTIPLO, também chamados de canais de
“BROADCAST”, ou de DIFUSAO.

Conceitos Basicos
0 TOPOLOGIAS

> Sub-Redes Ponto-a-Ponto

« Cada canal conecta um par de IMPs.

* Se duas IMPs ndo compartilham o
mesmo canal, elas s6 podem se
comunicar de maneira indireta através
de outras IMPs.

> Exemplos:
« ESTRELA, ANEL, ARVORE, COMPLETA, IRREGULAR

Conceitos Basicos
0 TOPOLOGIAS

» Sub-Redes de Difuséao

« Mensagens enviadas por qualquer 1MP
sdo recebidas por todos os outros
IMPs.

« Algo na mensagem deve especificar
para quem a mensagem €é destinada.

« Mensagens recebidas, destinadas a
outro IMP s&o ignoradas.

> Exemplos:
« BARRAMENTO, ANEL, SATELITE




Arquitetura de Redes

0 Conceitos

> As modernas redes de computadores sao
projetadas de maneira altamente estruturada.

» HIERARQUIA DE PROTOCOLOS

> A maioria das redes sdo organizadas como uma
série de camadas (terminologia 1SO) ou niveis
(terminologia CCITT/I1TU), cada um construido
sobre seu predecessor.

> OBJETIVO: Reduzir a complexidade de projeto.
“Divida e Conquiste”. - Julio Cesar

> FUNGCAO: Oferecer servigos de comunicagio
aos niveis superiores, tornando transparente a
forma como estes servicos sdo implementados.

Arquitetura de Redes

0 O conjunto de camadas e protocolos é chamado
de ARQUITETURA DE REDES.

0 Exemplo:

CIENTISTA CIENTISTA

BRASILEIRO CHINES

F

" TRADUTOR TRADUTOR

] PORTUGUES CHINES

X

INGLES

SECRETARIA

SECRETARIA

&b

Arquitetura de Redes

0 A camada n de uma maquina “conversa” com a
camada n de outra maquina utilizando os servicos
oferecidos pela camada n-1.

0O As regras e convengdes utilizadas nesta
“conversagdo” sdo conhecidas como PROTOCOLO
da camada n.

0 Entre duas camadas adjacentes existe uma
INTERFACE. A interface define que operagdes e

servigos uma camada n-1 oferece para uma camada

n.
PROTOCOLO

P »
INTERFACE- INTERFACE-

< camadant _w-r

Modelo OSI1/1SO

0O O MODELO DE REFERENCIA OSI DA I1SO
> 1SO - International Standards Organization
» OSI - Open Systems Interconnections

Q SISTEMAS ABERTOS

> Sistemas que estdo abertos para se comunicar
com outros sistemas, independente do
fabricante.

0 MODELO DE 7 CAMADAS

Modelo OSI/1SO
Q PRINCIPIOS

» Uma camada deve ser criada quando um diferente
nivel de abstracédo é desejado.

» Cada camada deve desempenhar uma funcdo bem
definida.

> A funcdo de cada camada deve ser escolhida
visando a definicdo de padrdes internacionais de
protocolos.

> A fronteira entre as camadas deve ser escolhida
de forma a minimizar o fluxo de informacgdes
entre as interfaces.

> O nimero de camadas deve ser grande o
suficiente para que funcdes distintas possam ser
executadas por camadas distintas e aos mesmo
tempo pequena o suficiente para ndo prejudicar a
compreenséo.

As Camadas do
Modelo de Referéncia

O

APLICACAO [« APLICACAO
APRESENTACA (e »-APRESENTACA]
SESSAO__ |« SESSAO
TRANSPORTE [* TRANSPORTE
REDE [ REDE REDE
ENLACE || ENLACE ENLACE
Fisico [— Fisico Fisico




As Funcdes de Cada
Camada

OCAMADA 1 - NIVEL FISICO

> Trata dos aspectos fisicos da
transmissdo de uma seqiéncia de bits,
sem preocupacédo se eles foram
entregues corretos ou nao.

> taxas de transmissao, tipo transmisséo, tipo de
conector, etc.

> Exemplo: RS-232C, X.21, RS-485, etc.

As Funcoes de Cada
Camada

0 CAMADA 2 - NIVEL DE ENLACE

> O propésito desta camada é gerenciar uma ou
mais conexdes de enlace de dados entre
entidades da camada de rede.

> E composta por duas SUB-CAMADAS:

* SUB-CAMADA DE CONTROLE DE ACESSO AO MEIO
(MAC - Medium Access Control),

+ SUB-CAMADA DE CONTROLE LOGICO DO ENLACE (LLC-
Logical Link Control).
» Exemplos: Ethernet, 802.3/802.2,
802.4/802.2, 802.5/802.2

As Funcoes de Cada
Camada

0 CAMADA 3 - NIVEL DE REDE

> Fornece a trajetoéria da conex&o entre dois
processos, possivelmente passando por nés
intermediarios.

> Nesse nivel sdo definidos:

* Enderecos e estratégias para roteamento e
fragmentacéo de pacotes através de possiveis sub-
redes até chegar a estacéo de destino.

> Exemplos: IP, 1S08473

As Funcoes de Cada
Camada

OCAMADA 4 - NTVEL DE TRANSPORTE

> Fornece servigos para a transferéncia confiavel e
transparente de dados fim-a-fim entre duas
méquinas.

» SEGURANCA : garante a entrega da mensagem na
maquina de destino. (“timeout" e retransmissoes)

> TRANSPARENCIA : 0 usuario ndo precisa ter
conhecimento de como a ligacéo é feita.

> Exemplos: TCP, 1SO8072 e 1SO8073

As Funcobes de Cada
Camada

OCAMADA 5 - NIVEL DE SESSAO

> Objetiva organizar e sincronizar o dialogo, e
gerenciar a troca de dados entre entidades
comunicantes.

> O protocolo de sessédo estabelece uma unido l6gica
entre dois usuarios, transfere informacdes
confiavelmenteentre eles, e termina a unido
guando assim instruida pelos usuarios envolvidos.

> Vocé ja tentou fazer FTP de arquivos muito
grandes?

As Funcoes de Cada
Camada

OCAMADA 6 - NTVEL DE
APRESENTACAO

» Ocupa-se da representacao da informagao
trocada por sistemas abertos
comunicantes.

> Realiza servicos de :

« compresséo de textos, criptografia, conversao
de cddigo, etc.




As Funcdes de Cada
Camada

OCAMADA 7 - NIVEL DE APLICACAO
> E onde rodam os programas aplicativos dos
usuarios de uma rede de computadores.

> Exemplos: FTAM, FTP, TELNET, MMS,
etc.

Como o Modelo OSI é
Usado

Exercicios

0 Coloque nos espagos a seguir o niumero do nivel do
modelo OS1/1SO0 relacionado com a explicacéo ao
lado.

() criar conexdes entre maquina fonte e destino,
independente do nimero de nés intermediarios;

() roteamento de pacotes entre fonte e destino,
mesmo que para isto tenha que passar por diversos
nos intermediarios no caminho;

() criptografia e compresséao de dados;

() transmitir uma sequéncia de bits através de um
canal de comunicacéo;

() tarifacéo;

Exercicios

0 Coloque nos espagos a seguir o nimero do nivel do
modelo OS1/1SO0 relacionado com a explicacéo ao
lado.

() transmitir um quadro de dados entre duas
maquinas, tratando problemas de quadros errados,
perdidos ou duplicados;

() modificar a sintaxe da mensagem (mantendo a
semantica) a fim de que possa ser entendido pelo
receptor;

() controle de fluxo entre dois computadores;

() fornece ao usuario uma interface que permite
acesso a diversos servigos;

() administrar e sincronizar didlogos entre dois
processos;

Exercicios

0 Coloque nos espagos a seguir o niumero do nivel do
modelo OS1/1S0 relacionado com o nome do
protocolo ao lado.

() SMTP: Simple Mail Transfer Protocol;

() Ethernet;

() TCP: Transfer Control Protocol;

() UDP: User Datagram Protocol;

() RS-232;

() IP: Internet Protocol;

() Token Ring;

() TP4;

() X-Windows;

() SQL: Structured Query Language.

PARTE 2

NIVEL DE ENLACE
» REDES LOCAIS - ETHERNET

»PROTOCOLOS PARA ACESSO VIA
PROVEDORES: SLIP & PPP




Introducdo: Comunicagao
entre Processadores
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O Modelo TCP/IP

QO TCP/IP ndo segue o modelo de
referéncia OSI da 1SO.

Possivel configuracdo de
rede local

M B @ ¢

QOEle especifica apenas os protocolos — | _ ¥ — |
de nivel 3, 4 e 7. H H: @l H
ON&o se preocupa com que protocolo a Fl; ] LH g A
de enlace esta operando. : W e ] il 3
LAk
Protocolos de Redes Locais Introdugéo

Introducao

0 Redes Locais: Recomendacédo 1EEE802

a Conjunto de normas para Redes Locais que
diferenciam-se entre si pela utilizagdo do
meio fisico (meio de transmisséo).

0 Compativeis a nivel de controle l6gico do
enlace.

0 Adotadas pela 1SO 8802.

0 Redes Locais: Recomendacédo I1EEE802

Logic Link Control

LLC |EEE 802.2
MAC “[eee 802.3| |EEE 8024 |IEEE 8025

[\

Token-Bus Token-Ring

Ethernet
CSMA/CD




Introducéao

0 Possivel configuragdo de uma Rede Local
Corporativa:

T -5 Caarel

Introducéao

O ETHERNET » IEEE 802.3/802.2 » CSMA/CD

0 Rede Local (Local Area Network - LAN) mais
utilizada no mundo inteiro, foi inventada por
Robert Metcalfe da Xerox PARC em 1976.

0 Padronizada em 1978
> Intel Corporation,
> Xerox Corporation, e
> Digital Equipment Corporation

Introducao

O ETHERNET » IEEE 802.3/802.2 » CSMA/CD

> http://wwwhost.ots.utexas.edu/ethernet/ethernet-
home .html (boa referéncia)

TEAKUERT T STE
» | |
i L T o
COHTALFE.

e EwER

Caracteristicas Funcionais

ODisciplina de Acesso: CSMA/CD -
Carrier Sense Multiple Access with
Colision Detection
> Varias maquinas acessam (Multiple Access) o

meio simultaneamente, e cada uma
determina se o meio esté livre, ou ndo,

sentindo a presenca de uma portadora
(Carrier Sense)

Caracteristicas Funcionais
OEsquema de Funcionamento

Interface 1. A estagdo “escuta” o meio
2. Meio esté livre?
sim: inicia transmisséao
Barramento

ndo: espera ficar livre

« Cada transmissdo possui uma duragdo limitada

- Existe um tempo minimo entre duas transmissdes (slot time)
dottime

T 1
1

Caracteristicas Funcionais
OEsquema de Funcionamento

& Packnt siarn Y 0 Packos! aimont §
cartime D L PLT TR
¥ L!
& i [ .
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Caracteristicas Funcionais

QCollision Detection
> Coliséo é a presenca de duas transmissdes na
linha em um Unico intervalo de tempo.

> E possivel de ocorrer em funcéo de atrasos de
propagacdo de sinais na linha (cabo).

K, — X
= === v =0.8c(c velocidade daluz)
> Transceiver tem condigfes de detectar a
colisdo através de violacdo de codigo

(manchester, por exemplo).

0 J_ 1 _I_ livre __

Caracteristicas Funcionais

QJamming

> E um reforgo do sinal de colisdo durante um
intervalo de tempo para permitir que todas as
estagdes (transceivers) tenham conhecimento
da ocorréncia da coliséo.

> Tempo de jamming: 32 bit times

Caracteristicas Funcionais

0 Backoff

> Solugéo da contencéo, ou seja, quando for
detectado uma colisdo como determinar qual
estacdo deverd iniciar a transmissdo quando o
meio ficar livre.
> Cada estacdo gera um intervalo aleatorio de
tempo pararetentar o acesso. A cada nova
colisdo ocorrida (retentativa) a faixa de
intervalo de tempo é dobrada.
« 12vez: esperaentre O e 1 intervalos de tempo
e 23 vez: esperaentre 0, 1, 2 e 3 intervalos de tempo
- e assim sucessivamente até a 102 vez

Caracteristicas Funcionais

0 Uma rede ethernet é dita:
> tecnologia debarramento
« todas as estagdes dividem um mesmo meio (canal) de
comunicagdo
> broadcast
« todos transceivers recebem todas as transmissdes
> best effort delivery

« ndo fornece informacgéo ao transmissor que o sinal
(pacote) enviado foi recebido pelo receptor

» controle de acesso distribuido
* ndo existe arbitro para acesso local

Caracteristicas Fisicas

QO Ethernet “Cabo Grosso”

(thick ethernet)
» composta por um cabo coaxial (1/2") e
comprimento maximo de 500m e resistores

capa de teyminagéo de 50w.
isolante ———— 500m ——

—@)» & K

KIResisténcia 50w

malha  condutor

« Pode ser estendida com o emprego de repetidores (limite 4)

2500m

1

1 1 1
Ll L Ll Ll

Caracteristicas Fisicas
Q Ethernet “Cabo Grosso” (thick ethernet)

« Conexdo é feita através de derivagdes (taps)

f |j1 'J'1 "0 a s0m
2.50 m

« Cada conexdo possui dois componentes :

stransceiver (receiver)

Sinalizag&o | Transceiver sinterface
elétrica Interface

Barramento

10



Caracteristicas Fisicas
0 Ethernet “Cabo Grosso” (thick ethernet)

k Coax Eegrmant
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p.'.url Thiek
Coaxia]

s ﬁ‘;;.:-",';"“"" “hlaled | SR
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Caracteristicas Fisicas
QEthernet “Cabo Fino”
(thin ethernet)

» Composta por um cabo coaxial RG 58 A/U e
comprimento maximo de 185m, com

resistores de terminacédo de 50w.
... 30 nés/segmento ...

! 0.50m (rriin,) \
conector BNC
L |
185 m (max/segmento)

Caracteristicas Fisicas
Ethernet “Cabo Fino” (thin ethernet)

DTE |Wimfes  MaU=D

Wt Inbarnal WIATT
1 | 1 H

‘ernale BNC M

Caracteristicas Fisicas
Q Ethernet “Par Trancado”

(twisted pair ethernet)
» Cabeamento Estruturado

* UTP - Categoria 5

« HUB

« Distancia maxima entre estacéo e hub: 100m
> Categorias de par —-trangado ndo aterrado.

« Categorial - Linha telefdnica (apenas voz)

* Categoria2 - até 4MBps (local talk)

« Categoria3 - até 10MBps (ethernet)

« Categoria4 - até 20 MBps (token-ring)

« Categoria 5- até 100 MBps (fast ethernet)

Caracteristicas Fisicas

0 Ethernet “Par Trangado” (twisted pair
ethernet)

w2 .

[ '\ '{-\

II . ..!\-.
RN r'\ »

VariacOes Ethernet
Q Cabo: Coaxial
> Cabo Grasso: Thick Ethernet - 10Base-5
> Cabo Fino: Thin Ethernet - 10Base-2
Q Par-trancado
> Twisted Pair Ethernet - 10Base-T
Q Fibra-dtica
> Fiber Optic Ethernet - 10Base-FL
0O FAST-ETHERNET
»100Base-T X

»100Base-FX
> 100baseT4

11



Variacdes Ethernet

Mame Cable | Mar. segemn | Modosiseg | Advantages
100z Thick coax Sk m (L] Good far backboras
108aEa This &t 2k m 0 Chesges] sylam
10HaEa-T | Twstad par AUHE iy 124 Eieiry i sl N
108asa-F | Fibar opics il m iRy Bl batwaan huldings

Tecnologias de Alta
Velocidade

Q FDDI - Token Ring a 100 Mbps
a Fast Ethernet

Q ATM (sobre SONET -Synchronous Optical
Networking Protocol )

Q Gigabit Ethernet

Formato de um quadro
Ethernet

I ]
SrcAdr | tipo

Preambulo DstAdr p Data CRC
bits)| (368 bits & 12000bits) | (32 bits) |

(64 bits) | (48 bits)| (48 bits) |(16

Preambulo: sequéncia de 1 e 0 alternados
(sincronizacgéo nivel bit e quadro)

DstAdr: endereco ethernet do dispositivo destino

SrcAdr: endereco ethernet do dispositivo fonte

Tipo: identificagdo do tipo de dados (data) que o
quadro possui (interpretacéo)

Data: informagéo a ser transmitida

CRC: detecgdo de erros (Cyclic Redundancy Check)

Enderecamento Ethernet
OEndereco Ethernet

> Ja que todos transceivers em uma rede
ethernet “escutam” o barramento, é necessario
criar mecanismos que permitam detectar qual
transmissdo pertence a uma determinada
estacao.

> Cada estacéo (interface) conectado na ethernet
é identificado por um ndmero inteiro
representado em 48 bits -> ENDERECO
ETHERNET

> Enderecos Ethernet sdo UNICOS no mundo
inteiro. O gerenciamento é feito pela 1EEE
(Institut for Electrical and Eletronic Enginners)

|Enderego Ethernet = Endereco Hardware = Endereco Fisico |

Enderecamento Ethernet

Q Interpretacdo do Endereco Ethernet
> Endereco Fisico
> Endereco Multicast

> Endereco Broadcast
47 46 0

Endereco Fisico [o1 | | | |

bit 46: 1- enderecamento local
0 - enderecamento global (1EEE)
0

47 46
Enderego Multicast [T [ 1 | ]

Grupo 15

Permite 46 grupos distintos

47 46 0

Endereco BroadcaSt!11111111!11111111!11111111 fiii11i1]

Transmissdo de pacotes para todas estagdes

Formato de um quadro
Ethernet

I ]
SrcAdr | tipo

Preambulo DstAdr p! Data CRC
bits)| (368 bits & 12000bits) | (32 bits) |

(64 bits) | (48 bits)| (48 bits) |(1s

Preambulo: sequéncia de 1 e 0 alternados
(sincronizagao nivel bit e quadro)

DstAdr: endereco ethernet do dispositivo destino

SrcAdr: endereco ethernet do dispositivo fonte

Tipo: identificagéo do tipo de dados (data) que o
quadro possui (interpretacéo)

Data: informagéo a ser transmitida

CRC: detecgdo de erros (Cyclic Redundancy Check)

12



Diferenca entre Ethernet e
IEEE 802.3/802.2

0 No cabecalho IEEE 802.3 o campo “tipo”
€ substituido pelo campo “tamanho”.

0 Existe ainda um cabecalho 802.2

I ]
Preambulo DstAdr | SrcAdr tipo
| (64 bits) | (48 blts)l (48 bits) |(16 blts)l (368 blts a 12000b|ts) | (32 blts) |
Ethernet
X
I1EEE 802.3/802.2
[ 1 I ]

Preambulo DstAdr | SrcAdr|tamanho Data CRC
| (64 bits) (48 bits) | (48 bits)| (16 bits) (368 bits a | (32 bits) |
12000bits)
dsap ssap cntl
8 bits cada

Exemplo de Protocolo
0 Exemplo TCP/IP

processo #1 proc&m#
usuério usuério

Funcgéo do campo
pr ocesso “Tipo”: Utilizado
usuario para determinar
qual protocolo de
software deve ser
usado. Permite o
uso de mais de um
protocolo em um
mesmo meio fisico.

RARP

Campo Tipo identifica
ARP ou RARP ou IP
0x0806 0x0800

DSAdr | SrcAdr | Tipo |
48b|ts) (48bits) |(16bits)

mterfaoe

Bridges
0 FUNCAO
> A principal funcdo da Bridge é interconectar
Sub-redes que apresentam ou néo

compatibilidade em relacdo a camada de Enlace.
< Interligando dois segmentos de rede Ethernet
através de pontes vai diminuir o nimero de colisdes
da rede, diminuindo a carga total da rede e
melhorando o desempenho das aplicagdes.
Interligando uma rede Ethernet a uma rede Token-
Ring podemos construir redes locais corporativas,
estendendo o dominio geografico da rede.

Bridges
QO Caracteristicas

> As Bridges possuem uma certa inteligéncia
(baseada em microprocessador), armazenando o
quadro e transmitindo para o outro segmento
somente se o quadro for destinado a ele, e
ignorando-o caso seja destinado ao mesmo
segmento.

> Do ponto de vista do usuéario Final, as Bridges
sdo transparentes, 0 usuario ndo necessita
saber que ela existe.

> A Bridge é vista como um equipamento
“observador”, nas redes, monitorando todo o
pacote que circula em cada uma das redes a qual
ela esté associada.

Bridges

QO Caracteristicas

Hizd 8 .
C = L B
—LT T
[T I‘:.t_ |"-"'|
- . i
us S Dl o)
we [mle] (i [
i i : .
o 2 G |m:--;|m||w_1im =7 cn
7 79-0=p ] e
. CRALTD LAN r——r i

Bridges

O Caracteristicas
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Bridges

Q Caracteristicas

e B S
; - - .

[ - [ [l i

Switches

a Funcéo

> A principal funcdo dos Switches é eliminar as
colisBes, provocando aumento de desempenho
da rede
« Os switches formam tabelas dinamicas que mapeiam o
posicionamento das estagfes da rede, em cada
segmento. A partir dessas tabelas, os switches
permitem criar caminhos virtuais entre dois ou mais
segmentos de rede, de uma forma 4agil e rapida.
Os switches sdo equipamentos que trabalham no nivel
2 (Enlace) do modelo OSI1, e permitem a interconexao
entre maquinas diretamente, ou seja, simulando uma
conexé&o ponto a ponto.

Switches
0 Caracteristicas

SERVIDOR

100Mbps

e, | 10mbps
;

........ 10Mbps

SWITCH

10Mbps
A -

10mbps -

T toMbps

[<]

Exercicios

0O Qual a consequéncia das colis6es nas redes locais

Ethernet?

O No interior do quadro de informacdes de dados
das redes locais, existem dois campos: o endereco
destino e o enderego fonte. Para que servem estes
campos?

O Se a sua rede Ethernet esta muito carregada (alta
taxa de trafego), o que pode acontecer? Como
detectar esta situagdo? Como solucionar este
problema?

E PARA ACESSAR A INTERNET
ATRAVES DE PROVEDORES DE
ACESSO?

PROTOCOLOS DE ENLACE PARA
LINHAS SERIAIS

SLIP E PPP

Introducao

QOProvedor de Acesso:

> Empresa que através de um roteador
conectado a rede Internet, disponibiliza
0 acesso de terceiros a Internet através
de um roteador, mediante uma espécie
de servico de assinatura, que da direito
ao assinante a uma determinada quota de
horas de acesso mensal.

14



Introducao
OAcesso Host - Provedor de Acesso:

Hasl-hoat prokocdl T—

| b
| Suatma

Introducao

QOProvedor de Acesso:

> A conexd do usudrio ao provedor é feita,
tipicamente, através da rede telefonica discada
e um modem padréo de canal de voz.

»No enlace formado, entre o usuario e o
provedor, devera atuar um protocolo de nivel de
enlace, que devera providenciar servigos como
segmentacdo em quadros e seqlienciacéo,
controle de erro e outras fungdes tipicas do
nivel de enlace.

» Dois protocolos em particular se tornaram muito
populares entre os usuarios de Internet: o SLIP
e o PPP.

O Protocolo SLIP

QOProtocolo SLIP (Serial Line Interface
Protocol):
» Desenvolvido por Rick Adams em 1984.

> E o protocolo mais antigo e o mais simples, é
descrito através RFC 1055. Algumas melhorias
foram introduzidas mais tarde, que sé&o
descritas na RFC 1144.

> O funcionamento basico do protocolo consiste
em adicionar um flag aos proprios pacotes IP
para configuréa-los como um quadro.

> A transparéncia do quadro é assegurada através
de uma técnica de caracter stuffing, que
funciona de forma semelhante ao bit stuffing.

O Protocolo SLIP

O Protocolo SLIP (Serial Line Interface Protocol):
> Esta em desuso por possuir sérios problemas:

* O protocolo ndo implementa nenhum mecanismo de
deteccéo e correcgéo de erros.

* O SLIP suporta somente IP.

« Cada uma das pontas do enlace precisa saber
antecipadamente o endereco IP um do outro.

* SLIP ndo possui qualquer mecanismo de autenticagéo,
ou seja, nenhum dos participantes sabe com quem esta
falando.

* SLIP é um protocolo sem aprovacédo do IETF.
> IETF definiu um novo protocolo de enlace: O PPP.

O Protocolo PPP

QProtocolo PPP (Point-to-Point
Protocol):

> Desenvolvido por um grupo de pesquisadores,
especialmente convocados pelo IETF.

> Caracteristicas especificadas na RFC 1661
posteriormente completadas através das RFC
1662 e 1663.

> Suporta protocolos mdultiplos, faz deteccédo e
correcdo de erros, permite negociagdo de
enderecgos de IP, faz autenticagédo.

> O protocolo pode ser utilizado em linha
privativa ou comutada em conexdes usuario-
roteador ou roteador-roteador.

O Protocolo PPP

QProtocolo PPP (Point-to-Point
Protocol):

> Método de delimitacdo dos quadros que de
forma ndo ambigua sinaliza o comeco e o fim de
um quadro.

> Engloba um protocolo de controle do enlace que
executa entre outras fungbes de
estabelecimento da conex&o, permite
negociagdo de opgdes (compactacédo do
cabecalho, por exemplo) além de fungbes de
teste e supervisdo. O protocolo é chamado de
LCP (Link Control Protocol).

15



O Protocolo PPP

QProtocolo PPP (Point-to-Point
Protocol):

> PPP engloba um mecanismo que permite
negociacéo de op¢des do nivel de rede (o
endereco IP, por exemplo), independente do
protocolo de rede. O método utilizado para
implementar esta funcéo foi o de ter um NCP
(Network Control Protocol) distinto, para cada
tipo de protocolo de rede suportado.

O Protocolo PPP

QProtocolo PPP (Point-to-Point
Protocol):

> 1.0 PC chama o roteador do provedor via
modem.

> 2.Depois do modem estabelecer conexao fisica,

o PC enviara uma série de pacotes LCP para
negociar os parametros PPP a serem usados.

> 3.Pacotes NCP serdo trocados para configurar a

camada de rede - atribui dinamicamente um
endereco IP.

> 4.Neste momento o PC passa a ser um Host
Internet.

O Protocolo PPP

O Protocolo PPP (Point-to-Point
Protocol):

> 5.A0 final da transmissdo o NCP é usado para
liberar a conexéo da rede.

> 6.E o LPC é usado para liberar a conexao de
enlace.

> 7.Finalmente, o computador solicitara que o
modem desligue o telefone, liberando a conex&o
fisica da camada.

O Protocolo PPP

QProtocolo PPP (Point-to-Point
Protocol):

Cebagho (i heed) Infarmegéo il Rebéra(autraile)
Py Endare Cartrd ctonol Carpoceirfamego FCS
01111110 11“1161;? GOOO(;OEll PLO:) ° s FrameCherk Sapence mf‘g‘;no
BEs 1 1 1 ‘12 n 2a14 1
CarpodealagodoFCS

PARTE 3

O CONJUNTO DE
PROTOCOLOS TCP/IP

O que vamos ver?

a Introducéo
QEnderecamento IP
QOSub-redes

QProtocolo IP

QProtocolos de Roteamento
QProtocolo ARP
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O que vamos ver?

QOProtocolo ICMP
QOProtocolo TCP
QProtocolo UDP

Introducao

0 O que tem a ver TCP/IP com Internet?

0 Enquanto os usudrios esperavam o
surgimento de produtos conformantes com
os protocolos OS1/1S0, o conjunto de
protocolos TCP/IP se tornou um padréao
"de-facto" para interconexdo de sistemas
computacionais.

O Disponivel quase que de forma padrdo em
maquinas UN X, Computadores Pessoais,
Mainframes, Supercomputadores, etc.

Q Protocolos abertos e disponiveis.

Historico

0 Hé& aproximadamente 40 anos atras, a
RAND Corporation, uma das maiores
empresas americanas envolvidas em
estratégias para a Guerra Fria, se deparou
com um estranho problema estratégico:

> Como as autoridades governamentais
americanas poderiam continuar se
comunicando ap6s uma guerra nuclear?

Histoérico

QO Nao importa quédo blindada ou protegida a rede
fosse, seus comutadores e seu cabeamento
sempre seriam vulneraveis ao impacto de bombas
atdmicas. Um ataque nuclear reduziria a sucata
qualquer rede conhecida na época.

Q Além disso, havia a questdo de como a prépria
rede poderia ser comandada e controlada?
Qualquer autoridade central, qualquer quartel
general central seria um alvo 6bvio e imediato
para um missil inimigo. O centro da rede seria o
primeiro lugar a ser destruido.

Historico

0 A proposta da RAND:

Q0 O principio era simples. Se assumiria que a rede é
nédo-confiavel todo o tempo. Ela seria projetada
tendo em mente a idéia de "receber-passar-
adiante" de modo a transcender sua propria ndo-
confiabilidade.

0 Cada né da rede seria igual em termos de status e
funcdo a todos os outros nés da rede.

Histoérico

0 As mensagens por sua vez seriam divididas em
pacotes, cada pacote enderecado separadamente.

0 Cada pacote comegaria de um n6 de origem e
terminaria no né destino final especificado.

0 Cada pacote "viajaria" pela rede em uma base
individual. A rota seguida por cada pacote através
da rede néo teria importancia. Apenas 0s
resultados finais teriam importancia.
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Historico

0 Em 1968 a Agéncia de Pesquisas e Projetos
Avancgados do Pentagono (ARPA) decidiu fundar
um projeto baseado na proposta da RAND

0 . Os nds da rede seriam supercomputadores muito
rapidos. Eles eram maquinas extremamente raras
e valiosas na época, e que apresentavam uma real
necessidade de interconex&o através de uma rede
solida e confiavel, de modo a contribuir para os
projetos nacionais de pesquisa e desenvolvimento.

Historico

0 Em dezembro de 1969 ja existiam quatro nos
nesta rede incipiente, que foi chamada de
ARPANET.

0 Os quatro computadores podiam transferir dados
através de linhas de alta-velocidade dedicadas.
Eles poderiam até mesmo ser programados
remotamente pelos outros nés. Gragas a
ARPANET, cientistas e pesquisadores puderam
compartilhar entre si recursos computacionais
através de longas distancias.

Historico

0 Ja no segundo ano de operagdo da ARPANET, uma
fato singular se tornou claro. Os usuarios haviam
transformado a rede para compartilhamento de
recursos computacionais em um escritério de
correios subsidiado pelo governo federal. O
trafego principal da ARPANET néo era de
submiss@o remota de processos, mas sim
mensagens pessoais e de novidades. Os
pesquisadores estavam utilizando a ARPANET
para colaborar em projetos, para trocar
comentarios e até mesmo para difundir piadas e
outros assuntos. O servigo de correio eletrénico
oferecido era um sucesso.

Historico

U Durante os anos 70, a ARPANET cresceu. Sua
estrutura descentralizada tornava a expansao
muito facil. Ao contrario das redes de
computadores corporativas, a ARPANET podia
acomodar muitos tipos de maquinas. Uma vez que
méquinas individuais pudessem falar segundo o
protocolo estabelecido para esta rede nova e
andrquica, suas marcas, seus contetldos e mesmo
guem eram seus donos, era irrelevante.

Historico

0 A medida que se passava a década de 80, muitos
grupos sociais aderiram a esta rede. Era
extremamente féacil ligar computadores a
crescente rede-de-redes.

0 A medida que a utilizagdo do TCP/IP se tornou
mais comum, redes inteiras se sentiram atraidas
para esta interconexdo, e desorganizadamente
aderiam.

Historico

0 Uma vez que o software chamado TCP/IP era de
dominio publico, e a tecnologia basica era
descentralizada e até mesmo anarquica por
natureza, era dificil impedir as pessoas de se
conectarem em um lugar ou outro desta super-
rede.

0 O ponto é que na verdade ninguém queria impedir
as pessoas de se conectarem a este emaranhado
complexo de redes, que acabou se tornando
conhecido como Internet.
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Historico

0 A ARPANET foi formalmente extinta em 1989.

0 O uso dos padrdes TCP/IP em computadores é
hoje um fenémeno global, em apenas trinta anos,
se passou de uma rede de apenas quatro
computadores para milhdes de nés pelos cinco
continentes.

0 A Internet é provavelmente o instrumento
cientifico mais importante do final do século XX.
O acesso poderoso e sofisticado que ela
possibilita a dados especializados e troca de
informagdes entre pesquisadores, acelerou
enormemente a velocidade das pesquisas
cientificas em todo o mundo.

Historico

0 O ritmo de crescimento da Internet na década de
90 é espetacular. Poderia se dizer até mesmo
"feroz". Ela esté se espalhando mais rapido que os
telefones celulares e as maquinas de fax. Em 1992
a Internet cresceu a uma taxa de 20% ao més.

a A Internet é também uma pechincha. A Internet
como um todo, ao contrario do sistema telefonico,
ndo cobra por chamadas de longa-distancia. E, ao
contrario das grandes redes comerciais de
computadores, ela ndo cobra por tempo de acesso.

0 Cada grupo ou pessoa que acessa a Internet é
responséavel por sua prépria maquina e segéo de
linha.

Introducéao

QProtocolo TCP/IP

> Protocolo: conjunto de regras gque
determinam como software e hardware
de uma rede devem interagir para
transmitir informagoes.

» TCP/IP representa uma familia de
protocolos (protocol suite) centrado no
protocolo IP (Internet Protocol)

Introducéao
QProtocolo TCP/IP

TCP: Transmission Control Protocol 7\
UDP: User Datagram Protocol

ARP: Address Resolution Protocol
Familia é

RARP: Reverse Address Resolution denominada
Protocol TCP/1IP
ICMP: Internet Control Message

Protocol

IP: Internet Protocol Y,

Introducéao

O Modelo Conceitual

-

Correio Eletronico, N

Transferéncia de Arquivos,
Emulagéo de Terminais, etc...

Controle de erros,
seqlienciamento, duplicag&o,
fluxo.

Roteamento de Pacotes,
espago de enderegamento Unico,

nao possui seguranca da em@

Introducao

Q Correspondéncia com os Niveis do
Modelo de Referéncia OSI da 1SO

Pecgparmas oo Apdencin

19



Introducao

Q Tratamento das Mensagens que Chegam
ou Saem de uma Estacgéo

TCP ubP 1CMP Transporte Nivel 4
I

Rede Nivel 3

ARP / RARP
Enlace Nivel 2
Fisico Nivel 1

Introducao

0 Onde obter informacgbes sobre os
protocolos que compdem o TCP/IP?

> Estas informag6es podem ser obtidas nas RFCs
(Request For Comments).

> As RFCs sdo os documentos bésicos que
representam todos os trabalhos internos
relacionados com a Internet.

> E através destes documentos que se divulgam
novos protocolos.

> Assim, a Internet atua como um gigantesco

tubo de ensaio para aprimoramento dos
protocolos TCP/IP.

RFCs - Request For

Comments
0 Onde Obter

> Esses documentos estdo em constante
desenvolvimento, e podem ser obtidos via FTP ou
http nos seguintes locais:

> http://www cis.ohio-
state.edu/htbin/rfc/INDEX.rfc.html

> http://www .unicamp.br/pub/RFC
> http://nis .nsf net

> http://venera.isi.edu

> http://wuarchive.wustl.edu

RFCs - Request For

Comments
Q Algumas importantes

> Algumas RFCs relevantes para o estudo de redes

estdo listadas a seguir, mas é importante acessar
o indice das RFCs a fim de ver a lista completa.

* 768 User Datagram Protocol (UDP)

* 791 Internet Protocol (IP)

* 792 Internet Control Message Protocol (ICMP)

* 793 Transmission Control Protocol (TCP)

* 826 Address Resolution Protocol (ARP)

* 854 Telnet Protocol (TELNET)

* 862 Echo Protocol (ECHO)

* 894 IP over Ethernet

RFCs - Request For

Comments

0 Algumas importantes

950 Internet Standard Subnetting Procedure

959 File Transfer Protocol (FTP)

1001, 1002 NetBIOS Service Protocols

1009 Requirements for Internet Gateways

1034, 1035 Domain Name System (DNS)

1112 Internet Gateway Multicast Protocol (IGMP)
1157 Simple Network Management Protocol (SNMP)
1518 An Architecture for IP Address Allocation with
CIDR

1519 Classless Inter -Domain Routing (CIDR): An
Address Assignment and Aggregation Strategy
1541 Dynamic Host Configuration Protocol (DHCP)

Nivel de Rede

OFuncdo dos Roteadores
> Roteador é um equipamento responsavel

pela interligacdo entre redes atuando
nas camadas 1,2 e 3 do modelo
1SO/0SI. Permitindo que méaquinas de
uma dada rede comuniguem-se com
maquinas de outra rede remota, como
se as redes fossem uma so.
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Pacotes que trafegam
dentro da mesma rede

Pacotes que trafegam
entre redes

Nivel de Rede

OO0 PROTOCOLO IP (Internet
Protocol)

> A principal fungdo do protocolo IP é o
roteamento das mensagens a serem
transmitidas pela rede.

> O roteamento é baseado em um enderecgo Unico
para cada maquina chamado ENDERECO
INTERNET ou ENDERECO IP.

> Prové um sistema de comunicagéo ndo confiavel
e ndo orientado a conexoes.

> O protocolo IP ndo oferece qualquer garantia
de que odatagrama chegou sem erros a
méquina destino.

Enderecamento IP

Q Uma rede TCP/IP gerencia pacotes de
acordo com o endereco IP que existe na
mensagem.

Q Pacotes:
> trafegam dentro de uma mesma rede

> trafegam de uma rede local a outra
(routing)

Q Para utilizar apropriadamente uma rede
TCP/IP é necesséario um endereco IP.

Nivel de Rede

0O Enderecamento IP
> Endereco IP é composto pelas seguintes informagdes:
« endereco de rede (atribuido pelo Administrador do
Dominio da Raiz - no Brasil a FAPESP)
« enderecgo de sub-rede (atribuido pelo administrador
local)
« endereco (nimero) dohost (atribuido pelo
administrador local)
> O Endereco IP é como se fosse o endereco postal de
uma pessoa, cujas informacdes sdo o nome da ruae o
nome da pessoa.

Nivel de Rede

Qa Endereco IP

> O Endereco IP é composto por 32 bits
divididos em 4 camps de 8 bits.

> Cada campo é denominado de octeto e
representado por um nimero decimal separado
por um ponto.

> Cada octeto pode conter valores de O a 255.

« Exemplo:
129.144.50.56
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Pausa para um pouco de
matematica

O Sistema de numeracao

> Base 10: é a base que estamos acostumados
+0,1,23,4,5,6,7,8,9, 10, etc.

> Base 2: é a base de numeracgéo utilizada nos

computadores

« 1bit: binary digit(digito binario) - O ou 1
- 0,1,10, 11,100, 101, 110, 111, 1000, etc.
« 1 byte ou 1 octeto: colecédo de 8 bits.

Pausa para um pouco de
matematica

QSistema de numeracao

> Base 16 - Hexa: é a base que
utilizamos para “ler” um byte que
esteja representado em binario.

°<0,1,23/45,6,7,89AB,CD,EF

Sistemas de Numeracéao

0 Conversao de Binario para Decimal
> Cada bit & multiplicado por 2 elevado na
poténcia dada pela posicéo do bit dentro do
numero (comecando pela posicéo O, da direita
para a esquerda).
> O resultado em decimal é a soma destes
valores.
» Exemplo:
* 1010 = 1*23+0*22+1*21+0*20 =
1*8+0*4+1*2+0*1 = 8+2 = 10
» 10011100 =
1%2740%2640%25+1%24+1%23+1%224+0%2140%20 =
128+16+8+4 = 156

Sistemas de Numeracéao

QConversao de Binario para Decimal
»20=1
»21=2
»22=4
»23=8
»24= 16
»25=32
»26=64
»27=128
»28= 256
»29=512
»210=1024

Sistemas de Numeracéao

QConversao de Decimal para Binario

> O processo consiste em dividir recursivamente
0 nimero em decimal por 2, até que o nimero
resultante seja igual a 1 ou 0. A partir dai o
nimero em binério correspondente é obtido
pelos restos obtidos durante o processo de
divis&o.

» Exemplo:

»12 |2

Sistemas de Numeracéao

QConversdo de Binario para Hexa

> O processo consiste em dividir o byte em duas
partes de 4 bits chamadas de “nibbles”. A
partir dai transformamos o nibble em seu
correspondente hexadecimal.

0000=0 0001=1 0010=2 0011=3
0100=4 0101=5 0110=6 O0111=7
1000=8 1001=9 1010=A 1011=B
1100=C 1101=D 1110=E 11l11=F
» Exemplo:

»10011100 = 1001 1100 = 9C
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Algebra Booleana
OOperadores Logicos e NUmeros
Binarios
> E (AND) Légico OU (OR) Légico

0 .AND. 0 =0 0.0R.0=0
0 .AND. 1=0 0.0R.1=1
1 .AND. 0 =0 1.0R.0=1
1.AND. 1=1 1.0R.1=1

> NAO (NOT) Légico OU-EXCLUSIVO (XOR)

.NOT.O0=1 0 .XOR.0=0
.NOT.1=0 0.XOR.1=1
1.XOR.0=1
1 .XOR.1=0

Enderecamento IP

QClasses de Enderecamento IP

» O Enderecamento IP é dividido em 5
classes: A,B,C,DeE.

> As maquinas conectadas a Internet védo
possuir enderecgos correspondentes a
uma das trés primeiras classes de
enderecos.

Enderecamento IP

QOClasses de Enderecamento IP

B 1 F1 7]

..... ola e Hamd 151

Clawa B ll|i| et i Hiwn 1
-.'u|1|u Hat il Hoax il

o l|1|l;\'.|| Mukicsak 10

Tawsa [ l|'||'l'l|¢ Tlspes reweranry parn revens splieacine

Enderecamento IP

O Classes de Enderecamento IP
> Classe A:

Identificada pelo primeiro bit colocado a 0. Valor do
primeiro octeto contido na faixa entre 0 e 127.
Possui um campo Net ID de 7 bits.

Podem existir no maximo 128 redes classe A.

Cada rede pode enderecar até 224 (16 M) hosts.
Destinada a redes com grande nimeros de estagdes.
Exemplo: MIT - endereco de rede=18

Enderecamento IP

a Classes de Enderecamento IP
» Classe B:

« ldentificada pelos dois primeiros bits do endereco
colocados em 1 e O respectivamente. Valor do primeiro
octeto contido na faixa entre 128 e 191.

Possui um campo Net ID de 14 bits.

Podem existir no maximo 16384 redes classe B.
Cada rede pode enderegar até 216 (64 K) hosts.
Destinada a redes consideradas de médio porte.
Exemplo: UFSC- endereco de rede=150.162

Enderecamento IP

O Classes de Enderecamento IP
> Classe C:

< ldentificada pelos trés primeiros bits do enderego
colocados em 1, 1 e O respectivamente. Possui um
campo Net ID de 21 bits. Valor do primeiro octeto
contido na faixa entre 192 e 223.

« Podem existir no maximo 2.097.152 redes classe C.

« Cada rede pode enderecar até 28-2 (254) hosts.

23



Enderecamento IP

QClasses de Enderecamento IP
> Classe C:

* Os enderecos de Host 1D = 00000000 e
11111111 s&o destinados a broadcasting.

« Destinada a redes consideradas de pequeno
porte.

« Exemplo: portadigital - endereco de
rede=200.237.249

Enderecamento IP

QOObtendo um Endereco IP
> Solicitar ao administrador do dominio
superior.

« No caso do Brasil, este administrador é a
FAPESP.

« Preencher um formulario padrao informando
a identificacdo da instituigcdo e qual a classe
de rede desejada..

Enderecamento IP

OCriando Enderecos IP para sua Rede

> O endereco de rede deve obrigatoriamente ser
atribuido pelo administrador do dominio
superior.
> A nimero do host € atribuido pelo valor dos
octetos restantes, e deve ser UNICO.
> Exemplo:
* Endereco classe A - 3 octetos para host
« Endereco classe B - 2 octetos para host
« Endereco classe C - 1 octeto para host
> Cada octeto do endereco IP pode receber
valores de 0 a 255, com a restrigdo que o0s
octetos correspondentes ao nimero do host néo
seja com todos os bits em zero ou em um.

Enderecamento IP
Q Criando Enderecos IP para sua Rede

> O endereco IP 127.x.y.z € um enderego
reservado utilizado para loop-back local e auto-
diagnostico.

> O endereco IP de uma rede e de um host nédo
pode ter todos os bits em 1 (255).

« Todos os bits em 1 é interpretado como broadcast.

> O endereco IP de uma rede e de um host ndo
pode ter todos os bits em 0.

e Todos os bits em O é interpretado como “esta
rede”.

Enderecamento IP
QO Exemplo

Sirius Auriga

192.9.200.04

192.9.200.0

Endereco de rede
(Classe C)

192.9.200.11 192.9.200.12 192.9.200.30

Exercicio

Q Coloque os seguintes nimeros em binario, dizendo
a que classe de rede eles pertencem:
a) 9.3.158.1
b) 100.8.5.4
€)143.54.8.11
d)200.248.3.1
e) 224.8.1.8
f) 247.5.4.3
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Quem gerencia a
numeracao IP?

O IANA - Internet Assigned Numbers Authority
(http://www.iana.org). Orgéo encarregado de
entregar enderecos IP aos paises do mundo. Designa
um representante em cada pais. No Brasil, é a
FAPESP (Federagéo de Auxilio a Pesquisa do Estado
de S&o Paulo - http://www .fapesp.br).

0 Internic - www.internic.net

0 Recentemente foram criados novos dominios, como
.nom, firm, e assim por diante. Esses novos "generic
top levels domains" podem ser vistos na
recomendacédo final do 1AHD (International Ad Hoc

Commitee), no enderego http://www.iahc.ora/draft-

iahc-recommend -00.html

Enderecamento IP

d Resumo
> Classe A:

« Computadores em uma rede classe A tem enderecos
da forma N.a.b.c, onde N é o nimero da rede ea.b.co
nimero do computador.

« O bit mais significativo de N deve ser zero.

« Isto permite a existéncia de 127 redes classe A, cada
uma podendo conter 16.777.216 computadores.
Naturalmente, tais redes ndo séo praticas. Mesmo
assim, muitas das instituigfes pioneiras na Internet
possuem redes classe A.

Enderecamento IP

OResumo
» Classe B:

« Os enderecos sdo da forma N.M.b.c, onde
N.M é o nimero da rede e a.b o nimero do
computador

« Os dois bits mais significativos de N devem
ser 10.

* Redes classe B sdo encontradas em grandes
universidades e organiza¢des comerciais de
grande porte.

Enderecamento IP

OResumo
> Classe C:

* Os enderecos tem a forma N.M,0.a, sendo
N.M.O o nimero da rede e a o nimero do
computador.

* Os trés bits mais significativos de N devem
ser 110.

« Isto permite a existéncia de 254
computadores neste tipo de rede (os
nimeros O e 255 sdo reservados).

Enderecamento IP

OResumo
> Classe D:

* Os enderecos tem a forma N.M,0.a, onde os
quatro bits mais significativos de N devem
ser 1110. Estes enderecos ndo sao de redes,
mas sim de grupos demulticast.

> Classe E:

* Os enderecos tem a forma N.M.O.P, sendo os
quatro bits mais significativos de N iguais a
1111. Estes enderecos sdo reservados para
uso experimental.

SUB-REDES

OCriando Sub-Redes

> Sub-redes sdo divisdes logicas e fisicas de uma
rede TCP/IP.

» Em uma rede Classe B, ndo seria viavel conectar
todos os 65.000 hosts na mesma rede.

> Pode-se entdo dividir os 16 bits de
enderagcamento de host em 8 bits para sub-
rede e 8 bits para hosts em cada sub-rede.

> Esta divisdo é transparente para todas as
méaquinas externas a sua rede.

> O roteamento dentro da rede é baseado em
pares rede#,sub-rede#.
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Enderecamento IP
OCriando Sub-Redes

> O ndmero de bits dentro de um enderego IP
destinado ao nimero do host, mas utilizados
para determinar a rede é determinado por uma
MASCARA DE SUB-REDE (network mask).

> Exemplo Endereco Classe B

enderego de rfde enderecgo de host

255.255.255.0 (mascara de sub-rede)

< A

endereco de rede endereco endereco
de sub- de host
rede

| 143.54.XX. XX

| 143.54.12.xx
)

Enderecamento IP

OCriando Sub-Redes
> RFC 950 (1985): definicdo de um processo
padré&o para dividir uma classe A, B ou C em
pedagos menores, utilizando subredes .
> Melhorias: Diminui tabelas de roteamento na
Internet; administradores podem ter autonomia
na criagdo desubredes internas a empresa

(antes necessitavam requisitar outro nimero de
rede).

Enderecamento IP
OCriando Sub-Redes

Hierarquia classful com dois niveis

[ Peioderede | NGmero do host

Hierarquia classful com trésniveis / \

Prefixo de rede N° de subrede | NUmero do host

[¢—— Extended network prefix ——»

Enderecamento IP

QOCriando Sub-Redes

> O "extended network prefix" é identificado pela
mascara desubrede, e forma a nova notacgédo de
enderecamento utilizado atualmente, o "/x". Por
exemplo, um classe A tradicional € um /8. Um
classe B é um /16 e um classe C é um /24.
> Por exemplo, um endereco de rede 143.54.8.11
com mascara 255.255.255.0 pode ser expresso
como 143.54.8.11/24. Isso facilita o
entendimento, como mostra a tabela a seguir.
143.54.8.11 10001111.00110110.00001000.00001011
255.255.255.0 11111111.11111111.11111111.00000000

143.54.8.11/24 10001111.00110110.00001000.00001011

Enderecamento IP
OExemplo 1 aaos

®— sub-rede 5
H E g 130.50.5.X

®
al_ =

e sub-rede 6
= & 0% 130.50.6.X

sub-rede 0
130.50.0.X

130.50.2.X

sub-rede 255

sub_rede 4 b 130.50.255.X
130:50CX 130.50.4.X

Enderecamento IP

QOExemplo 1

> Supondo uma rede classe B (130.50) com 256
sub-redes (méscara de sub-rede 255.255.255.0
ou em binario 11111111, 11111111, 11111111.
00000000).

> Vamos supor que o roteador da sub-rede 5
recebe um pacote com o seguinte

endereco:130.50.19.16 ou em binario 10000010.
00110010. 00010011. 00010000
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Enderecamento IP

OExemplo 1
» fazendo o E Logico ((AND.) com a mascara,
11111111, 112112121, 11111111, 00000000
« resulta, 10000010. 00110010. 00010011.
00000000
* que corresponde a : 130.50.19.0 Este

endereco é procurado na tabela que indicara
como chegar a sub-rede 19.

Enderecamento IP
QOExemplo 2 aaos

®— sub-rede 4
d Ll Ll20.33.91.129

220.33.91.158

sub-rede 0
220.33.91.1
220.33.91.31

) o Al =

e | sub-rede 5
== = E220.33.91.161
sub-rede 1 ‘#ﬂ =

220.33.91.33 220.33.91.190

220.33.91.63

sub-rede 2
220.33.91.65
220.33.91.94 sub_rede 6
subrede 3 J 45220.33.91.193
220.33.91.X 220.33.91.222

220.33.91.97-220.33.91.126

Enderecamento IP

QExemplo 2

> Supondo uma rede classe C (220.33.91) com 8
sub-redes (méscara de sub-rede
255.255.255.224 ou em binario 11111111
11111111, 11111111, 11111100).

> Vamos supor que o roteador da sub-rede 5
recebe um pacote com o seguinte
endere¢o0:220.33.91.102 ou em binério 11011100.
00100001. 01011011. 01100110

Enderecamento IP

QExemplo 2
» fazendo o E Logico ((AND.) com a mascara,
11111213, 11111211, 11111111, 11100000
« resulta, 11011100. 00100001. 01011011.
01100000

* que corresponde a : 220.33.91.96. Este
endereco é procurado na tabela que indicara
como chegar a sub-rede 3.

Enderecamento VLSM e
CIDR

QO VLSM (Variable Lenght Subnet Mask)

> VLSM: RFC 1009 (1987) e RFC 1716

»Podendo dividir a rede em sub-redes de
tamanho variavel permite uma melhor utilizagéo
do espaco de enderecos destinados & empresa.

> Antes a empresa tinha que ficar com um nimero
fixo de sub-redes de tamanho fixo.

»>Com VLSM, é possivel ter redes com grande
nimero dehosts e também com pequeno nimero
de hosts.

Enderecamento VLSM e
CIDR

Q VLSM (Variable Lenght Subnet Mask)
> Exemplo:

» Suponha que uma empresa razoavelmente
grande tenha um classe B cheio
(163.1.0.0/16), permitindo até 65.534 hosts.

« Entretanto, essa empresa precisa de algumas
sub-redes com aproximadamente 1.000
maquinas, e outras em setores com
aproximadamente 30 maquinas.
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Enderecamento VLSM e
CIDR

Q VLSM (Variable Lenght Subnet Mask)
> Exemplo:

« Se dividir igualmente o espaco de
enderecamento (um /22), tera somente 64
subredes de 1022 hosts, 0 que provocara um
desperdicio em setores pequenos
(aproximadamente 1.000 enderegos
desperdicados).

¢ Qual a solugdo? VLSM.

Enderecamento VLSM e
CIDR

Q VLSM (Variable Lenght Subnet Mask)

> Exemplo:
16 subredesde
64 hosts
64 subredesde

1022 hosts 163.1.4.0126
163.1.0.0/22 163.1.4.64/26 > subredesde
32hosts
163.1.4.0/22
. 1631.7.128/27
163180122 163.17.128/26 4 163.1.7.160/27
163100716 163.1.7.192/26
163.1.244.0/22
163.1.2480/22

163.1.252.0/122

Enderecamento VLSM e
CIDR

QO CIDR (Classless InterDomain Routing):

»>O CIDR é praticamente a mesma coisa que 0
VLSM, porém, envolve a Internet externa a
empresa, a fim de facilitar o roteamento entre
dominios.

> Estes enderecos, denominados deClassless
InterDomain Routing, utilizam os k bits mais
significativos para identificar a rede, e os 32-k
bits restantes para identificar o computador. O
método CDIR pode ser combinado com o
esquema cléssico, e foi definido como uma
maneira de contornar a crescente falta de
enderecos IP.

Enderecamento VLSM e
CIDR

0 Enderecos CIDR:

> A idéia basica do plano é alocar um ou mais
blocos de rede classe C para cada provedor de
servico da rede. Para toda organizagdo que se
conecte a Internet via provedor, sdo alocados
subconjuntos de enderecos deste provedor.

> Hipoteticamente, suponha que um provedor A
tenha 2048 redes classe C que comegcam com
192.24.0.0 e terminam com 192.31.255.0. Seja
ainda um cliente C que deseja menos do que
2048 enderecos de hosts. Entdo seréo alocados
os enderecos 192.24.0.0 a 192.24.7.0.

Enderecamento VLSM e
CIDR

0 Enderecos CIDR:

> Esta subalocacéo hierarquica de enderecgos
implica que clientes com subconjunto de
enderecos de um provedor terdo,
obrigatoriamente, sua informacéao roteada pela
infra-estrutura do roteador.

Exercicios

Q Para a figura a seguir, definir

> a) todas as sub-redes envolvidas, com méascaras
de sub-rede e extended network prefix para
cada uma

> b) enderecamento de hosts,
»c¢) endereco broadcast para as sub-redes
1-1, 3 e 14-14-1.
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Exercicios Exercicios
0
0 . Q Para a figura a seguir, definir
> a) todas as sub-redes envolvidas, com mascaras
1 de sub-rede e extended network prefix para
20 cada uma
2 a1 > b) enderecamento de hosts, c)
163100716 o > endereco broadcast para as sub-redes 1-1, 3 e
6-14-1.
13 1 0
14 !
15 14
15 6
7
Exercicios Enderecos IP Reservados
0 . ~
o L 0 O seguintes enderecos séo reservados para
redes privadas (Intranets) de modo que
! nenhuma maquina na INTERNET possuira
2 o estes enderecos.
11.0.0.0/8 a
0
125 1 o Enderego Classe de
1 Enderegamento
126 10 A
127 e 128 B
& 6 192 G
7
Range de IPs Livres para -
Exercicio

Intranet
0 10.0.0.0 até 10.255.255.255 para Classe A

0 128.16.0.0 até 128.31.255.255 para Classe B

0192.168.0.0 até 192.168.255.255 para
Classe C

0 Uma organizagédo recebeu o nimero de rede
156.1.1.0, e precisa definir 6 subredes. A maior
subrededeve suportar 25 hosts. Defina o seguinte:

> a) mascara de sub-rede

> b) nimero de cada sub-rede

> c) endereco broadcast de cada sub-rede
> d) enderecgos dehost para cada sub-rede
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Correspondéncia Numero X
Nome

0 NAO EXISTE CORRESPONDENCIA  ENTRE
NOMES E NUMEROS IP

0 com - instituicdo comercial ou empresa (ex: apple.com
- Apple Computers);

0 edu - instituicdo educacional (ex: berkeley.edu -
Universidade de Berkeley);

0 gov - 6rgdo do governo (ex: nasa.gov - NASA);

Q mil - organizacdo militar (ex: nicddnmil -
departamento de defesa dos EUA);

0 net - gateways e hosts administrativos de uma rede
(ex: uu.net);

0 org - organizagdes privadas que ndo se enquadram
nas outras categorias (ex: eff.org);

Correspondéncia Numero X
Nome

0 paises - cada pais tem duas letras que o caracterizam
(ex: br - Brasil, us - EUA, fr - Franca, de - Alemanha,
au - Australia, e assim por diante). Baseados na
norma 1SO 3166

> net.br empresas de telecomunicacdes

> g12.br entidades de ensino de primeiro e segundo
grau

> art.br artes: masicas, pintura, folclore, entre
outros

> esp.br clubes, esportes em geral
> ind.br organizagdes industriais

Correspondéncia Numero X
Nome

> inf.br provedores deinformacoes (radios, TVs,
Jornais, Revistas, Bibliotecas)

> psi.br provedores de servigo Internet

> rec.br entretenimento, diversao, jogos, etc.

> tmp.br eventos temporarios, como feiras e
exposicdes

> etc.br os que ndo se enquadram nas categorias
citadas

O Protocolo IP

QO Protocolo IP (Internet Protocol)
> Roteamento IP

« O roteamento é baseado nos enderecos de
rede contidos nos enderecos Internet.

« Equipamentos roteadores interligam duas ou
mais redes.

O Protocolo IP
QO Protocolo IP (Internet Protocol)
> Roteamento IP

« O roteamento é feito em cima de TABELAS
DE ROTEAMENTO.

* Se nédo encontrar o roteador na Tabela de
Roteamento, manda para o DEFAULT
GATEWAY.

* Estag6es normais (“host") normalmente ndo
possuem Tabela de Roteamento e mandam
sempre para o Default Gateway.

O Protocolo IP
0 O Roteamento IP

> Roteamento Direto

« Corresponde a entrega do datagrama para um
destinatario pertencente a mesma rede fisica do
remetente;
Basta que ohost remetente compare o campo NetlD
do endereco IP dohost destinatario com o NetID do
seu proéprio enderego.
E relativamente simples. Basta que odatagrama a ser
enviado seja encapsulado no frame do nivel fisico, o
endereco IP sendo mapeado no endereco fisico do
remetente.
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O Protocolo 1P
0 O Roteamento IP

» Roteamento Indireto

« Utilizado para entregar o datagrama a um host
destinatario em uma rede distinta a do remetente.

* Ohost remetente encaminha o datagrama (por
roteamento direto) até o gateway mais proximo.

« Este, por sua vez, o encaminha a um outro gateway, de
modo a que, degateway em gateway, este seja
entregue ao host destinatario.

O Protocolo IP

ORoteamento Indireto
> Como o host remetente vai saber para
que gateway encaminhar o datagrama?
> Como o gateway vai saber qual é a melhor

rota para que o datagrama chegue ao seu
host destinatario?

O Protocolo IP

ORoteamento Indireto

» Tabelas de Roteamento

« A tarefa de roteamento realizada pelo
protocolo IP é baseada na existéncia de
Tabelas de Roteamento (IP Routing Table)
implementadas em cada host e gateway.
Estas tabelas contém os enderecos de
possiveis destinatarios e o caminho a tomar
para que os datagramas cheguem até eles.

O Protocolo IP

ORoteamento Indireto
> Tabela é composta de dois campos:

« um campo N, que contém o NetID da rede
considerada;

e um campo G que contém o enderego IP
completo do gateway daquela rede.

G1 G2

10001 20.0.01 20002 30.0.01

O Protocolo IP

ORoteamento Indireto

G1 G2
NetlD Gateway NetiD Gateway

10.0.0.0 | Entrega direta 10.0.0.0 20.0.01
20.0.0.0 | Entrega direta 20.0.0.0 Entrega direta
30.0.0.0 20.0.0.2 30.0.0.0 20.0.0.2
40.0.0.0 20.0.0.2 40.0.0.0 30.0.0.2
50.0.0.0 20.00.2 50.0.0.0 30.0.02

O Protocolo IP

0 O Default Gateway
> Normalmente, nas redes interconectadas, é importante a
definicdo de um Default Gateway, o qual é utilizado
basicamente em duas situagoes:

« quando ndo existe, numa tabela de roteamento, o
mapeamento para um dadoNetlID ; neste caso, 0
datagrama é encaminhado ao Gateway Default;

« em redes pequenas, providas de apenas um gateway;
estegateway assume o papel de Default Gateway para
todos oshosts da rede, o que simplifica bastante o
processo de envio dos datagramas.
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O Protocolo IP

QAlgoritmo de Roteamento

> 1. extrair o endereco IP do host destinatario do
datagrama;

> 2. verifica se o NetlID do host endereco IP do
host destinatéario é igual ao NetlID da rede
conectada diretamente;

> 3. em caso positivo, envia o datagrama utilizando
o roteamento direto;

> 4. se o datagrama especifica uma rota
especifica, rotear segundo esta especificagéo;

> 5.se 0 NetlD néo é igual ao da rede
considerada, consultar a tabela de roteamento e
encaminhar odatagrama para o gateway
especificado;

> 6. se 0 NetlD ndo constar na tabela, encaminhar
0 datagrama ao Gateway Default.

O Protocolo IP

Siri Auri
5 uriga 192.9.200.100
S 102.9.200.01 192.9.200.04 N

192.9.200.u |

QIJark « -
gateway Margarida

200}50.75.0

192.9.200.11

Endereco de rede

(Classe C) 50 -C7r5a-v]¢-)5
Rosa
200.50.75.10 |—
200.50.75.0

O Protocolo IP
OO Cabecgalho IP

» Exemplo de um pacote em rede local ethernet

14 bytes-Cabecalho Ethernet
(Enlace)

8 bytes-Preambulo (Fisico)

O Protocolo IP
Q0O Formato do Cabecalho IP

¥ 1] = s an
[ mwm1 | mer | mees | B

VERBl HLEN | BERWICE TVPE TOTAL LENGHT

I BENTIFIGATIEN FLAGE|  FRASMENT GFFast
TME TOLWVE | PROTOCOL HEADER CHECKIUM
SGUREE 1P ADBRESS
DESTINATION |® ADDRESS
1P CFTIONS (IF ANT) FADDING

DATA

O Protocolo IP
Q O Formato do Cabecalho IP
» Vers
« Este campo de 4 bits permite identificar a verséo do

protocolo IP que gerou odatagrama. Isto permite aos
hosts responséaveis da interconexdo manterem a
compatibilidade com relagdo ao formato dos
datagramas. Caso a versdo do IP especificada neste
campo ndo seja compativel com a instalada no host, o
datagrama é descartado por ele para evitar leitura
errada de campos. Verséo atual: 4

O Protocolo IP
Q O Formato do Cabecalho IP
> Hlen
« Campo de 4 bits que especifica o tamanho do
cabecalho dodatagrama (em grupos de 4 bytes).
Todos os campos do cabecalho apresentam tamanho
fixo, com excegdo dos campos OPTIONS e PADDING.
O cabecalho tipico (sem levar em conta os dois campos
citados anteriormente) é composto de 20 bytes (ou 5
x 32 bytes). Portanto, o tamanho do cabecalho seria
expresso como 5 neste campo.
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O Protocolo IP
a O Formato do Cabecalho IP
> Total Length

« Campo de 16 bits especificando o tamanho total do
datagrama IP (considerando o cabecalho e os dados).
Isto significa que o tamanho maximo de umdatagrama
podera ser de 216 ou 65.536 bytes.

> Service Type

« Especifica, em 8 bits, o tipo do servico oferecido para
a transmissdo dodatagrama Basicamente, permite aos
hosts definirem de que forma devera ser encaminhado
odatagrama (baixo “delay”, alta confiabilidade, grande
banda passante, etc).

O Protocolo IP
a O Formato do Cabecalho IP
» Time to Live

« Este campo de 8 bits funciona como um mecanismo de
controle de congestionamento. Ao ser enviado pelo
remetente, este campo é preenchido com um dado
valor que é decrementado a cada vez que passa por um
host. Este valor representa um “tempo maximo” de
circulagdo do datagrama na rede. Ao passar por um
host, se este campo assume o valor “0”, odatagrama é
descartado imediatamente. Nem sempre definir o
valor a ser atribuido ao campo Time to Live é uma
tarefa simples, principalmente no caso de redes
grandes.

Q O Formato do Cabecalho IP
> Identification, Fragment Offset e Flags

« Estes trés campos estéo associados ao controle da
fragmentacéo e restauracgédo de datagramas.

« O campo ldentification, de 16 bits, contém um nimero
de identificacdo dodatagrama que é copiado em todos
os fragmentos do mesmo datagrama Isto garante ao
host destinatério a informacéo de quais fragmentos
fazem parte do mesmo datagrama

O Protocolo IP
0 O Formato do Cabecalho IP

> ldentification, Fragment Offset e Flags

+ O campo Fragment Offset é um campo de 13 bits que
permite situar a posicdo do fragmento nodatagrama.
O campo Flags, composto de 3 bits, onde cada bit tem
a funcgéo de sinalizar um aspecto especifico. O
primeiro bit de flag indica se o datagrama esta
fragmentado (0) ou ndo (1). Os dois outros bits de flag
sdo utilizados na restauracéo do datagrama. O bit 2
indica que um dado fragmento corresponde ao meio do
datagrama enquanto o bit 3 informa que aquele
fragmento é o Gltimo dodatagrama.

O Protocolo IP

a O Formato do Cabecalho IP
» Protocol

« Este campo de 8 bits permite especificar o protocolo
utilizado a nivel superior (no Nivel de Transporte) que
gerou o conteldo do campo Data dodatagrama IP (por
exemplo, TCP ou UDP).

> Header Checksum

« Este campo é utilizado para garantir a integridade dos
campos do cabecalho do datagrama

O Protocolo IP
0O Formato do Cabecalho IP

» Source IP e Destination 1P

» Enderecos IP do remetente e do destinatario
do datagrama (representado em 32 bits ou 4
bytes).

> IP Options
« Campo opcional de tamanho variéavel que
permite indicar eventuais opgGes de operagao
do protocolo.
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O Protocolo ARP

OO Protocolo ARP (Address Resolution
Protocol) - Somente para IP operando em
rede local ethernet.

> Como j& vimos, os enderecos das estagdes
Ethernet sdo codificados em 48 bits, definidos
pelo fabricante.

> Existe a incompatibilidade entre os 32 bits
utilizados pelo IP e os 48 bits utilizados pela
Ethernet.

> Além disso, quando uma falha de hardware
ocorre (problema na placa), a interface é
substituida, modificando o enderego Ethernet
da maquina considerada.

O Protocolo ARP

QCOMO FAZER PARA DESCOBRIR O
ENDERECO ETHERNET DA
MAQUINA DESTNO, SE POSSUO
APENAS O ENDERECO IP DELA?

O Protocolo ARP

0O Protocolo ARP (Address Resolution
Protocol)
> A forma encontrada para solucionar este problema
veio através das facilidades de broadcasting das
redes Ethernet. O protocolo ARP foi entdo criado
para manipular este tipo de mapeamento.
> O protocolo ARP mapeia enderecos IP para
enderecos fisicos.
« A deseja mandar uma mensagem para B.
* A manda uma mensagem em "broadcast": "qual é
o endereco fisico de quem tem o enderego
Internet igual a 1B?".
« B responde: "o endereco fisico FB corresponde
ao endereco Internet IB".

O Protocolo ARP

Ethasrmat

.
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O Protocolo ARP
QO cabecalho ARP
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O Protocolo ARP

QO cabecalho ARP
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O Protocolo RARP

QO Protocolo RARP (Reverse Address
Resolution Protocol)

> O protocolo ARP foi definido considerando que
todos os hosts conectados a rede conhecem
seus enderecgos IP, o que ndo é necessariamente
verdadeiro para todas as situagdes.

> Normalmente, os enderegos IP de um host é
armazenado em disco, de modo a que este seja
recuperado durante o boot da maquina. Sendo
assim, como fica a situagdo de uma maquina
desprovida de disco?

O Protocolo RARP

Q0O Protocolo RARP (Reverse Address
Resolution Protocol)

> O protocolo RARP foi definido para atender a
esta situacéo especifica. A operacdo deste
protocolo baseia-se igualmente na facilidade de
broadcasting da rede e utiliza 0 mesmo
cabecalho, sendo que um menor nimero de
informagdes é preenchido neste, pelo fato do
host ignorar seus enderecgos IP.

> O datagrama de broadcasting é entdo
respondido por hosts especiais denominados
servidores RARP, os quais preenchem os
conteudos “vazios” do cabecalho RARP.

Algoritmos de Roteamento

Q Tipos de Roteamento:
> Estéatico:

« N&o troca informacdes de roteamento com
outros roteadores, utilizando apenas uma
tabela de roteamento interna pré-programada.

» Dinamico:

« Aprende sobre alcangabilidade de outras redes
utilizando algum dos muitos protocolos de
roteamento, tais como RIP (Routing Internet
Protocol) , OSPF (Open Shortest Path First),
etc.

Algoritmos de Roteamento

Q0 Algoritmos de Roteamento Dinamico
> Roteamento com vetor distancia

* O roteamento com vetor de distancia opera fazendo com
que cada roteador mantenha uma tabela (ou seja, um
vetor) que fornece a melhor distancia conhecida a cada
destino e determina qual linha deve ser utilizada para se
chegar 4. Essas tabelas sdo atualizadas através da troca
de informagdes com os vizinhos.
Também chamado de algoritmo de roteamento de
Bellman-Ford distribuido e algoritmo de Ford-Fulkerson.

Algoritmos de Roteamento

Q Algoritmos de Roteamento Dinamico
> Roteamento por estado de enlace
« Cada roteador deve fazer o seguinte:
1. Descobrir seus vizinhos e aprender seus enderegos de
rede.
2. Medir o retardo ou o custo para cada um de seus
vizinhos.
3. Criar um pacote que diga tudo o que acaba de ser
aprendido.
4. Enviar esse pacote a todos os outros roteadores.
5. Calcular o caminho mais curto para cada um dos outros
roteadores.

Algoritmos de Roteamento

QO Algoritmos de Roteamento Dinamico
> Roteamento Hierarquico

« A medida que as redes aumentam de tamanho, as tabelas
de roteamento do roteador crescem proporcionalmente.
Né&o somente a meméria do roteador é consumida por
tabelas cada vez maiores, como também é necesséario
mais tempo de CPU para percorré-las e mais largura de
banda para enviar relatérios de status sobre elas.
Em um determinado momento, a rede pode crescer até o
ponto em que ndo mais € viavel todos os roteadores
terem uma entrada para todos os outros roteadores.
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Algoritmos de Roteamento

Q Algoritmos de Roteamento Dinamico

> Roteamento Hierarquico

« Portanto, o roteamento teréa de ser feito

hierarquicamente, como na rede telefonica.
Os roteadores sédo divididos em regides, com cada
roteador conhecendo todos os detalhes sobre como
rotear pacotes para destinos dentro de sua prépria
regido, mas sem conhecer coisa alguma sobre a estrutura
interna de outras regifes.
Quando diferentes redes sédo interconectadas, é natural
que cada uma seja vista como uma regido separada a fim
de liberar os roteadores de uma rede da necessidade de
conhecerem a estrutura topoldgica das outras.

Algoritmos de Roteamento

0 Protocolo entre Roteadores da mesma
regido (IGP - Interior Gateway Protocol)

> Dois roteadores sob o controle de um Unico
gerenciador executam um IGP, para promover o
intercambio de informacdes sobre o roteamento.
Dois roteadores de um sistema autdnomo sé@o
considerados internos entre si.

> Para manter precisas as informacgdes sobre
acessibilidade da rede, os roteadores internos
comunicam-se entre si, trocando dados sobre a
acessibilidade da rede.

» Quando as informacdes de acessibilidade de todo
o sistema auténomo estiverem reunidas, um dos
roteadores do sistema pode anuncié-las a outro
sistema igual ao EGP

Algoritmos de Roteamento

0 Protocolo entre Roteadores da mesma
regido (IGP - Interior Gateway Protocol)

Fs
v ®_ iop e @ 5
! Sy | eap T i
[ TS - ] |
i ol g |
y [+ ] G, & 1aF,~ A
N ra

Algoritmos de Roteamento

0O Protocolo entre Roteadores de regides diferentes
(EGP - Exterior Gateway Protocol)

> Um sistema autdénomo (SA) usa o EGP para
anunciar rotas a outros sistemas auténomos.

> Dois roteadores pertencentes a SA diferentes
que trocam informacgdes sobre roteamento séo
considerados vizinhos externos e, vizinhos
internos se pertencerem ao mesmo SA. O
protocolo que os vizinho externos usam para

anunciar acessibilidade a outros SA chama-se EGP.

Algoritmos de Roteamento

O Protocolo entre Roteadores de regides
diferentes (EGP - Exterior Gateway
Protocol)

Backbone da MSFRET

Algoritmos de Roteamento

0O O EGP suporta trés fungdes basicas:
» Aquisicao de vizinho (par).

* Permite que um roteador solicite a um roteador de outro
SA comunicar informagdes de acessibilidade.
O roteador envia mensagens de aquisicdo de vizinhos
para estabelecer uma comunicagédo do EGP com outro
roteador. O EGP néo especifica a razéo ou forma como
um roteador escolhe outro roteador como vizinho.
A mensagem contém o intervalo de tempo para testar se
o vizinho esta vivo ( intervalo hello), o intervalo de
consulta (polling interval) para atualizagdes do
roteamento.
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Algoritmos de Roteamento

O O EGP suporta trés fungdes béasicas:
> Teste de acessibilidade do vizinho.
« O roteador testa continuamente se os vizinhos EGPs
estdo respondendo.
> Mensagem de atualizagdo de roteamento.
* OsvizinhosEGPs trocam periodicamente informacdes de
acessibilidade da rede, enviado mensagens de atualizacdo
do roteamento.

* Um roteador externo envia uma mensagem de atualizacdo
de roteamento para transmitir informacdes sobre redes
acessiveis ao seu vizinho.

Algoritmos de Roteamento

O RIP (Routing Information Protocol)
> Este protocolo foi inicialmente desenvolvido como
um componente do cédigo de rede do UNIX BSD,
amplamente inspirado pelo XNS-RIP (protocolo da
Xerox).
> E um protocolo extremamente simples, da familia
dos algoritmos de roteamento vetor-distancia

> Parte do principio que toda entidade (roteador ou
host) que participa do protocolo de roteamento,
mantém uma tabela com informacéao sobre todos
os demais nés da sua rede.

> O RIP é destinado as redes baseadas no protocolo
IP e UDP, e foi projetado para redes
razoavelmente homogéneas de tamanho médio.

Algoritmos de Roteamento

0 RIP (Routing Information Protocol)

> Os pacotes RIP sdo transmitidos "em cima"
de UDP e IP, usando a porta 520 do UDP
tanto para transmissdo quanto para
recepgao.

> Se uma rota ndo é atualizada dentro de
180 segundos, sua distancia é colocada em
infinito e a entrada sera mais tarde
removida das tabelas de roteamento.

Algoritmos de Roteamento

O RIP (Routing Information Protocol)

> Os roteadores Rip trocam o endereco de rede que
cada roteador pode alcancar.

> Ele utiliza um contador de nés roteadores (hop
count) na sua tabela de roteamento para
determinar adistancia entre redes.

> Redes com hop count maior que 16 séo
consideradas inatingiveis.

> Se existirem varias rotas para um host na tabela
de roteamento, um roteador RIP sempre utilizara
a rota com menor nimero de noés.

Algoritmos de Roteamento

O RIP (Routing Information Protocol) -Vantagens e
Desvantagens do RIP
> Vantagens:
« Em redes pequenas ndo despende muita largura

de banda e tempo de configuracéo e
gerenciamento;

« Facil implementagéo;

Algoritmos de Roteamento

O RIP (Routing Information Protocol) -Vantagens e
Desvantagens do RIP
> Desvantagens:

« Cada roteador mantém uma tabela completa de toda a
rede e rotas para todos os host conhecidos.

« As tabelas de roteamento podem se tornar
extremamente grandes.

« O tamanho méaximo de um pacote Rip é de 512 bytes, de
modo que grandes tabelas de roteamento devem ser
transmitidas como multiplos pacotes, o que pode levar a
grandes trafegos.
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Algoritmos de Roteamento

0 RIP (Routing Information Protocol) -Vantagens e
Desvantagens do RIP
» Desvantagens:

« Roteadores RIP enviam o conteldo de suas tabelas
através de quadros em broadcast a cada 30 segundos.

Convergéncia lenta quando ocorre um rearranjo na
topologia da rede em redes de tamanho médio ou grande;

Existéncia deloops e contagem ao infinito;
Limitagdes do nimero saltos por caminho (15);
Limitacdo de métrica.

Algoritmos de Roteamento

0O OSPF (Open Shortest Path First)

> O OSPF é um protocolo de roteamento dinamico.

> O protocolo rapidamente detecta mudangas no
SA( como falhas na interface de roteamento) e
calcula novas rotas, livres de loops, apés o periodo
de convergéncia. Este periodo de convergéncia &
pequeno e envolve o minimo de tréafego de
roteamento.

Algoritmos de Roteamento

0O OSPF (Open Shortest Path First)

> O OSPF permite conjuntos de redes serem
agrupados.

> Este grupo é chamado de area.

> A topologia de uma area nao e vista pelo resto do
SA.

> Esta informacgéo ocultada, permite uma reducéo
significativa no trafego de roteamento.

» Da mesma forma, o roteamento de uma area é
determinado apenas pela topologia da area, dando
protecdo a area de dados de roteamentos errados.

Algoritmos de Roteamento

0O OSPF (Open Shortest Path First)

> O protocolo OSPF permite uma configuracéo
flexivel de sub-redes IP.

» Cada rota distribuida pelo OSPF possui um destino
e uma mascara.

> Duas sub-redes diferentes em um mesmo nimero
IP de rede pode ter diferentes tamanhos
(méscaras). Isto é comumente referenciado como
tamanho variavel de sub-redes. Um pacote é
roteado para melhor combinagéo.

Algoritmos de Roteamento

0O OSPF (Open Shortest Path First)
> Toda troca do protocolo OSPF é autenticada.
> Isto significa que apenas rotas confiaveis podem

participar do roteamento de um sistema auténomo.

» Uma variedade de esquemas de autenticacdo pode
ser usado. Um esquema simples de autenticagdo é
configurado para cada area. Isto permite algumas
areas usar autenticagdo mais restrita que outras.

Algoritmos de Roteamento
O OSPF (Open Shortest Path First)

Backbone
AS1 AS?

Roteador
de Backhone

Area

T
Roteador Interno Ruteladur de AS
AS3 AS4

—Roteador |
de Borda de Area
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Algoritmos de Roteamento

0 OSPF (Open Shortest Path First)

a Por que OSPF ?

> Suporte a subnetmaskde tamanho variavel -
Variable-lenght subnet mask( VLSM ).

> Atualizacdo de rotas sem os 30 segundos de
"hold-down" requeridos pelo RIP.

» Otimizagao de banda.

> Até 255 segmentos entre roteadores.

> Atualizacdo segura de rotas através de
autenticacao.

Algoritmos de Roteamento

0 OSPF (Open Shortest Path First)

O Quando usar o OSPF

> Quando um roteador ou servidor de comunicagéo
deve acomodar diferentes tamanhos de redes
TCP/IP.

» Quando as mudancas no roteamento deve se
propagar rapidamente.

> Quando se faz necessario mais de 15 saltos entre
roteadores.

» Quando a divulgacéo das rotas deve ser feita de

modo seguro, para prevenir contra instabilidade
da rede ou ataques de hackers.

Algoritmos de Roteamento

0 Dependendo do tamanho da rede, diferentes
protocolos de roteamento devem ser usados

O Internamente a um sistema auténomo, o0s
protocolos de roteamento interno sdo usados.

> O mais conhecido é o RIP (Routing Information
Protocol), implementado pelo daemon routed, da
Berkeley (BSD).

Q Para roteamento externo, S&80 necessarios
protocolos como o EGP (External Gateway
Protocol), ou 0 BGP (Border Gateway Protocol).

> Estes, bem como o RIP, estdo implementados no
daemon gated, da Universidade deCornell.

Algoritmos de Roteamento

0 OBS: Como gated suporta RIP, é preferivel seu uso
frente ao routed. Além disso, é necessario rodar o
daemon em todas as maquinas da rede.

0 Funcionamento do RIP
> Atualizacdo a cada 30s (RNP n.1v.1)
0 Funcionamento do OSPF
> Atualizacdo total a cada 10min (RNP n.1v.1), mas

pequenas atualizagBes em menos tempo com
“hello packets”.

Problemas com o
crescimento da Internet

O Eventual exaustdo do enderegcamento 1Pv4

O Habilidade para rotear trafego em um
nimero crescente de redes (tabelas de
roteamento)

> IPv4: enderegos de 32 bits (232 = 4.294.967.296)
enderecos disponiveis. Parece bastante, mas ele é
mal distribuido na visdo classful de enderecos.

* O CIDR foi uma forma paliativa de resolver
este problema.

Forma de Representacéao
dos Enderecos IPv6

O XIXIXIXIX:X:X:X, onde 0s "X" sdo nimeros
hexadecimais, ou seja, o endereco é dividido em oito
partes de 16 bits, com por exemplo:
1080:0:0:0:8:800:200C:417A

0 Utilizando a notagdo :: para substituir uma sequéncia
de zeros (uma Unica vez no endereco). Por exemplo:
Unicast: 1080:0:0:0:8:800:200C:417A. - >
1080::8:800:200C:417A
Multicast: FF01:0:0:0:0:0:0:43 -> FF01::43
Loopback: 0:0:0:0:0:0:0:1 -> ::11
Unspecified: 0:0:0:0:0:0:0:0 -> ::
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Forma de Representacéao
dos Enderecos IPv6

0 Para usar na transicédo de IPv4 e IPv6:
x:x:x:x:x:x:d:d:d:d, onde os "Xx" sdo nimeros
hexadecimais (16 bits) e os "d" sdo valores decimais
de 8 bits, referentes a representacgéo padréo do
1Pv4.

QO Por exemplo:

0:0:0:0:0:0:192.168.20.30, ou, na forma abreviada:
:1192.168.20.30

Formato do cabecalho IPv6

Prior Flow Label

(4_bits) (24 bits)

Payload Length | Next Header
(16 bits) (8 bits)

Version
(4 bits)

Hop Limit
(8_bits)

Source Address
(128 bits)

Destination Address
(128 bits)

Formato do cabecalho IPv6

0 Version - 4 bits com a verséo do IP utilizado (6).

0 Prior - Diz o nivel de prioridade (4 bits). Permite
gue uma origem especifique a prioridade de
entrega para determinados pacotes em relagéo a
outros pacotes da mesma origem.

0 Flow Label - Campo de 24 bits, relacionado com
a qualidade de servico do pacote.

Q Payload Length - Inteiro sem sinal (16 bits).

Tamanho do payload, isto é, o resto do pacote que
segue o cabecalho IPng em octetos.

Formato do cabecalho IPv6

0O Next Header - Campo de 8 bits. Identifica o
tipo de cabecalho que segue o cabecalho IPng.
Usar o mesmo valor do protocolo 1Pv4.

Q Hop Limit - Inteiro sem sinal (8 bits).
Decrementado de 1 a cada node que passa o
pacote. O pacote é descartado caso o hop limit
seja igual a zero. Semelhante ao TTL no Ipv4.

0 Source Address e Destination Address -
Campos de 128 bits com os enderecos fonte e
destino do pacote.

Exercicios

0 A)Fazer esquematicamente o espago de
enderecamento IPv4 para as classes A, B, C, D e E,
desenhando o resultado.

0 B) Especificar nimero dehosts e redes maximo
para cada classe.

0 C) Especificar quanto porcento do espaco de
enderecamento é usado para cada classe.

0 D) Especificar o range de enderecos na
terminologia de ponto decimal para cada classe

IP sobre ATM

U Proposta do IETF (Internet Engineering Task
Force) descrita na RFC 1577.
d ATM (Asynchronous Transfer Mode) - Modo de
transferéncia assincrono
> Utiliza células fixas de 53 bytes (cabecgalho: 5
bytes)
» Transporta voz, som, imagem
> Camada Fisica: transporte das células na rede.
Geralmente é usada fibra dtica (OSI1 1 e 2).
> Camada ATM: trata do encaminhamento ponto a
ponto das células - geragdo/extragéo do
cabecalho das células (OSI 2 e 3).
> Camada AAL (adaptacdo): deteccédo de perda e
insercdo de células, segmentacdo e remontagem
(OS1 3 e 4).

40



IP sobre ATM
QO Modelo

> Modelo composto por uma ou mais LIS (Logical
IP Subnets)

> LIS: conjunto de estagBes ou roteadores
pertencentes a uma mesma sub-rede IP

» Os membros da LIS devem estar conectados
diretamente a rede ATM e ter o mesmo
endereco de sub-rede (mesma méscara)

» Os membros de fora de uma LIS somente sédo
acessados através deroteadores

» Cada LIS tem seu proéprio servidor ATMARP

IP sobre ATM

0 Modelo

IP sobre ATM

0 Modelo

Servidor ATMARP
da Li5 A

O Protocolo ICMP

0 O Protocolo ICMP (Internet Control Messages
Protocol)
» Roda “em cima” do IP
» MENSAGENS DE ERRO E CONTROLE DA
INTERNET
> Exemplos de Servicos:
« Echo Request/Reply (ping)
Unreachable Destinations
Datagram Flow Control
Circular or Excessively Long Routes
Obtaining a Subnet Mask
- etc.

Exercicios

QO O que aconteceria numa rede TCP/IP se uma placa
de rede local ethernet da rede queima e tem de
ser substituida?

Q O que é um default-gateway?

0 Como o protocolo IP trata mensagens que
eventualmente se perdem na rede e ndo consegue
ser entregues ao host de destino?

0 Para que serve o protocolo ARP? De um exemplo
em que ndo seria necessaria a utilizagdo do
protocolo ARP.

Exercicios

0 Sabe-se que o enderegcamento IP verséo 4 reserva
4 bytes para o endereco IP. Isto possibilitaria
enderecar 232-1 (4.294.967.295) enderecgos
diferentes (comparativamente, a populagdo da
Terra é de 6.000.000.000). Porque entéo se diz
que os enderecgos IP estdo praticamente
"esgotados"?

0 Quais as informagdes que podem ser obtidas de um
endereco IP?

0 O que aconteceria se duas esta¢des em uma mesma
rede fossem configuradas acidentalmente com o
mesmo endereco 1P?

41



Exercicios

0 Qual seria o valor da "mascara de sub-rede" em
uma rede classe C que possuisse 8 sub-redes?
Quantos "hosts" seria possivel enderegar em cada
sub-rede?

0O Supondo que ndo existe o conceito de "méscara de
sub-rede", o que vocé sugeriria que se fizesse no
default-gateway para implementar fisicamente
sub-redes?

Exercicios

0 Apo6s monitorar o trafego IP em uma rede local
ehernet por 10 minutos, vocé percebe que todos os
quadros destinados a uma maquina X (cujo
endereco ethernet é "HX"), possuem no cabegalho
IP o0 "endereco IP destino" igual ao enderego IP da
méaquina X, enquanto todos os quadros destinados a
uma maquina Y (cujo endereco etherner é "HY"),
possuem no cabecgalho IP o "endereco IP destino"
um endereco diferente do enderecgo IP da maquina
Y. Explique o que esta acontecendo.

Nivel de Transporte

QO Protocolo TCP (Transmission
Control Protocol)

> A principal fungdo do protocolo TCP é a
comunicacgédo confiavel de dados entre duas
maquinas da rede.

» Quando dados sédo roteados através de uma rede,
eles podem ser duplicados, perdidos, entregues
fora de ordem, ou demorar muito para serem
entregues.

> O TCP prové também a capacidade de
multiplexacdo/demultiplexagéo das mensagens
entre as aplicagoes.

Nivel de Transporte

OO Protocolo TCP (Transmission
Control Protocol)
> Prové um sistema de comunicagao

CONFIAVEL e ORIENTADO A
CONEXOES.

O Protocolo TCP -
Principais Caracteristicas

O A conexao TCP sempre é duplex e ponto-
a-ponto.

> Ponto-a-ponto significa que existe somente dois
pontos finais (TSAP = socket + port number).

> TCP portanto ndo suporta broadcast ou
multicast.

O Protocolo TCP -
Principais Caracteristicas

0 Uma conexao TCP é essencialmente um
fluxo de bytes, ou seja, a unidade de
transferéncia ndo é uma mensagem mas sim
o byte.

0 O significado dos dados no TCP é restrito
ao byte, ndo conhece bloco ou qualquer
outra estrutura.

Q A cada byte esta associado um nimero de
sequenciagdo constituido de 32 bits.
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O Protocolo TCP -
Principais Caracteristicas

0 O TCP tem como mandar dados segundo um
esquema de prioridade chamado urgent
data que permite rapidamente passar dados
altamente prioritarios para a aplicacéo.

0 E possivel ao TCP abortar uma conexao.

0E funcdo do TCP ordenar em segiiéncia
correta os bytes e repassa-los para a
interface de aplicacgao.

O Protocolo TCP -

Principais Caracteristicas

OTratamento dos Tamanhos dos

Segmentos

> Diferentes tamanhos de blocos de dados
podem ser manipulados no contexto das
aplicacdes. Esta diversidade de tamanhos
deve ser gerenciada pelo protocolo TCP.

> O tratamento dos diferentes blocos de
dados das aplicacdes é realizado
basicamente em duas situacgoes tipicas:

O Protocolo TCP -
Principais Caracteristicas

QTratamento dos Tamanhos dos
Segmentos - contmua(;éo

1 - no caso de blocos de dados muito grandes, o
TCP deve fragmenta-los.

2 - no caso de blocos de dados extremamente
pequenos, o procedimento é inverso...o TCP
bufferiza estes blocos e os envia em grupos
encapsulados num mesmo segmento de nivel
inferior.

QEste processo é transparente para

0 usuario.

O Protocolo TCP -
Principais Caracteristicas

QA Garantia da Integridade dos
Dados

> E implementado um algoritmo de detecgdo de
erros denominado “Checksum”, o qual verifica
ndo apenas a integridade do header (como no
caso do IP), mas também dos dados
transmitidos.

> Para evitar duplicacdo de mensagens, o TCP gera
um ndmero de seqiiéncia o qual é controlado
pelos elementos envolvidos na comunicagéo. A
confirmagdo das mensagens também utiliza este
seqlienciamento.

O Protocolo TCP -

Principais Caracteristicas

0O A Garantia da Integridade dos Dados -
continuagao
> Conta bytes para o sequenciamento:
* 0s dados que estou enviando comegam no
byte nimero X.
* 0 préoximo byte que eu espero receber é o de
nimero Y.
> “Positive acknowlegment” com reconhecimento
embutido em pacotes de dados (“ack
piggybacking”) .

O Protocolo TCP -

Principais Caracteristicas
aDialogo “Full-Duplex”

> O TCP permite a realizagdo dos dialogos
segundo um esquema de comunicacéo
bidirecional simultanea (ou Full Duplex).

OTérmino Ordenado de Conexdes

> Neste caso, uma aplicacdo A que termine o envio
de dados para uma aplicagdo B pode encerrar
sua transmissdo mas continuar a receber dados
da outra aplicagdo até que esta encerre também
a sua transmisséo.

> N&o importa quem iniciou a conexao.
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O Protocolo TCP -
Principais Caracteristicas

QProtocolo Sliding Window - Janelas
Deslizantes

> O TCP implementa um protocolo de transmissédo
denominado Sliding Window (ou Janela
Deslizante, em Portugués) o qual propicia o envio
de varios segmentos de dados encapsulados em
seus datagramas IP, sem a necessidade de
confirmacgéo imediata da sua recepgéo.

» Uma mesma confirmacdo pode ser utilizada para
notificar a chegada de véarios destes segmentos.

O Protocolo TCP

Q Protocolo Sliding Window - Janelas
Deslizantes

O Protocolo TCP

a Protocolo Sliding Window - Janelas
Deslizantes

G e e o) e

Janala

EDODODENNE

Jreds

DOneC D0 Wl M 0
Jansis

O Protocolo TCP -

Principais Caracteristicas

OJanela de Tamanho Variavel
» Permite um controle d fluxo fim-a-fim, de
modo que méaquina mais rapidas nédo
“entupam” os buffers de maquinas mais
lentas.

QTimeout Adaptativo
> Permite que o protocolo se auto-ajuste

quanto ao intervalo para retransmisséo de
mensagens.

O Protocolo TCP
OO Cabecgalho TCP

~20 bytes -Cabecalho TCP (Transporte)

14 bytes - Cabecalho Ethernet
(Enlace)

8 bytes-Preambulo (Fisico)

O Protocolo TCP
00O Formato do Cabecalho TCP

BOLIRGE PORT |

DESTIRA TGN PORT

EETIEN TR RN R

ACHMNOWWLE DORME BT Wil BSR
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O Formato do Cabecalho
TCP

0 Source Port e Destination Port

> S&do campos de 16 bits que indicam os Ports das
aplicacdes associadas a um dado canal virtual
(Port Fonte e Port Destino) que serédo
associados aos enderecos IP para definir o
endereco do canal.

0 Sequence Number

» Campo de 32 bits utilizado para implementar a
garantia de entrega do TCP (indica o nimero do
primeiro byte de dados que a mensagem esta
transmitindo).

O Formato do Cabecalho
CP

a Acknowledgement Number

> Composto de 32 bits, este campo indica o
nimero do primeiro byte da préxima mensagem
a ser recebida. (até este nimero - 1 os bytes
foram bem recebidos).
Qa Hlen
> Especifica o tamanho (em 4 bits) do cabecalho
do bloco TCP.
Q Reserved
> Este campo de 6 bits é reservado para futuras
implementacgdes do TCP.

O Formato do Cabecalho
TCP
> Code Bits

« Campo de 6 bits, utilizado para indicar a
funcdo da mensagem TCP. Este campo define
um bit para cada funcéo especificada no
protocolo.

URG necess At e IeliE oo Campo UT;E'l Fuinlar

F] ACK rrall s corimacio vilda ro cabetann
1 PEH iz ano dos dados 4 apicacio
4 RET solcilagin de retomada de comawsio

SN sobciagin de conenio @ outng antidade TCF

Fid solciagdn da desconcudo

O Formato do Cabecalho
TCP

0 Window
» Campo de 16 bits especifica o tamanho da janela
gue o transmissor da mensagem esté apto a
receber (sliding window).
a Checksum
» Campo de 16 bits utilizado para a deteccéo de
erros de transmissdo. Abrange o cabecalho e a
area de dados.
0 Urgent Pointer
» Campo de 16 bits que sinaliza a uma aplicagédo a
informacgéo de uma informacéo urgente
presente na mensagem, indicando a posicdo
desta informagdo na mensagem.

O Formato do Cabecalho
TCP

0 Options
» Campo de tamanho variavel que permite a
implementacgédo de algumas opgdes de operagédo
do protocolo, particularmente a opcdo MSS
(Maximum Segment Size), que é uma opgéo que
permite definir um tamanho maximo para os
segmentos TCP.

O Padding

> Este campo é utilizado para complementar o
campo Options, que deve ser composto de 32
bits ou multiplos deste valor.

O Protocolo TCP -
Operacéo

O Estabelecimento de uma Conexdo TCP
> O estabelecimento de conexdo é baseado numa
técnica denominada “Aperto de Méo Triplo”
(Triple Handshaking).
> O processo pode ser inicializado por qualquer
uma das partes envolvidas.

HOST A HOST B
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Sl — Pl S| ALY
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Operacéo do TCP

a A Troca de Dados no TCP

» Estabelecida a conexdao, os dados irdo transitar
num esquema de comunicacéo “Full-Duplex”.

» Durante a troca de dados, os nimeros de
sequéncia véo se alterando de modo a manter
um sincronismo entre os elementos envolvidos
na comunicagéo.

» O campo Acknowledgement Number de um
segmento TCP de confirmacgdo sempre indica o
préximo segmento esperado pelo destinatario.

Operacéo do TCP

O Fechamento de Conexfes
> Fechamento bem ordenado de conexdes.

> As conexdes TCP sédo finalizadas comumente a
partir de uma operacgéo “Close”, emitida por um
programa de aplicagdo. O TCP vai entdo gerar
um pacote com o code bit de FIN setado
indicando que o seu lado do canal ndo tem mais
nada para transmitir.

» No entanto o canal do lado do outro host
permanece aberto até que ele também resolva
encerrar as suas transmissoes.

Operacéo do TCP

0O Reset do Protocolo TCP

» Fechamento abrupto de conexdes.

> Quando o processo de desconexdo for
caracterizado pela ocorréncia de uma falha, o
aplicativo pode utilizar o servigo “Reset”, o qual
permite abortar a conexdo. Neste caso, 0
segmento TCP que vai caracterizar este servico
vai ter o bit RST do seu campo CodeBits
setado. O receptor do segmento vai liberar
imediatamente o canal virtual.

Operacéo do TCP
0 Enderegamento de Aplicagbes
> Estabelecimento de Canais Virtuais

> Dado que o protocolo implementado no TCP deve
fornecer um servico de Transporte “Fim a Fim”
para as aplicacfes, este executa um mecanismo
baseado no estabelecimento simultaneo de
varios canais (ou “pipes”) utilizando a técnica de
circuito virtual.

> Segundo esta técnica, € estabelecido um canal
l6gico entre as aplicagdes fonte e destino,
através do qual sera realizado o dialogo segundo
0 esquema “Full Duplex”.

> Terminada a transmisséo, o canal é
automaticamente cancelado.

Operacéo do TCP

Q Enderecamento de Aplicacdes
» Estabelecimento de Canais Virtuais

> Devido a possibilidade de existéncia de varios
destes canais, cada aplicagcdo recebe um nimero
légico de identificagdo denominado “Port”. O
enderego de um “Port” é entregue a uma dada
aplicacd@o apenas quando esta vai iniciar um
canal.

> Sendo assim, um enderecgo de canal virtual TCP
corresponde ndo apenas a um enderego IP, mas
a este somado ao numero do Port utilizado para
o canal virtual.

Operacéo do TCP

0 Enderecamento de Aplicacdes
> Numero de 16 bits (source / destination port)

> Possibilita a multiplexacao/demultiplexacéo pelo
TCP.

> Servidores de aplicagdo possuem nimero de
porta bem-conhecido ("well-known ports"). O
protocolo TCP reserva um conjunto de Ports a
algumas aplicacdes ja conhecidas, sendo que, por
convencgdo, o nimero de Ports alocados
previamente ndo devem ser superiores a 256. A
maioria deles fica disponivel ao sistema
operacional para aloca-los segundo as
necessidades das aplicagdes.
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Operacéo do TCP

OEnderecamento de Aplicacdes

20 | FIP-0ATA | Ciados do protocols FTR

21 FTE File Transfar Peofocol (proioookn FTP)
FE] TELHET L epn rmoly w perming
25 SHTP Sirepke Ml Trars port Proloco! | oormeto eletriom)

78 | FINGER | Trges

O Protocolo TCP

OEnderecamento de Aplicacdes

Servico Protocolo Porta

stat TCP 11
File Transfer (FTP) TCP 20,21
Telnet TCP 23
Simple Mail Transfer (SMTP) TCP 25
Access Control (TACAS) UDP 49
Doman Name (DNS) TCP, UDP 53
Trivid Transfer (TFTP) ubDP 69
Finger TCP 79
HyperText Transfer (HTTP) TCP. 80
Post Office (POP) TCP 109,110
Portmapper TCP, UDP 111
Identification ( ath) TcP 113
Network News (NNTP) TCP 119
Network Time UDP 123
Simple Management (SNMP) UDP 161,162
Remote Exec( rexec) TCP 512
Remote login(rlogin TCP 513
[Remote sll () TCP 51t
Routing (RIP) UDP 520
X Window TCP 6000-6063

O Protocolo TCP

Suatguar colsar

O Protocolo UDP

QO Protocolo UDP (User Datagram
Protocol)
> Prové um servigo de transmissdo NAO -

CONFIAVEL e NAO-ORIENTADADO A
CONEXOES. IDEAL PARA REDES LOCAIS.

> Nao utiliza mensagens de reconhecimento.
> Nao ordena mensagens que chegam.

» N&o possui mecanismo de controle de fluxo.
> Extremamente simples.

> Possui um checksum que engloba o cabecgalho e a
area de dados.

> Possibilita, através do uso de "ports", enderegar
diferentes processos de aplicacéo.

O Protocolo UDP

QO Protocolo UDP (User Datagram

Protocol)

> Foi definido para ser utilizado por
aplicacdes que ndo gerem um volume
muito alto de dados na INTERNET.

> Alguns protocolos definidos no Nivel de
Aplicacdo da arquitetura INTERNET
(como por exemplo, 0o SNMP, 0 BOOTP e
0 TFTP) utilizam este protocolo.

O Protocolo UDP
QOO0 Formato do Cabecalho UDP

UOP Source Part UDP Dastination Port

UOP Ma=aaga Langih WU Chack=um

OATA
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O Protocolo UDP

Comparacao OSI e TCP/IP

a O Formato do Cabecalho UDP OPont t del
> UDP Source Port e Destination Port ontos em comum entre oS modelos
* S&o dois campos de 16 bits_que identi_ficam o nimero OS I e TCP/I P
go Pt‘?”f,'o.cado para as aplicagbes origem e > Ambos sdo baseados em uma pilha (Stack) de
) estinataria. protocolos independentes.
> UDP Message Length . . . .
. e > A funcionalidade das camadas é de modo geral
« Campo de 16 bits, especifica o tamanho total do Lo
datagrama UDP (cabecalho + dados). similar. Por exemplo, em ambos os modelos as
UDP Checksum camadas de Transporte tem como objetivo
z ) fornecer um servico de transporte fim a fim
« Este campo transporta oChecksum. O Checksum é independente da rede aos processos que
calculado levando em conta o cabecgalho e a area de R .
dados. desejam se comunicar.
»>Em ambos, as camadas superiores, acima do
Transporte, estdo voltadas para as aplicagGes
de usuério.
Comparacao OSI e TCP/IP Comparacao OSI e TCP/IP
0 Diferencas entre os modelos OSI e .
TCP/IP aDiferencas entre os modelos OSI e
> Modelo OSI: A conceituagdo do modelo OSI esta TCP/' P
centrada_x em torn_o de 3 conceitos fundame~nta|s: > Modelo TCP/IP: nio distingue claramente
« Servicos: Define o que a camada faz, ndo como as tre:
entidades acima a acessam ou como a camada funciona entre;
« Interfaces: Define como os processos acima acessam * Servicos
a camada. (também néo diz como funciona a camada)
. « Interface e
« Protocolos: Os protocolos peer to peer usados na
camada sao proprios da camada. Podem ser quaisquer ¢ Protocolo
desde que realizem os servicos e fungdes da camada. N . . ~
Mudangas nos protocolos ndo afetam os niveis > Ultimamente tenta-se retroagir em relagéo a
superiores. isto para tornar o modelo mais parecido com o
modelo OSI. Por exemplo os Unicos servigos
oferecidos pela camada internet sdo: Send IP
packet e Receive IP packet
Porque Entrar na Internet?
q Porque Entrar na Internet?
O Pelo mercado que se abre 0 Para responder a perguntas mais freqlientes
QO Para fazer contatos 0 Para estar em contato direto com os vendedores
0 Para anunciar seu negécio interativamente O Para alcancar mercados internacionais
Q Para prestar servicos aos clientes 0 Para oferecer servicos 24 horas por dia
Q Para atrair a atenco do publico 0 Para tornar informacéo volatil disponivel
0 Para publicar informagao estratégica 0 Para estimular o intercambio com clientes
O Para vender produtos ou Ser\/iqos Q Para prover novos pl’OdUtOS e servi(;os
Q Para disseminar fotografias, som ou filmes Q Para impactar os meios de comunicagéo
Q Para alcangar um segmento de mercado altamente O Para atingir o mercado educacional e juvenil
Q
Q

desejavel

Para alcancar mercados especializados

Para atender seu préprio mercado local
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Exercicios

0 Como o TCP trata duplicagdo de mensagens?

0 Como o TCP trata perda de pacotes?

0 Como é feito o controle de fluxo entre maquinas de
diferentes velocidades utilizando TCP?

0 O que significa a filosofia "positive
acknowlegdment with retransmission”?

0 Uma conexdo de transporte TCP é dita "full-
duplex". Explique porque.

O No que consiste o mecanismo de "ackpiggybacking"
utilizado pelo TCP e porque ele melhora o
desempenho do protocolo?

O E necessério ao usuario configurar o tempo de
"timeout" de uma conexdo TCP? Porque?

Exercicios

0 O que significa o conceito de "well known port"?
Como este conceito o afetaria se vocé desejasse
fazer uma aplicagdo que executasse diretamente
“em cima” do protocolo TCP, comparando com a
possibilidade de desenvolver a mesma aplicagdo em
Java ou CGI.

PARTE 4

FERRAMENTAS E
APLICACOES

O que vamos ver?

OModelo Cliente-Servidor
QDominios

QProtocolos de Aplicacédo
OAdministracéo
QDiagnéstico de Redes

O Modelo Cliente X Servidor

Q Introducéo
> Os protocolos de aplicacdo que se utilizam do
TCP/1P seguem o modelo cliente/servidor.
0 O Modelo Cliente X Servidor
> Servidor esta sempre esperando em um nimero
de porta bem conhecido.
> O cliente possui nimero de porta variavel,
escolhida normalmente de forma aleatoria.

> O servidor aceita requisicbes e executa 0s
servigos solicitados.
> Cliente envia requisicdes e espera pela resposta.

O Modelo Cliente X Servidor

OFuncgBes do Cliente:
1. Criar uma conexdo TCP com o servidor;
2. Receber dados de entrada do usuério de uma
maneira conveniente;
3. Reformatar os dados de entrada para algum
formato padréo e envia-lo para o servidor;
4. Receber dados de saida do servidor em algum
formato padréo;
5. Reformatar os dados de saida para mostra-los
a0 usuario.
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O Modelo Cliente X Servidor

OFuncdes do Servidor:

> O software servidor é executado na maquina
que entrega o servigo, se o servidor ndo esta
rodando, o servigo fica indisponivel.

» Nos sistemas UNIX, servidores sao
freqlientemente referenciados como daemons,
processos que rodam em "background”.

> Um protocolo de aplicacdo geralmente permite
ao cliente e servidor fazer diferenciagdes entre
dados destinados ao usuario, e mensagens que o
cliente e o servidor utilizam para comunicar
entre si.

O Modelo Cliente X Servidor

OFuncdes do Servidor:
1. Informa aos softwares de rede que esta apto a
receber conexdes;

2. Espera que uma solicitacao de servico em um
formato padréo ocorra;

3. Atende a solicitagéo;

4. Envia o resultado de volta ao cliente em um
formato padréo;

5. Permanece em espera.

O Sistema de Nomes do

Dominio
Q Historico

> Inicialmente sé se usavam nimeros para
identificar os computadores da rede. Era dificil
decorar os enderecos, usa-los e divulga-los.

> Hoje todas as aplicagfes da INTERNET
permitem que os servidores sejam identificados
por nomes ao invés de enderegos numéricos.

> Deve-se garantir que dois computadores ligados
a INTERNET ndo possuam 0 mesmo nome.

> E preciso também definir um modo de converter
nomes em endere¢os numéricos, uma vez que 0s
computadores definitivamente preferem os
nimeros.

O Sistema de Nomes
O Historico

> No inicio, o NIC (Network Information Center)
fez um registro de nomes e enderecos. Este
arquivo, chamado arquivo dehosts, era
regularmente distribuido a todas as maquinas da
rede.

» A medida que a INTERNET foi crescendo, o
controle deste arquivo foi tornando-se
proporcionalmente mais complexo. Também
muito tempo de rede era gasto para distribuir
este grande arquivo para todas as maquinas na
rede.

O Sistema de Nomes

OO DNS - Sistema de Nomes de

Dominio

> Um sistema on-line era necessério para
enfrentar esta grande taxa de mudancgas. Este
sistema é chamado de DNS (Domain Name
System).

> O Sistema de Nomes de Dominio € um método
para administrar nomes dando diferentes
grupos de responsabilidade para subconjuntos
de nomes.

O Sistema de Nomes

0O DNS - Sistema de Nomes de
Dominio
> Cada nivel neste sistema é chamado de um

dominio. Os dominios sdo separados por pontos.
Por exemplo:

e inf.ufsc.br

e npd.ufsc.br

e uXx.cso.uiuc.edu
e nic.ddn.mil

« yoyodyne.com
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O Sistema de Nomes

0O DNS - Sistema de Nomes de

Dominio
Domain Mame Space

gg Q Root-Level Domains

= = =
EE @ TR Top-Level Domains
com adu org
=)
(=) Second Level Domain

sps-systems  Mark

O Sistema de Nomes

OO DNS - Sistema de Nomes de

Dominio

> Nivel Raiz: Dominios definem diferentes niveis
de autoridade numa estrutura hierarquica.O
topo da hierarquia é chamada de nivel raiz.

> Primeiro Nivel (Top-level): Dominios .com, edu,
.org, .net, .gov, .mil e cédigos de duas letras de
paises.

> Segundo Nivel: Dominios que podem conter
tanto hosts como outros dominios chamados
“sub-dominios”.

> Nomes de hosts séo adicionados a esquerda no
infcio do dominio, formando o “FULLY
QUALIFIED DOMAIN NAME”.

O Sistema de Nomes
0 O DNS - Sistema de Nomes de Dominio

> No Brasil, por determinacéo do Conselho Gestor
(CG) da Intenet no Brasil, 0 6rgéo responsavel
pelo registro e manutengéo dos dominios sob a
terminagédo .br é a Fundagdo de Amparo a
Pesquisa do Estado de Sé&o Paulo (FAPESP).
Todas as informagdes pertinentes a registro e
alteracdo de dominios podem ser encontradas
em http://www.registro.br.

O Sistema de Nomes
0 O DNS - Sistema de Nomes de Dominio

> Antes de solicitar o registro propriamente dito,
€ preciso se cadastrar na pagina
www.registro.br, preenchendo um formulario on-
line.

> Em seguida, é necessario certificar-se de que o
nome pretendido estéa disponivel.

> A partir dai o solicitante tem 10 dias para
procurar um provedor de acesso para que 0
mesmo fornecga o endereco IP onde o dominio
ficara hospedado.

> Cada registro implica o pagamento de 2 taxas
de R$50, sendo uma no ato de registro e outra
anual para manutencéo.

O Sistema de Nomes

OO DNS - Sistema de Nomes de

Dominio

> Pode existir um nimero variavel de dominios
dentro (jo nome, mas é usual existirem 5 ou
menos. A medida que se avanca da esquerda
para a direita através do dominio, o nimero de
nomes contidos no grupo aumenta.

> Cada grupo pode criar ou modificar qualquer
configuracédo dentro dele. Seuiuc decidir criar
outro grupo chamado ncsa, poderia ser feito
sem pedir permissdo a ninguém.

O Sistema de Nomes

OO DNS - Sistema de Nomes de

Dominio

> Tudo o que se tem a fazer é adicionar o novo
nome para sua participacdo na base de dados
mundial. Similarmente, cso pode comprar um
novo computador, associar um nome e adiciona-
lo a rede sem pedir permissdo a ninguém. Se
qualquer grupo do edu fizer uso das regras e
certificar-se que os nomes que eles associaram
sdo Unicos, entdo dois sistemas, de qualquer
lugar da INTERNET, ndo terdo o mesmo nome.
Vocé pode ter duas maquinas chamadas fred,
mas apenas se elas estiverem em dominios
diferentes (por exemplo, fred .cso.uiuc.edu e
fred .ora.com).
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O Sistema de Nomes

0O DNS - Sistema de Nomes de
Dominio

br
> Exemplo:

e
AN

vortex cpd in

AN
pucrs
T

AN

prof grad adm

vortex.ufrgs.br
inf.ufrgs.br
bio.ufrgs.br
prof.inf.ufrgs.br

Consulta ao DNS

0 Para converter um nome em um enderego numérico
o0 computador comega a pedir ajuda aos servidores
DNS, comegando pela esquerda.

Q Primeiro ele pergunta ao servidor local para que
este consulte o endereco. Neste ponto existem
trés possibilidades:

> 0 servidor local conhece o endereco, porque o
endereco esta na parte do servidor local da
base de dados mundiais.

> 0 servidor local conhece o endereco porque
alguém ja pediu pelo mesmo enderego
recentemente.

> O servidor local ndo conhece o endereco, mas
sabe como encontra-lo.

Consulta ao DNS

0 Como o servidor local encontra o enderec¢o?
O seu software sabe como contactar um
servidor raiz ou root.

O Este é o servidor que conhece o endereco
de servidores de nomes para a zona mais a
direita do nome.

O Ele pergunta ao servidor root pelo
endereco do computador responsavel pela
zona a direita.

Consulta ao DNS

O Tendo essa informacédo ele contacta aquele
servidor e pede a ele o endereco do
servidor a esquerda. O seu software
contacta entdo com aquele servidor e pede
pelo endereco do servidor a esquerda.

O Finalmente ele contacta aquela maquina e
pega o endereco do host que era o alvo da
aplicacéo.

Consulta ao DNS
O Exemplo Didatico

> Tomemos como exemplo um servidor recém
instalado que somente conhece o servidor raiz e
tem que resolver uma consulta para encontrar o
nimero IP do servidor www.embratel.net.br.

> O servidor envia uma consulta para o primeiro
Servidor Raiz de sua lista e recebe a
informacdo que quem atende o dominio .br séo
os servidores:

NS.DNS.br internet address = 143.108.23.2

NS1.DNS.br internet address = 200.255.253.234

NS2.DNS.br internet address = 200.19.119.99

NS3.NIC.FR internet address = 192.134.0.49

Consulta ao DNS
0 Exemplo Didatico

> Ele envia entdo uma consulta para o primeiro
servidor dessa lista e recebe a informacéo que
quem atende o dominio .net.br séo os
servidores:

NS.DNS.BR internet address = 143.108.23.2

NS2.DNS.BR internet address = 200.19.119.99

NS1.DNS.BR internet address = 200.255.253.234
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Consulta ao DNS

0 Exemplo Didatico

> Ele envia entdo outra consulta e recebe a
informacgédo de que o dominio embratel.net.br é
atendido por:

NS2.embratelnet.br internet address=200.245.255.33

NS.embratel.net.br internetaddress=200.255.253.241

> Finalmente ele envia a consulta para o primeiro
desses e recebe o nimero IP de
www.embratel .net.br como resposta:

Name: rjo02.embratel.net.br

Address: 200.255.253.238

Aliases: www.embratelnet.br

Consulta ao DNS
QExemplo Didatico
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s gt
UGRTCR

—
Hesolved Request
Pointer to ancther DMNS Server
or Failed Reguest

Consulta ao DNS

Recursive and Iterative Queries
to Resolve Client Request

_ Guerys root domain

< Petpenze DNS Server
Check com Server

Query & com domain

DNS Server

DNS server A&
heck microsoft Server

performs fteraive
Queries  ~~_ = QueryS microsaft.com
DNS Server

«____Fesponse
Reuest Resclved
mycoman y.com Query 2
DNS server Respe > ns.myisp.com
sponse
Thack Root Sarer ISP DN'S Server

Setup to Foward

Queries to
ISP DNS server Response
Recursive quary
Initial recursive query
Query 1
¥ \‘ sent to mycomany
DNS server seeking
billg.microsaoft.com
DNS Client

Resolver
pe.mycompany.com

Transferéncia de Arquivos
QO FTP - File Transfer Protocol

> FTP é o nome dado ao programa que implementa
o protocolo FTP : File Transfer Protocol. Como o
nome indica, a tarefa do protocolo é mover
arquivos de um computador para outro.
> Né&o importa onde os computadores estdo, como
eles estdo conectados, ou qual sistema
operacional eles estédo usando.
> FTP foi implementado em um grande ndmero de
bases de dados. Pode-se encontrar nestas bases
de dados desde receitas a programas ou
importantes documentos.

Transferéncia de Arquivos
QO FTP - File Transfer Protocol

> Permite a um usuério:
1. conectar-se a uma maquina remota

2. identificar-se
3. listar os diretdrios da maquina

remota
4. copiar arquivos de/para a maquina

remota
5. executar alguns comandos simples

(ex.: solicitar help).

Transferéncia de Arquivos
QO FTP - File Transfer Protocol
> Sumario dos comandos:

Comands H
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Transferéncia de Arquivos

0O FTP - File Transfer Protocol
> Conexdes TCP

servidor servidor
conexao d | conexdo de \4 r/
dados do [— controle do h
cliente sistema cliente sistema

operacional operacional

conex&o de Tt conex&o de
controle do dadg controle do

Emulacdo de Terminal

00O Telnet

> Telnet é usado para permitir um usudrio logar
em outros computadores na INTERNET.
Também é usado para ter acesso a uma grande
variedade de servigos publicos, incluindo
catéalogos de bibliotecas e outros tipos de bases
de dados.

> A conexdo pode ser para uma maquina na mesma
sala, no mesmo campus, ou em um computador
em um lugar qualquer do mundo.

> A partir do momento que 0 usuério esta
conectado, é como se o seu teclado e seu
terminal de video estivesse conectado
diretamente ao computador remoto. A sua
maquina passa a emular um terminal da maquina
remota.

Correio Eletronico

0 O Correio Eletronico

> Correio eletrdnico difere de outras aplica¢des
(como ftp e telnet) porque ndo é
necessariamente um servi¢o fim-a-fim -- o
remetente e o destinatario ndo precisam estar
ambos na INTERNET para fazer a comunicagéo.

> Correspondéncia é passada de uma maquina para
outra até finalmente chegar no destino.

> Semelhante ao servigo postal convencional.

Correio Eletronico

QO SMTP: (Simple Mail Transfer
Protocaol)

> Possui basicamente trés entidades: Agente do
Usuario, Emissor-SMTP e Receptor-SMTP.

> E orientado a conex&o, sendo transmitido sobre
TCP.

> A comunicacdo entre Emissor-SMTP e
Receptor-SMTP é feita através de comandos
formados por sequéncias de caracteres no
padrdo ASCII.

> Apenas alguns dos comandos tem implementacéo
obrigatéria em um servidor béasico: HELO,
MAIL, RCPT, DATA,NOOP,QUIT e RSET

Correio Eletronico

OO SMTP: (Simple Mail Transfer
Protocol)

Comandos
" e

Agente d
ngen‘t’e_de EMISSOR " N RECEPTOR ge ’e_ e
Usuario SMTP Respostas | SMTP Usuirio

k. r

Sistema de Transporte
{IPCEs)

Servidor de Arquivos
OO NFS: (Network File System)

> Sistema operacional de rede desenvolvido pela
Sun Microsystem's (1984).
> Desenvolvido para ser usado em ambientes
UNIX, mas atualmente suporta ambientes
heterogéneos
> Tornou-se padrdo de gerenciamento para
sistemas de arquivos distribuidos.
» OBJETIVO:
« Fornecer transparéncia de localidade de
arquivos e hierarquias;
« Permitir que usuarios compartilhem arquivos
na rede.
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Servidor de Arquivos

0 O NFS: (Network File System)
> CARACTERISTICAS:
« Independéncia de Sistema Operacional;
- Acesso transparente;

« Conserva a semantica do UNIX para acesso a arquivos;

* Observa o paradigma Cliente X Servidor;
- Servidor NFS oferece seu sistema de arquivos a
outras maquinas (export)
- Cliente NFS utiliza sistema de arquivos de outras
maquinas (mount ou import)
« Utiliza RPC (Remote Procedure Call).

Servidor de Arquivos
OO NFS: (Network File System)

> Uma maquina pode ser:
« Cliente e servidor (maquinas com disco)
« Cliente (maquinas sem disco - diskless)
¢ Servidor (maquinas com disco)

> Um servidor pode servir varios clientes;
> Um cliente pode acessar varios servidores.

Servidor de Arquivos
OO NFS: (Network File System)

> Uma maquina pode ser:
 Cliente e servidor (maquinas com disco)
« Cliente (maquinas sem disco - diskless)
« Servidor (maquinas com disco)

> Um servidor pode servir varios clientes;
> Um cliente pode acessar varios servidores.

Aplicacdes e lIdéias para
sua Dissertacao
00 QUE PODEMOS FAZER COM A
INTERNET.
Q Colaboracgéo

> Interacdo entre individuos ou grupos de individuos
remotamente localizados entre si, para cooperar em alguma
atividade especifica

» Exemplos:

consultoria médica entre especialistas de diferentes partes
do pais
revisdes técnicas entre especialistas

encontros eletrénicos

Pode envolver a interacéo bidirecional de dados, voz e
imagem

Aplicacdes e ldéias para
sua Dissertacao

0 Colaboragéo é usada em:

Telecomutagéo
Organizagdes virtuais

- Desenvolvimento ou engenharia cooperativa

- Telemedicina

- Consultoria médica

- Autoria de artes, musica ou literatura
Entretenimento: TV interativa, jogos

Aplicacdes e ldéias para
sua Dissertacao

0 Colaboragéo é usada em:

Compartilhamento de informacéo: Murais , grupos de
discussao

Fabricas, lojas e escolas virtuais

Comunicagéo interpessoal:voz, video,Fax, correio
eletronico

Pesquisa cientifica e técnica
Aplicagdes governamentais
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Aplicacbes e ldéias para
sua Dissertacao

Q Conjunto de processos que podem ser
impactados pela Internet

- Saude publica
- Educagéo

- Governo

- Producéo

Aplicacbes e ldéias para
sua Dissertacéao

0 Diagndsticos e Laudos Remotos

0 Educacéo a Distancia

Q Bibliotecas Virtuais

0 Acesso a InformagBes Governamentais
Q Monitoragdo Ambiental

Q Producdo Automatizada

Q Producad Integrada

Q Just-in-Time

Aplicacdes e Idéias para
sua Dissertacao

a Filmes por Demanda
Q Escritérios Virtuais
QO Empresas Virtuais
Q Escolas Virtuais

Q Lojas Virtuais

0 Bancos Virtuais

0 Processamento Altamente Paralelo e
Distribuido

Administracgao
0 Utilitarios de Linha de Comando (Windows)
> arp- arp.exe é utlizado para mapear um
endereco IP para seu endereco de hardware.
Primeiramente a cachede ARP local é verificada
antes de enviar um ARP REQUEST em
broadcast.
* Opcdes
-a - View the contents of the local ARP cache
table
-s - Add a static Arp entry for frequent
accessed hosts
-d - Deletea entry

Administracao
0 Utilitarios de Linha de Comando
> ipconfig - é um utilitario para NT que mostra
como a pilha IP esté configurada.
« C:\ipconfig
Windows NT IP Configuration:
Ethernet adapter E100B1:

IP Address ...................1198.133.234.23
Subnet Mask ..................1255.255.255.0
Default Gateway...............:1198.133.234.2
« Opcdes

/all - Extra information is revealed; IP host name,
DNS, WINS server

/release - If DHCP is enabled, you releasethe
lease with this switch.

/renew - The renew switch will update and renew
DHCP lease information from the DHCP Server .

Administracgao
0 Utilitarios de Linha de Comando

> netstat - Mostra estatisticas dos protocolos e
o0 estado atual de conexdes TCP.

Opgdes

-a - Displays all connections and listening ports.

-e - Displays Ethernet statistics. This may be

combined with the -s option.

-n - Displays addresses and port numbers in

numerical form.

-p proto - Shows connections for the protocol

specified by proto; proto may be TCP or UDP. If

used with the -s option to display per-protocol

statistics, proto may be TCP, UDP, or IP.

-r - Displays the routing table.

-s - Displays per-protocol statistics. By default,

statistics are shown for TCP, UDP and IP; the -p

option may be used to specify a subset of the

default.
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Administracao
0 Utilitarios de Linha de Comando

> nbtstat - Verifica o estado do NetB10OS sobre
conexdes TCP/IP e retorna o nome da sesséo
netbios e estatisticas de resolugad de nomes.

« NBTSTAT [-a RemoteName] [-A 1P address] [-c]
[-n] [-r] [-R] [-s] [S] [intervall ]

> Observacdo: Netstat funciona para conexdes
TCP/IP e Nbtstat funciona para conexdes

Administracao
0 Utilitarios de Linha de Comando

> nslookup - E utilizada para rastrear transagoes
de DNS do comeco ao fim.

> ping - Ping.exe verifica configuragles e testa
conectividade através do envio de mensagens
ICMP de “ECHO REQUEST”.

> tracert - Mostra a rota que um pacote percorre
na rede de um computador a outro.

NetBIOS.
> winipcfg - E uma versdo GUI para Windows
95/98 do ipconfig.
Administracao
Q Utilitarios de Linha de Comando
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CONCEITOS BASICOS DE
INTRANET

O que vamos ver?

Q Introducao
O Motivacéo

QOClasses de Intranets
O Modelos Organizacionais

QODHCP e WINS

ORoteamento (Windows®)

Intranets

Q Introducao

> O interesse das ferramentas INTERNET como
meio de comunicagdo e troca de informacgdes
atingiu grande popularidade.

> Empresas cogitaram da possibilidade de sua
utilizacdo ndo apenas para o ambiente externo,
mas também para o proéprio ambiente da
empresa.

> A idéia era, disponibilizar informagdes e
ferramentas de acesso ja conhecidas da
INTERNET para fins de comunicacéo interna
numa organizacgéo.

> Nasceu assim o conceito de Intranet, ou seja,
uma INTERNET privada, onde os produtores e
os consumidores de informagéo seriam os
préprios profissionais da empresa.
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Motivacoes

Q Valor de mercado de uma empresa esta se
desvinculando do seu patriménio fisico e
migrando para um parametro associado a
capacidade de processar eficientemente
informacdes, de modo a permitir a empresa
se adaptar rapidamente e a baixo custo as
mudanc¢as do mercado.

a O correto tratamento das informagdes
dentro das empresas assume uma
importéncia cada vez maior no contexto
atual, uma vez que é através deste
parédmetro que as empresas coordenam suas
atividades e atingem seus objetivos.

Motivacoes

0 Nos dltimos anos, o tratamento de
informacdes nas empresas era feito por
sistema proprietarios de alto custo e nem
sempre adaptéaveis as mudancas que
ocorriam dentro da empresa ou do seu
proéprio negécio (o mercado).

0 Dependendo da especialidade da
organizagdo, um Unico sistema de
gerenciamento de informacgdes é na maior
parte das vezes, incapaz de manipular toda
a diversidade de informagOes existente de
modo eficiente.

Motivacoes

QProblemas para o tratamento de
informacbtes
> Geragdo e Consumo de Informacgéo
* Quem gera e quem consome?
> Diversidade da informacéao
« Utilizac&o de varias midias.
> Tempo de vida
* Depende do documento.
> Acesso e Confidencialidade
> Rapidez de acesso
> Padronizacéo
« Forma de acessar amigavel e constante.

Intranets como Sistema de
Informacao

O Definicao:
> Uma Intranet pode ser definida como uma
infra-estrutura de comunicagdo baseada em
padrdes ja consolidados da INTERNET e os
servigcos advindos do ambiente World Wide
Web.

> O que diferencia uma Intranet da INTERNET é,
principalmente, o fato de que esta, apesar de
fazer uso da tecnologia da grande rede, integra
apenas usuarios que estejam, de alguma forma,
vinculados a organizagdo considerada, sejam
estes profissionais, fornecedores ou clientes.

Caracteristicas e
Vantagens

O E possivel disponibilizar informagdes sobre
marketing, pessoal, beneficios, politica
corporativa, etc., dentro e fora da instituicéo ou
organizacgdo, para que funcionarios, clientes,
parceiros e pessoas afins tenha acesso as
informacdes que Ihes sdo convenientes e (teis.

0 Em uma Intranet, o conhecido navegador Web
torna-se um “cliente universal”, capaz de fornecer
acesso a uma variedade de bancos de dados e
arquivos por meio do servidor web corporativo.

O Muitas paginas (home-pages) servem como ligagdo
aos documentos e dados.

Caracteristicas e
Vantagens

Q Menor Custo
> Utiliza a tecnologia jé& disponivel para Internet.
O Suporte a Heterogeneidade
> Browsers multiplataforma.
O Facilidade de uso
> Interfaces intuitivas e de facil aprendizado.
0 Escalabilidade
> Desde dezenas até milhdes de documentos.
O Padronizagéo
> A plataforma Web é neutra e global.
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Servicos Disponiveis

Q0 Servigos de Recursos Humanos

> Manuais de empregados, informacdes sobre
planos de saude, folha de pagamento, planilha de
férias, cardapio de restaurante, relatorios e
boletins.
0 Servigos Logisticos e de Materiais
> Listas de mobiliario e imobilizados, Estoque e
produtos de consumo do almoxarifado, mapas e
plantas das edificacdes, etc.
0 Servigos de Sistemas de Informacdes
> InformagGes sobre dulvidas e sugestdes de
clientes obtidas de centrais de atendimento,
dados de vendas, projecdes, arquivos de dados
para participantes de um projeto, “templates”,
etc.

Perfil do Usuario

> A definicdo dos usuario de uma rede deste
tipo é nitidamente diferente daqueles que
acessam a a home-page de uma organizagéo
através da Internet.

> A maioria dos usuarios sao funcionarios e
pessoas relacionadas a organizagao.

> Estas pessoas estdo a procura de
informacdes que auxiliem e simplifiquem o seu
trabalho.

* Bases de Dados e documentos de um setor;
* Normas e procedimentos;

« Informacdes sobre projetos;

« Situacdo do estoque;

* Boletins, etc.

Classes de Intranets

0 Intranet Estatica

> Nesta classe de Intranet as informacgdes da
organizacdo estdo disponiveis em servidores
Web na forma de documentos estaticos (sao
apenas copias de documentos que j& existiam na
corporagao em outras midias).

> As informagoes estéo codificadas em péaginas
HTML e sua atualizag&o implica na edi¢é@o destas
paginas.

> Os usudrios tem acesso as informagdes através
do uso de browsers.

> Informacdes Tipicas:
« politicas e procedimentos internos,
regimentos, etc.

Classes de Intranets

0 Intranet Dindmica

> Nesta classe de Intranet as informagfes da
organizagao estdo integradas em bases de
dados que sdo acessadas pelos usuarios
dinamicamente em tempo-real.

> Os usuérios passam a ter acesso a e/ou
templates que interagem com a base de dados e
executam consultas.

> Passa-se a interagir diretamente com as
informacgdes armazenadas na base de daos, ndo
se limitando a consultar documentos estaticos.

Classes de Intranets

a Intranet Transacional

> Esta classe de Intranet é uma evolugéo do
modelo dindmico que implementa mecanismos
para efetuar transacdes seguras na Intranet.

> Além de produzir informagdes dinamicamente,
oferece ao usuario a possibilidade de realizar
transagfes comerciais que envolvam
movimentacdo financeira.

Modelos Organizacionais

0 Modelo Centralizado

> Neste modelo, todos os servidores Web
séo centralizados em um Unico sistema
de computadores uma ou poucas maquinas
confinadas em um unico local).

> Uma pessoa ou um grupo de pessoas fica
como responsavel pela configuracéo e
administracéo do servidor e pela
geréncia dos servicos da Intranet.
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Modelos Organizacionais
OModelo Centralizado

S WEE
Ceriral wu-u.u:

i ‘m

- o
S o

Modelos Organizacionais

0 Modelo Distribuido

> Neste modelo, varios pontos de servico sdo
criados, cada um com o seu responsavel.

> Se existe necessidade de publicagdo de nova
informagao ou alteracdo, esta podera ser feita
pelo proéprio usuério.

> A principal vantagem deste modelo é a que ele
permite que quem possua uma informagéo a a
compartilhar o faca rapidamente e com um
minimo de burocracia.

> Esta também é a sua maior desvantagem, pois a
anarquia e o caos pode tomar conta da rede.

Modelos Organizacionais

O Modelo Distribuido

Modelos Organizacionais

0 Modelo Misto

> Este modelo procura unir as vantagens dos dois
modelos anteriores.

> Parte da organizacéo é centralizada levando a
uma maior padronizacéo e controle da
hierarquia.

> H& uma distribuicdo de responsabilidades, com
varios outros servidores setorizados de forma a
impedir que uma falha do sistema paralise todos
0S Servigos.

Modelos Organizacionais

OModelo Misto

i dor e

Implementando Intranets

0 Em boa parte das empresas, a grande maioria da
infra-estrutura necessaria para o desenvolvimento
de uma Intranet j& existe.

0 Uma outra parte a ser adquirida pela corporagéo
pode ser obtida a custos irrelevantes ou mesmo
sem custo algum.

> Exemplos: softwares clientes, plug-ins,
ferramentas de autoria, etc.

0 Por outro lado, a implantacdo de uma Intranet,
como qualquer tarefa de engenharia, ndo pode ser
encaminhada de modo leviano, sob o risco de néo se
atingir o objetivo principal da tecnologia, que é o
de promover beneficios no dia-a-dia da empresa.

60



Implementando Intranets

Q As tecnologias da Intranet estéo sendo
vistas como a base para o desenvolvimento
de sistemas de informacgdes corporativos,
enguanto os desenvolvedores ndo estao
poupando esforc¢os para produzir novos
produtos ou para adaptar seus softwares a
Internet.

0 Esta avalanche de criatividade esta
trazendo enormes beneficios as
organizagdes que procuram por produtos de
facil uso, baratos e escalaveis, a fim de
criar um poderoso sistema de informacgdes
e cooperagdo dentro da corporacao.

Implementando Intranets

0 Uma das vantagens da adogéo das Intranets é o
fato de que a maior parte das empresas ja dispde
de uma infra-estrutura de hardware que pode
servir de ponto de partida para a implementacéo
de um tal sistema.

0O A REDE FISICA

> Um dos beneficios da tecnologia Intranet € a
possibilidade de aproveitamento da infra-

estrutura de rede que existente na corporagao.

> Os protocolos TCP/IP séo suportados pela
maioria dos tipos de redes locais, incluindo
Ethernet, LocalTalk, Novell e Token Ring.

» A maioria dos equipamentos de interconexéo,
como bridges, roteadores e switchs também
suportam os protocolos TCP/IP.

Implementando Intranets

0 MAQUINAS SERVIDORAS E CLIENTES

> Uma grande variedade de plataformas de
hardware para servidores estdo disponiveis para
satisfazer as diferentes necessidades das
corporagoes.

> As plataformas variam desde servidores de
baixo custo e de facil configuragéo, para uso de
grupos de trabalho departamentais, até
servidores poderosos baseados no sistema
operacional Unix ou Windows NT, para uso na
construcdo de backbones.

> Independente da combinagdo de servidores
usados por uma corporagao, 0s servigos padréo
oferecidos por eles podem ser utilizados por
qualquer cliente em uma estagéao de trabalho,
desktop ou laptop, ou ainda em palmtops.

Implementando Intranets

0O COMPONENTES DE SOFTWARE
> Protocolos de Rede
« As Intranets séo construidas tendo como base
estrutural os protocolos TCP/IP.
> Sistemas Operacionais de Rede
« O sistema operacional de rede é o software que
gerencia os recursos e controla a operagéo da rede.
« Cada servidor da Intranet terd um SOR que suporta
sua plataforma de hardware.
- Windows NT, Novell Netware, Solaris Internet
Server, etc.

Implementando Intranets

0O COMPONENTES DE SOFTWARE

> Aplicativos Intranet
Browsers Web, capazes de manipular paginas HTML
(tecnologia utilizada para representar a maior parte
de informagdes da Intranet) e suportar as principais
linguagens da Intranet (como Java, JavaScript,
ActiveX, etc...).
Aplicagdes para manipulagdo de e-mail.
Aplicacdes para manipulacdo denewsgroup.
Aplicacdes para troca de arquivos.
Aplicagdes para audio e videoconferéncia.

Servidor DHCP

Q Definicao
> O DHCP (Dynamic Host Configuration Protocol)
é utilizado para associar automaticamente
parametros TCP/IP para maquinas clientes.

> Os enderecgos IP vém de um “pool” chamado
SCOPE e que é definido na base de dados do
servidor DHCP.

> O servidor garante um endereco IP associado a
um cliente por um periodo de tempo chamado
LEASE.
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Servidor DHCP

O Processo de Configuragdo DHCP - 4 passos
1. 1P LEASE REQUEST

« O cliente primeiro inicializa uma pilha limitada do
conjunto de protocolos TCP/IP e se prepara para
receber o “empréstimo” de um endereco IP do
servidor DHCP da rede.

« Através de um broadcast o cliente solicita este
“empréstimo”.

« Esta requisicdo é enviada em uma mensagem
DHCPDISCOVER, que contém o enderego de
hardware (MAC address) do cliente e seu nome.

Servidor DHCP

O Processo de Configuracdo DHCP -
4 passos

1. 1P LEASE REQUEST

DHCP SERVER

DHCPDISCOVER r DHCP SERVER

DHEPDIE COVER g

@ DHEPOISCOVER.

Client

Servidor DHCP

O Processo de Configuracdo DHCP -
4 passos
2. 1P Lease Offer

e O servidor DHCP envia uma mensagem
DHCPOFFER em broadcast para o cliente.

¢ O cliente pegara o primeiro IP que ele
receber.

e Se exitirem varios servidores DHCP na
rede, os outros oferecimentos seréo
ignorados.

Servidor DHCP

O Processo de Configuracdo DHCP -
4 passos

2. IP Lease Offer

DHCP SERVER

DHED Orffert r DHCP SERVER

@DHCP Offert S
bHCP Offerz LHCP Offerz

Client

Servidor DHCP

0 Processo de Configuracdo DHCP - 4 passos
3. IP Lease selection

« Depois que o cliente recebeu a oferta ele envia uma
mensagem em broadcast para todos os servidores
DHCP dizendo que ja aceitou uma oferta.

+ Esta mensagem chamada DHCPREQUEST inclui o
endereco IP do servidor cujo oferecimento foi
aceito.

« Todos os outros servidores retiram as suas ofertas.

Servidor DHCP

QO Processo de Configuragdo DHCP - 4
passos
3. IP Lease selection

DHCP SERVER

i

DIcPREcLEe‘lr DHCP SERVER

@ DHCPRECUEST CHCPREGUEST 5

Client
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Servidor DHCP

Q Processo de Configuracdo DHCP - 4
passos
4. 1P Lease selection

* O servidor DHCP manda em broadcast um
ACK para o cliente em uma mensagem
DHCPACK, contendo um endereco IP
emprestado valido.

e Apo6s receber o ACK, o cliente é plenamente
inicializado e guarda o empréstimo em um
registro.

Servidor DHCP

O Processo de Configuracdo DHCP -
4 passos

4. 1P Lease selection

DHCP SERVER
DHCP SERVER
DHCPACK
@ DHCPACH E

Client

Servidor DHCP

O Renovacao do empréstimo de endereco
DHCP

> la. Tentativa de Renovacédo do empréstimo
*« Apbs 50% do tempo do empréstimo.
> 2a. Tentativa de Renovagéo
* Imediatamente apés se a la. Tentativa falhar.
> 3a. Tentativa
e Apbs 87,5% do tempo do empréstimo.
> Apo6s 100% do tempo, se ndo houve renovagéo,
0 processo recomeca do inicio.

Servidor WINS (Windows®)

0  WINS é um servidor de nomes NetBIOS da
Microsoft.

0  WINS elimina a necessidade de broadcasts para
converter nomes de computadores em enderegos
1P.

O  Um servidor WINS pode ser configurado tanto
com WINS como com DNS para que possam
conjuntamente resolver nomes NetBIOS e
nomes qualificados apenas para clientes
Microsoft.

O  WINS é uma base de dados dinamica, de forma
que a resolugdo de nomes seja sempre atual e ndo
necessite ser alterada manualmente como um
arquivo Imhost.

Servidor WINS (Windows®)

O Processo de Resolugdo de Nomes

WINS Name Resolution Process

WINE Client

E Regisyaion Request
— > WINS Server

Crpt 3 Crpt 3= 1ELAEET

Wikt iz the [P Address
of Crpd

WANS Ditabass

; Crp 2
Crpt 123.5.6.68

Servidor WINS (Windows®)

O Processo de Registro de Nomes

> Quando um cliente WINS inicializa, ele
registra seus nome NetBl1OS mandando uma
mensagem de “‘name request” para o servidor
WINS configurado.

> Todos os servicos ficam registrados a medida
que séo inicializados na base de dados do
servidor WINS.

> Se o servidor WINS esta operando e o nome
ainda ndo foi registrado por outra maquina, o
servidor retorna umamensagem de
“registration successful”.
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Servidor WINS (Windows®)

O Processo de Registro de Nomes

Mame Reaqistration Request

Source Address
Destination Address

g == g

Client WINS Server
! Name Registration Respon se

Source Address
Destination Address
Name Registered
TTL iTime to Live)

Roteamento (Windows®)

0 Windows® NT e Roteamento

> Multihoming

* Um computador “multihomed ” funciona como um
roteador, isto é, possui duas ou mais placas de rede
para duas ou mais sub-redes.

*  Multihome = possui lar em mais de uma sub-rede.

*  WINS manipula computadores multihomed e
entradas também podem ser adicionadas no arquivo
Imhost do computador.

Roteamento (Windows®)

O Windows® NT e Roteamento

> Quando fazer Multihoming

e Muitas vezes esta pode ser a maneira mais
facil e barata para conectar duas ou mais
redes.

« Servidores de arquivo e de impresséo,
usados conjuntamente pelas diferentes
sub-redes podem melhorar o desempenho
da rede e ocupar a carga dos roteadores.

Roteamento (Windows®)

0 Windows® NT e Roteamento
> Relembrando...

* O IP usauma tabela de roteamento para descobrir
para onde (por qual sub-rede) um pacote deve ser
enviado.

* Existem dois tipos de roteamento:

+ Estatico: N&o troca informacdes de roteamento
com outros roteadores, utilizando apenas uma tabela
de roteamento interna pré-programada.

+ Dinamico: Aprende sobre alcancabilidade de outras
redes utilizando algum dos muitos protocolos de
roteamento, tais como RIP (Routing Internet
Protocol) ou OSPF (Open Shortest Path First)

Roteamento (Windows®)

O Windows® NT e Roteamento
> Roteamento Estatico

NT as a Router

Subnet 1 Subnet 2
Multihomed
é ER — Eg é
| 198.16.5.1 205.16.92 |

4 -

198.16.5.0 205.16.90
255.255.255.0 255.255.255.0

Roteamento (Windows®)

O Windows® NT e Roteamento
> Roteamento Estatico
* Na figura anterior, o roteador NT
conhece as sub-redes 1 (198.16.5.0) e
2 (205.16.9.0).
e Todos os hosts na sub-rede 1 usardo
198.16.5.1 como “default gateway”.

¢ Todos os hosts na sub-rede 2 usarao
205.16.9.2 como “default gateway”.
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Roteamento (Windows®)

0 Windows® NT e Roteamento

> Roteamento Estatico
e route - utilitario utilizado para configurar
roteadores estaticos.

route add [network] mask [netmask] [gateway] - Adds a
route

route -p add [network] mask [netmask] [gateway] -
Adds a persistent route.

route delete [network] [gateway] - Deletes a route.

route change [network] [gateway] - Modifies a route

route print Displays routing table.

Route-f - Clears all routes.

Roteamento (Windows®)

O Windows® NT e Roteamento
> Roteamento Estatico

NT as a Router
Multiple Networks

Subnet 1 Subnet 2 Subnet 3
Multihomed Multihomed
e ® - 3 w0 e
‘ 198.16.5.1 2051692 | 205.16.9.1 208.23.251 ‘

198.16.6.0 2051690

255.266.256.0 266.266.266.0 208.23.25.0
265.266.265.0

Roteamento (Windows®)

O Windows® NT e Roteamento

> Roteamento Estatico
e Router 1-2

Route-p -add 208.23.25.0 mask
255.255.255.0 205.16.9.1

* Router 2-3

Route-p -add 198.16.5.0 mask 255.255.255.0
205.16.9.2

Roteamento (Windows®)

O Windows® NT e Roteamento

> Roteamento Dinamico

e Windows NT 4.0 suporta apenas o
protocolo de roteamento RIP.

PARTE 6

FERRAMENTAS DE
AUTORIA

Ferramentas de Autoria

Q Introducao
> Ap6s construir a Intranet, sera necessario
fornecer ferramentas aos usuérios para que
eles desenvolvam conteldo para ela.

> Vérias ferramentas de autoria Web estédo
disponiveis e ajudam na criacéo e publicacédo de
conteldo na Intranet.

> Além disso, varios programas geram a saida no
formato HTML e varios incluem utilitarios de
conversao que permitem converter o contedido
existente em HTML.
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Ferramentas de Autoria

Q Introducéo

> Também seré necessario fornecer aos
desenvolvedores as diretrizes para criagdo e
publicacdo de paginas Web, além de templates
de paginas para maximizar a eficécia da
comunicagao da corporagao.

» Por fim, existem véarias ferramentas de
desenvolvimento de aplicacdes independentes
de plataforma para a Intranet. Com elas é
possivel criar scripts CGI (Common Gateway
Interface) que possibilitam a interacéo do site
Web com as bases de dados corporativas, ou
criar applets, com a linguagem Java, que podem
ser disponibilizados em toda Intranet.

Linguagens de Autoria

Q Antes de discutir algumas ferramentas
conhecidas para autoria na Web, é
importante apresentar algumas
caracteristicas das principais linguagens
utilizadas para o desenvolvimento de
paginas de uma Intranet.

Linguagens de Autoria

O Hypertext Markup Language - HTML
» E a linguagem nativa da Web.

> Foi desenvolvida no final dos anos 80 na Suiga,
por Tim-Berners Lee, com o objetivo de
permitir a exibi¢do de informacgdes.

> E uma linguagem de hipertexto baseada em
marcadores (ou tags) que permitem definir os
elementos que comporéo a pagina.

» Possibilita a definicéo de links (ou hiperlinks)
que estabelecem um vinculo com uma nova
pagina ou com uma se¢do da mesma ou de outra
pagina, dando ao documento construido, a
caracteristica de hipertexto.

Linguagens de Autoria

Q Hypertext Markup Language - HTML
> O aprendizado é simples, apresentando recursos
para a introducéo de imagens e associacdo de
outros objetos (por exemplo, som ou video)
numa pagina Web
» Oferece mecanismos para a criagéo de
formularios para preenchimento on-line.

Linguagens de Autoria

a Java

» E uma linguagem desenvolvida pela Sun e que
tem ganho, a cada dia, mais espaco na
implementacédo de paginas Web.

» Como linguagem de programacéao, Java €
relativamente simples, muitas vezes
apresentada como um subconjunto de C++.

> A principal caracteristica é a possibilidade de
migracgéo (via rede) de seu cddigo e da sua
execucdo nas mais diversas plataformas.

Linguagens de Autoria

a Java

> Sua execugdo € baseada na geragao de um
cédigo intermediario, denominado "bytecode",
que é incorporado a paginas Web, transferido
via rede no momento do carregamento da
pagina.

> Uma vez transferido para a maquina do usuario,
este codigo é executado (através de um
mecanismo de interpretagdo) por uma "maquina
virtual Java", instalada no computador do
usuério.

> Para usudarios da Web, a maquina virtual esta
embutida nos navegadores, como Netscape
Communicator e Internet Explorer.
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Linguagens de Autoria

a Java

> Desta forma, as aplicag6es Java escritas pelo
autor de uma pagina Web serdo executadas,
sem a necessidade de adaptacdes, na maior
parte das plataformas de hardware existentes
na Web.

> Por ser uma linguagem interpretada e por haver
a necessidade de ser transferida via rede, o
carregamento de uma pagina contendo
aplicacdes Java (ou applets) normalmente se
mostra mais lenta do que uma pagina HTML.

Halladorldbpp . J3va
rl'nr'|||:la'_;-  IsEp et J‘--Llln::'um:r ]
t-
B o a B8
= = S
Wind2 Solarie MacOs

Linguagens de Autoria

a Java

Java Program

; | COMpiler )
21N

Linguagens de Autoria

0 Java - Exemplo
> O exemplo a seguir mostra como construir um
programa simples em Java.
> Com isto, pretende-se mostrar alguns elementos
da linguagem e um roteiro para consrugéo de
aplicagdes.
> O passos para a criagdo de um programa em
Java envolvem os seguintes passos:
» Criacdo de um arquivo fonte em Java.
« Compilacdo do arquivo fonte.
« Execugdo do programa.
« Criagdo de um Applet.

Qa Java - Exemplo
> Criagdo de um arquivo fonte em Java.

Linguagens de Autoria

« Um arquivo fonte contém texto, escrito na
Linguagem de Programagdo Java usando
qualquer editor de textos, que pode ser
entendido pelo programador e por outras

pessoas.

* The HelloWorldApp class in&PIements an application that
:/s mply displays "Hello World!" to the standard output.

class HelloWorldApp { )
public static void main(String[] args) {
/I Display "Hello World!"
) System.out.printin("Hello World!");

Linguagens de Autoria

0 Java - Exemplo
» Compilagdo do arquivo fonte em um arquivo
bytecode.

« O compilador Java (javac) transforma o
texto do arquivo fonte em instrugdes que
podem ser entendidas pela Maquina Virtual
Java (Java VM).

| C:\javac HeIIoWorIdApp.java|

Linguagens de Autoria

a Java - Exemplo
» Compilagdo do arquivo fonte em um arquivo
bytecode.
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Linguagens de Autoria

0 Java - Exemplo
» Execucdo do programa.

« O interpretador da Maquina Virtual Java
manipula o arquivo bytecode, transformando
as instrucdes ali contidas em instrugées
executaveis pelo computador hospedeiro.

[ C:\java HelloworldApp |

Linguagens de Autoria

a Java - Exemplo
> Criacdo de um Applet.

* A criacdo de Applet Java chamado
HelloWord, permite que, ao contrario da
implementagdo anterior, o programa execute
em um browser Web que possua embutido um
interpretador Java, tal como o Netscape, o
Microsoft Internet Explorer, etc.

Para criar este applet procederemos aos
mesmos passos basicos vistos anteriormente:
criacdo do arquivo fonte, compilagédo e
execucgdo do programa.

Linguagens de Autoria
0 Java - Exemplo
> Criacdo de um Applet.

 Criagdo do programa fonte e da pagina html
que chamara o applet:

import java.applet.*;

import java.awt.*;

/**

* The Helloworld class implements an applet that
* simply displays "Hello World!".

*/

public class Helloworld extends Applet {
public void paint(Graphics g) {
/I Display "Hello World!"
g.drawString(" Hello world!", 50, 25);

Linguagens de Autoria
0 Java - Exemplo
> Criacdo de um Applet.

« Criagdo do programa fonte e da pagina html
que chamara o applet:

<HTML>

<HEAD>

<TITLE>A Simple Program</TITLE>

</HEAD>

<BODY>

Here is the output of my program:

<APPLET CODE="HelloWorld.class" WIDTH=150 HEIGHT=25>|
</APPLET>

</BODY>

</HTML>

Elementos para Construcao

de Intranets Dinamicas
0 Uma Intranet Dindmica deve possuir as
seguintes caracteristicas:

* Integracédo com bases de dados ou outras
aplicacdes;

« Interatividade do usuario com o sistema;

« Geracgdo automatica de paginas HTML a partir
de resultados de consultas ou outros
processamentos;

* Presenca eventual de mecanismos de seguranga
de acesso e confidencialidade (principalmente
no caso das chamadas Intranets Transacionais);

* Presenca eventual de mecanismos de replicagéo
de bases de dados em diversos servidores por
questdes de seguranca e eficiéncia.

Elementos para Construcao

de Intranets Dinamicas
O Construcédo de Formularios
> A delimitacdo de formularios na linguagem
HTML é feita a partir do marcador FORM.
<form>

</form>
> Na definicao de um formulario, o autor pode
definir alguns atributos informando o propésito
do formulario:

| Adrbute Descrigan
[ACTHORERL Eapeiica & LIFL qus wa pricesear o fesdlas
[WETHGD= GET |POST__|Espechis o matodn e 11008 O 08308 LM 8 apa0

68



Elementos para Construcao
de Intranets Dinamicas

0 Construcdo de Formularios
> Para a criacdo de entradas de dados, o autor
tém a sua disposi¢do uma variedade de tipos de
campos. A definicdo de um campo é feita pelo
marcador <INPUT>, onde os seguintes
atributos podem ser definidos:

gributs Descrigaa

onElurETuncks” | Acizna funcio cuandn o campo perde b cesingue |
o hanpe="langd o' Scbona funglo ouando os dados no campo mudam

ool ick="hrgae’ #grona fungao cuardo & reaizade um clck do mouss
prifcars="turchc” Aciona funcio quardo 9 campa & dessacad o
Lo R’ AERENE AN A0 GLBFD0 06 ITames S80 o TRgHRONE

crhiou RO er="fernii Acina bt Ao Guatd G o Mdue & (eieg Rado NG SAMES
oS ="Turci" FERNA g0 quard 0 0 el B Sakadiord Bl 00 Cama

Elementos para Construcao

de Intranets Dinamicas
Q Construcao de Formularios

> Exemplo
QUESTHIS AR

TR sk g B . i 3 sl bl e R TE

i i

S wrmaik |

Som aroade suspie | Digeskirs T onpieis [ bl

Kb a CHa Lt iR L

L )

= T T |

Elementos para Construcao

de Intranets Dinamicas
Q Construcdo de Formularios
» Exemplo

<HTML>

<HEAD> <TITLE>Envie seu E-mail</TITLE> </HEAD>

<BODY TEXT="#000000" BGCOLOR="#CCCCCC" >
<CENTER><B><FONT SIZE=+1>QUESTIONARIO</FONT></B></CENTER>
<BR>

<CENTER>DEé sua contribuigio para o aprimoramento da disciplina enviando
suas sugestdes.</CENTER>

<P><FORM method="POST" ACTION="mailtamauro@inf.ufsc.br">
<B>Seu nome:</B>

<INPUT type="text" sze="40" name="Nome" cols=" 60" rows="1"></INPUT>
<BR>

<BR><B>Seu email:</B>

<INPUT type="text" sze="40" name="Mail" cols=" 60" rows="1"></INPUT>
<BR>

Elementos para Construcao

de Intranets Dinamicas

O Construcdo de Formularios
» Exemplo - Continuagéo

<P><B>Sua area de atuagédo:</B>

<INPUT type="checkbox' name="Tipo" value="Engenharia">

<INPUT type="checkbox' name="Tipo" value="Computagéo">

<INPUT type="checkbox"' name="Tipo" value="Administragéo"></INPUT>
<BR>

<BR><B> Escreva seus comentarios</B>

<BR><TEXTAREA name="Comentéarios" rows=4 cols="60"></TEXTAREA>
<uL>

<CENTER><INPUT TYPE=submit VALUE="Enviar sugestdes"><B>
</B><INPUT type=reset value="Limpar formulario"></CENTER>

</UL>

</BODY>

</HTML>

Elementos para Construcao
de Intranets Dinamicas

> Common Gateway Interface (CGI)

« Apesar de viabilizar a entrada de dados por
parte dos usuarios, os formularios nao definem
como esta informagéo podera ser processada
pelo sistema.

 Para isto deve existir um mecanismo que
permita o processamento das informacgdes
fornecidas pelo usuario.

* Um dos mecanismo mais utilizados séo os CGls
ou Common Gateway interfaces.

Elementos para Construcao
de Intranets Dinamicas

» Common Gateway Interface (CGI)

* As CGls constituem -se numa interface para
programas externos que irdo interagir com
servidores de informagéo, como por exemplo,
os servidores Web.

Programas de CGI sé&o utilizados comumente
para o processamento de formularios, podendo
ser escritos nas mais diversas linguagens (C,
C++, shell scripts, Visual Basic e Perl).

Os programas CGI normalmente sao
armazenadosnum diretorio especial designado
pelo administrador da rede, isto por razdes de
seguranga.
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Elementos para Construcao
de Intranets Dinamicas

> Common Gateway Interface (CGI)

* Os scripts CGl podem ser utilizados para as
aplicagdes mais diversas.

* Um exemplo corriqueiro de utilizagdo deste
mecanismo sdo os chamados contadores de
acesso (ou hit counters), utilizados nas paginas
Web para registrar o nimero de visitantes que
uma péagina teve num dado periodo.

Elementos para Construcao
de Intranets Dinamicas

> Common Gateway Interface (CGI)

« Entretanto, uma das aplicagcdes mais
importantes dos scripts CGls é sem dlvida a
possibilidade de acesso a registros de bases de
dados, o que vai proporcionar a Intranet um
nivel de interatividade comparével aos dos
Sistemas de Gerenciamento de Informagdes de
natureza proprietaria, com a vantagem de
utilizar protocolos de comunicagao
padronizados, interfaces apropriadas ao
negdcio da empresa e de representar custos de
instalagdo e manutencédo relativamente mais
baixos.

Elementos para Construcéo
de Intranets Dinamicas

> Common Gateway Interface (CGI)

* Independente do pacote de gerenciamento de
bases de dados utilizado, a interagdo com o
sistema é feita basicamento visando duas
finalidades:

- Encaminhamento de solicitacdes de consulta
(eventualmente utilizando uma linguagem
especifica como SQL) e de comandos para o
sistema de bases de dados;

- Recepcdo e processamento do resultado da
pesquisa.

Elementos para Construcao
de Intranets Dinamicas

» Common Gateway Interface (CGI)
* Numa transacéao, existem praticamente trés
elementos envolvidos:
- O navegador cliente, instalado na maquina
do usuério, que vai acionar o programa CGl;
- O protocolo HTTP, que é o protocolo a nivel
de aplicacdo que rege a comunicagdo entre
servidores e clientes Web;

- O script de gateway.

Elementos para Construcao

de Intranets Dinamicas
> Common Gateway Interface (CGI)

* O servidor HTTP ativa o script de gateway
solicitado, transferindo os dados num formato
de entrada padréo, denominado STDIN, ou
entdo sob a forma de variaveis de ambiente do
servidor.

O script é entdo executado no servidor,
produzindo eventualmente como saida um
conjunto de dados a ser retornado para o
cliente.

Estes dados sdo entdo transferidos via saida
padréo, a qual é denominada STDOUT e,
finalmente, entregues ao navegador sob a
forma de cédigo HTML.

Elementos para Construcao

de Intranets Dinamicas
> Common Gateway Interface (CGI)

Estugito (Bmn i QT
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Elementos para Construcao
de Intranets Dinamicas

QCommon Gateway Interface (CGI)
> Exemplo
* Neste exemplo é mostrado um script CGI
escrito em Perl capaz de gerar uma pagina
HTML de resposta para a entrada do usuario.

PEWIHHM.EEIMIFIU'IE(T-WDAEBLEI;‘AD |

Tt ovw notas] ‘

Diggte 2 rere e tBrmsca as wock dere pere s el

B | Lirgad

Elementos para Construcao

de Intranets Dinamicas
OCGIl - Exemplo - Continuagéo

<HTML>

<HEAD>

<TITLE>Exemplo de CGI</TITLE>

</HEAD>

<BODY TEXT="#000000" BGCOL OR="#COCOCO"> -

<B>PESQUISA SOBRE O FUTURO TECNICO DA SELECAO</B>

<BR>

<HR WIDTH="100%">

<FORM METHOD="POST" ACTION="http:/Mwww.inf.ufsc.br/cgi-bin/proc.pl ">
Digite seu nome<INPUT name="Nome">

<BR>

<HR WIDTH="100%">

Digite o nome do técnico que vocé deseja para a selecéo <INPUT name="Coach">
<HR WIDTH="100%">

<BR><INPUT type="submit" value="Enviar"><INPUT type="reset' value="Limpar">|
</FORM>

</BODY >

</HTML>

Elementos para Construcao
de Intranets Dinamicas

OCGIl - Exemplo - Continuagéo

#! bin/perl

use CGl,;

$html = new CGlI ;

Content-type: text/html\n\n

print "<HTML><HEAD></HEAD><BODY>Ok, ", $html->param('Nome') ,

"<BR>Seu voto em ",$html('Coach)," foi registrado!!!<P></BODY></HTML>\n"

Elementos para Construcao

de Intranets Dinamicas
QCGI - Exemplo - Continuagéo

e A primeira linha (#!/bin/perl) informa a
localizacéo, no sistema UNIX, do interpretador
Perl (neste caso, no diretdrio bin). O objetivo
desta linha é indicar que o script devera ser
interpretado pelo interpretados Perl e ndo
pelos interpretadores de comandos do UNIX.

A linha use CGI informa a utilizacdo de um
modulo pré-escrito em Perl (CGI.pm)que
permite tratar os parametros recebidos via
http.

A linha seguinte ($html = new CGI), indica a
declaracédo de uma variavel que esta relacionada
ao uso do moédulo CGI, para poder tratar os
parametros enviados do navegador.

Elementos para Construcgéo

de Intranets Dinamicas

QCGIl - Exemplo - Continuagéo

« A seguir, é definida uma linha para informar o
tipo MIME do arquivo que devera ser retornado
ao navegador. Neste caso, sera um arquivo de
texto, formato html, o que é especificado pelo
comando (Content-type: text/html)
Finalmente, o comando que vai gerar o texto
html relativo ao arquivo. Isto é feito através de
um comando de impressao, que gera 0s
marcadores basicos de um documento html e
gque embute no texto os valores dos parametros
que o usuario havia digitado na pagina html
anterior.

PARTE 7

SEGURANCA NA
INTERNET
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O que vamos ver?

Q Introducao

QTipos de Ataque
QTipos de Atacantes
ORoteiro de Ataque
QFirewalls

Seguranca na Internet

Q Introducéo

> A Internet foi projetada visando fornecer
conectividade entre computadores para uma
comunidade restrita de usuarios que confiavam
mutuamente entre si.

»>Ela ndo foi projetada para um ambiente
comercial, para trafego de informages valiosas
ou sensiveis, ou para resistir a ataques mal-
intencionados.

Seguranca na Internet

Q Introducao

> Durante a década de 80, antes da popularizacédo
da Internet, os computadores foram alvos de
ataques individuais e isolados.

> A solugdo adotada foi relativamente simples:
incentivar os usuarios a escolherem boas
senhas, prevenir o compartilhamento
indiscriminado de contas e arquivos e eliminar
os bugs de seguranga de programas como
sendmail, finger e login a medida que eles iam
sendo descobertos.

Seguranca na Internet

O Introducao
> Na década de 90, entretanto, os ataques estdo se
tornando mais sofisticados e organizados:

- Senhas e outras informacgdes importantes sao
capturadas por network sniffers.

- Computadores séo invadidos ou paralisados por
ataques do tipo IP spoofing.

. Sessodes séo desviadas através de connection
hijacking.

- Dados s@o comprometidos pela insergéo de informacéo
espuria via data spoofing.

Seguranca na Internet

Q Introducao
> Estes ataques sdo diretamente relacionados
ao protocolo IP que ndo foi projetado para o
ambiente atual da Internet:

- Embora projetado para ser tolerante a
falhas de hardware, o IP ndo possui muita
resisténcia contra ataques intencionais.

- O IP néo foi projetado para fornecer
segurancga; assumiu-se que esta tarefa seria
realizada por protocolos de maior nivel de
abstracéo.

Seguranca na Internet

a Introdugao

« IP estd em permanente evolucgdo; futuras
versodes provavelmente fornecerdo a
seguranca e a confiabilidade requeridas. Esta
carateristica, entretanto, também tem suas
desvantagens, uma vez que o IP est4 sendo
usado em ambientes para os quais ndo foi
originalmente projetado.
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Seguranca na Internet

a Introducao

> Brechas na seguranga de um sistema nao
constituem licenca para agir de forma ilegal
se aproveitando de tais lacunas.

> Acesso ndo autorizado constitui violacédo das
regras na Internet, ndo importa qudo fragil seja
a seguranga de um computador ou rede.

> Legislacdo sobre acesso ndo autorizado comeca
a aparecer em varios paises
* USA Computer Fraud and Abuse Act of
1986, Title 188 U.S.C. section 1030 -- crime
acessar sem autorizacdo computadores
governamentais e de institui¢cdes financeiras

Seguranca na Internet

Q Introducao

> Projeto de lei que tramitou no congresso
brasileiro

> Art. 40. Toda rede de computadores cujo
acesso é oferecido ao publico, ou a uma
comunidade restrita, mediante remuneracgéo de
qualquer natureza, devera ter um administrador
de rede legalmente constituido.

Seguranca na Internet

Q Introducao

> Art. 50. O administrador de rede é responséavel
pelos servicos de rede, pela seguranga do
controle de acesso e pela protecéo do
equipamento do usuério contra operagdes
invasivas de terceiros, intencionais ou ndo, nos
termos contratuais estabelecidos com o usuério,
respeitadas as disposicdes da Lei No. 8.078, de
11 de setembro de 1990, que "dispde sobre a
protecdo do consumidor e d& outras
providéncias".

Seguranca na Internet

Q Introducao

> Art. 80. O administrador da rede e o provedor
de cada servigo sdo solidariamente responséaveis
pela seguranca, integridade e sigilo das
informacgdes armazenadas em bases de dados a
consulta ou manuseio por usuérios da rede.

> Punicgdes, que envolvem inclusive cadeia, tal
como evidencia, entre outros o artigo 32:

> Art. 32. Os administradores de redes
integradas de computadores, os provedores de
servigos e de informagdes que, no exercicio da
funcgéo, provocam desvio nas finalidades
estabelecidas para o servico.

Seguranca na Internet

0O Abordagem Basica
> O que vai ser protegido? Vale a pena?
» Contra que tipo de ataque?
> Quais os ataques provaveis ?

> Implementar mecanismos de protegdo de modo
eficiente e com custo aceitével.

> Revisar o processo continuamente e aperfeicoar
0s mecanismos de protecdo cada vez que um
ataque é percebido.

> O custo de proteger contra um ataque deve ser
menor do que o valor da perda se um ataque é
realizado.

Seguranca na Internet

Q Identificando o Alvo

> Hardware: cpu, placas, teclados, terminais,
estacdes de trabalho, PC, impressoras, unidade
de disco, linhas, servidores de terminais,
modems, repetidores, pontes e roteadores.

> Software: programas fonte, programas objeto,
utilitarios, programas de diagndstico, sistemas
operacionais, programas de comunicagao.

> Dados: durante a execugdo, armazenado on-
line, arquivados off-line, backups, trilhas de
auditoria, BD, em transito na rede.
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Seguranca na Internet

0 Identificando o Alvo
» Pessoas: usuarios, administradores.

> Documentacéo: sobre programas,
hardware, sistemas, procedimentos
administrativos locais.

> Suprimentos: papel, formularios, fitas
de impresséo, meio magnético.

Seguranca na Internet

0 Mapeamento dos Riscos
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Seguranca na Internet

O Protegendo seus Dados
> Sigilo
* Vocé ndo quer que outras pessoas acessem
suas informagoes.
> Integridade

* VVocé ndo quer que outras pessoas as
modifiquem.

> Disponibilidade
* Vocé deseja que elas estejam prontas para
serem usadas.

Seguranca na Internet

QO Protegendo seus Recursos
> Vocé ndo deseja que pessoas nao
autorizadas estejam utilizando sua CPU e
seu espaco em disco.

> Vocé gastou um bom tempo e dinheiro
Nnos seus recursos computacionais, é seu
direito determinar como eles serao
utilizados.

Seguranca na Internet

OProtegendo sua Reputacao

> Vocé ndo quer que um intruso manipule
seus dados ou seus recursos.

> Vocé ndo quer que um estranho forje sua
identidade.

Tipos de Ataques

0 Intruséao

> Atacantes utilizam seus computadores
como se fossem usuérios legitimos.
Q Roubo de informacgotes
> Pode ser ativo ou passivo.
0 Negacdo de servicos (denial of service)
> Impedimento de vocé utilizar seus
proprios recursos.

74



Ameacgas na Seguranca
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Tipos de Atacantes

Q Curiosos
> Sdo estudantes ou “micreiros” que
passam o tempo navegando na Internet e
procurando alguma coisa para se divertir.
* Normalmente aprendem com os
programas e ferramentas prontas que
estdo na Web e sdo fa 'Imente&oegos.

1

R

Tipos de Atacantes

a In-House
> S&o funcionarios ou ex-funcionarios que
procuram causar problemas para a
empresa em que atuam ou atuaram.
» S0 movidos por vinganga, ou mesmo
por dinheiro, e tém interesse em
prejudicar a empresa em questio.

Tipos de Atacantes

Q Técnicos

> Normalmente s&o os que criam
programas que causam danos, séo
extremamente bons no que fazem e
espalham rapidamente suas novas
técnicas através da Internet.
« Pessoas problematicas com dificuldade de
integracdo na comunidade que trabalham pf‘o

prazer da destruigéo. Q

i

p— i
A

Tipos de Atacantes

Q Profissionais

> Criam novas ferramentas e também se
utilizam do que ja existe pronto. O
diferencial é que sdo profissionais, ou
seja, recebem pelo que fazem.

* Trabalham para grupos terroristas
ou de espionagem industrial, normalmente sao
mais velhos, muito inteligentes e dificeis de

serem pegos.

Pontos de Risco

0 Pontos de acesso

Q Enlaces

Q Linhas discadas

Q Servidores de terminais

Q Sistemas mal configurados
0 Bugs de software

0 Acesso por pessoal interno
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Principais Vulnerabilidades

0 Ma configuragdo dos servigos, 0 que permite a
pessoas sem autorizacdo ter acesso a dados
confidenciais. Podem também causar a queda de
todo o sistema caso recebam mais dados do que
consigam tratar.

0O Servicos ndo utilizam nenhuma forma de
criptografia nos dados a serem transmitidos pela
Internet. Dados confidenciais que trafegam pela
Internet podem ser interceptados, incluindo
senhas de usuérios.

O Servigos utilizam mecanismos de autenticacdo
faceis de serem enganados. Enganando o sistema
de autenticagdo, pessoas podem se passar por
usuérios legitimos ou maquinas confiaveis.

Principais Vulnerabilidades

a Implementacgéo de clientes e servidores
dos servicos apresentam bugs. Explorando
estes bugs, pessoas podem executar agbes
as quais ndo tém permissao.

> Ao longo dos anos, diversos bugs foram
encontrados nos mais distintos produtos de
diferentes fornecedores, sendo utilizados por
atacantes para conseguir acesso.

> E fungdo dos fornecedores liberar versdes que
os corrijam, e € fungdo dos administradores de
sistemas implanté-las. Caso esta implantacéo
demore, atacantes poderdo se valer de bugs ja
divulgados e amplamente discutidos.

Seguranca na Internet

0O Noticias

> Foi descoberta uma falha na seguranga do
software Mosaic, utilizado para armazenar
informacdes em computadores ligados a World
Wide Web.

> A falha permite que os hackers tomem o
controle dos servidores da Rede, fazendo com
que haja o risco de a Rede tornar-se vulneravel
ao ataque de "worms", programas automatizados
que apagam sistematicamente instalacdes da
Rede.

Seguranca na Internet

0 Noticias

> "Esta € a primeira vulnerabilidade realmente
seria da Rede.", comentou um cientista de
computacdo do Computer Incident Advisory
Capability, do Departamento de Energia.

> O National Center for Supercomputing
Applications da Universidade de lllinois, que
criou o Mosaic, criou um software "remendo”
que verifica o comprimento das strings de
comando, desta forma impedindo que qualquer
pessoa inclua uma linha extra com comandos
potencialmente danosos.
(Wall Street Journal 21/02/95 B8)

Seguranca na Internet

O Noticias
» Exemplo: The WORM
* 2/nov/1988
« Copiava a si mesmo de maquina a maquina

e Carregava as varias maquinas infectadas
preterindo o atendimento a outros usuarios

« MIT, NASA, US ARmy Ballistic Research
Lab desconectaram-se da rede

« Roberto Morris - 5 anos de prisao $ 250.000
jan/90

Seguranca na Internet

Noticias
> Active X control crashes Windos 95
- Information page with a link to a page which loads the
control:
- http:16/10/96/www.halcyon.com/mclain/ActiveX /

- Exploder is an Active X control which demonstrates
security problems with Microsoft's Internet
Explorer.

- Exploder performs a clean shutdown of Win95 and

will turn off the power on machines that have a power
conservation BIOS (green machines).
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Roteiro de Ataque
Seguranca na Internet _
1.Selecionar um alvo.

0 Noticias 2.Coletar informagdes sobre alvo. Existem
> Novell HTTP server diversos métodos para conseguir informacgoes

If you are running the Novell HTTP server, please
disable the CGI's it comes with it until you
understand (fully understand) what the security
risks are.

The CGI in question is convert.bas (yes, cgi‘s in
basic, stop laughing).

A remote user can read any file on the remote file
system using this CGI.

This means that if you are running the Novell
HTTP server and have the *out of box* CGIl"s, you
are breached .

Exploit code:

http:16/10/96/victim .com/scripts/convert.bas?../.

./anything/you/want/to/view

sobre um alvo. Um ponto de partida é a
utilizagdo de servicos como finger, showmount e
rpcinfo. Todas as ferramentas empregadas por
administradores para gerenciamento séo
também de grande valor para o atacante. DNS,
whois, sendmail, ftp e uucp séo outros servicos
que fornecem ao atacante valiosas informacdes
durante a fase de obtencgédo de dados.

Roteiro de Ataque

3.Lancar um ataque sobre o alvo. Para
tentar entrar em um sistema, o atacante
utiliza varios métodos que exploram
vulnerabilidades conhecidas de servigos,
servidores e sistemas operacionais.
Alternativamente, o atacante pode
simplesmente tentar adivinhar senhas de
usuarios na maquina alvo.

Roteiro de Ataque

4 .Destruir evidéncias da invasao.

Geralmente, as a¢Ges realizadas pelo
atacante para conseguir entrar na
maquina ficam registradas em arquivos
de log. E importante que eles sejam
alterados de modo a encobrir estes
passos e evitar sua andlise pelo
administrador do sistema.

Roteiro de Ataque

5.0bter senhas de outras contas. Quanto
mais contas forem comprometidas pelo
atacante melhor. Na maioria das vezes,
um simples ataque do dicionario no
arquivo /etc/passwd é necessario para
obtencgdo de um consideravel nimero de
senhas.

Roteiro de Ataque

6. Obter acesso root na maquina invadida. Tendo

acesso a uma conta de usuario, o atacante tera
direitos limitados. Assim, é importante
conseguir acesso root, pois deste modo dispora
de todo o sistema, empregando-o para realizar
0s passos seguintes e lancar futuros ataques.
Para conseguir direitos root, atacantes podem
empregar diversos métodos, explorando
geralmentebugs existentes em programas.
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Roteiro de Ataque

7.1nstalar ferramentas para captura de senhas.
Para isto, atacantes podem instalar monitores
de rede ou cavalos-de-tréia. Entre os programas
candidatos para serem substituidos por cavalos-
de-troia estdo login, telnet e ftp. Caso estes
estejam protegidos e sua alteragdo seja
impossivel, atacantes podem, ainda, explorar
erros tipograficos dos usudrios. Para isto, basta
colocar programas chamado telent (ou logn, fpt,
etc) em diretdrios utilizados pelas vitimas.

Roteiro de Ataque

8.Configurar caminhos secundéarios de
entrada na maquina invadida; para o caso
da rota principal ser descoberta e
fechada. Dispondo de direitos root, fica
extremamente facil para um atacante
construir rotas alternativas para entrar
no sistema. Entre elas estdo a insercéo
de um novo usuario ou a reconfiguracéo
de alguns servicos.

Roteiro de Ataque

9.Encontrar outras méaquinas que confiam

na maquina invadida. Para isto, basta
analisar arquivos como .rhosts e
hosts.equiv.

10.Utilizar a méquina invadida como base
para langcar outros ataques.

Principais Formas de
Ataque

0 Engenharia Social

> A engenharia social é um método de ataque que
consiste em enganar as vitimas através do
emprego de informagbes adquiridas por
pesquisa.

> O atacante se vale destas informacdes para
induzir pessoas de boa fé a executam acdes
indevidas e perigosas.

> O intruso pode utilizar-se de varios meios para
langar um ataque de engenharia social, sendo
telefonemas e mensagens de correio eletronico
falsificadas os mais comuns.

Principais Formas de
Ataque

0 Denial-of-Service

»>Um ataque denial-of-service tem como objetivo
impedir o uso legitimo do sistema. Para isto, um
intruso inunda o sistema ou a rede com
mensagens, processos ou requisigdes, de modo
gue nenhum trabalho possa ser realizado.

> Muito dificil de impedir se uma maquina aceita
conexdes do mundo externo (correio eletronico,
FTP anbdnimo, etc).

> E importante que se configure os servigos de
modo que se um deles for inundado, o resto do
site permaneca operacional.

Principais Formas de
Ataque

0O Exploracdo de Bugs

»Uma das maneiras mais comuns de se conseguir
acesso em um sistema é explorar furos de
implementagdo presentes em programas e
sistemas operacionais.

> Quanto maior o seu tamanho, maior o nimero de
bugs. Assim, maquinas expostas a ataques
devem executar o minimo necessario de
programas, e estes, preferencialmente, devem
ser bem escritos e exaustivamente testados.

> A falha de apenas um componente é o suficiente
para que o sistema inteiro seja comprometido
por um atacante.
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Principais Formas de
Ataque

QExploragéo de protocolos

» O protocolo TCP/IP representa um risco de seguranga
simplesmente porque ele permite que usuarios
remotos acessem arquivos e dados de outros
equipamentos.

» Quando foi projetado, ndo foi levado em consideragao
o aspecto seguranca, pois naquela época as pessoas
envolvidas ndo tinham idéia de qudo utilizado ele seria.

> Atacantes exploram algumas de suas caracteristicas
para conseguir acesso ndo-autorizado em sistemas de
computacédo. Muitos desses sdo derivados de falhas no
mecanismo de autenticacéo.

Principais Formas de

Ataque
QP Spoofing

> No IP spoofing, o atacante utiliza o endereco IP
de uma maquina confidvel juntamente com algum
protocolo que faz autenticagdo baseada em
enderecos. Deste modo, este ataque permite
que pessoas utilizando qualquer maquina se
passem por usuarios legitimos de uma maquina
que é confidvel em determinada rede.

Principais Formas de

Ataque
QP Spoofing

> A idéia basica deste ataque é estabelecer uma
conexdo com o alvo, enganando o handshake
inicial do protocolo TCP.

> O principal ponto do sequence number attack é
“adivinhar” o ISN (Initial Sequence Number)
gerado pelo host alvo. Para isto,é utilizada uma
caracteristica da implementacéo do 4.2BSD
Unix, juntamente com os protocolos TCP/IP.

Principais Formas de

_Ataque
Q IP Spoofing

> Sejam trés hosts, X, S, C. O atacante esta
langando o ataque a partir de X em S,
personificando C, em quem S confia.

> X retira de operacgéo C, enchendo a porta 21
(canal de controle do FTP) com requisi¢es de
conexao.

» X estabelece uma conex&o real com S e grava o
numero inicial de sequéncia retornado por S.

> X envia um pacote SYN tendo como origem a
porta 21 e destino porta 514 (servidor de
execucdo remota). O endereco fonte contido no
cabegalho deste pacote é alterado para conter
o endereco IP de C.

Principais Formas de

~Ataque
Q IP Spoofing

> S faz a autenticagéo da requisi¢cdo de conexdo
baseada em endereco. S envia um pacote de
resposta para C, que é ignorado pois C esta fora
de operacéo.

> X envia um pacote ACK para S, com o nimero de
sequéncia “adivinhado”, ou seja, o nUmero
previamente adquirido somado com 64.

> X tem uma conexdo legitima com S na porta 514.

> X envia dados contendo um comando a ser
executado em S.

> S “pensa” que recebeu uma comando rsh
(remote shell) de C, uma maquina confiavel,
executando-o.

Principais Formas de

_Ataque
Q IP Spoofing

> O ataque descrito acima se utiliza de uma
caracteristica de implementacéo, tendo éxito
somente em maquinas que estejam utilizando o
4.2BSD Unix como sistema operacional.

> Porém, existem generalizacdes que permitem ao
atacante, com um pouco mais de trabalho,
forjar conexdes em qualquer outro host,
independente do seu sistema operacional.

> Para isto, o atacante deve fazer algumas
conexdes reais de teste, para tentar descobrir
a lei de geragéo dos numeros de seqiéncia e
conseguir predizé-lo na hora do ataque.




Principais Formas de

_Ataque
ODNS Spoofing

»>Em ataques ao DNS, a idéia basica do DNS
Spoofing é subverter o servidor de nomes, e
com isto permitir que maquinas ndo confiaveis
(as do atacante) se passem por maquinas
confiaveis.

> Para lancar este ataque, o intruso deve ter
inicialmente controle sobre o host servidor de
DNS e saber o nome de uma maquina em quem o
alvo confia. Com isto altera-se o registro do
DNS que mapeia o enderego IP da maquina
confiavel para o seu nome, modificando-o para
que contenha o endereco da maquina atacante.

Principais Formas de

_Ataque
ODNS Spoofing

> A partir deste momento o intruso tera livre
acesso em servigos que realizam autenticagéo
baseada em nomes.

> A maioria dos novos sistemas possuem métodos
contra este tipo de ataque, utilizando para isto
uma técnica conhecida com cross-check. Nela, o
nome retornado pela consulta é submetido
novamente ao servigco de nomes. Se o enderego
utilizado para a conexdo ¢é diferente do
retornado pelo cross-check, a conexdo é
abortada e uma violacdo de segurangca é
apontada.

Principais Formas de
Ataque
QSource Routing Attack

> Este ataque se utiliza dos mecanismos de
roteamento disponiveis e da opgéo loose source
route do protocolo IP para induzir a maquina
alvo a acreditar que o ataque é, na realidade,
uma operacédo legitima proveniente de uma outra
maquina confiavel.

> A opcdo loose source route disponibiliza um
mecanismo para que a origem de um datagrama
possa fornecer informagbes de roteamento
usadas pelos gateways para direciona-lo ao
destino. Deste modo um processo pode iniciar
uma conexdo TCP fornecendo um caminho
explicito para o destino, sobrescrevendo o
processo usual deroteamenta

Principais Formas de
Ataque
OSource Routing Attack

> Sejam trés méquinas, X, A e B. Seja a situacéo
em que o intruso em X langa um Source Routing
attack em A que confia em B.

> O intruso, com algum tipo de ataque,
desestabiliza B, ou espera até que ela esteja
desligada.

> O intruso configura X para que contenha o
endereco IP de B. Neste momento o atacante
esta personificando a maquina confiavel.

Principais Formas de
Ataque
QSource Routing Attack

> O intruso utiliza rlogin ou rsh para acessar A.
Para isto deve utilizar pacotes IP com opgéo
loose source routeativada e corretamente
configurada, contendo um caminho vélido de X
para A.

> A aceita as requisi¢des de X, pensando que elas
sdo de B. A partir deste momento X detém uma
conexdo legitima com A.

> As respostas de A sdo enviadas para X através
do caminho inverso descrito na opgéo loose
source route dos datagramas recebidos por A.

Principais Formas de
Ataque

Q Source Routing Attack

> Pode ser empregada, também, para alterar a rota dos
pacotes e, deste modo, desviar dos sistemas de
seguranca de um dominio.

» Duas defesas séo:

« utilizar versdes dos servidoresrlogin e rsh que nao
aceitam conexdes com a opcéo loose source route
ativada.

utilizar filtros de pacote que ndo permitam que
pacotes com a opgdo ativada entrem no site O uso
deste enfoque é aconselhado porque o dominio pode
disponibilizar outros servigos com autenticagédo
baseada em enderecos que nédo dispdem do mecanismo
citado acima.
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Principais Formas de
Ataque

aRIP

> Para que hosts em diferentes redes consigam se
comunicar, € necessaria a presenca de um
roteador (ou de um conjunto deles) cuja fungéo
é identificar o melhor caminho que um pacote
deve seguir a fim de encontrar seu destino.

> Inicialmente um roteador sé conhece as redes a
que estd diretamente conectado, sendo as
demais conhecidas através de rotas estaticas ou
de protocolos deroteamento.

Principais Formas de

Ataque
aRrRIP

> Quando se utiliza protocolos de roteamento,
informacdes sdo trocadas automaticamente
entreroteadores e quaisquer mudancgas de
caminho sdo atualizadas dinamicamente.

> Entre os protocolos deroteamentomais
utilizados estéd o RIP (Routing Informatin
Protocol) cujas atualizagdes sdo realizadas em
intervalos de tempo fixos e pré-definidos e que
geralmente ndo verifica a veracidade dos dados
recebidos. Esta fragilidade do RIP pode ser
utilizada por atacantes para enganar o sistema
de roteamento.

Principais Formas de

Ataque
aRrIP

> Em um ataque utilizando o RIP, o intruso
consegue personificar uma maquina especifica,
através do envio de informag6es de roteamento
falsas para gateways que envolvam caminhos
entre o alvo e o atacante.

> Deste modo pacotes destinados ao computador
confiavel sdo direcionados para a maquina do
atacante.

> O intruso devera personificar uma maquina que,
de preferéncia, esteja desligada, esteja a algum
tempo em idle ou esteja inoperante, em virtude
de algum ataque do tipo denial-of-service.

Principais Formas de

Ataque
aRrRIP

> Existe uma variante mais sutil e perigosa deste
ataque. Nela, o atacante personifica uma
méaquina que esta ativa. Deste modo, os pacotes
do alvo para ela seréo enviados para o atacante.

> Neste momento eles poderéo ser visualizados
ou alterados pelo intruso. Apé6s séo enviados
para o destino correto através de IP source
address routing.

> Ja existem hoje em dia roteadores que aceitam
o protocolo RIP versdo 2, que especifica um
melhoramento em diversos aspectos em relacdo
ao RIP, incluindo autenticacdo nas mensagens de
atualizacéo.

Principais Formas de

Ataque
alICMP

> O ICMP (Internet Control Message Protocol) é
um protocolo utilizado para fazer a manutencéo
de conexdes TCP/IP. Ele também é usado para
gerar uma grande quantidade de ataques. Entres
as mensagens ICMP mais exploradas por
atacantes estdo aredirect e destination
unreachable

> A redirect é utilizada por gateways para avisar
maquinas sobre melhores rotas. Os ataques
produzidos com esta mensagem subvertem o
sistemas deroteamento, se assemelhando aos
ataques no RIP.

Principais Formas de

Ataque
Q1CMP

> A mensagem destination unreacheableé
utilizada para informar a um host que o destino
da sua conex&o ndo pode ser encontrado.

> Esta mensagem pode ser enviada por um
roteador, caso nenhuma rota para o destino
esteja disponivel, ou se a maquina destino for
inexistente ou se est4 inativa.
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Principais Formas de

Ataque
QICMP

> A destination unreacheable pode, também, ser
enviada pelo préprio host destino. Neste caso, o
host esta afirmando que a porta a que a conexao
se refere ndo pode ser encontrada.

> A destination unreacheable pode ser utilizada
para terminar conexdes especificas existentes
e, deste modo, promover ataques do tipo denial-
of-service.

Principais Formas de
Ataque

0 Sniffers

> Na grande maioria das redes, os pacotes sdo
transmitidos para todos os computadores
conectados ao mesmo meio fisico.

> Entretanto, é possivel reprogramar o interface
de rede de uma maquina para que ele capture
todos os pacotes que circulam pelo meio, ndo
importando o destino.

> O interface de rede que opera deste modo é
dito em modo promiscuo, e esta técnica é
denominada de sniffing.

Principais Formas de
Ataque

0 Sniffers

> Como em um ambiente de rede normal trafegam
pela rede muita informagao sensivel, como por
exemplo nomes de usuarios e senhas (username
e passwords), fica facil para um programa
sniffer obter estas informagdes.

> A utilizacdo desniffers é dificil de ser
detectada. Se ele estiver somente coletando
dados e nédo respondendo a nenhuma informacéo.

> Diversas medidas podem ser adotadas contra
sniffers, mas a maioria delas requer o uso de
hardware especifico, como hubs ativos ou entdo
interfaces de rede que ndo possuam modo
promiscuo. No lado dos aplicativos, podem ser
utilizados programas que utilizem criptografia.

Principais Formas de
Ataque

QOAtaque do dicionario

> Um dos arquivos mais cobigcados por
atacantes é o /etc/passwd, devido ao
fato dele conter as senhas de todos os
usuarios de uma maquina ou rede.

> As senhas sdo cifradas através de um
algoritmo unidirecional, que ndo permite
a reverséao do texto cifrado novamente
para o texto normal.

Principais Formas de
Ataque

0 Ataque do dicionério

> O algoritmo, o crypt(3), € uma variante do DES
(Data Encryption Standard), que usa a senha (de
8 caracteres) como chave decifragem. Para
adicionar uma maior complexidade a este
processo, ele é repetido 25 vezes. O resultado
final, de 8 bytes, é transformado em 11
caracteres visiveis (cujo bit mais significativo é
zero, e de onde se eliminam caracteres de
controle).

Principais Formas de
Ataque

0 Ataque do dicionario

> Para impedir que usuarios com a mesma senha
tenham o0 mesmo texto cifrado, o UNIX utiliza
ainda uma pitada de sal (a grain of salt). A cada
usuario é atribuido um nimero randdémico de 12
bits, o salt number, cuja Unica finalidade é
produzir saidas distintas para usuario distintos.

> Quando um usudrio efetua o login, o nimero salt
€ recuperado e utilizado juntamente com a
password fornecida pelo usuério para gerar um
texto cifrado. Se o texto resultante € igual ao
texto armazenado, o usudrio é autenticado como
legitimo.

82



Principais Formas de
Ataque

0 Ataque do dicionério
> A eficéacia de todos estes cuidados fica
comprometida pelo habito das pessoas de
utilizar senhas facilmente memorizaveis, como
nomes proprios ou palavras de uso corriqueiro.

> No ataque do dicionario, o atacante compde um
dicionério e, dispondo de suficiente poder de
processamento, experimenta todas as palavras
deste dicionario contra o texto cifrado
armazenado no arquivo /etc/passwd.

Principais Formas de
Ataque

0 Ataque do dicionario

> Se um usuario com nimero salt s possui como
texto cifrado o string x, entdo no momento em
que a palavra w do dicionario, em conjungao com
0 nimero s produzir como resultado x, entéo o
atacante sabe que a senha correspondente é w.

> Para impedir este ataque, os usuérios devem ser
conscientizados para ndo usarem palavras
“faceis”, ou seja, que tenham grande
probabilidade de constar em um dicionario. Boas
sugestdes sdo combinagdes de letras e nimeros,
uso de palavras com grafia errada, ou letras
iniciais das palavras de uma frase.

Mecanismos de Protecéao

QA definicdo de uma politica de
seguranca € o primeiro passo para que
se possa escolher e implementar quais
0s mecanismos de protecéo serdo
utilizados.

Mecanismos de Protecéao

0 E necesséario que as seguintes questdes sejam
profundamente consideradas:
> 0 que se esta querendo proteger?
> 0 que é preciso para proteger?
> qual a probabilidade de um ataque?
> qual o prejuizo se o ataque for bem sucedido?

> implementar procedimentos de seguranga ira
ser vantajoso no ponto de vista custo-
beneficio?

Mecanismos de Protecao

0 Quatro posturas definem os 4 P’'s da
seguranca:

> Parandico: Tudo é proibido, mesmo aquilo que
deveria ser permitido. Como regra, a conexao a
Internet nunca deveria ter sido estabelecida.

p Prudente: Tudo que nao é explicitamente
permitido é proibido. E a melhor postura atual,
apesar de requerer uma boa administragao.

- Permissivo: Tudo que ndo é explicitamente
proibido é permitido. Esta era a postura até o
inicio da década de 90.

- Promiscuo: Tudo é permitido, inclusive o que
deveria ser proibido.

Mecanismos de Protecao

0 A politica de seguranca deve estar sempre
sendo revisada, pois ao longo do tempo as
necessidades se alteram.

0 A seguranca pode ser implementada a nivel
de hosts ou a nivel de rede.

0 Com seguranca de hosts, cada maquina é
protegida isoladamente. Este enfoque
funciona bem quando implantado em
dominios pequenos, mas normalmente é um
processo complexo, demorado e caro tornar
cada maquina segura.
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Mecanismos de Protecéao

O Na seguranca a nivel de rede, todas as
maquinas de um dominio sdo protegidas por
apenas um mecanismo que esta presente
entre os canais de comunicacédo que
conectam maquinas internas com magquinas
externas.

O Com a adocgéo deste enfoque, o dominio
estara protegido independentemente da
configuracdo e das vulnerabilidades das
maquinas internas.

Mecanismos de Protecéo

QEstratégias de Seguranca:

> least privilege: dar a usuarios,
administradores e programas somente os
privilégios que sdo necessarios para que suas
tarefas sejam realizadas. Nunca se deve dar
mais poder do que 0 necessario.

> defense-in-depth: nunca confiar em
somente um mecanismo para realizar a
segurancga. Utilizar dois ou mais mecanismos
é uma boa alternativa pois implementa
redundéancia. Caso um componente falhe, o
sistema ainda estara protegido pela
presenca dos demais.

Mecanismos de Protecao

QEstratégias de Seguranca:

> choke point: forca que toda a comunicagéo
entre a rede interna e a Internet passe por
apenas um canal. Neste canal devem estar
presentes componentes de seguranga e
monitoramento a fim de torna-lo seguro.

> weakest link: deve-se eliminar, ou se
impossivel, monitorar todos os pontos fracos
do sistema.

> fail-safe: caso um componente falhe, ele
deve parar de funcionar de modo a néo
permitir o acesso do atacante. Até que seja
consertado ele negara também acesso de
pessoas autorizadas.

Mecanismos de Protecao

QFirewalls

>Um  firewall é um conjunto de
componentes colocados entre duas redes
e que coletivamente implementam uma
barreira de seguranca.

>Um firewall pode ser considerado um
choke point pois todo o trafego entre as
redes interna e externa (Internet) deve
passar por ele.

Firewalls

Rede 1 (1_> H Rede 2
‘ V

Firewall

Firewalls

QOE um o6timo local onde aplicar a
politica de seguranca.

« Por exemplo, se a politica de
seguranca impede o uso de FTP para o
exterior, todos os pedidos de conexao
com servidores FTP externos serdo
filtrados pelo firewall e ndo seréo
passados para a Internet.
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Firewalls

Q Para que servem?
> Controlar os servigos a serem disponibilizados.
> Proteger uma rede de ataques externos.

> Registrar a comunicacdo entre as maquinas
internas e externas.

> Esconder maquinas internas.
> Converter enderecgos IP.
> Criptografar e autenticar trafego de dados.

Firewalls

QPara que NAO servem?
> Bloguear comunicacdo entre maquinas da
mesma sub-rede.
> Impedir ataques de pessoas internas.

-
) — ]

Firewall

Firewalls

0O Mecanismos de Implementacéo

> Normalmente um firewall pode ser
implementado utilizando dois mecanismos:
filtragem de pacotes e servidores proxy.

Q Servidores Proxy

> Servidores proxy sdo programas que
“conversam” com servidores externos em nome
dos clientes internos. Clientes proxy conectam-
se em servidores proxy que conectam-se nos
servidores reais. O servidor proxy recebe
resposta do servidor real e a redireciona para o
clienteproxy.

Firewalls

Q Filtros de Pacotes

> Filtros de pacote realizam um roteamento
seletivo de pacotes.

» Como roteadores normais, eles redirecionam o
pacote analisando o enderecgo destino. Porém,
com base em outros dados (endereco destino,
endereco fonte, porta origem, porta destino)
eles podem aceitar ou negar um pacote.

« Caso 0 pacote seja aceito, o procedimento é o
normal.

« Caso ela seja negado o filtro de pacote
simplesmente o descarta.

Firewalls

QFiltros de Pacotes

> Filtros de pacote sdo uma maneira
barata para se implementar a
politica de seguranca.

> Filtros de pacote séo flexiveis,
dando ao administrador a chance de
realizar filtragens baseada em
servigos ou enderecos de maquinas.

Firewalls

QFiltros de Pacotes

» Realizando filtragem baseada em
servicos ele pode, por exemplo:

e permitir que usuarios internos utilizem telnet
para acessar hosts externos e impedir o
inverso.

e permitir que maquinas externas acessem o
servidor de e-mail da organizacéo e impedir
acesso externo em servigos perigosos, como
TFTP, NFS, rlogin, etc.

* bloquear qualquer trafego do interior para o
exterior.
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Firewalls

0 Filtros de Pacotes

> Com filtragem baseada em enderecos, o administrador
pode:

« permitir qualquer trafego proveniente da rede x.y.z.w

que é considerada confiavel pela politica de seguranca.

impedir a entrada de qualquer pacote cujo enderecgo
representa uma maquina interna (esta regra impede a
maioria dos ataques IP spoofing).

permitir que a maquina externa r.s.t.u.v se conecte no
servidor de e-mailda organizacédo. Esta regra é muito
comum, e permite que um servidor de mail confiavel
faca a transferéncia das mensagens.

Firewalls

QTécnicas de Protecéao
» Zona Desmilitarizada

« Utilizada ?ara dlsponlblllzar servigos com
pouca confiabilidade.

* Isola os servigos privados dos servigos
publicos.

. —_—
—

\ /

IZona desmilitarizada I

Firewalls

QTécnicas de Protecéao

> Conversédo de Enderecos (NAT)
* Técnica utilizada para converter enderegos
IP de maquinas internas em tempo real.
« Possibilita 0 acesso & Internet a partir de
méaquinas com enderecos IP reservados.
* Permite a existéncia de um nimero maior de

méagquinas internas do que o nimero de
enderecos IP validos.

« Feito de forma transparente.

Firewalls

QTécnicas de Protecéao

> Rede Virtual Privada (VPN)

« Canal onde todo o trafego de dados é
autenticado e criptografado.

« Pode existir a nivel de rede ou aplicacéo.

Canal
Seguro
INTERNET

2T

Firewalls

OFirewalls Comerciais
> Firewall-1 (Check Point)
> Raptor Eagle (Axent)
> Guardian (NetGuard)
> Gauntlet (Network Associates)
> Borderware (Secure Computing)
> Firewall Aker

Mecanismos de Protecao

0O Mecanismos de autenticagéo

> A grande maioria dos servigos da Internet que
necessitam identificar um usuario utlllzam o
mecanismo “alguma coisa que vocé sabe”,
seja, senhas.

> Apesar de ser um método facil, rapido e barato,
a utilizacdo de senhas é um grande problema de
seguranca, pois elas podem ser capturadas por
sniffers ou descobertas por um ataque do
dicionério.

> Uma solugéo possivel é utilizar senhas que néo
sdo reusaveis, como as one time passwords
[Har96]. A senha ainda pode ser capturada, mas
ela nédo tera nenhuma utilidade para o atacante.
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Mecanismos de Protecéao

OFerramentas de deteccdo de falhas

> SATAN (Security Analysis Tool for Auditing
Network): é o sistema de auditoria mais
completo disponivel em dominio publico. Ele pode
ser utilizado em trés modos (leve, normal e
pesado), dependendo da profundidade da analise
gue se deseja. SATAN procura em todos os
servigos oferecidos por erros de configuracéo e
bugs conhecidos.

» COPS (Computer Oracle and Password
Program): outro sistema de auditoria, que inclui
verificagdo do uso depasswords “faceis”.

Mecanismos de Protecao

OFerramentas de deteccéo de falhas

> TIGER: é um conjunto de scripts e programas
que também visam a auditoria de um sistema,
mas sua énfase maior esta em erros de
permissdes de arquivos.

> Tripwire: é um analisador de integridade de
arquivos e diretdrios. Tem como objetivo
detectar alterages indevidas, como as que
ocorrem tipicamente em uma intrusédo do
sistema. Utiliza fun¢des dehash unidirecionais,
como MD5, SHA e CRC de 32 bits.

> Crack: visa testar as senhas de um sistema
Unix, realizando sobre elas o ataque do
dicionario.

Mecanismos de Protecéao

OFerramentas de deteccdo de falhas

> Npasswd e Passwd+: programas que realizam
uma série de testes (programaveis) sobre as
senhas no momento que 0s Usuarios as
registram.

> Swatch (Simple Watcher): monitora os
arquivos delog e permite ao administrador
realizar acOes especificas em resposta a
ocorréncia de diversos eventos.

> Trimlog: gerencia arquivos de log.

Mecanismos de Protecao

O Meétodos criptograficos

> O fato da informacéo trafegar pela rede
em forma clara permite que um intruso
qualquer capture pacotes e leia esta
informagéo

> Uma maneira de impedir este tipo de
ataque é utilizar métodos criptograficos.
Alguns sistemas que utilizam estes
métodos sdo listados a seguir:

Métodos Criptograficos

O A Criptografia tem sido utilizada a séculos
(ou mesmo milénios), para proteger
informacdes “sensiveis” quando elas sé&o
transmitidas de um local para outro.

0 Em um sistema criptografico, a mensagem é
criptografada utilizando uma chave.

0 O texto cifrado (ciphertext) é entdo
transmitido para o destinatario e
descriptografado usando uma chave para
reaver a mensagem original.

Métodos Criptograficos

OExistem dois métodos basicos de
criptografia hoje em dia:

> A Criptografia de CHAVE-SECRETA,
e
> A Criptografia de CHAVE-PUBLICA.
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Métodos Criptogréaficos

O Criptografia por CHAVE-SECRETA

> A Criptografia por CHAVE-SECRETA, também
conhecida como Criptografia SIMETRICA, usa a
mesma chave para criptografar e
descriptografar a mensagem.

> Deste modo, tanto o remetente quanto o
destinatario da mensagem devem compartilhar
um segredo chamado de CHAVE.

Métodos Criptogréaficos
QOCriptografia por CHAVE-SECRETA

¢

=)

P

A MESMA CHAVE

Métodos Criptograficos

QOCriptografia por CHAVE-SECRETA

> Um algoritmo bem conhecido de
criptografia por CHAVE-SECRETA é o
Data Encryption Standard (DES), que é
utilizada por institui¢cdes financeiras
para criptografar PINs (personal
identification numbers).

> O problema é:
e como distribuir a CHAVE?

Métodos Criptograficos

QCriptografia por CHAVE-PUBLICA

> A Criptografia por CHAVE-PUBLICA,
também conhecida com Criptografia
ASSIMETRICA, usa duas chaves:

« Uma chave para criptogafar a
mensagem, e

« Qutra chave para descriptografar a
mensagem.

Métodos Criptograficos

QCriptografia por CHAVE-PUBLICA

TR

CHAVE PUBLICA CHAVE PRIVADA

Métodos Criptograficos
QO Criptografia por CHAVE-PUBLICA

> As duas chaves estdo matematicamente
relacionadas de modo que os dados
criptografados utilizando uma das chaves, s6
pode ser descriptografado utilizando a outra.

> Cada usuéario possui duas chaves, uma chave
publica e uma chave privada.

> Este usuario distribui entdo a chave publica.

88



Métodos Criptograficos

Q Criptografia por CHAVE-PUBLICA

> Devido a esta relagdo entre estas duas chaves,
0 usuério e qualquer pessoa de posse da chave
publica pode criptografar os dados e transmiti-
los ao usuario. Os dados s6 poderdo ser
descriptografados através da chave privada.

> Assim, a seguranca é mantida desde que o
usudrio ndo revele a ninguém a sua chave privada
(que foi gerada por ele).

Metodos Criptogréaficos

QCriptografia por CHAVE-PUBLICA
> O algoritmo RSA (inventado por
Rivest, Shamir, and Adleman) € um ds
algoritmos mais populares para
criptografia de Chave-Publica.

Métodos Criptogréaficos

QPGP Pretty Good Privacy): desenvolvido
por Philip Zimmerman em 1991, destina-se a
comunicacao segura via correio eletronico.

> Utiliza o algoritmo de chave Unica IDEA, a
funcdo de hash MD5 para integridade e o
algoritmo de chave publica RSA para
gerenciamento de chaves e assinatura digital.

> As chaves podem variar entre 512 e 1024 bits.

> N&o utiliza nenhuma autoridade de certificacéo
de chaves, mas é o préprio usuario que distribui
suas chaves publicas.

Métodos Criptograficos

Q RIPEM (Riordan’s Internet PEM): uma
implementacéo das normas PEM (Privacy Enhanced
Mail). Sua especificagdo pode ser encontrada nos
RFC 1421 a 1424 [Sch96].

0O SSL (Secure Sockets Layer): desenvolvido pela
Netscape Communications, tem como objetivo
gerar seguranga e privacidade entre duas
aplicagdes, como HTTP, telnet ou FTP. No inicio da
comunicagao sdo trocadas entre as aplicacdes quais
a versdo do protocolo e os algoritmos a serem
utilizados, é realizada a autenticagdo multua e
finalmente a negociacdo das chaves de
criptografia.

Meétodos Criptograficos

QO IPv6: a nova verséo do Internet Protocol.

> Possui suporte a autenticacdo e privacidade,
implementadas através de extensbes do
cabecalho, seguindo o cabecgalho principal.

»>0O campo destinado a autenticacdo € o
authentication header (AH) e o para privacidade
é 0 encapsulating security payload (ESP).

> Maiores detalhes podem ser encontrados nos
RFCs 1825 a 1829.
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