8. Camada de Enlace

8.1 Serviços e Funções do Nível de Enlace


A Camada de Enlace dispõem de funções e procedimentos necessários para estabelecer, manter e encerrar conexões de enlace entre entidades de rede, bem como transferência de unidades de dados do serviço de enlace através de uma ou mais conexões físicas. Esta camada detecta e possibilita a correção de erros ocorridos na Camada Física. Ela permite ainda à Camada de Rede, controlar a interconexão de vários circuitos de dados da Camada Física.

Serviços Fornecidos à Camada de Rede

a. Conexão de Enlace. A conexão pode ser entre duas ou mais entidades de rede e pode ser estabelecida ou liberada de forma dinâmica.

b. Transferência de unidades de dados do serviço de enlace. No caso são os quadros de enlace transferidas através de uma conexão de enlace.

c. Identificadores de terminação da conexão de enlace. Estes identificadores podem ser usados pela entidade de rede para identificar uma determinada conexão de rede.

d. Seqüenciação. A seqüenciação das Unidades de Dados do serviço de enlace (quadros) é garantida pela Camada de Enlace.

e. Notificação de erros. A Camada de Enlace notifica à entidade de rede a ocorrência de qualquer erro irrecuperável detectado.

f. Controle de Fluxo. Cada entidade de rede pode controlar dinamicamente a taxa de recepção de unidades de dados do serviço de enlace, através de uma conexão de enlace.

g. Parâmetros de qualidade de serviço. Estes parâmetros são selecionados e mantidos enquanto durar a conexão de enlace. Os principais parâmetros são:

· tempo médio de erros

· taxa de erro residual

· disponibilidade do serviço

· tempo máximo de atraso na transmissão

· vazão (troughput)

Funções Internas da Camada de Enlace

a. Estabelecimento e liberação da conexão de enlace.

b. Para estabelecimento de uma conexão de enlace é utilizando uma conexão física ativa.

c. Mapeamento da unidade de dados do serviço de enlace em unidades de dados de protocolo de enlace. Este mapeamento se dá numa correspondência biunívoca.

d. Divisão da conexão de enlace em várias conexões físicas.

e. Delimitação e sincronização.

f. Reconhecimento da seqüência de "Flag" que determina o início e fim de quadro.

g. Controle de seqüência das unidades de dados de serviço de enlace.

h. As unidades de serviço de enlace passam através de uma conexão enlace.

i. Detecção de erros de transmissão, formato e operacionais.

j. Detecção de erros que porventura ocorrem numa conexão física ou erros de falha de entidades de enlace.

k. Recuperação de erros de formato, transmissão ou operacionais.

l. Se não for possível a recuperação, esta função se encarrega de notificar a entidade de rede como sendo um erro irrecuperável.

m. Controle de fluxo

n. controle de fluxo do nível de enlace é feito segundo o mecanismo da janela dinâmica de transmissão (sliding window).

o. Função de troca de identificação e de parâmetros de conexão da entidade de enlace.

p. Controle de interconexão de circuitos de dados pelas entidades de rede.

q. Gerência da camada de enlace. Os protocolos da camada de enlace tratam de algumas funções de gerenciamento da camada de enlace.

8.2 Protocolos de Nível de Enlace


Historicamente os primeiros protocolos que executavam funções e serviços próprios do nível de enlace foram desenvolvidos já antes do surgimento do MR-OSI e eram conhecidos como disciplinas de linha. Funcionavam principalmente em enlaces de teleprocessamento do tipo multiponto, dentro da filosofia dos Sistemas Centralizados baseados em Main Frames como é mostrado na figura 8.1.
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Fig. – 8.1 Rede de Teleprocessamento baseada em Multiponto


A disciplina de linha que mais se destacou nesta época é conhecida como BSC-3 (Binary Synchronous Control), desenvolvido pela IBM. O BSC-3 é baseado em caracteres do alfabeto AI-5 (Alfabeto Internacional n.5) ou também ASCII (americano) ou EBCDIC (IBM). É um protocol semiduplex no qual todas as funções de controle do enlace são definidas a partir de um conjunto de caracteres disponíveis nos diversos alfabetos.


A partir do surgimento em 1978, do MR-OSI, a ISO padronizou um protocolo de enlace com funções amplas, conhecido como HDLC (High bitrate Digital Link Control), o qual implementa modernas e eficientes funções de controle de erro e fluxo e é estruturado a nível de bit, para enlaces síncronos ou assincronos do tipo duplex ou semiduplex. A partir deste protocolo genérico surgiram diversos protocolos para diferentes arquiteturas de redes, genericamente conhecidos como LAP (Link Access Procedure) dos quais os mais conhecidos são:

1. LAP-B (Link Access Procedure Balanced), protocolo de nível 2 de redes de pacotes tipo X.25, como por exemplo a RENPAC.
2. LLC (Logical Link Control) Protocolo de nível de enlace para redes locais, padrão IEEE 802.2 e ISO.
3. LAP-D (Link Access Procedure Digital link) Protocolo de Nível 2 para ISDN (RDSI).
4. LAP-M (Link Access Procedure para Modem) Protocolo de nível dois de subsistemas inteligentes do nível físico (modens inteligentes).
 
Com o surgimento a nível mundial da Internet houve a necessidade de definir um protocolo de nível de enlace, póprio para a Internet, que simplificasse ou mesmo eliminasse algumas funções tradicionais não necessárias nesta arquitetura. Os mais utilizados são:

1. SLIP (Serial Line IP), mais simples e

2. PPP (Point to Point Protocol), mais completo.

A seguir apresentaremos as principais características dos protocolos mais significativos. 

8. 3 - O Protocolo de Enlace BSC3

O BSC (Binary Synchronous Communication) é um protocolo de controle de enlace que foi desenvolvido pela IBM na década de 60 para as controladoras IBM-3271, operando no modo Half Duplex, em linhas comutadas ou não, ponto a ponto ou multiponto, através da técnica de POLLING e SELECTION.

O BSC é um protocolo baseado no caractere, isto é, ele utiliza caracteres de um determinado código-fonte (EBCDIC1 ou ASCII2, de acordo com o tipo de instalação) para delimitação do texto da mensagem e para funções de supervisão e controle na troca de mensagens entre os equipamentos conectados. Na Tabela 8.1 são apresentados alguns caracteres de controle com sua notação típica e seu significado. 

A principal função do protocolo BSC é estabelecer parâmetros para permitir a transparência de dados de forma segura e ordenada de um local para outro, usando facilidades de comunicação.

SOH
Cabeçalho
STX
Texto
ETX
BCC


Caracteres protegidos pelo BCC



SOH: Inicio do Cabeçalho

STX: Início do texto da mensagem

ETX: fim do texto da mensagem

BCC: (Block Check Control) Controle de paridade do bloco

Fig. 8.2 - Estrutura típica de bloco no protocolo BSC

Tabela 8.1 – Caracteres de Controle de Transmissão do BSC

SYN
Caractere de sincronização (Synchronous Idle)

SOH
Início de cabeçalho

STX
Início de texto

ITB
Fim de transmissão de bloco intermediário

ETB
Fim de transmissão de bloco

ETX
Fim de texto

ENQ
Verifica estado da estação

ACK0/ACK
Reconhecimento positivo

WACK
Reconhecimento positivo “espere antes de transmitir”

NAK
Reconhecimento negativo

DLE
Usado para permitir transparência

RVI
Interrupção reversa

TTD
Usado para indicar demora temporária no envio de texto e evitar fim da temporização (time-out)

DLE EOT
Seqüência de desconexão para uma linha comutada

Uma mensagem pode ainda ser subdividida em blocos para facilitar sua manipulação e minimizar a retransmissão em caso de erros. Nesta segmentação, cada bloco é terminado pelo caractere ETB, exceto o último que é terminado com ETX. Os caracteres de controle e supervisão mais usados pelo protocolo BSC são apresentados na Tabela 8.2. A Tabela também apresenta os conjuntos de caracteres formado a partir de 8bits (256 caracteres) e o subconjunto formado por 7 bits (128 caracteres) utilizados pelo protocolo na troca de informação.

Exemplo de procedimento na configuração ponto-a-ponto

A estação que deseja iniciar a transmissão envia a seqüência ENQ. A resposta pode ser positiva através de um ACK ou caso a estação não esteja pronta para receber ela responde com NAK ou WACK.

Para evitar problemas associados à transmissão simultânea de pedidos de início de transmissão, uma das estações é definida como primária e a outra como secundária. A estação de mais alta prioridade envia um ENQ para adquirir a linha e continua a enviar ENQs, até que recebe um ACK0 ou até que se esgote o limite de tentativas estabelecido. Se a estação primária recebe um ENQ e não havia iniciado um pedido de transmissão, ela responde com ACK (NAK ou WACK). Assim a estação secundária só ganha controle da linha se a estação primária não a estiver utilizando.

Ao terminar a transmissão de uma mensagem, a estação que a estava transmitindo envia um EOT para indicar esse fato e não tenta utilizar a linha novamente durante um certo intervalo de tempo, permitindo assim que a outra estação a utilize.

Estação A

Estação B

Posso transmitir?
ENQ



ACK0
Sim

Aí vai parte da mensagem.




ACK1
Recebi mensagem correta

Aí vai o resto da mensagem.




ACK0
Recebi mensagem correta

Não tenho mais mensagens.
EOT



ENQ
Posso transmitir?

Fig. – 8.3 - Exemplo de transferência de informações no protocolo BSC.

Tabela 8.2

Código brasileiro para troca de Informação baseado no Alfabeto Internacional n.5

do ITU-T , Rec. V.3

Codificação

 dos 8 bits
8
0
0
0
0
0
0
0
0
1
1
1
1
1
1
1
1


7
0
0
0
0
1
1
1
1
0
0
0
0
1
1
1
1


6
0
0
1
1
0
0
1
1
0
0
1
1
0
0
1
1


5
0
1
0
1
0
1
0
1
0
1
0
1
0
1
0
1

1
2
3
4
Caracteres de 8 bits do Alfabeto BRASCII

0
0
0
0
NUL
DLE
SP
0
@
P
`
p



°
À
Ð
à
ð

0
0
0
1
SOH
DC1
!
1
A
Q
a
q


¡
±
Á
Ñ
á
ñ

0
0
1
0
STX
DC2
“
2
B
R
b
r


¢
²
Â
Ò
â
ò

0
0
1
1
ETX
DC3
#
3
C
S
c
s


£
³
Ã
Ó
ã
ó

0
1
0
0
EOT
DC4
$
4
D
T
d
t


¤
´
Ä
Ô
ä
ô

0
1
0
1
ENQ
NAK
%
5
E
U
e
u


¥
µ
Å
Õ
å
õ

0
1
1
0
ACK
SYN
&
6
F
V
f
v


¦
¶
Æ
Ö
æ
ö

0
1
1
1
BEL
ETB
‘
7
G
W
g
w


§
·
Ç
×
ç
÷

1
0
0
0
BS
CAN
(
8
H
X
h
x


¨
¸
È
Ø
è
ø

1
0
0
1
HT
EM
)
9
I
Y
i
y


©
¹
É
Ù
é
ù

1
0
1
0
LF
SUB
*
:
J
Z
j
z


ª
º
Ê
Ú
ê
ú

1
0
1
1
VT
ESC
+
;
K
[
k
{


«
»
Ë
Û
ë
û

1
1
0
0
FF
FS
,
<
L
\
l
|


¬
¼
Ì
Ü
ì
ü

1
1
0
1
CR
GS
-
=
M
]
m
}


¯
½
Í
Ý
í
ý

1
1
1
0
SO
RS
.
>
N
^
n
~


®
¾
Î
Þ
î
þ

1
1
1
1
SI
US
/
?
O
_
o
DEL


­
¿
Ï
ß
ï
ÿ




    Alfabeto com caracteres de 7 bits (+ 1bit de paridade)

Conjunto de caracteres
           

Alfabeto com caracteres de 8 bits (sem paridade)

para controle de transmissão 

8.4 O Protocolo HDLC

O protocolo HDLC (High Level Data Link Control)  foi padronizado pela ISO em 1979 com base no protocolo SDLC (Synchronous Data Link Control) da IBM . É um protocolo de nível de enlace amplo e genérico capaz de operar em vários modos de operação. A partir de sua generalidade foram definidos diversos protocolos de nível 2 para algumas arquiteturas de redes específicas, baseados em subconjuntos funcionais do HDLC. Entre os protocolos de nível 2 mais conhecidos destacamos: o protocolo LAP-B de redes X.25 (ex.: RENPAC), o protocolo LAP-D para redes ISDN, o protocolo de nível 2 para modens inteligentes, LAP-M, e principalmente também, o protocolo LLC (Logical Link Control ) do IEEE-802.2 para redes locais. Os mecanismos de controle de fluxo e controle de erro destes protocolos, é baseado num mecanismo conhecido como “janela deslizante”, comum a todos estes protocolos. Devido a importância deste mecanismo, encontra-se no final deste capítulo uma análise de desempenho de protocolos de nível 2 que utilizam no controle de fluxo e erro baseados neste mecanismo.

O HDLC é um protocolo estruturado com base em bit, para enlaces ponto a ponto do tipo duplex ou semi-duplex, síncronos ou assíncronos. Opera segundo 3 modos de operação distintos: modo de resposta normal, modo de resposta balanceado e, o modo desconectado. 

8.4.1 A estrutura do quadro do HDLC

O HDLC é estruturado segundo quadros, cuja estrutura genérica é apresentada na figura 8.4.  
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Fig. 8.4 – Estrutura do  geral do quadro HDLC

Campo de Flag. É formado por uma seqüência fixa de 8 bits (01111110) com a finalidade de reconhecimento do início de um quadro. Para tornar o restante do quadro transparente a esta seqüência é utilizado um mecanismo de inserção de zeros conhecido como bit stuffing. Neste mecanismo na hora de transmitir o quadro quando são detectada uma seqüência de 5 uns é inserido automaticamente um zero. Na recepção, ao contrário, quando é detectada uma seqüência de cinco uns é eliminado o próximo bit, garantindo-se desta forma a transparência do quadro.

Campo de Endereço. Este campo de endereçamento, originalmente era utilizado no SDLC, em ligações multiponto, e continha o endereço da estação secundária a qual se destinava o quadro. Numa conexão ponto a ponto HDLC, não faz muito sentido falar em endereço e por isto muitas vezes este campo é utilizado para distinguir quadros que são enviados para a função primária (respostas) ou para a função secundária (comandos) da estação remota.

Campo de controle. Este campo contém propriamente toda a informação de PCI (protocol control information) utilizada pelo HDLC. O campo define três tipos de quadros diferentes, conhecidos com:  Quadros de Informação ou quadros I, Quadros de Supervisão,ou quadros S e Quadros não Numerados, ou quadros U, com é mostrado na figura 8.5. 
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Fig. 8.5 - O campo de controle do HDLC

Em quadros de informação (tipo I) o campo de controle contém duas variáveis N(s) e N(r), ambas variam de zero a sete (três bits) e correspondem respectivamente ao número do quadro atual que está sendo transmitido (N(s)-send) e ao número do último quadro que foi recebido (N(r)–receive) da estação que enviou o quadro. Estas duas variáveis implementam o mecanismo da janela deslizante (sliding window). O mecanismo permite à estação enviar tantos quadros sem confirmação até um limite que corresponde à diferença entre o valor N(s) e N(r) num dado instante. Este limite, também chamado de crédito de transmissão, ou abertura da janela, varia em cada instante que for recebido ou transmitido um quadro novo. Quando a abertura da janela for zero significa que não poderá ser enviado um novo quadro antes que sejam confirmados um ou mais quadros já enviados (crédito). Desta forma pode ser controlado o fluxo da estação emissora pela estação receptora (ver figura 8.6).
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Fig. 8.6 – Exemplo de funcionamento do mecanismo da janela
Já os quadros de supervisão estão vinculados essencialmente com o mecanismo de controle de erros. Quadros de informação podem ser confirmados ou, por um outro quadro de informação do receptor, ou por um quadro específico de confirmação (quadro RR, ver tabela 8.3). Um quadro recebido com erro pode ser retransmitido seletivamente (SREJ), isto é, somente ele, ou  retransmissão de todos os quadros a partir do quadro com erro (REJ). A indisponibilidade momentânea do receptor pode ser sinalizada através de um quadro de “receptor não disponível”(RNR). 

Tabela 8.3

Quadros do HDLC

Tipo de

Quadro
Mnemônico 
Função
Comando ou

 Resposta

Informação

I
I
Informação
C/R


RR
Receive Ready
C/R

Supervisão
REJ
Reject
C/R

S
RNR
Receive not Ready
C/R


SREJ
Selective Reject
C/R


UI
Unnumbered Information
C/R


SNRM
Set Normal Response Mode
C


DISC
Disconnect
C/R


UP
Un-numbered Poll
C

Quadros
UA
Un-numbered Acknowledge
R

não
SIM
Set Initialization Mode
C

Numerados
RIM
Request Initialization Mode
R

U
CMDR
Command Reject
R


SARM
Set Asynchronous Response Mode 
C/R


SARME
Set Asynchronous Response Mode Extended
C


SNRME
Set Normal Response Mode Extended
C


SABME
Set Asynchronous Balanced Mode Extended
C


SABM
Set Asynchronous Balanced Mode 
C


XID
Exchange Identification
C/R


DM
Disconnect Mode
R


RD
Request Disconnect
R

O HDLC define basicamente 3 modos de operação:

1. Modo de Resposta Normal Assíncrono ARM

2. Modo de Resposta Assíncrono Balanceado ABM

3. Modo Desconectado DM.

No modo ARM o protocolo é caracterizado por um funcionamento do tipo semi-duplex enquanto no modo balanceado ABM, temos troca de informação simultânea nos dois sentidos do enlace. O modo ARM e ABM também admitem um funcionamento com o tamanho dos quadros estendidos, ou seja campo de controle e de informação maior, N(r) e N(s) de 7 bits e portanto uma janela de 127 créditos. Os quadros não numerados estão basicamente relacionados com a inicialização do modo de operação do protocol. Somente após a fase de inicialização começa a troca de informação segundo o mecanismo da janela deslizante.

8.5 O Protocolo LAP-B do X.25 

As redes de pacotes públicas do tipo X.25, utilizam no nível de enlace um subconjunto do HDLC conhecido como Link Access Procedure Balanced (LAB-B). Este protocolo, como indica o próprio nome, utiliza o modo de operação assíncrono balanceado do HDLC. Na Tabela 8.4 são apresentados os quadros I, S e U, próprios deste protocolo.

Tabela 8.4

Quadros do protocolo LAP-B do X.25

Tipo de

Quadro
Mnemônico 
Função
Comando ou

 Resposta

Informação

I
I
Informação
C/R

Supervisão
RR
Receive Ready
C/R

S
REJ
Reject
C/R


RNR
Receive not Ready
C/R


DISC
Disconnect
C

Quadros
UA
Unnumbered Acknowledge
R

não
FRMR
Frame Reject
R

Numerados
SABM
Set Asynchronous Balanced Mode 
C

U
DM
Disconnect Mode
R

A estrutura geral dos quadros é a mesma da figura 8.4. O campo de endereço no LAP-B é utilizado para distinguir, no mesmo enlace físico, os comandos e respostas do ETD-A (nó da rede) do ETD-B (estação) e possui valores pré-definidos.



Endereço A (nó da rede):
11000000 Comandos da rede



Endereço B (estação): 
10000000 Comandos para a rede 

8.6 Protocolo LLC (Logical Link Control) de redes locais do IEEE 802.2

Em redes locais o nível de enlace foi dividido em dois sub-níveis: o sub-nível LLC que implementa as funções comuns do nível de enlace como controle de erro e fluxo, e o sub-nível MAC (Medium Acces Control), encarregado das funções específicas de acesso ao meio para cada tipo de tecnologia de rede local padronizada. Os protocolos MAC serão objeto de estudo específico no capítulo que trata das tecnologias padronizadas de redes locais.

O protocolo LLC é um padrão do IEEE, conhecido como IEEE 802.2, que por sua vez também foi acolhido pela ISO. O LLC  trata das funções comuns a qualquer tecnologia de rede local e que são específicas do nível de enlace. Entre estas destacamos: a seqüenciação, controle de fluxo, controle de erro, e estabelecimento e liberação de conexões de enlace. Os quadros do LLC são encapsulados/extraídos diretamente de um quadro MAC, não havendo portanto necessidade de um campo específico de reconhecimento do inicio do quadro, como pode ser observado na figura 8.7. O quadro contém informação do endereço do LSAP de origem e destino, um campo de controle, e um campo de informação que deve ser múltiplo inteiro de 8 bits. 
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Fig. 8.7 - Estruturas dos quadros do nível de Enlace em Redes Locais: PDU MAC e PDU LLC

O quadro de uma PDU-LLC possui algumas características peculiares: 

1. Não necessita de um campo especial de delimitação de quadro tendo em vista que os quadros LLC são encapsulados univocamente em um quadro do sub-nível MAC, onde já é executada a função de delimitação através do campo de preâmbulo do quadro MAC, não há, portanto, necessidade de executar novamente esta função.

2. O quadro deve conter o endereço do LSAP (LLC Service Access Point) da origem e do destino da interface Rede/LLC.

O protocolo LLC pode operar segundo dois modos de funcionamento: 

· O modo ABME, Asynchronous Balanced Mode Extended. Para este modo de operação é necessário que o campo de controle seja de 16 bits quando se trata de quadros do tipo I e S, e 8 bits quando é um quadro do tipo U. A abertura máxima da janela, neste caso, é de 127 créditos (N(r) e N(s) ambos de 7 bits).

· O modo assíncrono desconectado, ou DM, Desconnect Mode. Neste modo não há conexão lógica de enlace físico e portanto não são executadas funções de confirmação, controle de erro e fluxo. Este modo de operação só deve ser utilizado em redes locais em que a qualidade do nível físico (baixa probabilidade de erro) garanta a integridade dos dados.

O IEEE 802.2 definiu duas classes de operação do protocolo LLC: o LLC classe I, que opera somente no modo desconectado (DM), e o LLC classe II, que pode operar tanto no modo ABME como no modo DM. 

A Tabela 8.5 apresenta o conjunto de quadros utilizados na implementação do protocolo LLC. O protocolo LLC classe II pode utilizar o conjunto completo de quadros apresentados na Tabela 8.5 enquanto o LLC classe I, utiliza somente o conjunto assinalado por sombreamento.

Observe-se que os quadros XID e TEST são únicos do protocolo LLC, sendo utilizados unicamente na inicialização do modo de operação desconectado do LLC. O quadro TEST verifica se o protocolo está operacional nas duas pontas, enquanto o XID permite o reconhecimento através de troca de identificadores, das estações que se comunicam.

Tabela 8.4

Quadros do protocolo LLC do nível de enlace de Redes Locais (IEEE 802.2)

Tipo de

Quadro
Quadros Comando


Quadros Resposta



Informação

I
I          Informação
I         Informação

Supervisão
RR     Receive Ready
RR     Receive Ready

S
REJ    Reject
REJ    Reject


RNR  Receive not Ready
RNR  Receive not Ready

Quadros
SABME Set Asynchronous

               Balanced Mode Estended
UA     Unnumbered Acknowledge

não
DISC  Disconnect
DM    Disconnect Mode

Numerados
----
FRMR Frame Reject

U
UI        Unnumbered Information
---


XID     Identification Exchange
XID     Identification Exchange


TEST  Teste de funcionamento
TEST  Teste de funcionamento

8.7 Os protocolos de enlace SLIP e PPP para acesso à Internet 

Atualmente uma pessoa que queira ter acesso à  Internet deverá procurar os serviços que são prestados pelos assim chamado Provedor de Acesso à Internet. O provedor, através de um roteador conectado a rede Internet, disponibiliza o acesso de terceiros à Internet através deste roteador, mediante uma espécie de serviço de assinatura, que dá direito ao assinante a uma determinada quota de horas de acesso mensal. 

A conexão do usuário ao provedor é feita, tipicamente, através da rede telefônica discada e um modem padrão de canal de voz. No enlace formado, entre o usuário e o provedor, deverá atuar um protocolo de nível de enlace, que deverá providenciar serviços como segmentação em quadros e seqüenciação, controle de erro e outras funções típicas do nível de enlace. Dois protocolos em particular se tornaram muito populares entre os usuários de Internet: o SLIP e o PPP. Examinaremos a seguir as principais características associadas a estes dois protocolos mais populares.

8.7.1 O protocolo SLIP (Serial Line IP)  
Desenvolvido por Rick Adams em 1984 é o protocolo mais antigo e o mais simples, é descrito através RFC 1055. Algumas melhorias foram introduzidas mais tarde, que são descritas na RFC 1144. O funcionamento básico do protocolo consiste em adicionar um flag aos próprios pacotes IP para configurá-los como um quadro. A transparência do quadro é assegurada através de uma técnica de caracter stuffing, que funciona de forma semelhante ao bit stuffing. O protocolo é largamente utilizado mas possui problemas muito sérios que enumeramos a seguir.

1. O protocolo não implementa nenhum mecanismo de detecção e correção de erros

2. O SLIP suporta somente IP

3. Cada uma das pontas do enlace precisa saber antecipadamente o endereço IP um do outro.

4. SLIP não possui qualquer mecanismo de autenticação, ou seja, nenhum dos participantes sabe com quem esta falando.

5. SLIP é um protocolo sem aprovação do IETF

Todos estes motivos justificam o empenho do IETF em definir um novo protocolo de enlace com características mais modernas e que surgiu através do PPP.

8.7.2 O protocolo PPP (Point-to-Point Protocol)

O protocolo PPP foi desenvolvido por um grupo de pesquisadores, especialmente convocados pelo IETF para esta finalidade. As características do protocolo são especificadas na RFC 1661 posteriormente completadas através das RFC 1662 e 1663. 

O protocolo basicamente suporta protocolos múltiplos, faz detecção e correção de erros, permite negociação de endereços de IP, faz autenticação, além de muitas outras melhorias. O protocolo pode ser utilizado em linha privativa ou comutada em conexões usuário roteador ou roteador.

O protocolo PPP pode ser caracterizado por três funções importantes:

1. método de delimitação dos quadros que de forma não ambígua sinaliza o começo e o fim de um quadro.

2. Engloba um protocolo de controle do enlace que executa entre outras funções de estabelecimento da conexão, permite negociação de opções além de funções de teste e supervisão. O protocolo é chamado de LCP (Link Control Protocol)

3. PPP engloba um mecanismo que permite negociação de opções do nível de rede, independente do protocolo de rede. O método utilizado para implementar esta função foi o de ter um NCP (Network Control Protocol) distinto, para cada tipo de protocolo de rede suportado. 
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Fig. 8.8 - Estrutura geral de um quadro PPP

Na  figura 8.8 apresenta-se a estrutura geral de um quadro PPP, que como se observa, foi definido no sentido de manter um semelhança formal com quadros do HDLC.  Nota-se que a delimitação do quadro é feita por um byte de flag seguido de um byte de endereço com os oito bits fixos em 1, significando que todas as estações devem aceitar o quadro.

O campo de controle, que segue o campo de Endereço, também é fixo, com o valor default igual a 00000011, o que indica quadro não numerado segundo o HDLC. Desta forma, verifica-se que o protocolo PPP não implementa os tradicionais mecanismos de controle de fluxo através da numeração dos quadros. Além disto, como os dois primeiros bytes possuem valores fixos, muitas vezes são utilizados mecanismos de supressão dos mesmos durante a transmissão, o que configura uma espécie de mecanismo de compressão do cabeçalho do quadro.

O campo de Protocolo foi definido para indicar a que tipo de protocolo está associado a pacote contido no campo de informação do quadro. Foram definidos códigos para diversos tipos de protocolos. Quando o primeiro bit deste campo é igual a zero trata-se de um protocolo de rede como IP, IPX, CLNP, XNS. Quando o primeiro bit for igual a 1, significa que o protocolo é negociado tais como LCP (Link Control Protocol) ou NCP (Network Control Protocol). 

Finalmente o campo de Payload possui um tamanho variável com um valor máximo negociável. Se não houver negociação através do LCP, na hora do estabelecimento do link, é assumido um valor default de 1500 Bytes. 

Resumindo, o protocolo PPP implementa um mecanismo de comunicação segundo quadros, para múltiplos protocolos, que pode ser utilizado por modens, enlaces seriais segundo o protocolo HDLC baseado em bit, canais digitais do sistema PDH ou SDH, ou outro enlace físico qualquer. O PPP suporta detecção de erros, negociação de opções, compressão de cabeçalho de quadro e também transmissão confiável segundo quadros do HDLC. 

Na figura 8.9 apresenta-se um fluxograma ond podem ser observadas as principais fases de funcionamento do protocolo PPP.
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Fig. 8.9 – Fluxograma de funcionamento do protocolo PPP

Anexo 1

Erro e Tratamento de Erro no Nível de Enlace

1. Introdução

Examinar uma das funções mais importantes do nível 2, (nível de enlace), ou seja, a  detecção e posterior tratamento dos erros que acontecem a nível de enlace (link). Revisão de alguns conceitos importantes da teoria de erros aplicada a comunicação de dados. Curvas de desempenho de sistemas de transmissão em função da relação sinal ruído. Estratégias de detecção de erros: paridade e CRC. Estratégias de correção de erros: ARQ (Automatic Repeat Request) e FEC (Forward Error Correction). Análise do aumento de tráfego em redes utilizando a estratégia ARQ. A estratégia FEC em redes de banda larga como ATM em B-ISDN . 

2.  Revisão Teórica 

2.1. Probabilidade de Erro e Taxa de Erro

O canal ou meio físico produz distorções sobre os sinais transmitidos que podem ser classificados em duas grandes classes; Distorções Lineares e Distorções Não Lineares, ou também chamadas aleatórias. As Distorções Lineares são minimizadas através de dispositivos chamados de equalizadores, de forma automática e adaptativa, de acordo com as variações do canal. Já as Distorções Não Lineares, são de caráter totalmente imprevisível e por isto capazes de provocarem erros nas transmissões.




Fig. 1 - Classificação das principais distorções num meio, causadores de erro.

Os erros de transmissão, assim como as suas causas, ocorrem de forma imprevisível e de forma completamente aleatória. Os sistemas de comunicação devem implementar mecanismos que, num primeiro momento, devem detectar os erros de transmissão e numa segunda etapa corrigi-los. 

A freqüência dos erros é medida pela relação entre o número de bits errados para o total de bits enviados durante um determinado intervalo de tempo, também chamado de taxa de erro ou probabilidade de erro de bit. Para que se possa falar em probabilidade de erro é preciso que a medida seja sobre um universo de bits transmitidos muito grande ou durante um tempo considerável.





Por exemplo; a taxa de erro, ou a probabilidade de erro, 

 = 

, significa um bit errado em um milhão, ou em outras palavras, a probabilidade de que um bit ao ser enviado chegue errado é, 

 = 

. 

Para a medida da probabilidade de erro de bit é necessário que o universo de bits enviados seja no mínimo 100 a 1000 vezes maior do que os bits corretos  para um único erro. No exemplo anterior, portanto, devemos enviar no mínimo entre 100 milhões a um bilhão de bits para que tenhamos um universo de eventos suficientemente grande e possamos falar em probabilidade de erro de bit.

Pela teoria das probabilidades podemos então escrever os seguintes corolários:

1.  - Probabilidade de que um bit chegue errado: 

,

2.  - Probabilidade de que um bit chegue corretamente: 

,

3.  - Probabilidade de que um bloco de n bits chegue corretamente:  

,

4.  - Probabilidade de que um bloco de n bits chegue errado: 1 -

.

2.2 Probabilidade de Erro de um pacote ou Taxa de Erro de Pacote.

Assim como foi definida a probabilidade de erro de bit podemos definir uma probabilidade de erro de pacote (ou quadro, bloco etc.), ou uma taxa de erro de pacote (PER: Packet Error Rate).





Chamando de P a probabilidade de um bloco ou um pacote chegar errado, podemos escrever, como no caso de 

, relações probabilísticas equivalentes para P:

1. Probabilidade de que um pacote chegue errado: P,

2. Probabilidade de que um pacote chegue corretamente: 1 - P,

3. Probabilidade de que uma mensagem composta de n pacotes chegue corretamente:  

,

4. Probabilidade de que uma mensagem de n pacotes chegue errado: 1 -

.

Se um dado canal possui uma taxa de erro 

 e se são transmitidos pacotes com um comprimento médio de n bits, podemos escrever a taxa de erro de pacote em função da taxa de erro de bit como sendo; 

P = 1 -



3.  Detecção e Correção de Erros

3.1 Análise de Hamming (1950)

Hamming estabeleceu em 1950 as principais bases teóricas da teoria do erro, ou seja, a sua detecção e correção. Vamos apresentar a seguir as principais bases desta teoria.

Vamos supor palavras de código formadas por n bits, sendo que destes;




m : são bits de dados e




r : são bits redundantes ou de código,

portanto n = m + r, forma uma palavra de código de n bits que será utilizada na troca de informação.


Duas palavras de código de n bits diferem em várias posições de bit que podem ser obtidas através de uma soma módulo 2 (“ou” exclusivo).

Ex.:    10001001  e  10110001

Soma módulo 2 será;





10001001




        + 10110001 





00111000

As duas palavras, portanto, diferem em três posições de bit (onde o resultado foi 1).


O número de posições de bit que duas palavras de código diferem é chamado de DH (Distância de Hamming). Duas palavras de código com DH igual a d, requerem d erros de bit simples para converter uma em outra. As 

 combinações possíveis dos m bits de dados são legais, mas dependendo de como são calculados os bits redundantes nem todas combinações, 

, são possíveis.


Dado o algoritmo para calcular os bits redundantes, é possível construir a lista completa das palavras de código possíveis, e desta lista achar as duas palavras código cuja distância de Hamming (DH) é mínima. Esta distância é a distância de Hamming do código completo.


As propriedades de Detecção de Erros  e Correção de Erros dependem desta distância (DH) e podem ser enunciadas da seguinte forma:

1. Para detectar d erros em uma palavra de código é necessário um código com uma DH de d+1 bits.

Prova: A ocorrência de d erros simples não conseguem mudar uma palavra de código válida em uma outra palavra de código válida.

2. Para corrigir e erros é necessário um código com uma DH de 2e+1 bits.

Prova: As palavras de código válidas estarão tão longe, que mesmo com e erros simples, a palavra de código original, ainda está mais próxima que qualquer outra palavra de código e desta forma pode ser determinada de forma unívoca.

Exemplo: Consideremos um código com apenas 4 palavras de código validas:

    0000000000,   0000011111,    1111100000    e   1111111111. 

Este código como pode-se observar tem uma DH igual a 5, o que significa que;

a)  detecta até  4 erros, pois que DH = d + 1 = 5, ou seja, d = 4 

b)  corrige até 2 erros, pois que DH = 2e + 1 = 5, ou seja, e = 2

Supondo que queremos projetar um código com m bits de palavra código e r bits de redundância e que seja capaz de corrigir todos os erros simples. Cada uma das 

 palavras de código legais possui n palavras código ilegais a uma distância 1 dela. Estas palavras de código são formadas simplesmente invertendo cada um dos n bit  das n palavras código formadas a partir dela. Desta forma cada uma das 

 palavras de código legais requerem n +1 padrões de bit associados a ele. Como o número total de padrões de bit é igual a 

, nos devemos ter; (n + 1) 

( 

.  Como assumimos que;

  n = m + r , esta condição se torna; (m + r + 1) ( 

. Portanto, dado m, temos como definir um limite inferior para o número de bits redundantes para corrigir um erro.

3. 2 Métodos de Detecção de Erros

Existem duas grandes classes de códigos de detecção de erros; as técnicas  baseadas em paridade  e as técnicas baseadas em códigos cíclicos. As técnicas baseadas em paridade foram historicamente as primeiras a serem usadas, devido a sua simplicidade, enquanto atualmente são largamente utilizadas as técnicas de códigos cíclicos ou simplesmente CRC (Cyclic Redundancy Checking). Vamos analisar a seguir, aspectos genéricos de eficiência e implementação de cada uma destas técnicas.

4.  Detecção de erros por paridade.

Métodos de detecção de erros por paridade são largamente utilizados em sistemas de comunicação de dados que utilizam protocolos de comunicação baseados em caracteres como o BSC-1 ou BSC-3 (Binary Sinchronous Communication) da IBM. Nestes protocolos ou disciplinas de linha são transmitidos blocos de caracteres baseados no alfabeto internacional n.5 do ITU-T. Os caracteres são formados por 8 bits, sendo 7 de dados (128 caracteres) e um bit de paridade. O bit de paridade assumia o valor um ou zero, de tal modo que o número de bits em um no caracter fossem sempre par (paridade par), ou o contrário no caso da paridade impar. 

Além do bit de paridade, também chamado de paridade vertical, no final do bloco é acrescentado um caracter, chamado de BCC (block check caracter), que é obtido fazendo a paridade de todos os bits1, bits 2 …bits8, de todos os caracteres que compõem o bloco, formando o que é chamado de paridade horizontal, como mostra a figura 2.

Tendo em vista a predominância cada vez maior  de protocolos de comunicação baseados em bits (e não em caracteres), além da pouca eficiência dos métodos de paridade, hoje em dia são pouco usadas este tipo de técnica de detecção de erros




Fig. 2 - Detecção de erros em transmissão de blocos formados por caracteres


A probabilidade P de que ocorra um erro na transmissão de um caractere, supondo um taxa de erro de bit igual a pe, será dado por: 

. A probabilidade Pb de que ocorra um erro na transmissão de um bloco (probabilidade de erro de bloco) de n caracteres será dado por:

 .


5. Algoritmo de CRC - Cyclic Redundancy Cheking 

5.1 Polinômios binários e aritmética módulo 2.

Nos códigos polinomiais as cadeias de bits são tratadas como polinômios com coeficientes 1 e 0 , de acordo com os bits. Um quadro de k bits pode ser olhado como a lista de coeficientes de um polinômio com k termos, variando de 

 a 

. Um polinômio assim é dito de ordem k-1.

A aritmética polinomial é segundo a aritmética binário módulo 2 (ou exclusivo), ou seja, não há vai um na soma ou empréstimo na subtração, portanto a subtração e soma em módulo 2 são idênticas como pode ser observado nos exemplos abaixo.

        101000011                   010101100                111001001                 011101011

     +101100111                 +100001110               -010111010               -100100110
       000100100                   110100010                 101110011                111001101

5.2 O Algoritmo de detecção de erros CRC 


Tanto o receptor como o transmissor inicialmente devem estar de acordo sobre o que será utilizado como polinômio gerador, G(x). Tanto o bit de ordem superior como o bit de ordem inferior deste polinômio devem ser igual a 1 . Para obter o frame check sequence, FCS, de um quadro de m bits, correspondente a um polinômio M(x), o quadro deve ser maior que o polinômio gerador. O algoritmo acrescenta o FCS no final do quadro de tal forma que o polinômio formado por M(x) + FCS seja divisível por G(x). O receptor ao receber M(x) + FCS dividirá por G(x) . Se o resto da divisão for nulo não houve erro na transmissão, se for diferente de zero houve erro

5.3 Obtenção do FCS (Frame Check Sequence)

1.  Seja r o grau de G(x). Acrescentar r bits zero à extremidade de ordem mais baixa do quadro, de forma que agora contenha r + m bits correspondente ao polinômio; 

M(x).

2.  Dividir 

M(x) por G(x) , usando aritmética módulo 2 na divisão.
3.  Subtrair o resto da divisão anterior (que será sempre composto de r bits) de 

M(x), usando aritmética de módulo 2, com isto será obtido um polinômio que é divisível por G(x) e que chamaremos de T(x). Na prática isto significa substituir os r zeros pelo resto da divisão.
Na recepção T(x) será dividido por G(x); se o resto da divisão for zero, significa que T(x) chegou corretamente.

Vamos supor por exemplo, a Mensagem M(x) = 1010001101 e o polinômio Gerador G(x) =

 que corresponde a  ( 110101. Para calcular o FCS multiplicamos M(x) por 

, ou seja acrescentamos 5 zeros a M(x).

M(x) .

= 1010001101 00000, que a seguir será dividido por G(x)

101000110100000 ( 110101 = 1101010110


110101
/111011

 110101

  /011101

   000000

   /111010

    110101
     /011111

      000000
      /111110

       110101

       /010110

        000000

        /101100

         110101

         /110010

          110101
           /001110

            000000
             /01110  Resto da divisão ( FCS

O quadro a ser transmitido, portanto, será formado por:  T(x) = M(x) + FCS = 1010001101 0118.

A figura 3 apresenta uma implementação em hardware para obtenção do FCS na transmissão, ou a verificação do resto da divisão de T(x) por G(x) na recepção.




Tabela I -  Estado dos Registradores por pulso de relógio

Registrador
A
B
C
D
E
Bits de 


Condição Inicial
0
0
0
0
0
Entrada


Etapa 1
0
0
0
0
1
1


Etapa 2
0
0
0
1
0
0


Etapa 3
0
0
1
0
1
1
Mensagem

Etapa 4
0
1
0
1
0
0
M(x) a

Etapa 5
1
0
1
0
0
0
ser

Etapa 6
1
1
1
0
1
0
enviada

Etapa 7
0
1
1
1
0
1
(10 bits)

Etapa 8
1
1
1
0
1
1


Etapa 9
0
1
1
1
1
0


Etapa 10
1
1
1
1
1
1


Etapa 11
0
1
0
1
1
0


Etapa 12
1
0
1
1
0
0
5 bits zero

Etapa 13
1
1
0
0
1
0
acrescentados

Etapa 14
0
0
1
1
1
0


Etapa 15
0
1
1
1
0
0




      



         (  Resto da divisão ou FCS
Transmissor envia: T(x) = M(x) + FCS = 1010001101 01110 

Se no receptor a divisão por G(x) resultar em resto igual a zero, significa que não ocorreu erro na transmissão 
   

Fig. 3 - Implementação de um circuito com registradores de deslocamento para fazer a divisão pelo polinômio, 

 e obter o FCS.

5.4 Eficiência do método CRC

A eficiência de um método de detecção de erros fornece a percentagem de erros que são detectados pelo método. Nenhum método detecta 100% dos erros ocorridos em uma transmissão. Os erros que passam desapercebidos constituem o que é chamado de taxa residual de erro do sistema de transmissão. 

O método CRC é hoje o mais largamente utilizado em sistemas de transmissão, por dois motivos; sua simplicidade de implementação, normalmente através de um hardware muito simples (veja figura 3), e sua alta eficiência.

Supondo um polinômio gerador dado por G(x), a eficiência do CRC pode ser avaliado pelas seguintes constatações:

1. São detectados todos os erros de um bit

2. São detectados todos os erros duplos desde que G(x) tenha pelo menos três termos

3. São detectados todos os erros de bit, em número impar, desde que G(x) tenha um fator x + 1 (por isso todos os polinômios G(x) padronizados apresentam este termo).

4. São detectados todos os erros de rajada desde que o comprimento da rajada é menor que o comprimento do polinômio G(x), ou seja, menor ou igual ao comprimento do campo FCS.

5. A maioria dos erros de rajada maior que G(x). 

Estas conclusões são demonstradas em; “ISDN e Broadband ISDN”, segunda edição, de William Stallings, MacMillan Publishing, 1992, New York, p.570-73.

Anexo 2

Análise de Performance de Protocolos de Enlace

 com ARQ

Vamos supor um enlace semiduplex entre dois pontos A e B e um protocolo que envia quadros com reconhecimento segundo um esquema do tipo envia e espera a confirmação (ACK) antes de enviar outro quadro, como mostra a figura. 4. Este método de controle de erros, também é chamado de ARQ (Automatic Repeat on Request). Pela figura 4, podemos ver que o tempo total para enviar um quadro será dado por:
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Supondo que o tempo de processamento é muito pequeno e que a mensagem de reconhecimento (ACK) também é muito pequena, então podemos escrever que o tempo total T, para enviar uma mensagem composta de n  quadros será dada por ;
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A eficiência do protocolo na transmissão da mensagem será portanto dada por:

Eficiência = Tempo de Transmissão da mensagem / Tempo total gasto no envio da mensagem, ou seja:

No nosso protocolo de nível 2 baseado em quadros  isto será traduzido para :

Eficiência do método ARQ :
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Um fator de desempenho de redes, bastante utilizado, é definido por: 

Fator de Performance  ( 

,

em que P é o tempo de propagação pela rede, L é o comprimento da informação (quadro) em bits e R é a taxa de transmissão em bit/s. Uma maneira de olhar para a expressão de  a , é que ela representa na realidade a rota da rede medida em bits (P.R), comparado com o comprimento da quadro  em bits (L), ou seja, a fração de quadros que estão na “tubulação” da rota da rede, desde a fonte até o destino, num dado instante. Pode-se concluir então que quanto menor for a, menor será o tempo de resposta da rede em relação a confirmação de uma mensagem quanto a erro. A Tabela II, a seguir, mostra alguns valores representativos de a para diversas redes, considerando células ATM de 53 octetos (L=424 bits).


[image: image11.wmf]Frame

t

prop

t

prop

t

ACK

t

proc

t

F

T

LEGENDA

T

F 

:

  

Tempo total do Frame

Frame

t

: tempo de inserção do Frame

prop

t

: tempo de propagaçao no enlace

proc

t

: tempo de processamento

ACK

t

: tempo de inserção reconhecimento

Enlace entre os pontos A e B

A

B

Tempo


Fig. 4 - Tempos envolvidos no envio de um quadro 

A variação enorme de a, (mais de 5 ordens de grandeza) explica porque as técnicas de controle de erro tradicionais, satisfatórias em outros tipos de redes, falham em redes de longa distância baseadas em ATM.

Tabela II

Valores do fator a em diversas redes

Rede
R: taxa em

Mbit/s
P: tempo de 

propagação em ms
a

LAN Ethernet
10
0,005
0,1

Anel de fibra - FDDI
100
0,01
2,4

Rede MAN 
45
0,1
10,6

Rede de Pacotes WAN
0,064
15
2,1

Enlace de satélite
0,064
270
38

Frame Relay WAN (T1)
1,544
15
53

ATM WAN
155
15
5.300

ATM WAN
622
15
21.200

Lembrando que o parâmetro a em uma rede que transmite quadros, pode ser definido como: 
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Substituindo a na expressão anterior da eficiência de um protocolo de enlace usando o método ARQ de controle de erros, neste caso será dado por:
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A partir desta expressão podemos obter diversas curvas que permitem visualizar a performance em função de características específicas de uma rede. Um protocolo típico ao qual pode ser aplicada a expressão anterior é o BSC-3 (ver item 8.3)  

2. Protocolos com retransmissão de pacotes com erros
 baseados em slided window


Em comunicação de dados os protocolos de comunicação implementam mecanismos de detecção e correção de erros que normalmente acarretam um aumento no tráfego,  tendo em vista a retransmissão dos pacotes (blocos ou quadros) errados. Inicialmente vamos analisar o aumento de tráfego verificado em um enlace de dados  devido a retransmissão de quadros com erro.


Supondo a taxa de erro de pacote, ou perda de um pacote igual a P, a  probabilidade de que o pacote seja retransmitido uma vez e chegue corretamente então será;  P (1 - P) e o aumento no tráfego devido a retransmissão uma vez do pacote será :



 

Se após ser retransmitido uma vez, não for recebido corretamente, então será retransmitido novamente e a probabilidade de chegar corretamente na segunda vez será 

, e o aumento de tráfego será dado por ;




Se após ser retransmitido duas vezes, não for recebido corretamente, então será retransmitido novamente e a probabilidade de chegar corretamente na terceira vez será 

, e o aumento de tráfego será dado por ;



 

O aumento total de retransmissões será portanto a soma de todas as retransmissões parciais, resultando em um aumento de tráfego dado por;





Lembrando que a soma dos termos de uma progressão geométrica, com x<1, é dada por;




O aumento de tráfego em um enlace devido a retransmissão de pacotes errados pode ser dado então por;




Se o protocolo de enlace utiliza um ARQ do tipo slided window, com uma janela de abertura máxima W, a retransmissão de um pacotes errado envolve em média a retransmissão de W/2 pacotes (go-back médio de W/2), e portanto o aumento de tráfego será:




Vamos calcular a seguir o aumento de tráfego em uma rede, devido a retransmissões nos diversos enlaces por onde passa o pacote, até chegar ao seu destino final (ver figura 5).




Fig. 5 - Enlaces L1 a L4 por onde passam os pacotes enviados de ET1 para ET2

A probabilidade P de que um pacote com n bits chegue com erro ao passar por um enlace (cuja probabilidade de erro de bit é pe) é dado por (item 2.2):




Supondo uma conexão de rede, fim a fim, passando por m enlaces, todos com a mesma probabilidade de erro pe, podemos escrever que a probabilidade de que o pacote chegue com erro após passar pelos m enlaces será dado por;




Substituindo esta expressão em R, o aumento de tráfego devido as retransmissões nos diversos enlaces m será então:



 

Nesta expressão temos :
W: tamanho máximo da janela de transmissão 





pe : probabilidade de erro de bit





n  : numero de bits de um bloco de tamanho médio





m : número de enlaces que compõem a conexão de rede.


Esta expressão fornece o aumento de tráfego em valores absolutos, ou seja, 1 significa um aumento de 100%. A partir da expressão anterior, podem ser obtidas curvas de desempenho específicas para uma determinada rede, um determinado protocolo, ou em relação a um determinado parâmetro da rede

3. Curva de desempenho de um sistema de Transmissão


Um sistema de transmissão, especificado para um determinado canal, será mais ou menos afetado pelo ruido de acordo com a taxa de erro que apresenta. São diversos os fatores que afetam o desempenho do sistema, que podem estar relacionados com os modens e com o próprio canal. No modem os fatores determinantes são principalmente o tipo de modulação ou codificação utilizado, a qualidade do seu equalizador (fixo ou adaptativo) e os filtros de ruido implementados no receptor e transmissor. 

As características de um canal (atenuação e fase) variam ao longo do tempo, inclusive o ruído. O ruído varia em função de uma série de fatores, como: hora do dia, temperatura e condições atmosféricas etc. 

Para um sistema que transmite a uma determinada taxa, por um determinado canal, podemos obter experimentalmente uma curva que relaciona a probabilidade de erro com a relação sinal ruído do canal, sendo que esta curva é definida como a curva de desempenho deste sistema.
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Fig. 6- Desempenho de sistemas de transmissão (modens)


Na figura 6 apresenta-se algumas curvas de desempenho de sistemas de transmissão típicas (modens) em canal de voz. 

Pelas curvas pode-se observar o comportamento típico de sistemas de transmissão, ou seja, com o aumento da taxa de transmissão a exigência de uma maior relação sinal/ruído para ter a mesma taxa de erro. Ou também, a taxa de erro de um sistema aumenta com a diminuição da relação sinal/ruído. 
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