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Resumo

Este projeto estuda & aplicagdes de Inteligéncia Artificial Distribuida
Presentemente enfatizase a &eade redes de mmputadores, sistema essencialmente
distribuido. O principal objetivo é gresentar uma solugdo vidvel para o problema da
automacdo de geréncia de redes. A geréncia de redes € mmposta por agentes e
gerentes passivos. Ou segja, ndo existe aitonomia nenhuma. A tomada de decisdes
normalmente é realizada por um administrador humano. Analisando a geréncia de
redes como um todo tem se um problema extremamente wmplexo. No entanto, é
possivel subdividi-la em cinco areas funcionais utilizando o modelo funcional
proposto pela OSl. Os problemas estéo sendo entdo, investigados conforme suas
caraderisticas estéticas ou dnédmicas. Além disso, também estdo sendo considerados
dois tipos de comportamentos da geréncia de redes, reativo ou pré-ativo.
O presente trabalho defende entdo, duas maneiras para solucionar os problemas de
geréncia de redes. Se 0 problema posauir cardter estéico devera ser empregada uma
solucéo que satisfaca atas caraderisticas, normalmente sdo utili zadas heuristicas para
asolugéo do problema. As duas ferramentas mais conhecidas para solucionar este tipo
de problema sdo as regras de producéo (paradigma simbdlico da |A) ou redes neurais
diretas (paradigma mnexionistada lA). Se o problema for de caéer dindmico podera
ser “bem” solucionado apenas por ferramentas dindmicas. Conhecese &€ o presente
momento, trés formas de associar dinamismo a uma rede neural artificial: aplicando
uma seqiéncia de retardos a rede, utilizando redes de retroacgo (com ciclos) ou
através do uso de neurdnios dinamicos. Propde-se atéo, 0 uso de exemplos para
alcanca as lucdes destes tipos de problemas. Quando os valores de entrada e saida
sd0 conhecidos, utiliza-se uma rede neural recrrente para estimar as trocas de estado
do sistema dravés do treinamento da rede. Através desta metodologia pretende-se
desenvolver solugdes adequadas que respeitem as qualidades de cala &ea funcional
da geréncia de redes. Estas solugOes tomardo a forma de agentes autbnomos que
auxiliaréo o proces® de aitomacd da &eade geréncia de redes de computadores.
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1. Introducao

Existem vérias abordagens na &eade Inteligéncia Artificial (1A), nas quais variam a manipulacéd do
conhedmento, no sentido de mwmo adquiri-lo, armazené-lo e empregé-lo. Classificando a |A gquanto
a0 método de solugdo de problemas tem-se alA Simbodlica (IAS), a IA Conexionista (IAC), a A
Evolucion&ria (IAE) e alA Hibrida (IAH). Quanto a localizac® espacial tem-se ainda a IA
Monolitica(IAM) e alA Distribuida (IAD). A IAS posali como ferramenta bésica para manipular o
conhedmento a ldgica com suas regras de inferéncia inspiradas nos silogismos enunciados ha mais
de 2.000 anos por Aristételes. A IAC usando RNAS, aplicase aproblemas mal definidos, mas que
sdo conhecidos através de exemplos. Entre os campos de glicag@es de témicas conexionistas, das
guais destacam-se & redes neurais artificials, estdo: remnhecimento de padrdes, controle de
process industriais; robética; e também, como opc¢do as témicas de raciocinio baseado em casos
para aresolucd de problemas. A |AE os meaanismos utilizedos $0 os mesmos encontrados na
evolugZp bioldgica E um exemplo de solugZo de problema bem definido de sobrevivéncia de uma
espécie em ambiente variavel. Pode ser encarada como um método de otimizagdo com restricdes
varidveis e muitas vezes desconhecidas. A |AH reline vantagens de mais de um tipo de método de
abordagem para aresolugéo de problemas. A IAM envolve sistemas simples sm modularidade,
como € 0 caso Ok sistemas espedalistas. O funcionamento da IAD depende de um determinado
conjunto de partes (ou modulos) para resolver de modo cooperativo um determinado problema. Sua
modularidade para encontrar solugdes de problemas esta diretamente ligada a conceito de ayentes.
O conceito de ggentes em | A surgiu no projeto de compreensdo da linguagem HEARSAY -1l quando
surgiu o primeiro modelo (chamado Quadro Negro) para o problema de @mordenacé® de ades entre
varias partes do programa de IA. No entanto, um agente inteligente deve ter como caracteristica a
cgpacidade de asumir a fungéo de outro agente que falhou [1].

Nos Ultimos anos, o paradigma de aentes tem aumentado significativamente sua popularidade.
Segundo Hayes [2] deve-se a caaderisticas como flexibilidade, modularidade e alicabilidade na
solugéo de uma variedade de problemas. O autor atribui um aumento parcial aos desenvolvimentos
teaqoldgicos na @eade mmputacd distribuida erobética Estas &ress necesstam de ayentes para
modelar solugdes adequadas, principalmente para problemas distribuidos. Paralelamente tem-se um
crescimento de paradigmas de programacé orientada-a-objetos, em parte devido a importancia deste
tipo de programago na estruturacdo de sistemas baseados em agentes.
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Inteligéncia Artificial

Quanto ao método Quanto a localizacéo
de solucéo espacial
Simbolica Conexionista | |Evolucionaria Monolitica Distribuida
Hibrida

Figura 1 — Varias abordagens de IA.

No ambiente de geréncia de redes existem trés conceitos importantes. gerentes, agentes e objetos
gerenciados. “...Um gerente pode obter informagdes atualizedas bre 0s objetos gerenciados e
controlé-los. Para isso, transmite operagdes de gerenciamento aos agentes. Um agente exeauta
operagbes de gerenciamento sobre objetos gerenciados. Pode, ainda, transmitir a0 gerente &
notificagdes emitidas pelos objetos gerenciados...”[3]. Estes conceitos foram apresentados
inicialmente nos protocolos CMIP (Common Management Information Protocol), do Modelo de
Referéncia OSI (Open System Interconnection), e SMNP (Smple Network Management Protocol),
da Internet. No entanto, estes gerentes e aentes ndo possiem nenhuma aitonomia, ou seja, néo
participam do proces de tomada de decisdes. A tomada de decisdes € normalmente realizada por
um especialista onhecido como administrador da rede. Segundo Lesser [4], a aitonomia de um
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agente esta relacionada a cpacidade do agente em tomar suas préprias decisdes bre & atividades
gue devem ser realizadas para alcancar seu objetivo. A autonomia pode ser limitada por politicas
embutidas no proprio agente por seu projetista, ou como resultado ¢k interagdes cooperativas entre
outros agentes.

Outra preocupacd® no desenvolvimento de ayentes que utili zam témicas de I1A diz respeito
a complexidade de redes neurais. Entenda-se por complexidade aquantidade de reaursos neaessarios
para solucionar determinados tipos de problemas. Neste sentido, a primeira grande cntribuigéo foi
feita por Minsky e Papert. Eles provaram que uma rede neural direta predsa ter uma amada
intermediéria entre a canada de entrada e a de saida para solucionar problemas ndo-linearmente
separéveis [5]. Mais recentemente, Barreto provou que émais adequado utili zar redes recorrentes do
gue redes diretas para resolver problemas dinamicos [6]. A aplicacéo de uma abordagem est&tica na
solugdo de problemas dindmicos causa dois inconvenientes, 0 primeiro porque ndo permite abrir
todos os diferentes estados de um sistema dinamico. E 0 segundo, porque seria necessario uma rede
neural muito extensa para @brir todos os estados possiveis, e desta forma seria muito dificil
convergir auma solugéo.

No entanto, é possivel encontrar na literatura dentifica varios trabalhos com abordagens de
agentes inteligentes em ambientes de redes de @mputadores em que ndo existe nenhuma
preocupac@® com caraderisticas estéticas ou dnadmicas dos problemas abordados. Exemplos de
trabalhos voltados a criacdo de agentes para auxiliar na busca por informagdes na Internet sdo
encontrados em [7][8]. Outros agentes que possiem aplicac® na &ea de geréncia de redes
propriamente dita podem ser encontrados em [9][10][11]. A grande maioria destes agentes foram
desenvolvidos utilizando regras de produgdo que sdo implementadas com o auxilio de uma biblioteca
da IBM conhecida como agglets. A metodologia gresentada neste trabalho considera caaderisticas
estéticas e din@micas para auxiliar na escolha crreta para desenvolver agentes voltados a &rea de
geréncia de redes de computadores.
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2. Metodologia

Analisando a geréncia de redes como um todo tem se um problema extremamente cwmplexo. No
entanto, é possivel subdividi-la em cinco areas funcionais utilizando o modelo funcional proposto
pela OSI: geréncia de falhas, geréncia de desempenho, geréncia de nfigurac®, geréncia de
contabilizagdo e geréncia de seguranca Considera-se também dois tipos de cmportamentos da
geréncia de redes. redivo ou pro-ativo. Os problemas foram entdo, investigados conforme suas
caraderisticas estéticas ou dnamicas.

Definicdo do Problema
Distribuido

Reativo Pro-ativo

Agente Autbnomo
Estético

Agente Autbnomo
Dinamico

Agente Autonomo
Dinamico

Redes Diretas Regras de
Producdo

Redes Dindmicas Redes Dinamicas

Figura 2 - Metodolog a para solucéo de problemas distribuidos de geréncia de redes.

Definicdo do Problema [1]: Um problema pode ser modelado como o dojeto matematico P =
{D, R, q}, consistindo de dois conjuntos ndo vazios, D os dados e R os resultados possiveis e de uma
relacd® bindria q O D x R, acondi¢cdo que caacteriza uma solucéo satisfatéria, asociando a cala
elemento do conjunto de dados a solugcd Unica desejada. O problema pode ser representado
matematicamente por uma fungé. Resolver o problema sera entdo encontrar um modo de
implementar estafuncd ou de aproximéa-la mm o conhedmento que se dispde.

Apos a definicdo do problema € necessirio definir o comportamento de geréncia que sera
adotado:
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* Redivo quando as agdes de geréncia sdo realizadas apds 0 aparedmento de algum
problema; ou,
* Pré-ativo no caso de se aotar um gerenciamento com agdes preventivas.
Outra quest@o, é determinar se asolucéo do problema deve ter caracteristicas estéticas ou dnamicas.
Estéticas quando ndo existe o conceito de estado, e dindmicas quando forem identificados trocas de
estados na solucéo do poblema.
Tabda 1l - Caracterizag8o das areas funcionais de geréncia de redes.

Area Funcional Comportamento da Geréncia Caracteristicas
Reativa Pro-ativa Estaticas Dinamicas

Falhas /.
Desempenho ...
Configuracéo -
Contabilizacdo - . _____
Seguranca @@ 1HE===

Com base na metodologia gresentada anteriormente, a Tabela 1 apresenta uma

interpretac® para & cinco areas funcionais de geréncia de redes definidas pelo modelo de referéncia
OSl [13]. A Geréncia de Falhas pode assumir os dois tipos de cmportamento. Redivo no caso de
falhas impossiveis de se prevenir, como € o cao das falhas provocadas pela a¢c® do ambiente ou
provocadas pela ma qualidade de pec¢a e eguipamentos utilizados. Estes comportamentos poderéo
ter problemas de caadter estético ou dnamico.

A Geréncia de Desempenho deve ser pré-ativa em todos os ®us aspedos. E uma forma
preventiva de garantir a qualidade do servico oferecido aos usuérios. A Geréncia de Configuracd
normalmente érediva cm caaderisticas dinamicas. O dinamismo é identificado pelo crescimento
do nimero de equipamentos e de usuarios que altera o estado darede. A Geréncia de Contabilizacdo
€ et@tica erediva A Geréncia de Seguranca pode ser tanto reativa quanto pré-ativa. Contém
caaderigticas dindmicas, uma delas € o controle de acsso que édiretamente ligado ao nimero de
usuarios. Com esta interpretacéo € posdvel definir se 0 problema aser resolvido necessita de ayentes

autdnomos estaticos ou dinamicos.
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2.1 Agentes na Solucao de Problemas

Nos dias de hoje utilizase muito a palavra agente para descrever modulos de software que
desempenham uma determinada fun¢éo. Propde-se entédo uma classficacé para este paradigma de
programac®. N&o é possivel considerar a funcdd de um robd (que é uma aente atdénomo de

hardware) e um programa oletor de dados de geréncia (que também € chamado de aente) no

mesmo nivel de classificaca.

Agentes
I
I |
Hardware Software
[ |
Autbnomos Passivos Ativos Autbnomos
Robds Baseado em Instrucdes Heuristicas Baseado em Exemplos
Administrador Sistemas Redes Neurais
de Redes Especialistas Artificiais

Sistema de Apoio
a Decisédo

Automacdo de
Funcgdes

Figura 3 — Classificag&o do paradigma de agentes.
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3. Agentes Autonomos

“Agentes 0 sSistemas computacionais que operam em ambientes dindmicos e
imprevisiveis. Eles interpretam dados obtidos pelos snsores que refletem eventos ocorridos no
ambiente e &eautam comandos em notores que produzem efeitos no ambiente. O grau de
autonomia de um agente eta relacionado a cgacidade de decidir por s s como relacionar os dados
dos snsores com os comandos dos motores em seus esforgos para atingir objetivos, satisfaze
motivagdes, etc.” [14].

De uma forma geral um agente autdbnomo (AA) é mmposto basicamente por: sensores,
atuadores e por uma entidade mgnitivaresponsavel pela aitonomia do agente. No caso de um agente
de software 0s £nsores 0 as entradas, e os atuadores as sidas. Por autonomia entende-se que éa
cgpacidade de governar-se por s proprio.

A Figura 4 ilustra os componentes basicos de um AA inserido em seu ambiente. Existem
outros conceitos para @mposicédo de AAs que ewolvem desde aquiteturas genéricas, até
comportamentos e aprendizado de AAs. Além da aitonomia, outro conceito importante para
trabalhar-se cm AAs € o comportamento. O comportamento é aresposta fornecida pelo AA aos
estimulos receébidos do ambiente. Os esimulos 80 recevidos pelos ®nsores, mapeados pela
entidade @gnitiva e refletidos no ambientes através dos auadores. Este comportamento esta

diretamente ligado ao grau de aittonomia do agente [15].

Figura4 - Agente autdnomo em seu ambiente.
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3.1 Agentes Autonomos Estaticos
Para desenvolver Agentes Autdnomos Egtéticos (AAE) buscase normalmente heuristicas para a

solugéo do problema. Ou seja, uma forma declarativa de resolver uma funcéo, dando as propriedades
gue devem ser satisfeitas para solucionar o problema. Normalmente, extrai-se 0 conhecimento com o
auxilio de um especialista. O especialista que neste cao poderd ser o administrador de redes, devera
indicar quais os sintomas, para diagnosticar o problema esugerir as possiveis luctes. Assm, tem-
se 0 conjunto de dados, 0 conjunto das possiveis Dlugdes e arelacdo entre des de forma bem
definida. Estas informagdes podem ser implementadas de duas maneiras. Redes Neurais Diretas
(paradigma mnexionista) ou através de Regras de Producdo (paradigma simbodlico) ilustradas na
Figura9.

Agentes Autbnomos
Estaticos

Redes Diretas Regras de Producdo

ot

Um bom exemplo de sistema que pode ser implementado com agentes autbnomos estéticos

IF ... THEN

Figura 5 — Desenvolvimento de AAE.

€ 0 de diagnogtico de falhas, ou até mesmo uma base de dados com fichas de falhas da rede esuas
possiveis Dlucdes (“troubletickets’). A seguir segue um exemplo de regras de producéo que
identificam falhas em pacmtes recebidos pela rede. Estas regras foram utilizadas em um trabalho

anterior que implementava um sistema especialista para diagnostico de falhas [16][17].

SE A pacotesd ee ntrada> baseline (a)
Epacotesd es aida< baseline (b)
Eerrosd es aida> baseline (c)

ENTAO “pacotese rrados” (X)

Projeto LADAP - Inteligéncia Artificial Distribuida 11



SE A pacotesd ee ntrada> baseline (a)

Epacotesd es aida< baseline (b)
Eerrosd es aida> baseline (c)
Efiladepacotesd es aida> baseline (d)
ENTAO “raj adad ep acotese rrados” (Y)

Existem varios métodos para converter regras de producéo em redes neurais diretas. Em
[18], os autores apresentam uma taxonomia de aquiteturas hibridas e como converter regras em
RNAs diretas. E necessirio que & regras iniciais estejam no formato de Clausulas de Horn, porque
desgja-se gpenas uma saida, ou seja, uma mnclusdo. Segue &aixo a uma rede nexionista baseada
nas regras acima gresentadas. A arquitetura da rede € caaderizada por alternar camadas
conjuntivas (E) e disiuntivas (OU), porque aRNA direta equivalente & regas é cnstruida utilizando
grafos do tipo E/OU.

X Y .
Saida T Disjuncbes
Intermediéria - Conjuncdes
Entrada

Figura 6 - RNA baseada em regras.

As Redes Neurais Diretas €0 edéicas, ndo possiem ciclos e sd0 representadas por
camadas. Normalmente, posaiem camadas de entrada, intermediaria ede saida. Além disso sdo as
mais populares, principalmente por existirem métodos de grendizado féaceis de usar, 0 mais
conheddo é o daretropropagacé® (“badpropagation” em inglés) [1].

3.2 Agentes Autonomos Dinamicos
Agentes Autdonomos Dindmicos (AAD) podem ser desenvolvidos com o auxilio de exemplos.

Através de exemplos tem-se uma representacd indireta do problema, ou seja, apenas a definicéo do

Projeto IADAP - Inteligencia Artificial Distribuida 12



problema é onhedda para um subconjunto de dados posdveis. Problemas dindmicos, so podem ser
“bem resolvidos’ se forem utilizadas redes neurais artificiais com caraderisticas dindmicas.
Paraincluir dinamismo a uma solugéo conexionista, deve-se:

» Inserir linhas de drasos apds a canada de entrada en redes neurais diretas;

» Utilizar redes com ciclos e neurdnios dinamicos:. redes recorrentes ou redes de Hopfield,;

Desgja-se entdo, conhecer 0s elementos do conjunto de respostas admissiveis para todos 0s
elementos do conjunto de dados, mesmo aqueles que ndo estéo incluidos na defini¢cdo da fungéo. Os
exemplos, portanto, séo utilizados paratreinar uma rede neural com algoritmo supervisionado e obter
os valores estimados da solugéo para os outros valores, utilizando a propriedade de generalizacé®
Neste trabalho utiliza-se redes recorrentes[19].

As Redes Neurais Rewrrentes ou Reaursivas $0 redes com ciclos e neurénios dinamicos,
esta dindmica éprovocada pelo retardo entre a saida do neurénio e sua entrada [1]. Através desta
topologia de rede neural é possivel estimar 0 conjunto de etados a partir de um padréo de entrada e
saida. Estes padrdes sio fornecidos por uma mleta de exemplos bre o problema de geréncia aser

solucionado.

Agentes Autdnomos

Dinamicos
|
| |
Linha de atrasos Redes com Ciclos
em redes diretas e Neurdnios Dinamicos

Redes Recorrentes

Z-l

Figura 7— Desenvolvimento de AAD.
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Este tipo de solugéo € alotada quando o problema é mal definido, mas € @nhecido através de
exemplos. E 0 mesmo caso de témicas de raciocinio baseado em casos, SO que neste cao existe 0
problema de encontrar os pesos das diferengas entre os casos. Por exemplo, tempo de resposta longo
em uma rede de cmputadores pode significar vérios tipos de falhas. Fazendo uma analogia a
sistemas médicos, varios tipos de doengas tem como sintoma febre alta. Como diferenciar o peso de

cada sintoma para cala doenca

3.3 Exemplo
Supondo um agente interpretador de eventos que poderia ser ativado por sinais de polling e alarme
de eventos.
Bolli ¥ SEM FALHAS
onng » FALHA SIMPLES
Alarme de » FALHA CRITICA
eventos '

Figura 8 - Rede recorrente que implementa o agente interpretador de eventos.

Em primeiro lugar, para construir tal agente é necessario verificar as entradas e & sidas. Como
entrada tem-se asequéncia de polling e asequéncia de alarme de eventos. Supondo os valores da
tabela abaixo como ativagdo dos sensores para classificar se existe ou no falha na rede. Se pelo
menos um sinal 1 aparece na seqiiéncia éporque ocorreu um evento. Se nas duas entradas aparece

sinal 1 é porgue existe uma evento grave.
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Tabela2 - Sinais de divacé do agente.

P E SF FS FC
0 0 1 0 0
0 1 0 1 0
1 0 0 1 0
1 1 0 0 1

ApoGs a definico das entradas e saidas utilizase um algoritmo para treinamento da rede. Neste
trabalho estd sendo aplicado o agoritmo proposto por Roisenberg [14] para treinamento de redes
recorrentes. Considera-se o retardo da rede como uma tercara entrada e en seguida treina-se @m o
algoritmo de retropropagacdo.

E necessario esclareca que deve existir uma hierarquia de ajentes cada um com suas fungdes
especificas. As informagdes de eaitrada deste agente podem ser recebidas de outros agentes
considerados coletores de informacbes. Semelhante as agentes de geréncia de redes que néo
possiem autonomia, apenas coletam informagdes da base de dados.

Em [20], o autor apresenta ayentes autdbnomos para geréncia de redes utili zando regras de producéo
e uma pequena bibliotecapara programac@® de uma rede neural direta. Sugere anda, os fguintes
agentes para geréncia de redes:

o Agentes facilitadores de mmunicac®, responsaveis pela mmunicagdo entre os agentes
desenvolvidos;

» Agentes para andlise de dados, como exemplo, o autor propde um agente para analisar trafego
de pawotes IP em concentradores, verificando os pontos de ace® com meior volume de
informagdes;

* Agentes para mnsolidar dados, agentes para agrupar os dados de um ou mais coletores de
dados com o objetivo de ettipular estatisticas bre arede;

» Agentes para prever dados futuros, com a caaderistica das RNAs srem utilizadas em

predicéo de sériestemporais, 0 autor sugere um agente para previsao de falhas;
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» Agentes para classificag® de valores, poderia ser criado um agente para dassificar o fluxo de

informagdes em alto, médio ou baixo.

Alocacgdo Dinamica de
Espaco em Disco

Sem T.LA. Com T.L.A.
|
| |
Reativo Reativo Pro-ativo
Simples Agentes Agentes
Programas com Bases Dinamicos
Especialistas

Figura9 - Exemplo.

Projeto IADAP - Inteligencia Artificial Distribuida
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4, Sumario e Trabalhos Futuros

O presente trabalho apresentou uma metodologia para desenvolvimento de agentes de software
auténomos para geréncia de redes. Dois tipos de agentes foram propostos, dependendo do tipo de
solucdo que o problema exige. Se o problema posali caraderisticas estéticas existem heuristicas para
solucionéa-lo. As heuristicas podem ser extraidas do conhecimento de um especialista, neste cao, 0
administrador da rede. Caso contrério, utiliza-se exemplos da rede em questédo para determinar
padrdes de entrada esaida. Estes padrbes srdo fornecidos a uma rede neural recrrente encarregada
de estimar astrocas de estado para dcancar a solugéo do problema.

A implementac® dos agentes estd sendo desenvolvida em JAVA. O ambiente desta
linguagem é naturalmente distribuido e integra de forma natura os aspedos de seguranca A
vantagem principal é apossibilidade de definir os agentes de forma independente, ndo proprietéria a
nenhuma plataforma de geréncia de redes ou de sistema operadonal e processador [21]

Como trabalhos futuros pretende-se desenvolver classes de objetos para linguagem JAVA para
auxiliar no desenvolvimento de agentes autbnomos estéaticos e dinamicos para geréncia de redes de

computadores.
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