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RESUMO:

Este artigo discute a implementacdo do Internet Protocol
version 6 (IPv6) abordando um ambiente de transicéo e de
“convivéncia” dos dois tipos de protocolo (IPv4 e IPv6).
A compreensdo de como estes dois protocolos deverdo ser
mantidos — ainda por um grande periodo de tempo — é de
fundamental importancia para a transparéncia dos aplica-
tivos nesta rede mista da sociedade da informag&o. Este tra-
balho evidencia, também, como os conceitos de arquitetura
cliente/servidor terdo que ser revistos e, ainda, sao apresen-
tadas algumas solugdes possiveis para que isto possa acon-
tecer.
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1 Introducgéao

A implementac8o das redes de alta velocidade pela Rede
Nacional de Pesquisa (RNP), hoje denominada RNP2, de-
vera estar disponivel ainda este ano [11]. Diante desta
perspectiva, a mudanca nao & apenas de velocidade mas,
também, de um novo conceito de backbone. Esta nova rede
devera possibilitar o trafego de um novo protocolo IP, o IP
versdo 6 ou, simplesmente, IPv6. A migracdo de um tipo
de protocolo internet (o IPv4) para um novo (IPv6) acar-
retara algumas diferencas na interconexao entre clientes e
servidores, no que diz respeito ao roteamento de pacotes na
rede.

Evidentemente, esta mudanca esta longe de acontecer
da noite para o dia. Nas redes de computadores da So-
ciedade da Informac8o (SI) ainda deverdo trafegar pacotes
dos dois tipos de protocolos até que um dia todos terdo mi-
grado para a nova versao de IP — se & que isto acontecera.
Diferentemente do inicio da Internet, quando as redes BIT-
NET e FIDONET possuiam nos roteadores (gateways) para
a Internet, a nova rede (Internet-2) estara interligada ofe-
recendo os servigcos ja implementados, principalmente de
Web, cujo nimero de servidores chega a casa dos trilhdes e
demandara mais de 75 Thps de capacidade de comunicacgao
[5]. Neste caso, o roteamento de pacotes IPv4 e IPv6 es-
tara coexistindo em uma mesma rede. Durante esta fase

de transicdo, é de suma importancia que aplicacdes IPv4
continuem a funcionar com as novas aplicacdes IPv6. Na
nova Sociedade da Informacdo, por exemplo, servidores
Web ndo poderdo aceitar apenas conexdes de clientes IPv6
mas deverdo, também, funcionar para clientes IPv4. Em
um panorama ideal, teremos que considerar clientes com
funcionalidade para IPv4 e IPv6, bem como servidores que
operem com os dois tipos de protocolo IP. (veja figura 1)

Entretanto, rotear estes diferentes tipos de pacotes IP
requer uma delicada afinacdo de configura¢Bes, uma vez
que, conceitualmente, os protocolos possuem diferencas
fundamentais. No protocolo IPv4, o trafego é baseado em
broadcast, enquanto no IPv6 a &nfase & dada em multicast
e unicast e o roteamento segue regras bastante especificas
descritas no documento RFC 2460 [4] e outros?.

Uma das principais vantagens da nova estrutura é a
possibilidade de controle de banda para aplicativos que
utilizam multimimida, como & o caso da Educacdo a
Distancia que usa videoconferéncias e a distribuicdo em
fluxo continuo e tempo real de audio e video. Entretanto,
na nova arquitetura de redes da Sl, certamente nao havera
a substituicdo imediata de todos os roteadores e, entdo, pa-
cotes de aplicagBes multicast terdo que ser encapsulados
para trafegarem em uma rede broadcast. Logo, ja se pode
prever que, sem o controle de banda, havera congestio-
namento da rede, ndo importando a quantos bits/segundo
(bps) o trafego seja estabelecido.

Embora os protocolos TCP e UDP sejam usados
como camadas de transporte nas conexdes da Internet, eles,
por sua vez, utilizam a camada de rede fornecida pelo pro-
tocolo IP (raw sockets). A interoperabilidade entre estes
protocolos (TCP/UDP e IP) dependem da programacao
adequada das chamadas e atendimento dos processos entre
o cliente e o servidor. O IPv4, usado desde o inicio da Inter-
net (ARPANET), tem uma capacidade de enderecamento
de 32 bits e prové os servigos de pacotes TCP, UDP, ICMP
e IGMP. O IPv6, por sua vez, foi criado em 1990 para
substituir o IPv4 e tem a sua capacidade de enderecamento
ampliada para 128 bits, o0 que poderéa atender as demandas
geradas pelo crescimento da Internet. Os servicos providos

10s principais documentos (RFCs) sobre |Pv6 podem ser encontrados
em http://www.ipv6.org ou em http://www.ietf.org.



pelo IPv6 sao TCP, UDP e ICMPv6.
Neste trabalho, consideraremos dois tipos de
cenarios:

1. Cliente IPv4 — servidor IPv6; e

2. Cliente IPv6 — servidor IPvA4.

Por motivos 6bvios, ndo estaremos considerando
quando cliente e servidor suportam os mesmos protocolos.
No caso dos sistemas IPv6 temos que considerar que su-
portam ambos os protocolos, caso contrario ndo existe pos-
sibilidade de conexao.

2 Os cenarios da nova Internet

Quando consideramos uma rede mista de IP, temos que
levar em conta que aplicativos TCP e UDP deverdo operar
usando chamadas de processos aos raw sockets para que
se possam estabelecer as conexdes. Enquanto os aplica-
tivos IPv4 usam a constante AF_| NET junto com a estru-
tura sockaddr_in, os aplicativos IPv6 usam AF_| NET6 e a
estrutura sockaddr_in6 que sao totalmente diferentes.

A descricdo do socket de enderecamento para IPv4, é
feita da seguinte maneira:

struct sockaddr_in {

sa_famly_t sin_famly; /* famia */

unsi gned short int sin_port; /* porta */
struct in_addr sin_addr; /* endereo */

unsi gned char __pad[__SOCK_SI ZE__ -\

si zeof (short int) -\

si zeof (unsi gned short int) -\

si zeof (struct in_addr)];

h

enquanto para IPv6 é:

struct sockaddr_in6 {

unsi gned short int sin6_famly; /* AF_I NET6 */
__ul6 sin6_port; /* porta */

_u32 sin6_flowinfo; /* fluxo */

struct in6_addr sin6_addr; /* end.|Pv6 */
__u32 sin6_scope_id; /* RFC2553 */
b

A principal diferenca estd na estrutura in_addr do
IPv4 e in6_addr do IPv6 que comportam enderecamento
de 32 e 128 bits, respectivamente. Assim, um panorama
genérico de aplicativos que usam os dois tipos de protoco-
los tém que abranger a capacidade de enderecamento de 32
bits (IPv4) e 128 bits (IPv6), por meio dos protocolos TCP,
UDP, ICMP e ICMPV6. (veja figura 1)

Uma vez que as conexdes em uma rede ethernet
dependem da identificacdo dos enderecos Medium Ac-
cess Control (MAC address) vinculados ao IP e nome
das extremidades e que devera ser obtido pelas func¢Ges
gethostbyaddr e gethostbyname, o primeiro problema é a
configuracdo dos servidores de nomes que deverdo fornecer
os registros corretos “IN A” e “IN AAAA”, vinculados aos
sockets especificos.

Embora aparentemente simples, pois o Berckeley In-
ternet Name Domain (BIND) ja apresenta suporte para
IPv6 [3], o cerne do problema estd na diferenca entre o
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Figure 1. Visdo geral de uma rede mista IPv4 e IPv6

endereco MAC nos protocolos IPv4 e IPv6. Uma conexdo
IPv4 endereca 48 bits de MAC, enquanto o IPv6 endereca
64 bits. Uma vez que as placas de rede atuais suportam 48
bits para seu endereco MAC, existe a necessidade de en-
capsular valores 48 bits no espaco de 64 bits do cabecalho
do IPv6. Tal procedimento (EUI-64) ja se encontra descrito
em documento especifico [7].

A solucdo deste problema é fundamental para que
cliente e servidor identifiguem seus protocolos. As-
sim, para que os servicos IPv4 e IPv6 possam fun-
cionar de maneira eficiente e eficaz, &€ necessario que a
programacao dos sockets de rede seja feita de maneira cor-
reta e otimizada.

O primeiro tipo de conexdo a ser considerado é de
um cliente IPv4 que se conecta a um servidor dual stack.
Em um cenario deste tipo, um servidor dual stack suporta
chamadas para conexdes IPv4 e IPv6, que deve ser feito
mapeando-se enderecos IPv4 em pacotes IPv6. (veja figura
2)

No caso do servidor receber uma chamada de um
cliente IPv6, a comunicagao entre eles se da normalmente.
Entretanto, quando o servidor recebe uma chamada de um
cliente IPv4 acontece o seguinte:

1. O cliente IPv4 envia o gethostbyname e obtem o re-
gistro “IN A” para o servidor. (O servidor tem que
ter informacdes de registro “IN A” para IPv4 e “IN
AAAA” para IPv6.)

2. O cliente envia connect e o sistema envia um pacote
IPv4 SYNao servidor.

3. O servidor recebe o pacote IPv4 SYN no socket que
esta ouvindo e liga um apontador que indica que este
pacote IPv4 deve ser mapeado para IPv6.

4. O servidor responde ao sistema do cliente com um
IPv4 SYN/ ACK.
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Figure 2. Servidor IPv6, em dual stack, atendendo servigos
IPv4 e IPV6.

5. Toda a conexao estabelecida é conduzida por meio de
IPv4 mapeado em IPv6 e da-se por meio de datagra-
mas IPv4.

A nao ser que o servidor esteja programado para ve-
rificar se a conexdo & IPv4 ou IPv6, usando uma macro
| N6_| S.ADDR VAMAPPED, o servidor ndo tem como
identificar que esta se comunicando com um cliente IPv4.
Da mesma forma, o cliente jamais identificara que esta
conectado a um servidor IPv6.

No segundo caso, ou seja, o cliente IPv6 e o servi-
dor IPv4, o cliente ja deve identificar que o servidor res-
ponde ao gethostbyname com o registro “IN A” do DNS,
e ja dispara a chamada SYN no formato IPv4. O mapea-
mento de IPv4 em IPv6 ocorre dentro do sistema do cliente
e a conexdo ocorre, normalmente, por meio de datagramas
IPv4.

O mapeamento de enderecos IPv4 para IPv6 permite
que aplicativos em em clientes duais — com suporte a IPv4
e IPv6 — estabelecam a comunicacdo com servidores com
suporte apenas para IPv4. Estes enderecos, criados e di-
vulgados pelos Domain Name Services (DNS), sao resolvi-
dos com a solicitacdo feita por um aplicativo IPv6 para um
servico IPv6 em um servidor, mas o servidor tem apenas
endereco IPv4.

Assim, quando um sistema com suporte dual, so-
licita um servico a um sistema IPv4 ele terd que mapear
0 endereco IPv4 em um endereco IPv6. O formato de
endereco pode ser visto no esquema:

0000---0000| |FFFF| |End. IPv4
80 bits 16 bits 32 bits

Por exemplo, endereco IPv4 200. 131. 191. 101
mapeado para IPv6 & convertido para:

0: 0: 0: 0: 0: FFFF: 200. 131. 191. 101
ou, de forma mais abreviada, para:
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Figure 3. Encapsulamento de IPv6 em datagramas IPv4
para tunelamento em uma rede mista com roteamento IPv4.

. FFFF: 200. 131. 191. 101.

No caso do servidor dual stack em uma rede 1Pv4,
ou seja, cujo roteador ndo tenha suporte para IPv6, este
deve possuir um registro “IN AAAA” de DNS, contendo o
endereco IPv6 compativel com IPv4. Todo sistema IPv6 a
ser conectado a um servidor com um endereco IPv4 com-
pativel com IPv6, devera enviar os datagramas IPv6 encap-
sulados com cabecalho IPv4, o que é denominado “tunela-
mento”. O formado do IPv4 compativel com IPv6 é repre-
sentado pelo diagrama:

0000---0000| |0000| |[End. IPv4
80 hits 16 bits 32 hits

Por exemplo, o IPv4 200. 131. 191. 101 com-
pativel com IPv6 & descrito como:

0:0:0:0:0:0:200. 131. 191. 101,
ou:

::200.131.191. 101
de forma abreviada.

Um cenario que ainda sera bastante comum durante
a migracdo dos servicos da Internet para a Internet2 sera
a comunicagdo entre duas redes IPv6, interligadas por uma
rede IPv4. Neste caso, um sistema IPv6 que deve enviar um
datagrama IPv6 para outro sistema em outra rede separada
por um segmento IPv4, tera que ter um sistema que aja
como roteador IPv6 e cria um tunel com outro sistema na
rede de destino. (veja figura 3)

Na figura 3, o sistema S1 (IPv6) envia um datagrama



IPv6 para o sistema T1 (IPv4/IPv6), que encapsula o data-
grama IPv6 em um datagrama IPv4 e é enviado para T2
(IPv4/1Pv6) através de uma rede IPv4 (R1 e R2). O sis-
tema T2 remove, entdo o cabegalho IPv4 e envia o data-
grama IPv6 para o sistema de destino D1 (IPv6).

Embora o panorama da nova rede possa parecer facil-
mente contornavel, temos que considerar os seguintes
problemas:

1. Para que 0s cenarios expostos funcionem, o0s
roteadores da rede terdo que suportar e rotear pacotes
IPv4 e IPV6.

2. Os pacotes multicast vindos de servidores IPv6 terdo
que estar encapsulados em pacotes IPv4 para trafegar
numa rede IPv4, e os roteadores terdo que estar pro-
gramados para suporta-los.

3. A utilizagdo de tunelamento IPv6 sobre IPv4 acar-
retard uma queda de performance, causando conges-
tionamento do trafego de pacotes na rede.

No primeiro caso, se todos os roteadores suportarem
o trafego de pacotes de um ou outro protocolo, ndo existira
problemas em nivel de rede, embora tenhamos o problema
da correta e eficiente programacdo dos sistemas e software.
Nos outros dois casos, 0 problema é bastante sério, pois
depende de como a rede suportara o trafego e como pode
ser feito para que haja um controle da banda utilizada pe-
los aplicativos, no caso de roteamento de pacotes multicast.
No caso do tunelamento, tem-se que considerar ndo apenas
o controle de fluxo como, também, a eficiéncia do tunela-
mento que, diferentemente de multicast que é feito entre
servidor e subrede, acontece peer-to-peer. (Veja tabela 2)

Cliente | Rota | Servidor Mapa Tunel
IPv4/1Pv6

IPv4 IPv4 IPv4 nao nao

IPv4 IPv4 IPv6 sim nao
IPv6 dual

IPv6 IPv4 IPv4 sim nao

dual IPv6

IPv6 IPv4 IPv6 nao nao
IPv6

IPv6 IPv4 IPv6 sim sim

Table 1. Mapeamento e tunelamento de IP em redes mistas

3 Provaveis solucGes

Apesar de ainda ndo definida, a area denominada flow la-
bel do IPv6 pode ser uma boa op¢do para solucionar o pro-
blema do controle de trafego em uma rede mista. Mas,
antes, devemos considerar alguns aspectos da conexdo IPv6
sobre uma rede IPv4 e da conexdo entre um servidor IPv6

e um cliente IPv4. Assim teremos as seguintes possibili-
dades:

1. Para uma conexdo de dois sistemas IPv6 que passa,
obrigatoriamente, por uma rede com suporte apenas
para IPv4, a melhor opgdo é o tunelamento. Para isso
& necessario estabelecer um tnel entre dois pontos.

2. Em uma conexd entre um cliente IPv4 e um
servidor IPv6, em uma rede que suporte este
Gltimo protocolo, a melhor opgdo é usar a macro
| N6_I S_.ADDR_V4MAPPED no lado do servidor.

Se quisermos ter o controle sobre a banda de upload
teremos que fazé-lo no préprio pacote IPv6, no primeiro
caso, ou antes do mapeamento IPv4, no segundo caso.
Isto mostra, pelo menos, que o controle de trafego na rede
podera ser ditado pelo servidor e controlado pelo cliente,
ou seja, nas duas pontas do tlnel — diretamente no pa-
cote IPv6 — para o tunelamento ou controlado apenas pelo
servidor, antes de mapear IPv6 para IPv4, no outro caso.

Determinados os pontos possiveis de controle, resta
saber como fazé-lo. Em ambos os casos teremos que con-
siderar dois modelos propostos pela Internet Engineering
Task Force (IETF) de Quality of Service (QoS) para a In-
ternet: Integrated Service ou IntServ [2] e o Differenciated
Service ou DiffServ [9, 1].

Muitos dos aplicativos para EAD tem sido desen-
volvidos com necessidades de trafego em tempo real pela
Internet. O TCP, atualmente utilizado, ndo é o protocolo
ideal para estas aplicagdes. A melhor solucdo seria 0 uso
do protocolo Real Time Transport Protocol (RTP) que,
usualmente, & implementado sobre UDP e mais adequado
para aplicacbes em tempo real. Entretanto, a combinacdo
RTP/UDP n8o garante a QoS das sessdes entre cliente e
servidor.

O protocolo denominado Resource ReSerVation Pro-
tocol (RSVP) pode ser usado através da rede para im-
plementar servicos demandados por aplicacdes em tempo
real. O RSVP permite o controle de fluxo, garantindo uma
reserva de recursos para estes aplicativos antes do inicio da
transmissdo de dados, mantendo a QoS para o fluxo de da-
dos. Quando o aplicativo invoca o0 RSVP solicitando uma
conexao peer-to-peer, 0 RSVP seleciona a rota e 0s proto-
colos de roteamento e, entdo, reserva recursos solicitados
através da conexado. Assim, a utilizacdo deste protocolo de-
pende do controle em nivel de rede do fluxo continuo entre
cliente e servidor.

No caso de uma rede com suporte para IntServ, o pro-
cessamento por fluxo em roteadores com capacidade para
IntServ acarreta o problema de excesso de fluxo. No caso
de um tunelamento entre duas redes de alta velocidade, a
Unica possibilidade esta no controle do fluxo via DiffServ,
permitindo a operacdo de aplicacdes peer-to-peer com con-
trole de fluxo sem perda para a QoS.

Este controle pode ser feito por meio do conjunto de
bits do flow label que podera definir o fluxo entre antes
do tunelamento (cf. fig 4), limitando a banda de trafego e
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Figure 4. Insercdo do controle de fluxo usando o campo
flow information antes do encapsulamento do tunel.

garantindo um minimo necessario exigido pelo aplicativo.
Evidentemente, a largura da banda sera um fator a ser con-
siderado e fortemente limitante, uma vez que os roteadores
envolvidos ndo terdo que tomar parte neste controle.

4 Discussao

Embora ainda ndo existam APIs que utilizem os 28 bits
da informag&o de fluxo (flow information) — definidos no
cabecalho dos pacotes IPv6 — para o controle efetivo do
fluxo de dados em uma rede IPv6 ou no tunelamento de
IPv6 sobre IPv4, existe a possibilidade de se utilizar as
informacBes deste conjunto de bits para que as APIs pos-
sam definir o controle de fluxo. A RFC 2460 [4] divide
0s 28 bits em 8 bits para a classe de trafego — ou Campo
DS — e outros 20 bits de flow label. Entretanto, ja existe
uma tentativa de utilizacdo deste campo do cabecalho para
controlar o trafego da rede [8].

Entre os problemas a serem resolvidos pelas APIs que
utilizam IPv6, 0 que nos interessa mais é a possibilidade do
usuario (ou programa) poder estabelecer os bits de classe
de trafego. Kuznetsov [8] também discute o interesse em
identificar, estabelecer e controlar o conjunto de bits do
campo flow label de pacotes IPv6. Esta possibilidade per-
mitiria o controlede fluxo tanto durante o encapsulamento
de IPv6 em pacotes IPv4 quanto durante 0 mapeamento do
pacote IPv4 para IPv6 em uma arquitetura cliente/servidor.
Com isto pode-se estabelecer uma reserva de banda para
que aplicativos RSVP possam ser controlados em uma rede
mista.

Evidentemente, a solugcdo leva a um aumento de ci-
clos de CPU e gasto de meméria mas, em se tratando da
necessidade de controle de banda por aplicativos de tempo
real, isto sera inevitavel. Esta solugdo pode ser conside-
rada “temporaria”, mas tera que ser padronizada no futuro,
caso a migragao total para o novo protocolo seja adiada. O
controle de fluxo pode ser feito de duas maneiras:

1. A alocacdo dos bits pode ser feita diretamente pelo
usuario (ou programa); e

2. O Kernel pode redirecionar a requisicdo do controle
do flow label por meio de um daemon do sistema e ndo
o preenche até que tenha a autorizagdo do daemon.

O primeiro caso apresenta problemas de seguranca,
embora o sistema possa bloquear usuarios sem privilégio,
deixando para o socket gerenciar a requisi¢cdo por meio de
controle do SCM_RIGHTS. O segundo caso, pode ser com-
parado aos tunelamentos VPN (Virtual Prived Network)
que utiliza o IPsec, podendo, a API, ser implementada com
IPsec [8].

Ainda pode-se implementar o flow label na area do
Kernel, diretamente. O problema, entretanto, é que, neste
caso, o sistema ficaria vulneravel aos ataques de DoS (Deny
of Service). O Kernel teria que manter os marcadores obso-
letos até que os mesmos expirassem e um ataque malicioso
poderia lotar o espaco do flow label, facilmente.
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