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Resumo - Neste artigo serdo abordadas duas tecnologias, Internet das Coisas e Computacao
na Nuvem, que sdo muito diferentes, mas cada vez estdo mais presentes de forma bastante
independentes uma da outra. Internet das coisas (IdC), sdo os objetos fisicos com sensores,
software, eletronica e conexdao com a rede que permite recolher e trocar dados entre si.
Computagdo em Nuvem, ¢ um tipo de computacdo que tem como base a Internet, e fornece
recursos de compartilhamento, processamento de dados para computadores ¢ outros
dispositivos sob demanda. O foco deste artigo sera na integragdo de Computagdo em Nuvem
e Internet das Coisas, que € denominado paradigma CloudloT. Servigos em nuvem passam a
atuar como plataformas computacionais e de processamento de dados para a Internet das
coisas. Também serd observado o estado da arte deste novo paradigma, assim como 0s

principais problemas, e solugdes possiveis para permitir a integragdo dessas tecnologias.

1. INTRODUCAO

1.1.  Motivagdo

A Computagdo em Nuvem e a Internet das Coisas sdo tecnologias muito difundidas
hoje em dia. A queda de pregos de sensores utilizados, a alta na demanda dos servigos de
armazenamento remoto ¢ também a big data, causaram a popularizacdo destas. Esta
tornando-se essencial integrar a computacdo em nuvem com IdC por que ambas se

complementam, e esse ¢ 0 motivo para que muitos pesquisadores apostam nessa integragao.

1.2.  Justificativa

Os dispositivos associados a Internet das Coisas possuem diversas limitagdes em

termos de armazenamento, rede e processamento. Somando a necessidade de fazer analises



complexas, a escalabilidade e acesso a dados, a Internet das Coisas requer uma tecnologia

como Computagdo em Nuvem para completar este campo.

1.3.  Objetivos
1.3.1.  Objetivo Geral

Obter uma visdo abrangente sobre o que foi investigado com relacéo a integragdo da
Internet das coisas e Computagdo em Nuvem, e quais sdo as questdes em aberto a serem

abordadas no futuro com pesquisa e desenvolvimento.

1.3.2.  Objetivos especificos

- Compreender Internet das Coisas ¢ Computagdo em Nuvem separadamente;

- Obter uma compreensdo abrangente sobre a integracdo das duas tecnologias;

- Fornecer uma visdo geral do estado atual da investigacdo sobre este tema;

- Identificar lacunas importantes nas abordagens existentes, bem como direg¢des de
pesquisa promissoras, identificagdo dos principais problemas, e encaminhar possiveis

solugdes.

1.4.  Organizagao do Artigo

Este artigo esta organizado da seguinte forma: A Sec¢do 2 explica os conceitos basicos
da teoria de Internet das Coisas ¢ Computagdo em Nuvem separadamente. A Sec¢do 3 traz os
trabalhos correlatos, a integragdo das duas tecnologias embasadas e o estado da arte dessa
lacuna entre as tecnologias. A Secdo 4 apresenta os aspectos relevantes identificados sobre o
tema. A Secdo 5: destaca os problemas existentes na integracdo de Internet das Coisas e
Computag@o em Nuvem. A Se¢do 6 traz principais propostas de solugdes para os problemas
identificados. A Secdo 7: sera abordado um projeto e desenvolvimento de uma proposta. A
Seg¢do 8 e 9: concluimos este trabalho fazendo algumas observagdes e analises sobre o

resultado obtido, e indicamos alguns trabalhos futuros.

2. CONCEITOS BASICOS

2.1.  Internet Das Coisas

Sobre a Internet das Coisas, Borgia (2014) fala que este ¢ um novo paradigma que

combina aspectos e tecnologias com diferentes abordagens. A computacdo ubiqua, a



computacdo pervasiva, protocolos de internet, sensores, tecnologias de comunicacdo e
dispositivos embarcados sdo fundidos em conjunto para formar um sistema onde o mundo
real e o digital se encontram e estdo continuamente em interacao simbiotica.

O objeto inteligente é o bloco de construgdo da visdo Internet das coisas. Ao colocar
inteligéncia em objetos do cotidiano, eles sdo transformados em objetos inteligentes capazes
ndo s6 de recolher informagdes do ambiente e interagir / controlar o mundo fisico, mas
também para ser interligados, entre si, através da Internet para a troca de dados e
informagoes.

Cada aparelho eletronico, consegue ter sua identificacdo, que é guardada em um
banco de dados. Assim, quando esse aparelho se conectar a uma rede, como a internet, que
consiga se conectar ao banco de dados, essa rede consegue identificar cada aparelho que
esteja registrado no banco de dados. E essa interatividade da rede com o banco de dados, faz

com que cada aparelho eletronico, consiga interagir um com o outro, por meio da internet.

2.2.  Computagdao em Nuvem

Computagdo em nuvem. para os autores Puthal, Sahoo, Mishra e Swain (2015), é um
modelo que permite, sob demanda de acesso a rede conveniente para um pool compartilhado
de recursos de computacdo configuraveis (por exemplo, redes, servidores, armazenamento,
aplicagdes e servigos) que podem ser rapidamente fornecidos e liberados com a gestdo
minima esfor¢o ou prestador de servi¢o de interagao.

Esse modelo de computagdo em nuvem ¢ atraente para os empresarios, uma vez que
elimina a necessidade de os usuérios planejarem com antecedéncia para o provisionamento e
permite que as empresas possam comegar a partir do pequeno e aumentar os recursos apenas
quando ha um aumento na demanda de servigos.

Ou seja, ndo precisa instalar aplicativos no seu computador para tudo, pois pode
acessar diferentes servigos online para fazer o que precisa, ja que os dados nao se encontram
em um computador especifico, mas sim em uma rede. Uma vez devidamente conectado ao
servico online, ¢ possivel desfrutar suas ferramentas e salvar todo o trabalho que for feito
para acessa-lo depois de qualquer lugar — ¢ justamente por isso que o seu computador estara
nas nuvens, pois vocé poderd acessar os aplicativos a partir de qualquer computador que

tenha acesso a internet.

3. TRABALHOS CORRELATOS

Segue um breve resumo e comentarios das referéncias escolhidas como base para a

construgdo deste artigo.



3.1.  Visao da Internet das Coisas

Borgia (2014) fala sobre uma realidade onde a Internet estd conectada as coisas fisicas
através de sensores onipresentes € uma plataforma baseada em feedbacks em tempo real, com
um enorme potencial para aumentar o conforto, seguranga e controle de nossas vidas .

O artigo também fala sobre as diferentes fases com os quais a intera¢do mundo
fisico-cibernético ocorre. Cada fase ¢ caracterizada por diferentes tecnologias e protocolos

que interagem e tem diferentes propositos e fungdes, como descrito abaixo:

i)  Fase de coleta: refere-se aos procedimentos para a detec¢do do ambiente fisico, a
recolha de dados fisicos em tempo real e reconstruir uma percep¢ao geral do mesmo.
Tecnologias como RFID e sensores fornecedores de identificagdo de objetos fisicos e
deteccdo de pardmetros fisicos, enquanto as tecnologias tais como IEEE 802.15.4 ou
Bluetooth sdo responsaveis pela coleta de dados.

i) Fase de transmissdo: inclui mecanismos para entregar os dados coletados para
aplicagdes e para diferentes servidores externos. Por conseguinte, sdo necessarios
métodos para acessar a rede por meio de gateways e tecnologias heterogé€neas (por
exemplo, com fio, sem fio, satélite), para tratar, para o encaminhamento.

iii)  Fase de processamento, gestdo e utilizacdo: se trata de processamento e fluxos de
analise de informacdes, os dados de encaminhamento para aplicagdes e servicos, e
fornecendo feedbacks para controlar aplicagdes. Além disso, ele é responsavel por
fungdes criticas, como a descoberta de dispositivos, gestdo de dispositivos de

filtragem de dados, agregacdo de dados, analise semantica e utilizagdo da informagao.

Sobre os dominios da aplicagdo, a IdC tem enorme potencial para o desenvolvimento
de novas aplicacdes inteligentes em quase todos os campos. Isto ¢ devido principalmente a
sua capacidade de detectar e coletar informagdes (por exemplo, sobre fendOmenos naturais,
parametros médicos, ou os habitos do usuario), e oferecer-lhes servigos personalizados.

Entre as caracteristicas gerais e requisitos para IdC, Heterogeneidade e escalabilidade
sdo de importancia primaria em um sistema complexo e dindmico como este. Solucdes para
lidar com os requisitos acima devem ser procuradas a nivel arquitetonico, em nivel de
nomeacao/identificacdo/enderegcamento, a nivel da comunicagdo, bem como a nivel de
mapeamento de fonte. Minimizar os custos podem ser garantidos através da otimizagdo dos
custos operacionais (ou seja, desenvolvimento, instalacdo e manuten¢do), bem como através

do desenvolvimento de solugdes de eficiéncia energética zero. Além disso, como a IdC



exigem uma intervengdo humana baixa (se ndo completamente ausente), objetos devem

oferecer auto-capacitacdo . Entre estas, as mais notaveis sdo:

Elevado grau de autonomia de configurag@o;

Auto-organizacdo e auto-adaptacdo a diversos cenarios,

A auto-reacdo a eventos e estimulos para que os objetos sdo submetidos;

A auto-transformacdo das enormes quantidades de dados trocados, que também

podem ser utilizados por terceiros.

Observance of Quality of Service (QoS) é obrigatdria para esses servigos e aplicagcdes

caracterizadas por resposta em tempo real, o trafego sensivel. Finalmente, a Internet das

coisas também deve garantir um ambiente seguro em termos de seguranga da comunicagao /

autenticagdo, integridade dos dados e dispositivos, privacidade dos usuarios e os dados

pessoais, e confiabilidade do ambiente e das partes envolvidas .

3.2. Computacdo em Nuvem

Os autores Puthal, Sahoo, Mishra e Swain (2015) destacaram em seu artigo cinco

caracteristicas essenciais para a computagdo em Nuvem, trés modelos de servigo principais, e

quatro modelos de implementagao.

Abaixo, as cinco caracteristicas primordiais para Computac¢do em Nuvem:
On-demand self-service: recursos poderiam ser adquiridos e utilizados sempre que
necessarios, sem a exigéncia de associagdo humana com a administragdo dos recursos
da nuvem. Computing incluem o poder de processamento, armazenamento, maquinas
virtuais, etc.

Acesso a rede ampla: Os recursos antes mencionados poderiam ser obtidos para mais
de um sistema que utiliza dispositivos heterogéneos, por exemplo, laptops ou
celulares telefones.

Pool de recursos: fornecedores de administragdo da nuvem centralizam as
informagdes sobre os seus recursos, que sao entdo transmitidos por inimeros clientes.
Este ¢ aludido como multi ocupagdes onde, por exemplo, um servidor fisico pode ter
algumas maquinas virtuais que t€m um lugar com clientes distintos.

Elasticidade rapida: Um cliente pode ganhar rapidamente mais recursos de nuvem
dimensionando e pode diminuir descarregando esses recursos, uma vez que nao sao

mais necessarios.



- Medigdo de servigos: A Utilizagdo de recursos ¢ medida pelo uso de monitoramento
de armazenamento, horas de CPU, uso de banda, etc. As referidas métricas sdo
aplicadas a todas as nuvens, mas cada nuvem fornece aos usuarios servigos em um

nivel diferente de abstracdo, que ¢ uma alternativa para administragao .

Uma nuvem pode colaborar com o cliente de diferentes formas, por meio de
capacidades chamados servigos. Em toda a web, trés tipos principais de modelos, de servicos
tém surgido, e serdo brevemente abordados nos proximos paragrafos.

Software como um Servigo (SAAS) fornece ao consumidor a capacidade de usar os
aplicativos executados em uma infraestrutura de nuvem, principalmente no navegador web
para acessar o software que oferecem como um servigo através da web. O consumidor tem
acesso a defini¢cdes de configuracao especificas de aplicacao.

Plataforma como Servi¢o (PaaS) fornece a capacidade de fazer uma implantagdo na
infraestrutura de nuvem, criado aplicagdes, usando conjunto de ferramentas e linguagens de
programacao, efetuando configuragao tanto de hardware quanto de software. Os programas ja
ndo sdo mais instalados na maquina do usuario, o que era mais restrito as configuragcdes de
hardware e software disponiveis.

Infraestrutura como Servigo (IaaS) fornece o consumidor com a capacidade de
processamento de fornecimento, armazenamento, redes € outros recursos computacionais
fundamentais de um provedor de laaS, e permitir que o consumidor possa implantar e
executar qualquer software, que pode incluir sistemas operacionais, servigos e aplicacdes.

Também existem os modelos de implementagdo para Computagdo em Nuvem. Um
modelo de organizagdo da nuvem indica como os recursos dentro da nuvem e compartilhada.
Ha quatro diferentes modelos de implantagdo de nuvem: nuvem privada, nuvem publica,
nuvem comunidade, ¢ de nuvem hibrida. Cada modelo tem impacto na comparagdo
escalabilidade, confiabilidade, seguranga e custo.

Num ambiente de Nuvem, existem dois conceitos muito importantes: escalabilidade e
virtualizagdo. O site pode escalar até os recursos adicionais disponiveis no sistema de acordo
se a demanda do usuario alta e mais tarde pode reduzir o recurso quando a demanda do
usuario for baixa. A virtualizagdo é basicamente a criagdo de infraestruturas virtuais a partir
de uma estrutura fisica, assim um PC pode executar simultaneamente diferentes sistemas

operacionais.

3.3.  1dC e Computacao em Nuvem: Um estudo de mapeamento sistematico



Cavalcante, Pereira, Alves, Maia, Moura, Batista, Delicato e Pires (2016) constatam
que a literatura ainda carece de uma ampla visdo abrangente sobre o que foi investigado a
respeito da integragdo da Internet das coisas e Computagdo em Nuvem , e sobre as questdes
em aberto neste contexto.

Para fazer face a esta lacuna, os autores realizaram um estudo de mapeamento
sistematico destinado a fornecer um amplo panorama do estado atual da arte sobre o tema, e
identificar os desafios importantes que podem dar orientagcdes para futuras pesquisas.
Analisaram 35 estudos primarios obtidos a partir de cinco grandes bancos de dados

eletronicos de publicacdo Ciéncias de Computacao ¢ Engenharia, a fim de:

i)  Obter uma compreensdo abrangente sobre a convergéncia da Internet das coisas e
Computacdo em Nuvem,;
ii)  Identificar o que foi investigada neste contexto;
iii)  Compreender como e em que medida a Internet das coisas e Computagdo em Nuvem
foram efetivamente integradas;
iv)  Caracterizar as solugdes propostas que compreendem a integracdo da Internet das

coisas e Computacdo em Nuvem.

Essas analises dos estudos selecionados resultaram em varias descobertas sobre o
atual estado da arte sobre a convergéncia dos paradigmas da Internet das coisas e
Computagdo em Nuvem.

Em primeiro lugar, quase todos os estudos analisados foram publicados nos ultimos
trés anos, confirmando, assim, um interesse crescente da comunidade cientifica sobre este
tema e denotando que as publicagdes mais relevantes podem ser esperado para os proximos
anos.

Em segundo lugar, apesar das varias iniciativas que investigam a integracdo da
Internet das coisas e Computacdo em Nuvem, propostas existentes ainda estdo na infancia, ou
seja, eles estdo em um estado inicial de desenvolvimento e / ou ndo totalmente validado. Na
verdade, foi encontrado um numero significativo de estudos que carecem de qualquer método
para validar / avaliar as suas abordagens e solugdes ou apresentar provas simples de conceito,
indicando, assim, a falta de evidéncias solidas sobre a sua eficiéncia, eficacia e viabilidade.

Em terceiro lugar, foi mapeado quatro tipos principais de solu¢des concretas

propostas nos estudos selecionados, a saber:



i)  Arquiteturas , que se referem as infra-estruturas de alto nivel para a integragdo de
Internet das coisas ¢ Computacdo em Nuvem e os componentes que definem e suas
respectivas fungoes;

i1)  Plataformas , ou seja, infra-estruturas de hardware e / ou software que fornecem APIs
para apoiar o desenvolvimento e execucdo de aplicagdes, bem como a gestdo e
monitoramento de dispositivos da Internet das coisas em tempo real;

iiil) Os quadros, que s3o as infra-estruturas de software que fornecem elementos
reutilizaveis para fomentar o desenvolvimento de aplicagoes;

v) Middleware para prestagdo de servicos para aplicagdes e / ou usudrios finais,
enquanto abstraindo dispositivos da Internet das coisas heterogéneas subjacentes e

recursos de nuvem.

E importante ressaltar que estas solugdes sdo significativamente distintas entre si,
principalmente devido a auséncia de meios padronizados para apoiar o seu design,
dificultando uma visdo geral do que seria uma solugdo arquitetonica visando a integracao da
Internet das coisas e Computagdo em Nuvem.

Em quarto lugar, a convergéncia desses paradigmas ¢ ainda limitada, ou seja, eles sdo
usados tanto em seu proposito original com quase nenhuma integracao efetiva entre eles ou
em conjunto para fornecer novos modelos de servigos destinados a reforgar a sinergia entre a

Internet das coisas e Computagdo em Nuvem.

3.4.  Um levantamento das plataformas de nuvem loT

Nesta pesquisa realizada por Ray (2017), foram selecionados géneros diferentes de
aplicagdes de nuvem com IoT para fornecer informagdes especificas das plataformas
existentes para cada dominio. Este artigo apresenta 26 plataformas de nuvem IoT de acordo
com sua adequagio aos dominios de aplicagdo especificos. E dbvio que existem muitas
plataformas mais presentes no mercado, mas devido a tecnologia especifica e prazos 26
destes sdo escolhidos para fornecer idéias precisas sobre como eles funcionam, quais sdo suas
forcas, quais sdo suas fraquezas, em que Dominio sdo apropriados.

Enquanto, estudando essas plataformas de loT, cada uma delas foi testada na
realidade para disseminar seus pontos fortes e fracos. Além disso, com base nas preferéncias
de aplicabilidade e adequacdo em varios dominios, as plataformas de nuvem IoT foram

revisadas. 10 dominios diferentes s3o selecionados com base no que a maioria das



plataformas de nuvem IoT estdo atualmente evoluindo para o mercado de TI. Gestdo sabia
poucos setores tecnologicos sdo vislumbrados onde estas plataformas melhor se encaixam em
tais como: Dispositivo, Sistema, Heterogeneidade, Dados, Implantagdo e Monitoramento. Da
mesma forma, os campos Analytics, Research e Visualization sdo escolhidos onde o restante
das plataformas pode ser acomodado.

Ao descrever as plataformas de nuvem selecionadas seguindo parametros como
capacidade de captura de dados em tempo real, visualizagdo de dados, tipo de modelo de
nuvem, andlise de dados, configuracdo de dispositivo, protocolos de API e custo de uso sdo
escolhidos como os principais recursos seletivos. Este artigo também fornece a figura
ilustrada abaixo, que compara nuvens IoT de acordo com sua adequacdo e adequagdo na

divisdo de dominios de aplicagdo.

10T cloud platforms Domains

Application  Device System Heterogeneity Data Analytics Deployment Monitoring  Visualization Research
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Arkessa \/ -
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ThingWorx Vv - Vv
Xively \/ - Vv

Abbreviation: + suitable, \f applicable.

Figura 1 - Dominios de aplica¢ao de plataformas IoT e Cloud e caracteristicas das

plataformas

O levantamento especifico de dominio de aplicagdo de plataformas de nuvem IoT foi
realizado, incluindo 26 nuvens loT diferentes que variam de acordo com 10 géneros
especificos de aplicagdes. Verifica-se que o gerenciamento de heterogeneidade, a anélise, a

visualizagdo e as nuvens centrais de pesquisa ndo tém porcentagem global no cenario atual.



A tendéncia de crescimento da nuvem parece ser favoravel ao gerenciamento de
dispositivos, gerenciamento de dados e projetos orientados para gerenciamento de
aplicativos. E também visto que uma nuvem IoT particular é capaz de servir multitude de
dominios. As nuvens especificas da pesquisa sdo muito menos no nimero que deve ser
desenvolvido mais para a compreensdo apropriada de executar a vida real loT - experiéncias
baseadas pelas comunidades cientificas.

O desenvolvimento de aplicativos e o gerenciamento de monitoramento parecem ser
os dominios mais atendidos pelas atuais nuvens IoT. Entretanto, as nuvens de IoT
aproximam-se com os géneros apresentados da especificidade que necessitam a verificacdo
rigorosa nos termos da consciéncia do contexto, da manipulacdo grande do dados, e dos
problemas do geréncia do sensor em detalhe.

Embora, 26 diferentes plataformas de nuvem loT foram estudadas, nenhum destes sdo
perfeitos em todos os termos e aspectos dos desenvolvedores. Alguns carecem de capacidade
de visualizagdo, enquanto alguns em open source IoT APIs. Cabe aos usudrios ou
desenvolvedores que desejam escolher nuvem IoT adequada de acordo com sua exigéncia.
Uma breve descrigao dos pros e contras de cada nuvem IoT permitird aos usuarios selecionar

0 Servigo necessario.
3.5. Uma pesquisa sobre plataformas de Nuvem para 1dC

O autor Ray (2017) destaca que o crescimento exponencial no dominio dos
semicondutores resultou em uma explosdo de padroes de uso de sistemas de processadores
baseados em sensores de custo efetivo. Estes sistemas quando se habilitado com tecnologias
avancadas de comunicagdo (por exemplo, Bluetooth, 3G, 4G, 5G etc.) converge para uma
forma emergente de tecnologia de dominio de Internet das coisas ou em suma Internet das
coisas. IoT tem como objetivo oferecer uma escala maciga, heterogénea, interoperavel, e
consciente do contexto, e desenvolvimento de aplicativos simplificado cum capacidades de
implantagdo para as empresas e usuarios finais.

Existem pelo menos 49 plataformas de Internet das coisas na nuvem no mercado
global de hoje para atender as exigéncias dos diferentes grupos de utilizadores e de aplicagdo,
tais como empresas, governo, agricultor, satide, comunicacado, transporte e fabricagdo. Mas a
falta de conhecimento geral sobre essas plataformas de nuvem IoT restringe os pesquisadores
e entusiastas para escolher uma determinada nuvem quando eles estdo em fase com o

desenvolvimento de qualquer produto ou solugdo utilizando tecnologias IoT .



Varios artigos sdo encontrados que desenvolvem e aplicam solucdes [oT baseadas nas
nuvens existentes que sao assunto de estudo neste trabalho correlato. A necessidade forte para
a integracdo de nuvem e IoT é mencionada, onde um paradigma orientado a agente € nuvem
assistido é previsto baseado em uma arquitetura de referéncia nova. Apos a analise de varios
papéis representados, uma arquitetura genérica ¢ apresentada, onde um dispositivo inteligente
IoT suportado baseado em nuvem ¢ avaliado para realizar o monitoramento de dados, recolha
e processamento. Um breve levantamento do estado da arte na deteccdo de servigos sobre o
IoT centrado na nuvem, e recentes desafios sdo mencionados com o objetivo de definir a
taxonomia dos esquemas pesquisados . A plataforma CloudloT ¢ proposta ao destacar a
complementaridade e a necessidade para a integragdo de nuvem e Internet das coisas juntos.

A ToT pode ser definida como "Uma infra-estrutura global para a sociedade da
informagdo que permita servigos avangados através da interconex@o de elementos (fisicos e
virtuais) baseados em tecnologias de informagdo e comunicagdo interoperaveis existentes e
em evolugdo". A definicdo de "Cloud" ¢ "Um modelo para permitir (Por exemplo, redes,
servidores, armazenamento, aplicativos e servigos) que podem ser rapidamente provisionados
e lancados com o minimo de esfor¢o de gerenciamento ou interagdo com o provedor de
servicos ". Até a data ndo estava presente nenhuma defini¢do de nuvem de IoT. Daqui em
diante, A nova defini¢do de IoT Cloud pode ser enquadrada como "Um modelo concebido
para facilitar a sociedade da informagdo, permitindo servigos avangados através da
interconexdo de coisas (fisicas e virtuais) baseadas em tecnologias de informagdo e
comunicagdo interoperaveis existentes e em evolucao através do enobrecimento de servigos
onipresentes, (Por exemplo, redes, servidores, armazenamento, aplicativos e servigos) que
podem ser rapidamente provisionados e langados com esfor¢o minimo de gerenciamento ou
interagdo com provedores de servicos que alavancam a necessidade e problemas de
conectividade heterogéneos das coisas centradas no usuario de forma bem definida ".

Metodologicamente, nesta pesquisa, 26 géneros diferentes de nuvem IloT foram
selecionados de maneira arbitraria para fornecer informacgdes aos leitores sobre sua
tecnologia, especificidade, adequacdo e convergéncia com o conhecimento existente de
plataformas de comunicacdo. Além disso, essas plataformas Internet das coisas na nuvem sdo
pesquisados de acordo com os seus servicos de implantagdo adequadas, incluindo o
desenvolvimento de aplicativos, gerenciamento de dispositivos, gerenciamento de sistemas,
gerenciamento de heterogeneidade, gerenciamento de dados, ferramentas para anélise,
implantacdo, monitoramento, visualizacdo e pesquisa. Ao descrever as plataformas de nuvem

seguindo parametros como capacidade de captura de dados em tempo real, visualizagdo de



dados, tipo de modelo de nuvem, analise de dados, configuragdo de dispositivo, protocolos de

API e custo de uso sdo escolhidos como os principais recursos seletivos.
3.6. Comparacdo deste artigo com os trabalhos correlatos

Neste artigo foi realizado um estudo das duas tecnologias emergentes: loT e Cloud, e
os principais fatores envolvidos nessa integracdo. Foram identificados os aspectos
complementares entre ambas. Esses aspectos também s3o encontrados nos trabalhos
correlatos, porém também adicionamos as principais plataformas existentes nesse ramo. No
estudo das plataformas, foram encontrados géneros diferentes de aplicagdes de nuvem com
IoT, o que é importante na decisdo da escolha da plataforma. Existem cerca de 49
plataformas de Internet das coisas na nuvem atualmente no mercado, que tentam solucionar
os problemas elencados a respeito da utilizacdo das duas tecnologias juntas. Além disso, os
trabalhos correlatos geralmente ndo apresentam um projeto e desenvolvimento de uma
proposta , 0 que, neste caso, esse artigo sugeriu uma proposta de um sistema de assisténcia
médica que utilizaria os conceitos aqui estudados, utilizando uma plataforma de nuvem para
IoT.

4.  Aspectos Relevantes

Internet das Coisas estd cada vez mais difundida, que esta tornando-se importante
integra-la com a computagdo em nuvem por causa da quantidade de dados que podem ser
gerados e a exigéncia para ter utilizagdo de recursos virtuais e capacidade de armazenamento,
e também, para tornar possivel criar mais utilidade a partir dos dados gerados pela Internet
das coisas e desenvolver aplicagdes inteligentes para os usuarios.

E nitida a complementariedade das duas tecnologias, e esta ¢ a principal razio pela
qual muitos pesquisadores t€ém apostado nessa integracdo. Na tabela, a seguir, ¢ possivel

visualizar esta comparacgao.

Internet das coisas | Nuvem

Deslocamento Infiltrado Centralizada

Acessibilidade Limitado Ubiquo

Componentes Coisas do mundo real Recursos virtuais




Capacidades computacionais

Limitado

Virtualmente ilimitado

Armazenamento

Limitada ou nenhuma

Virtualmente ilimitado

Papel da Internet

Ponto de convergéncia

Prestagdo de servigos

Big data

Fonte de informagdes

Recursos para gerenciar

Os drivers para a integracdo dessas duas categorias geralmente sdo enquadrados em
trés categorias: comunicagdo, armazenamento € computacdo, enquanto alguns outros tém
implicacdes em todas as categorias, e sdo ditos transversais.

Na categoria de comunicacdo, dados e compartilhamento de aplicativos sdo dois
CloudloT drivers importantes. Gragas ao paradigma CloudloT, aplicagdes ubiquas
personalizadas podem ser entregues através da IdC, enquanto a automatiza¢do pode ser
aplicada tanto para recolher dados e para distribui¢do de baixo custo. A Nuvem oferece uma
solucdo eficaz e barata para se conectar, controlar e gerenciar qualquer coisa de qualquer
lugar a qualquer momento usando portais personalizados e aplicativos embutidos.

Com relacdo a categoria de armazenamento. IdC implica, por defini¢do, uma grande
quantidade de fontes de informacdo (ou seja, as coisas), que produzem uma enorme
quantidade de dados nao-estruturados ou semi-estruturados, que também tem as
caracteristicas tipicas de Big Data. Uma vez dentro da nuvem, os dados podem ser tratados de
forma homogénea por meio de APIs bem definidas, podem ser protegidos através da
aplicacdo de seguranga de nivel superior, ¢ pode ser acessado diretamente e visualizado a
partir de qualquer lugar.

Na parte de computagao, os dispositivos da Internet das coisas tém de processamento
de recursos energéticos e que ndo permitem complexo, processamento de dados no local
limitado. A Nuvem oferece capacidades de processamento virtualmente ilimitadas ¢ um
modelo de uso on-demand. Isto representa mais um importante CloudloT driver:
necessidades de processamento da IdC pode ser adequadamente satisfeitas para a realizacao
de anélise de dados em tempo real, para a implementacdo escalavel, aplica¢des colaborativas
e etc.

Entre as propriedades transversais, encontram-se: facilidade de uso, custo reduzido,
escalabilidade, interoperabilidade, flexibilidade, confiabilidade, eficiéncia, disponibilidade e
seguranga. De acordo com todos as literaturas pesquisadas, a Computagdo em Nuvem esta
sendo vista como complementar ao cenario da internet das coisas, ou seja, acredita-se que a

nuvem preencha algumas deficiéncias da I1dC.



5.  Problemas existentes

Este topico ¢ dedicado a andlise dos principais desafios relacionados a aplicagdes
Cloudlot. A seguir, uma tabela feita por Botta, Donato, Persico e Pescapé (2015), com os

desafios tipicos levantados pelos cenérios de aplicacdo:

Privaci | Aspectos | Grande | Seguranca | Confiabil | Atuagdo Heterogei
dade legaise | escala idade neidade
sociais
Smart Home e v v v
Smart Metering
Video v v v v
vigilancia
Cuidados de v v v v v v v
satde
Cidades v v v v v v
Inteligentes e
Comunidades
Smart Energy ¢ | v/ v v v v v
Smart Grid
Automovel e v v v v
Mobilidade
Inteligente
Logistica v v 4 v
inteligente
Monitoramento v v v v
ambiental

5.1.  Seguranga e Privacidade

Quando as aplicagdes criticas da Internet das coisas avangarem para a Nuvem,
preocupagoes surgirdo, por exemplo, devido a falta de confianga no prestador de servigos, o

conhecimento sobre os acordos de nivel de servigo (SLAs), e conhecimento sobre a



localizagdo fisica dos dados. Consequentemente, os novos desafios exigem uma atencdo
especifica.

Segundo Botta et al. (2015), o sistema distribuido em questdo é exposto a possiveis
ataques (por ex. SQL Injection, cross site scripting, ¢ side-channel) e vulnerabilidades
importantes (por exsession hijacking e VM escape). Multilocagdo também pode comprometer
a seguranca ¢ levar a vazamento de informagdes sensiveis. Além disso, a criptografia de
chave publica ndo pode ser aplicada em todas as camadas, devido as restricdes de energia de
computacdo impostas pelas coisas. Estes sdo exemplos de temas que estdo atualmente sob

investigagdo, a fim de enfrentar o grande desafio de seguranga e privacidade no CloudloT.

5.2.  Heterogeneidade

Um grande desafio na CloudloT esta relacionada com a grande heterogeneidade de
dispositivos, sistemas operacionais, plataformas e servicos disponiveis e, possivelmente,
usados para aplicagdes novas ou melhoradas, de acordo com Botta et al. (2015).

Também ¢ uma preocupagdo nao negligenciavel. Servicos em nuvem normalmente
vém com interfaces proprietarias, fazendo com que a integracdo de recursos e mash-up de ser
devidamente personalizados com base nos provedores especificos.

Servigos e aplicagcdes IdC foram tipicamente concebida como solugdes verticais
isoladas, em que todos os componentes do sistema estdo firmemente acopladas ao contexto
aplicac@o especifica. Para cada aplicativo / servigo possivel, os provedores t€ém de examinar
cenarios alvo, analisar os requisitos, selecione ambientes de hardware e software, integrar
subsistemas heterogéneos, desenvolver, fornecer infra-estrutura de computagio, e fornecer

manutengdo do servigo.

5.3.  Desempenho

Muitas vezes, as aplicagdes CloudloT garantem desempenho especifico e requisitos
de QoS em varios niveis (isto é, de comunicagdo, computacdo e aspectos de armazenamento)
e, em alguns cendrios especificos atingir esses requisitos ndo pode ser facilmente alcancgado.
Botta et al. (2015) afirma que, em particular, ter uma rede aceitavelmente estavel para
alcancar a nuvem ¢ um grande desafio, considerando-se que o aumento da banda larga ndo

seguiu a evolugdo do armazenamento e de computagao.



Na verdade, em varios cenarios (por exemplo, quando € necessaria a mobilidade)
provisionamento de servicos de dados e precisa ser executada com alta reatividade.
Pontualidade pode ser muito influenciada por questdes imprevisiveis e aplicagdes em tempo
real s3o principalmente susceptiveis a desafios de desempenho. Usabilidade e experiéncia do
usudrio também pode ser afetada por QoS deficientes (por exemplo, quando streaming de

multimidia ¢ necessario) .

5.4. Confiabilidade

Quando CloudloT ¢ adotado para aplicagdes de missdo critica, preocupagdes com a
confiabilidade normalmente surgem por exemplo, no contexto da mobilidade inteligente, os
veiculos sdo muitas vezes em movimento ¢ a criagdo de redes de veiculos e comunicagdo é
muitas vezes intermitentes ou nao confiaveis.

Quando os aplicativos sdo implantados em ambientes com recursos limitados existe
um certo numero de desafios relacionados com a falha do dispositivo ou a impossibilidade de
alcance desse dispositivo, de acordo com Botta et al. (2015).

De um lado, as capacidades de nuvem ajudar a superar alguns desses desafios (por
exemplo, Nuvem aumenta a confiabilidade dos dispositivos, permitindo descarregar tarefas
pesadas e, portanto, para aumentar a duracao da bateria; Por outro lado, introduz incertezas
relacionadas com a virtualizagdo de data center ou exaustdo de recursos . A falta de analises

de confiabilidade e do desenvolvimento de estudos de casos especificos exacerbar o desafio.

5.5.  Grande escala

Dispositivos CloudloT permitem criar aplicagdes inovadoras que visam a integragdo e
analise de informagdes provenientes do mundo real (incorporados) . Alguns dos cenarios
descritos exigem implicitamente a interagdo com um numero muito grande destes
dispositivos, geralmente distribuidas em ambientes de area ampla.

A grande escala dos sistemas resultantes torna desafios tipicos mais dificil de superar
(por exemplo, as exigéncias sobre a capacidade de armazenamento e capacidade
computacional para processamento adicional se tornar ardua para estar satisfeito quando

enfrenta os dados de longa duracdo coletadas em alta velocidade).



Além disso, a distribuicdo dos dispositivos de Internet das coisas faz tarefas de
monitoramento mais dificil uma vez que eles tém de enfrentar laténcia dindmica e problemas

de conectividade.

5.6. BigData

Com um numero estimado de 50 bilhdes de dispositivos que serdo ligados em rede em
2020, atengdo especial deve ser dada ao transporte, armazenamento, acesso € processamento
da grande quantidade de dados que irdo produzir. Gragas ao recente desenvolvimento de
tecnologias, a Internet das coisas vai ser uma das principais fontes de dados grandes, e Cloud
permitira para armazena-lo por muito tempo e para realizar analises complexas sobre ele.

A ubiquidade dos dispositivos méveis e difusdo de sensores, na verdade, faz uma
chmada para plataformas de computagao escaldveis (todos os dias 2,5 quintilhdes de bytes de
dados s3o criados). Manipulagdo de dados convenientemente é um desafio fundamental,
assim como o desempenho geral do aplicativo é altamente dependente das propriedades do

servigo de gerenciamento de dados, afirma Botta et al. (2015).

5.7. Redes de sensores

Redes de sensores foram definidos como o principal facilitador da Internet das coisas
e como uma das cinco tecnologias que irdo moldar o mundo, oferecendo a capacidade de
medir, inferir, ¢ compreender indicadores ambientais, de ecologias delicados e recursos
naturais para ambientes urbanos.

Os recentes avangos tecnologicos fizeram eficiente, de baixo custo e dispositivos
miniaturizados baixo consumo de energia disponivel para uso em grande escala, aplicagdes
de sensoriamento remoto. Além disso, smartphones, embora limitada pelo consumo de
energia e confiabilidade, vém com uma variedade de sensores (GPS, acelerdmetro, bussola
digital, microfone e camera), permitindo uma ampla gama de aplicagdes moveis em
diferentes dominios de Internet das coisas. Neste contexto, o tratamento oportuno dos dados
do sensor enormes e streaming, sujeitos a restricdes e incertezas de energia e de rede, tem
sido identificada como o principal desafio, especula Botta et al. (2015).

Nuvem oferece novas oportunidades na agregacdo de dados de sensores e exploracdo

dos agregados para ampliar a cobertura e relevincia, mas ao mesmo tempo afeta a



privacidade e seguranga.. Além disso, sendo a falta de mobilidade um aspecto tipico de
dispositivos comuns IdC, a mobilidade dos sensores introduzidas por smartphones assim

como eletronicos de vestir representa um novo desafio.

5.8.  Nevoeiro de computagao

Nevoeiro de computacdo ¢ uma extensao da computacdo classica Nuvem para a borda
da rede (como a névoa ¢ uma nuvem perto do chdo). Ele foi projetado para suportar
aplicacdes da Internet das coisas caracterizadas por limitagdes de laténcia e exigéncia de
mobilidade e de geo-distribuigao.

Apesar de computacdo, armazenamento e rede sdo recursos tanto da nuvem e da
névoa, o ultimo tem caracteristicas especificas: localizacdo borda e reconhecimento de local
implicando baixa laténcia; distribuicdo geografica e um grande nimero de nés em contraste
com a Nuvem centralizada; apoio a mobilidade (através de acesso sem fio) e interagdo em
tempo real (em vez de processos batch); suporte para interagdo com o Cloud.

Alguns autores propdem uma analise que mostra como a construgdo de projetos de
computacdo de nevoeiro ¢ um desafio. De fato, a adocdo de abordagens baseadas em
nevoeiro requer varios algoritmos e metodologias relacionadas com a confiabilidade das
redes de dispositivos inteligentes, e que operam sob condigdes especificas que pedem

técnicas de tolerancia a falhas especificas.

6.  Solugdes possiveis

Identificados varios problemas existentes nessa integracdo de tecnologias, iremos
abordar a possiveis solugdes um dos principais desafios: a heterogeneidade. Diaz M, et al
(2016) identificaram algumas propostas para a integragao.

Ha varios open source e plataformas proprietarias disponiveis para Cloud e integragao
da Internet das coisas. A maioria delas sdo destinadas a resolver um dos principais problemas
neste campo que estd relacionado com a heterogeneidade das coisas e das nuvens. Estas
plataformas tentam colmatar esta lacuna na implementagdo de um middleware para as coisas

em dire¢do a nuvem, ¢ eles geralmente fornecem uma API para as aplicagdes.

6.1.  Middleware OpenloT



OpenloT (https://github.com/OpenlotOrg/openiot) ¢ um middleware de codigo aberto,
co-financiado pela Unido Europeia Sétimo Programa-Quadro, para obter informagdes sobre
os sensores, atuadores e dispositivos inteligentes e oferecendo servicos de Internet das coisas
com base em servigos publicos em uma plataforma de nuvem.

OpenloT aproveita o estado da arte sobre os quadros de middleware de RFID / WSN
¢ Internet das coisas como XGSN e AspireRFID. Sensores virtuais também sdo promovidas
por OpenloT, permitindo o conceito de Sensoriamento-as-a-Service. A inclusdo principal € a
estrutura  semantica, utilizando ontologias, permitindo semantica interacdo e
interoperabilidade entre sistemas externos e oferecendo interfaces abertas dados vinculados.

OpenloT também projetou um conjunto de aplicacdes sobre a plataforma de nuvem,
para permitir a especificacao de on-the-fly de solicitagdes de servicos a plataforma OpenloT,
visualizagdo de dados e configuragdo ¢ os componentes de monitoramento ao longo dos

sensores ¢ servicos OpenloT

6.2. Plataforma Nimbits

Nimbits (http://www.nimbits.com/) é uma plataforma de coédigo aberto para conectar
as coisas na nuvem, e uns aos outros. Actualmente, Nimbits pode ser baixado e instalado de
forma privada, além de usar um Nimbits nuvem publica implantados no Google App Engine.

Nimbits € composto por dois componentes principais: um servidor web que registra e
processa geo e dados em tempo carimbado, e executa regras do usuario sobre os dados, tais
como notificagdes push, e-mails e mensagens XMPP; e uma biblioteca Java para o
desenvolvimento e ligacdo de novos aplicativos na plataforma.

Além disso, Nimbits contém uma biblioteca de apoio Arduino e um App Android para
gerenciar e visualizar todas as copias de dados ligados. Os dados sdo enviados por clientes
usando o JSON (JavaScript Object Notation) formato. Os usuarios podem configurar pontos
de dados a comportar-se de muitas maneiras em cascata quando novos dados sdo gravados,
gerando diferentes gatilhos e alertas em cada situagao.

Varias partes do Nimbits sdo fornecidos com uma licenga de co6digo aberto, mas os
principais componentes ndo contém uma licenca de codigo aberto, embora este Gltimo pode

ser baixado gratuitamente agora.

6.3.  Plataforma Xively



Xively (https://xively.com/) ¢ uma plataforma de Internet das coisas como um servi¢o
para o desenvolvimento de aplica¢des sobre coisas ligadas. Xively oferece diferentes métodos
de comunicacdo para conectar coisas, como RESTFul, HTTP, Sockets e MQTT (Message
Queue Telemetry Transport). Formatos de dados diferentes, tais como JSON, XML e CSV, e
bibliotecas oficiais para dezenas de linguas e plataformas como o Arduino, Android, Java e
C.

O Xively API foi construido para ler e gravar dados e gerenciar produtos e
dispositivos. Xively foi concebido para apoiar um processo de desenvolvimento em trés
fases: desenvolvimento para dispositivos de teste e aplicagdes, implantagdo para transformar
0s prototipos em produtos e gerenciamento dos produtos de dosagem e oferecer suporte a
dispositivos em tempo real. Isto pode ser feito pela interface web oferecido pelo Xively.

Além disso, a plataforma contém a seguranca end-to-end para proteger canais de
comutagdo e de permissoes refinadas. Xively tem uma licenga proprietaria, permitindo que os

usuarios e sistemas para conectar com a sua plataforma.

6.4. Sensor Cloud

SensorCloud (http://www.sensorcloud.com/) aproveita as tecnologias de computagao
em nuvem para fornecer uma plataforma de armazenamento de dados, visualizagdo e gestdo.
Para a interligacdo Internet das coisas, a empresa microstrain oferece um gateway especifico,
que coleta dados de seus sensores e empurra-lo para SensorCloud.

Além disso, dados de outros dispositivos da Internet das coisas pode ser publicado em
SensorCloud através da API RESTful oferecido. SensorCloud também incorpora o
MathEngine-um conjunto de ferramentas de software para processar, analisar ¢ monitorar
dados em um sensor mecanismo para fazer upload de seus proprios scripts para processar
dados e um motor de alertas (como outras plataformas de integracdo). Por ultimo,
SensorCloud oferece varios planos de usar a sua plataforma, desde os gratuitos com 25.000

transacdes por més.

6.5.  Stack4Things

Stack4Things propde uma extensdo da plataforma OpenStack a fim de permitir uma
infra-estrutura orientada a nuvem para gerenciar a Internet das coisas. Stack4Things conta
com o OpenStack como uma plataforma de nuvem, bem como gerente de infra-estrutura

virtual para fornecer servigos de nivel superior aplicados a Internet das coisas.



Os componentes s4tProbe constituem os componentes finais do sistema, que s&o
implantados em placas Arduino Yun. Os componentes s4tProbe ligam a Internet das coisas
com a plataforma OpenStack proporcionando um design baseado em puxar através do
protocolo AQMP e um design baseado impulso através Coap. A plataforma OpenStack foi
estendido para suportar novas funcionalidades Ul, integrar componentes s4tProbe e fornecer

processamento de eventos complexos.

7. Projeto e Desenvolvimento de uma Proposta

Nesta secao abordaremos uma proposta, elaborada por Doukas e Maglogiannis, de um
sistema de assisténcia médica que utilizaria [oT e Cloud, utilizando uma plataforma de
nuvem para loT. Para isso, sensores sdo utilizados para capturar sinais bioldgicos do usuario
(como freqiiéncia cardiaca, ECG, saturag@o e temperatura do oxigénio), dados de movimento
(através de acelerometros) e dados contextuais (como localizagdo, temperatura ambiente,
status da atividade, etc.)

Os principais componentes da arquitetura proposta sao:

e Os sensores portateis e moveis que adquirem sinais biologicos do paciente,
movimento e informacgdes contextuais.

e O gateway do sensor que coleta todos os sinais dos sensores e encaminha-os
para a Internet. Pode ser um telefone moével ou uma plataforma de
microcontrolador capaz de se comunicar com a Internet. Ele também envia
informagdes sobre o status dos sensores (por exemplo, operagdo adequada,
niveis de fonte de energia, etc.).

e As APIs de comunicagdo fornecidas pela plataforma Cloud. Estes tltimos sdo
interfaces leves (como REST Web Services) do que podem ser usados pelos
gateways do sensor para enviar dados do sensor e recuperar informagdes. A
API também pode ser utilizada por aplicativos externos para processamento de
dados, gerenciamento de alertas, cobranga, etc.

e O aplicativo de gerenciamento consiste em um aplicativo baseado na web que
¢ atualizado em tempo real e fornece visualizagcdo dos dados do sensor (em
graficos, etc.) e informagdes importantes sobre o contexto do paciente (como
localizagdo, status da atividade, etc.).

e A infraestrutura Cloud que hospeda as interfaces e o aplicativo de

gerenciamento. Ele fornece os recursos essenciais (como servidores de CPU,



armazenamento ¢ aplicativos) para a implantagdo do aplicativo web ¢ as

interfaces que permitem a comunicagao com 0S sensores € 0s varios sistemas

externos.
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Figura 2 - Desenho da Proposta

Os sensores estdo ligados a um Arduino que coleta dados através do software
incorporado apropriado e transmite-os em um telefone movel baseado em Android através de
uma interface Bluetooth. Um aplicativo apropriado foi desenvolvido para o Android que
coleta os dados e encaminha-os para a Nuvem.

A parte da nuvem consiste em um aplicativo Java EE que fornece a interface grafica
de gerenciamento e as interfaces para a comunicagdo com os sensores. Como uma
infra-estrutura da nuvem, a plataforma Jelastic foi selecionada. O Jelastic ¢ um fornecedor de
plataforma como um servigo (PaaS) Cloud que permite aos usuarios implantar aplicativos
baseados em Java que fornecem todos os componentes essenciais (instancias do servidor de
aplicativos, bancos de dados, balanceadores de carga, etc.) e toda a escalabilidade apropriada.
O Jelastic fornece acesso total ao ambiente de tempo de execugao do servidor de aplicativos,
que permite a implantacdo de extensdes Java adicionais, como criptografia e bibliotecas de

autenticacao.



CloudHealth - Dashboard

+ Dashboard

& Meartiest - reartBeat Mstory

<02 Lever . Recere Lverty

. MEDIUM

Figura 3 - Interface CloudHealth

8.  Conclusoes

A Internet das coisas, ¢ o numero cada vez maior de dispositivos, tecnologias e
plataformas neste campo, levaram a Internet das coisas para ser uma tecnologia global e
estendida em muitas areas. No entanto, devido as limitacdes da Internet das coisas como
apresentados neste trabalho e a necessidade de recursos complexos para atender as demandas
existentes, tecnologias atuais, como Cloud Computing, sdo apropriados como um
complemento neste campo.

Neste trabalho foi possivel identificar os aspectos complementares da Cloud e Internet
das coisas e os principais motores para integra-los em um ambiente inico. Desde a adog¢do do
paradigma CloudloT possibilitando varias novas aplica¢des, que deriva os principais desafios
de pesquisa de interesse para cada um deles.

Foram analisados os principais desafios, a fim de identificar as diregdes de pesquisa
atuais. Finalmente, nds examinamos as plataformas e projetos disponiveis, comparando seus
principais aspectos e questdes em aberto identificadas e diregdes futuras pesquisas neste
campo.

A respeito das plataformas, todas as propostas pesquisadas tém suporte API REST e
uma interface web de gestdo. A maioria das propostas estdo disponiveis on-line para uso e
implantagdo de uma infra-estrutura da Internet das coisas, exceto para Stack4Things e

OpenloT, mas o ultimo tem o coédigo fonte disponivel online.



Para os aspectos de seguranga das plataformas, a maioria dos componentes fazem uso
de tokens de modo a permitir uma forma segura de autenticagdo, identificacdo e permissdes
sobre um conjunto de usuarios ou dispositivos. Por outro lado, SensorCloud ¢ CloudPlugs
protegem a sua comunicag¢do através de protocolos seguros, mas eles ndo fazem uso de
tokens, pois ele pode ser excessivamente pesada para dispositivos embarcados.

Com base nas comparacdes realizadas e os elementos pesquisados, os usudrios podem
selecionar os elementos necessarios com base em suas proprias necessidades, a fim de obter
uma integra¢do perfeita. A maioria dos componentes pesquisados tém licencas de codigo
aberto, portanto, qualquer usuario pode desenvolver uma plataforma com estes componentes
e levantamento novos componentes para melhorar este documento ¢ a investigacdo neste

dominio.

9.  Trabalhos Futuros

Seguranca e Privacidade sdo os principais desafios na implantag@o de infra-estruturas
de IoT. Os dispositivos IoT sdo normalmente associados a dispositivos restritos, por isso sdo
mais vulneraveis a ataques e ameacas. Por outro lado, em muitas situagdes, os sistemas l[oT
usam informagdes sensiveis como informagdes pessoais ou infra-estruturas criticas, portanto
a privacidade com dispositivos, nuvem e rede sdo aspectos-chave. Roman et al. (2013)
mencionou a importancia da seguranca e da privacidade para impulsionar a abordagem da
Internet das Coisas no mundo real. Eles enumeraram os mecanismos de seguranca que podem
ser integrados no loT:

e Protocolo e seguranga de rede que oferece mecanismo de comunicagio seguro
de ponta a ponta;

e Gerenciamento de identidade para obter autenticagdo e autorizagdo para
assegurar que os dados s3o produzidos por uma determinada entidade e
restringir o controle de acesso;

e Privacidade sobre os dados gerados;

e Confianca entre entidades e usudrios interacdo e governanga para apoiar
decisdes politicas e estabilidade;

e E tolerancia a falhas para prevenir e detectar ataques. Por tltimo, e os mais
dificeis de evitar sdo modelos de ataque no IoT como DoS (Denial of service),
danos fisicos, espionagem, captura de nd para extrair informagdes e controlar

entidades.



Além disso, a segurancga e a privacidade sdo uma das principais preocupagdes sobre a
adogdo da nuvem.

Outro aspecto considerado ¢ a Computagdo em Nuvem: Mesmo que a Computacdo
em Nuvem possa ajudar a evitar algumas limitacdes de [oT, ha situagdes como suporte a
mobilidade, geo-distribui¢do, localiza¢do e baixa laténcia que precisam ser tratadas e Cloud
Computing ndo tem meios para enfrenta-las.

Uma nova plataforma, chamada Fog Computing (Aazam e Huh, 2014), quer fornecer
servicos de armazenamento, computacdo e rede entre o Cloud Computing e dispositivos
finais. Ele ¢ chamado de Nevoeiro porque nevoeiro ¢ uma nuvem perto do solo e seu
principal objetivo ¢ estender Cloud Computing para trazé-lo mais perto de dispositivos IoT.

Em certas situagdes, os dados ndo sdo necessarios para a nuvem ou devem ser
processados com laténcia e mobilidade muito baixas, de modo Fog Computing pode fornecer
0s requisitos necessarios em loT através de uma plataforma distribuida e colaborativa em
colaboragdo com dispositivos IoT. No entanto, devido as limitagdes de 10T, a Fog Computing
ndo pode fornecer funcionalidades como analises complexas, acesso de dados a um grande
numero de usuarios e armazenamento de dados historicos, o que é complementado com
Cloud Computing.

Outro item mencionado € a arquitetura Lambda (LA) (Marz ¢ Warren, 2015) é um
paradigma composto por plataformas de nuvem - uma fila distribuida, processamento em lote
e fluxo e lojas de dados distribuidos - projetado para oferecer consultas arbitrarias sobre
dados arbitrarios em tempo real. Devido as caracteristicas temporais dos dados IoT e a
necessidade de extrair conhecimentos e previsdes de dados historicos, mesmo em algumas
situagdes com tempo real, acreditamos que o LA é um paradigma certo para o loT, o que
trard os seguintes beneficios: armazenamento, Processamento em tempo real, escalabilidade e
aprendizado de maquinas.

O processamento em tempo real € um requisito necessario para muitas situagdes, por
exemplo, infra-estruturas criticas e sistemas de satde. Além disso, em outros cenarios, o
verdadeiro conhecimento reside nos dados, ja que pode ser usado para evitar que certas
situagdes surjam e agirem antecipadamente, ea LA estimula esses cenarios. Além disso, as
habilidades de LA para gerenciamento de ambiente inteligente em larga escala e
armazenamento / analise de Big Data sdo mostradas em Villari et al. (2014). Além destes
beneficios, LA ndo ¢ centrado em qualquer tecnologia em particular, para que cada usuario

pode escolher a tecnologia necessaria com base em suas necessidades.
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