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RESUMO

Redes sem fio ad hoc moveis (MANETMobile Ad Hoc Netwonksdo estruturas
caracterizadas por equipamentos que se comunicéni® ginsem o uso de uma estrutura
central responsavel pelo seu gerenciamento. Seucosercial nos ultimos anos vem
crescendo significativamente, principalmente deva@oflexibildade e ao baixo custo
envolvido. Entretanto, varios aspectos de seguraimga se apresentam como uma ameaca
no sentido de se adotar um padrao comercial deratogolo de roteamento andénimo. Esse
estudo procurou levantar alguns aspectos de segumansimular discretamente um dos
protocolos descritos e comparados por Tamashir@7(2CEm termos gerais, a pesquisa
consistiu em estudar o funcionamento do protocaibnemo ANODR e verificar as
propriedades de anonimato utilizando o simuladoredies QualNet. A simulacdo permitiu
assim analisar as propriedades tedricas com aassadddsimulador.

PALAVRAS-CHAVE: Redes Ad hoc, Anonimato, MANET, ANODR.



ABSTRACT

Mobile Ad Hoc Networks (MANET) are structures forthdy equipments that
communicate with each other without using a centralt for its management. The
commercial use in the last few years has been fabbr increased, mainly due to its
flexibility and low cost involved. However, manycseity aspects still stands as a threat
toward adopting a commercial standard for an anawamrouting protocol. This paper
showed some related security topics and informsthyulated a previously choosen protocol,
based on a comparative study by Tamashiro (20@y¥um up, this research was intended to
study the anonymous protocol ANODR and to verify anonimity properties by running
some simulations over Qualnet Simulator. Then stimerical properties could have been
analysed in comparison with Simulator outputs.

KEYWORDS:Ad Hoc Networks, Anonymity, MANET, ANODR.
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1 INTRODUCAO

Redes sem fio ad hoc moéveis (MANETMobile ad-hoc Networlssdo estruturas
caracterizadas por equipamentos que se comunicéni® ginsem o uso de uma estrutura
central responsavel pelo seu gerenciamento. Essessdivos possuem uma habilidade de
roteamento que possibilita uma rapida reorganizdedimpologia da rede e uma liberdade de
locomocédo que independe de estruturas fixas. kesshilidade, portanto, habilita seu uso em
diversas aplicagGes, como operacdes militaresresggte. Embora a dispensa de um ou mais
equipamentos fixos de controle seja um ponto aldéenpositivo, a sua auséncia incorpora
uma preocupacdo grande com a seguranca dos pagodelroteamento utilizados, ja que
abordagens tradicionais ndo garantem o0s requisittBmos de anonimato (identidade,
localizag&o e rota).

Com base no estudo comparativo de diversos prawcapresentado por
TAMASHIRO (2007), pretende-se realizar uma simutagliscreta de um protocolo com
intuito de validar as comparacdes tedricas apradaatno estudo. A escolha do protocolo foi
definida principalmente pela combinacédo positivas dspectos de seguranca. Assim, o
protocolo escolhido foi o ANODR (KONG & HONG, 2003kste foi incorporado ao
simulador de redes Qualnet (SNT, 2009), onde fesjpel utilizar componentes moéveis de
rede sem-fio para criar um cenario de simulacdond&ireferente aos aspectos de seguranca,
sera apresentada uma fundamentacao tedrica daspegostas e suas aplicagdes. Por fim,
sera possivel fazer um estudo comparativo entn@@pogpta tedrica (um tanto intuitiva) e o

resultado da simulacgéo.

1.1 Objetivos

1.1.1 Objetivos Gerais

v' Apresentar estudos recentes e conceitos importasobes redes ad-hoc moveis;

v/ Simular um protocolo de roteamento anénimo.



1.1.2 Objetivos Especificos

v' Apresentar uma contextualizacao tedrica das ret®@moveis e dos protocolos
de roteamento anGnimo;

v' Apresentar com detalhes um protocolo de rotearmsr@oimo;

AN

Simular um protocolo usando uma ferramenta de sigdiol discreta;

v Analisar os resultados da simulacao.

1.2 Delimitagdo do Escopo

De forma geral, esse trabalho sera baseado nooestmiparativo dos protocolos de
roteamento andnimo realizado por TAMASHIRO (20@&Xiste uma limitagdo quanto ao tipo
de ataque, sendo que a analise realizada leva eta apenas ataques passivos. Pretende-se
ainda analisar e simular apenas um protocolo aaliassim sua escolha pode néo ser a
melhor entre as disponiveis (pelo menos ndo natassmte).

Ainda com relacdo aos aspectos de seguranca, d@oesfio ird questionar possiveis
ataques ou falhas de seguranca em outras camauiase(dransporte e aplicacdo), ja que o

foco € a camada de rede (roteamento).

1.3 Metodologia

Para a realizacéo desse trabalho, procurou-ser segeguinte metodologia:

Pesquisar conceitos e aplicacdes referentes as MANET;
Apresentar os conceitos e os detalhes de funciamtande protocolo escolhido;
Estudar a ferramenta para simulacao e apresemteeitos relacionados;

Simular um protocolo previamente definido;

AN N NN

Apresentar os resultados.



2 REDES SEM FIO AD HOC MOVEIS

Este capitulo apresenta um estudo tedrico de akyutafinicbes relevantes para a
compreenséo das redes sem fio ad-hoc méveis.&uigia breve caracterizacdo dessas redes,
relacionado tais asptectos com as aplicacbes acegpkes de seguranca. Por fim, alguns

protocolos tradicionais de redes ad-hoc moveidhs@eemente caracterizados.

2.1 Visao Geral

Redes sem fio ad hoc méveis sdo redes formadasquipamentos moveis que de
alguma forma mantém uma comunicacao entre si, seispale estruturas fixaswitches,
backbonesetc.) e sem o uso de enlaces com fio. Além datasd, a topologia também néo é
fixa, ou seja, todos os ndés da rede sao resposs@eei organizar e controlar a rede,
resultando em uma topologia dinamica. Os nds es&m responsaveis por descobrir,
dinamicamente, com quais podem se comunicar diegte por encaminhar pacotes, cujos
destinos ndo estdo no raio de alcance de sua®rfAMASHIRO, 2007apud HAAS et
al., 1999). Na figura 1 é possivel perceber essa i@iguanto que os nés A, B e C podem se

comunicar diretamente, a comunicacdo com D depéodeteamento atravées de C.

‘'
Figura 1: Rede Sem Fio Ad Hoc Movel

Ainda em relacdo a natureza de operacao da rede;ge dizer que o modelo € um
sistema autbnomo de nos moéveis. Segundo CORSON &HER (1999), tma rede
MANET é constituida por nés que sao livres paraanse arbitrariamentg e ainda que d

sistema pode operar isoladamente, ou pode ter gatewu interfaces com uma rede fixa



2.2 Caracteristicas e Aplicacoes

As principais caracteristicas e aplicacfes, segO®SON & MACKER (1999),
estdo relacionadas com a capacidade de mobilidatieamismo da topologia. Os nds sao
equipados com transmissores e receptores variadpse caracteriza um modelo altamente
assimétrico, ja que a capacidade de transmissaondaed pode variar em relacdo a outro
dentro de uma mesma area de alcance. Isso indeaugund A poderia comunicar-se
diretamente com C, mas o n6 C, devido ao seu tiaasmde curto alcance, necessitaria de
um no intermediario para fazer o roteamento. Asguais caracteristicas apontadas sao:

v" Topologia dindmica se os nés sdo livres para mover-se de formarauibit a

topologia deve se adequar dinamicamente de tenmpdsrepos;

v' Largura de banda reduzida e condi¢cdes do enlace vaveis: as redes sem fio
naturalmente possuem menor capacidade que esfdisicas, levando em conta
ainda que outros efeitos do meio (ruidos, interfgess, etc.) limitam a capacidade
de uso oOtimo das taxas de transmissdo sem fiont® cedes sem fio demandam
normalmente pelas mesmas aplicagfes que as utdizad redes cabeadas, deve-

se considerar normal operar em piores condico@sd@ede ser uma excecao);

v' Restricdo de energiaalguns nés na rede podem nao ter as mesmas Gesdie
energia que outros, implicando na adocéo de a#dgrara simplificar as operagdes

e assim diminuir o consumo de energia;

v Limite na seguranca fisica:as redes sem fio ad hoc mdveis sdo mais vulneraveis
aos ataques passivos e ativos, ao contrario dass redtruturadas, onde o0s
equipamentos fixos centralizam a seguranca. E sé&cesaplicar técnicas para
diminuir essas ameacas. Porém uma vantagem désgarasé a reducdo dos

pontos de falha.

Outras caracteristicas sao citadas por TAMASHIR@ (2apud CHLAMTAC et al
(2003) e MURTHY & MANOJ (2004), mais especificas mtacdo a instalacao:



v/ Autonomia e auséncia de infra-estrutura sdo redes auto-organizadas e nao
dependem de estrutura fisica centralizada paraxgjareento e manutencéo. Os

pontos de falham diminuem, mas sua detec¢do s& taaus dificil;

v' Roteamento de mudltiplos saltosOs nos funcionam como roteadores quando o
pacote para certo destino esta em seu raio decelcamas o de origem nao

(encaminhamento de pacotes);

v’ Instalagdo rapida e baixo custoNao ha necessidade de equipamentos centrais,

cabos e manutencéo.

Esse conjunto de caracteristicas habilita uma egrawmariedade de aplicacdes.
Inicialmente o propdsito eram as operacdes miitaestendo-se um pouco depois as de
resgate. A prépria tecnologia das redes sem fich@ad moveis, segundo CORSON &
MACKER (1999), é de alguma forma associada com rondeMobile Packet Radio
Networking(PRNet), referente as pesquisas militares nogslgstdnidos nas décadas de 70 e
80, e com as redes WMN (Wireless Mesh Networkgamizadas conforme uma topologia
MESH (WIKIPEDIA — MESH NETWORKS, 2008).

Com a popularizacdo das redes sem fio, alguns naapdsitos incluem aplicacdes
de cunho industrial e comercial. O amadurecimewnt@padrdo 802.11 (IEEE 802.11, 2009)
contribuiu de forma significativa para essa amgliagcomercial. De certa forma pode-se
estender sua utilidade para incontaveis novos pim30 (principalmente devido a sua
flexibilidade), ou para melhorias em operacdesedgate usando satélites e outras topologias
autdbnomas de comunicagao.

Em [TAMASHIRO, 2007] é apresentado um quadro quegmaiza alguns cenarios

atuais e futuros das aplicacdes. O quadro € apeekena tabela 1.



Tabela 1: Aplicag6es das Redes Sem Fio Ad Hoc Mdései

Aplicagoes

Descricao

Redes Taticas

Comunicacdo em operacdes militares

Batalhas automatizadas

Redes de Sensores

Monitoramento de residéncias
Medic&do de parametros (radiagéo, calor, etc.)

Monitoramento de dados (ex. atividade sismica)

Emergéncia

Operacdes de busca e resgate

Ambientes comerciais

Comércio eletrbnico: serviggemo pagamento em

qualquer lugar

Negdcios: acesso dindmico a arquivos armazendo
uma localizag&o central, escritério movel

Veiculos: transmisséo de noticias, condicdo daaces,
tempo e mdusica, formacdo de redes entre veig

proximos

Redes caseiras e corporativas

Redes sem fio I0WAIAN)
Redes sem fio pessoais (WPAN)

Aplicacbes educacionais

Configuracéo de salasagrtude videoconferéncia
Criacdo de uma rede para comunicacdo rapida

conferéncias, encontros e palestras

Redes Mesh

Zonas residenciais: acesso a Internet
Auto-estradas: comunicacao para os automoveis
Zonas comerciais: alternativa a rede de celulares

Campus universitario: rede de baixo custo

Entretenimento

Acesso a Internet em ambientesabert

Jogos entre multiplos jogadores

5 em

culos

em

Localizacao de servigos

Servicos de informacaoalibacdo de servigos con

no

postos de gasolina

Fonte: TAMASHIRO (2007ppudCHLAMTAC et al (2003) e MURTHY & MANOJ (2004)



Apesar do conjunto de aplicacdes ser potencialmetiteito, os problemas com
seguranca podem retardar ou até impedir que ceatasteristicas das redes ad hoc sejam
realizadas na pratica. Uma nova abordagem deve éewaconta requisitos fundamentais de
seguranca. Uma delas € o anonimato, que garantedguearticipantes no roteamento ndo sao
capazes de identificar as partes envolvidas. Contasl pesquisas nessa area vém crescendo
significativamente nos ultimos anos, e até o momeatias propostas foram apresentadas no
meio académico. Com a popularizacdo de dispositivdgeis, a ado¢do de um padrédo seguro
de roteamento serd necessaria para estender assaméalidades para outras areas, como

redes interligadas de rodovias e carros, e comgécantre eletrodomesticos.

2.3 Protocolos de Roteamento

Existem diversas abordagens tradicionais nos potiscde roteamento para redes
cabeadas que séo utilizadas para redes sem fiocachdveis. Algumas dessas carateristicas

sdo listadas abaixo:

v Link State: Cada né mantém uma visao completa da topologiaedis calculando
uma certa funcdo-custo para cada rota. Periodid@ntend envia pobroadcast
essa funcdo-custo para toda a rede, onde entdanéada atualizar sua topologia

aplicando um alogritmo para determinar o caminhs marto de roteamento;

v' Distance Vector: Cada ndé monitora somente os links de saida, remfwia
peridocamente somente para seus vizinhos. Esse doné®m termos
computacionais é mais eficiente, mais facil de engntar e requer menos espago

de armazenamento;

v' Source Routing As decisbes de roteamento sdo tomadas na origede, cada

pacote leva junto o caminho da rota que devem segui

De acordo com as caracteristicas acima, dois &igosi de roteamento vém sendo

amplamente utilizados: AODV, seguindo o padil&ance vectqre DSR, seguindo o padrao



source routingSuas principais caracteristicas sao verificalaa:

v' AODV: Esse protocolo ndo requer que os nés mantenhampata destinos que
nao sdo usados. Utiliza mensagens para manter gonaonotas RouteRequest
RouteReply e Route Error) sendo que todas mensagens sao enviadas via UDP
sobre cabecalho IP comum. Mensagens de requisithers/ziadas viédroadcast
guando o nos deseja encontrar uma rota. Quandodmaisia rota esta disponivel,
varios identificadores sequenciais Unicos sdo mastie normalmente o maior é
considerado a rota mais “nova”. Os nos da rotaaamantem informacdes do
status de conectividade do seu link, e assim gixamede enviar essa informacao

o0 protocolo considera o link perdido;

v' DSR: Esse protocolo foi proposto principalmente paraseald-hoc méveis com
grande quantidade de nos e muita mobilidade, pwigadbalhar “sob demanda”
nao € necessario manter informacgdes custosas daga@da rede. Basicamente o
protocolo é composto pela descoberta de rota euanmanutencdo. A solicitacao
de rota é feita quando uma transmissdo € solicifada demanda), e quando
possivel sdo mantidosachésdas rotas estabelecidas. Os protocolos anénimos

apresentados no proximo capitulo seguem a idége ddgoritmo;

No proximo capitulo alguns aspectos de segurangaapéesentados, bem como a
caracterizacdo de redes andnimas e uma visdo derglossiveis solucdes para prover
anonimato. Embora muitos estudos tenham sido eskl&z até o momento, percebe-se que a

nivel comercial nenhum padréo vem sendo adotado.



3 PROTOCOLOS ANONIMOS AD HOC MOVEIS

Esse capitulo tem como propdsito apresentar cascgirais de seguranca de redes
computacionais relativas ao anonimato no roteameosopacotes. Apresenta ainda algumas
propostas tedricas de anonimato para redes estdarque sdo usadas — na maioria dos
casos — como base no processo de roteamento deegpacdescoberta/manutencao de rotas
nas redes ad-hoc moveis.

Mais adiante o anonimato em redes ad-hoc moveisoédado. Em seguida alguns

protocolos que tentam prover anonimato sao brevensxplicados.

3.1 Aspectos de Seguranca e Anonimato

Ainda que o foco do estudo nao se refira diretaenans aspectos de seguranca em si
e no anonimato nas camadas de enlace, transpagécacdo, € importante apresentar de
forma rapida alguns conceitos.

Segundo TAMASHIRO (2007)seguranca em redes sem fio ad hoc moveis consiste
em: disponibilidade, autenticidade, confidencialidaohtegridade, ndo-repudio, privacidade,
anonimato, robustez, entre outros requisito8ssim, tais redes sdo mais vulneraveis a
ataques, devido a sua topologia dinamica, vulnkdade dos nds e dos enlaces, auséncia de
gerenciamento e monitoramento centralizado e lgadgade recursos.

Por anonimato, segundo a especificagcao ISO/IEC 8%4BMASHIRO, 2007), sédo
apontados quatro requisitos relacionados com ag@dade:Anonimatg que assegura a nao
revelacdo da identidade do usuariRseudo-anonimatoque assegura Anonimato, porém
associa a identidade ao servibl&o-correlacdo que assegura a nao correlacdo de um ou mais
servicos ao usuario; Mao-observacdoque assegura 0 uso de um servico sem que outros
usuarios percebam que o servi¢o esta sendo usado.

Outras definicbes foram aperfeicoadas no sentidodetalhar e preencher uma
eventual falta de entendimento. PFITZMANN & HANSKERDO8) vem trabalhando desde o
ano de 2000 com propostas de adotar conceitosvoslahio anonimato e privacidade. E
indicado ainda que a adoc¢édo de uma terminologigdpgaode contribuir para o avanco das
pesquisas, evitando que cada novo pesquisadortengan propria definicdo. Nesse sentido,
esse estudo propde conceitos mais amplos parardafvacidade, sendo que o anonimato

nao esta ligado somente ao usuario, mas a quagtidade— definida como alguém ou algo
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que executa uma acgao. Na definicdo de ndo-corcelagdacante ndo consegue saber se um
item de interessentésob a perspectiva do atacante, sendo mais alm@ngee usuario e
servico) esta relacionado ou ndo. Um item de isseredessa forma, pode ser qualquer
componente de interesse no ataque (pessoas, @ecesENsagens, etc.). O anonimato pode
ainda ser qualificado e relacionado com a néo-lamée, apresentando assimonimato de
origem guando a mensagem nao pode ser associada cogem,oe vice-versa; Anonimato

de destinpquando a mensagem nao pode ser associada castirogde vice-versa.

3.1.1 Roteamento anbnimo

Para se consolidar redes de roteamento andonimdiseinnecessario estabelecer e
manter rotas que garantam o anonimato. Além dé&siesejavel que a localizacdo néo seja
revelada e que a rota de cada mensagem nao segcampelos nés intermediarios.

Essa abordagem tem sido bastante estudada encedmeslas, tendo suas origens nas
redesMix-netonde, segundBANERJEE et al2006), pacotes enviados de uma origem para
um destino devem passar um conjunto de misturadon@eg. Um misturador, ao reordenar
e encriptar a mensagem, evita que haja uma cdéielagtre a mensagem de entrada e a de
saida. Muitas vezes sdo usadas redes de mistusadada um cifrando a mensagem com a
chave de um misturador.

Ja o esquem®nion Routing(GOLDSCHLAGet al.,, 1999) propde uma solucéo
semelhante para prover conexdes andnimas (registerspionagem e analise de trafego) em
tempo real. As mensagens sdo encriptadas repetitlaneeenviadas através de diversas
camadas de roteadores chama@agns Cada roteador remove uma camada de encriptacao
para saber como enviar para o proximo roteadovepredo que nos intermediarios saibam a
origem, destino e conteldo da mensagem. A figuliessa esse modelo.

Desde 2006 tem sido desenvolvido um projeto deveoét (TOR PROJECT, 2006)
baseado no esquenion Routingque busca aumentar o nivel de anonimato na Iriferne

apesar de nao impedir diversos tipos de ataques.
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Router A Key

Router B Key
Router C Key

Message

Destination

Figura 2: Esquema das camadas n@nion Routing

3.1.2 Ataques de Analise de Trafego

Segundo TAMASHIRO (2007), através dos ataques dbsande trafego um atacante
pode inferir informacdes Uteis sobre os nos da, rembalizacdo, topologia, frequéncia de

comunicacao e padrdes de movimento. Sao destacadeguintes ataques:

v' Ataque de andlise de tempose os pacotes sdo processados e encaminhados na
mesma ordem em que séo recebidos, um atacantergede quais pertencem a

mesma rota;

v Ataque de conteldo do pacotequando o contelido do pacote permanece
inalterado durante uma transmisséo, o atacantegemier o pacote;

v' Atague de volume do pacotequando pacotes possuem o mesmo tamanho ou se 0

tamanho muda de forma padronizada, o atacantegeguér o pacote;

v' Ataque de reconhecimento de fluxodiz respeito a capacidade que um atacante
tem de identificar pacotes referentes a mesmaabta/és de analise de tempo por

exemplo.
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3.2 Anonimato em Redes Ad-Hoc Mdveis

Em um no6 de uma rede ad-hoc movel o roteamentoeooar camada de rede (assim
como em outras redes), que é responsavel por naméesr entre diversos nés e possibilitar
assim a troca de mensagens. Como a topologia énidma(pode haver mudanca de
localizag&o, topologia, nés, etc.), os algoritm@slitionais ndo podem ser usados nesses
modelos de rede.

Em KUOSMANEM (2007) séo avaliados diversos protosgbara redes sem fio ad-
hoc moéveis segundo alguns critérios e taxonomiass®forma, ele caracteriza os protocolos

da seguinte forma:

v" Modelo de comunicacao divisdo feita CDMA, TDMA, etc.) de acordo com o
modelo de comunicagcédo para qual o protocolo fojepmdo (nulti-channelou

single-channg|

v' Estrutura: os nés na rede podem estar separados uniformernantle acordo
com alguma hierarquia. Protocolos uniformes tratemos da mesma maneira,
engquanto que os protocolos ndo-uniformes aperfeiGasrotas de acordo com o
nd. O segundo modelo € ainda divido eemghbor selectior partition, de acordo

com a maneira que as rotas sao gerenciadas.

v' Informacdo do estado protocolos baseados em topologiBogology-based
levam em conta que 0s nos possuem as informacdespdibgia. Protocolos
baseados no destinD€stination-basedmantém informagdes apenas dos vizinhos

préximos.

v' Agendamenta classificacdo feita de acordo com a periodicidadebusca de
informacBes sobre a rota. Os modelos pré-ativodfican periodicamente a
descoberta de novas rotas, enquanto os modelosdewmianda calculam a

informacé&o da rota conforme sua necessidade.

v" Tipo de transmissao essa divisao localiza-se no topo das taxononmteiares,



13

ja que para os modelomicasttais classificacdes podem ser sdo aplicadas,ae par
outros ndo. Modelosinicast sdo comuns em redes ad-hoc, onde um pacote é
enderecado sempre a um unico destinatario. Os pwdwllticastlidam com a
necessidade de enviar um pacote para multiplosd&gios. Os modelageocast

sdo semelhantes, porém enviam pacotes para déstisdbcalizados em regides

geograficamente distantes.

Ainda em relacdo a esse estudo, diversos protoamosecidos (AODV, DSR,
TORA, OLSR, CEDAR) séo avaliados segundo essaifitag®io. Para isso € definida uma
funcdo custo-beneficio. Nao se pode consideraraapemumero de nos, mas outros fatores
determinantes, como o tamanho da banda, a capacittadnlace de rede (link), a laténcia,
etc.

O intuito aqui é destacar a importancia de conaid@matureza de aplicagcdo da rede,
que pode ser determinante na escolha do modelaurkarede militar, por exemplo, fatores
como baixo ruido, interferéncia e anonimato devenlevados em conta. Ja em uma rede de
sensores doméstica o protocolo deve lidar com &abaapacidade de energia dos
dispositivos.

Embora os diversos protocolos existentes sejamuadeg para varias aplicacfes, um
anonimato eficiente na comunicacdo permanece umot@berto. Abordagens semelhantes
ao roteament®nionvem sendo empregadas, porém a manutencdo solpelagia da rede
permanece complexa, ainda mais tratando-se de ameigos sem muitos recursos (em
alguns casos) situados em topologias dinamicas.ufo somum usar um mecanismo de
trapdoor para coletar a rota de origem entre dois paresodrinicacdo. Untrapdoor € um
conceito amplo em criptografia, onde é definida dumgdo unidirecional entre dois grupos.
Se tratando de redes ad-hoc mdveis, o anonimatotda mantido usando-se um trapdoor
global, onde apenas o no de origem e destino p@ssghaves secretas para visualizar o
conjunto de nos na rota. Os nés intermediarios,spar vez, vao adicionando as camadas
durante a rota e desconhecem assim o caminho dongalenensagem.

Embora a maioria dos protocolos apresentados drdegta garantir 0 anonimato,
nem sempre alguns requisitos sdo completamente rilovp S&0 apresentadas
resumidamente as técnicas adotadas por cada gutoffien uma tabela comparativa, baseada
no estudo de TAMASHIRO (2007).
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3.3 Visao Geral dos Protocolos

Algumas solucbes para anonimato em redes sem fiboadmobveis foram
desenvolvidas ao longo dos ultimos anos, sem guieunea tenha conseguido obter completo
sucesso. Ainda que muitas dessas solucdes sejatidaa na utilizacdo de mecanismos de
encriptacdo e roteamento, alguns detalhes torngoemmals mais apropriadas para certos
dispositivos ou ndo. A tabela 2 mostra um resummpewativo entre 0s protocolos
apresentados a seguir, levando em conta o anongeattentidade, localizagdo e padréo de
movimento, de rota e deenue(se 0s nds sabem a sua distéancia em relacdo sasigém e
destino, ou seja, se 0s pacotes possuem contadi®resltos ou se 0 seu tamanho indica o
namero de saltos percorridos; se 0s pacotes podeseguidos até o né origem ou destino
(TAMASHIRO, 2007)).

3.3.1 ANODR

O protocolo ANODR Anonymous On-Demand Routjngi proposto por KONG &
HONG (2003), com objetivo de garantir anonimatorata e privacidade de localizagédo em
um ambiente de roteamento sob demanda.

O anonimato de rota é alcancado por uma abordagepselidonimos nos nds com
informacdes globais deapdoor. No processo de descoberta da rota um pacoteigdenpor
broadcastcom a solicitagddRoute RequestA rota é formada por um conjunto de nos
intremediarios, em um esquer@aion Routing Uma mensagerRoute Reply¢ enviada pelo
destinatario, quando esse consegue abrir a mensagetiptada. A partir desse ponto, as
mensagens entre origem e destino sdo trocadosattessa rota. O autor sugere ainda a
utlizacdo de técnicawmixing para evitar atagues que analisam os pacotesda aienvio de
pacotes falsos. Para garantir a criptografia dasagens sdo usadas chaves publicas e chaves

simétricas.

3.3.2 SDAR

O protocolo SDAR, proposto por EL-KHATIBt al (2004), foi modelado segundo
niveis de confianga entre os vizinhos em uma rede f®o ad-hoc movel. Esse modelo de
confianca atualiza periodicamente cada n6 na téoome seu comportamento ao longo do

tempo. Assim, trés niveis foram estabelecidos:dyanédio e alto.
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O né de origem inicia um processo de estabelecondat rota apds enviar uma
mensagenbroadcastpara a rede, com certo nivel de confianca. Os m@smediarios que
satisfazem esse nivel de confianca incluem seu IDma session keyna mensagem,
reenviando em seguida para os nés vizinhos. Cadatednediario encripta a mensagem
antes de adicionar seu ID. Quando o nO destinobee@ mensagem é montada uma
mensagem multi-camadasr{ion Routiny de retorno com todo o caminho reveso da rota.

Segundo os autores o protocolo se mostra eficiemtéra alguns tipos de ataques
passivos e ativos, e garante, sobretudo, o anomidua nés de origem e destino. Usando o
mecaniso de confianga, o protocolo consegue aiadantir certa confiabilidade na rota da

mensagem.

3.3.3 MASK

A idéia basica do protocolo MASK (ZHANE! al, 2004) é a autenticagdo anbnima
entre vizinhos baseada em um sistema dinamicoelepaimos (ao invés de seus enderecos
ou identificadores reais), e no processo anénimadedeoberta de rota e envio de mensagens,
baseado na autenticacdo compartilhada entre vizinho

O protocolo procura atender cinco objetivos: amad de origem, destino e sua
relacdo; untraceability e unlocability (adversarios ndo conseguem seguir um pacote);
autenticacdo andnima e segura entre vizinhos; axeessamento criptografico; e protecao
contra diversos ataques, como reconhecimento de #wanélise de tempo.

O modelo de criptografia adotado € uma fungcdo dpemmento bilinear com curva
eliptica (BDHP —Bilinear Diffie-Hellman Problem O protocolo é constiutido por quatro
fases: inicializacédo, autenticacdo, descoberteottae encaminhamento das mensagens. As
analises da simulacdo indicam desempenho razoawalngrimento dos objetivos de

anonimato.

3.3.4 CARP

BANERJEE et al. (2006) propde oCertificate Free Anoymous Routing Protocol
(CARP), que busca prover anonimato de identidada,e localizacdo. Um dos propdsitos do
CARP é cumprir esses requisitos sem causar grangéss computacionais, limitando assim
0 uso de criptografia com chaves simétricas e midaverificacdes baseadas em autoridades

certificadoras. Para isso optou por usar outradagmm de encriptacdo durante a descoberta
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da rota:ldentity Based Encryption (IBEum algoritmo assimétrico que utiliza a propria
identificacdo do n6 como sua chave publica. Dessad, 0 ndé ao enviar a mensagem nao
precisa compartilhar a chave publica com o destimgtuma vez que essa € gerada de acordo
com os parametros do algoritmo IBE (que s&o contipaaibs na inicializacao) e o proprio ID
do destino.

A estrutura de cada né inclue diversas tabelas mpamtem informacdes do
roteamentoRoute Request Token Tabtpie mantem um token das rotas recebidas no no,
evitando um reenvio desnecessario, etimestamppara apagar rotas inativdBseudonym
Table, que guarda os pseuddnimos (Unicos para cada mpisie rota) dos nés e um
timestamppara apagar pseudénimos inativi@suting Data Tableresponsavel por armazenar
as rotas do n6é com outros destin@sute Reply Data Tahlende sdo gerenciados os envios
de route reply (indicacdo de encaminhamento da requisicdo), [fiaedizar o reenvio
periédico de descoberta da rotaData Packet Tablemecanismo semelhante a tabela de
Route Reply onde sdo armazenadas informacdes esceatpacotes de dados passados por

esse no.

3.3.5 ODAR

Assim como no protocolo MASK, o protocolo ODAR-Demand Anonymous
Routing, proposto por SYet al (2006), utilizaDiffie-Hellman na geracdo das chaves
secretas na origem e destino. Da mesma forma, togoto busca manter anonimato de
identidade, rota e localizagdo. O protocolo ODABpge o uso d8loom Filters estruturas

para armazenamento de dados onde é possiveldestar dado elemento pertence ao grupo.
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Anonimato de Identidade

N6 Origem N6 Destino NOs intermediarios
ANODR Sim Nao Sim
SDAR Parcialmente Sim Nao
MASK Sim Nao Sim
CARP Sim Sim Sim
ODAR Sim Sim Parcialmente
Anonimato de venue dos nés origem e destino
N6 Origem N6 Destino
ANODR Nao Sim
SDAR Parcialmente Parcialmente
MASK Parcialmente Sim
CARP Nao Nao
ODAR Nao Nao
Anonimato de Localizacdo e Padrdo de Movimento
Localizacao Padrdo de Movimentc
ANODR Forte Forte
SDAR Parcialmente fraca| Parcialmente fraca
MASK Fraca Forte
CARP Forte Fraca
ODAR Parcialmente fraca| Parcialmente fraca
Anonimato de Rota
Em relacdo a nos que nao Em relacéo a nos que
pertencem a rota pertencem a rota
ANODR Sim Parcialmente
SDAR Nao Nao
MASK Parcialmente Parcialmente
CARP Nao N&ao
ODAR Nao Nao

Fonte: TAMASHIRO (2007).
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4 SIMULACAO DO PROTOCOLO

Nesse capitulo ser4 apresentada a ferramentaadéliziurante a simulacdo, o
detalhamento do protocolo selecionado, a metodmlaizada e os resultados da simulagao.

4.1 Escolha do simulador de redes

Para realizar a simulagéo do protocolo optou-f@ gimulador de redQualNet 4.5.1
desenvolvido pela empres8calable NetworkgSNT, 2009). Antes, entretanto, outros
simuladores foram analisados em termos de fac#idia uso e incorporacédo do codigo do
protocolo. Entre as opcdes disponiveis, o simul&BNET e o Network-Simulator (ns-2)
foram amplamente estudados.

A ferramenta OPNET é uma solucdo completa paralagda de redes, sendo
possivel, através dos editores, criar rapidameotioa pacotes, nés, camadas de rede,
processos, etc. Entretanto, o software mostrourspauco complexo na hora de implementar
a especificacdo informal dos protocolos, devidouaéacia de suporte e documentacdo
fornecida pelo fabricante. Com uma licensa comkreiacom o suporte adequado,
possivelmente essa ferramenta possui 0 conjunt® ¢coaipleto de opc¢des para simulagao.

O simulador de redddetwork Simulatofns-2) € um simnulador de eventos discretos
para pesquisa na area de redes. Suporta desde reamg® basicos, como TCP e UDP, até
mecanismos mais complexos em redes wireless atélts. Ainda assim, por ser gratuito e
codigo-fonte aberto, possui uma boa documentagémngibuicido de codigos. E escrito em
conjunto da linguagem C++ com uma versao oriengaoljetos de TCL (WIKIPEDIA TCL,
2009): OTCL (OTCL, 2009). Apesar dos recursos vsigarem infinitamente inferiores ao
OPNET, o simuladons-2 é capaz de representar desde redes locais siatplesdes mais
complexas. Além disso, uma grande vantagem desadasior € sua integracdo nativa com
biobliotecas C++. Seria, portanto, uma 6tima escplra simular o protocolo e verificar suas
propriedades.

O simuladorQualNetapresentou uma boa documentacéo, uma licensacsoheae,
principalmente, uma implementacdo do protocolo Bsn6nPANODR. Assim, optou-se por
adaptar essa implementacéo para verificar as pagates deste protocolo. Na proxima secao

sao apresentados alguns conceitos técnicos redato/eimulador escolhido para o trabalho.



19

4.1.1 Simulador QualNet 4.5.1

O simuladorQualNetfoi utilizado na versao 4.5.1, disponibilizado gaestes com
uma licensa educacional. Em termos gerais, é unlaitor simples de usar que procura
avaliar o desempenho de redes wireless, cabead&édas. Ele é dividido em médulos, cada
um responsavel por agrupar diferentes caractexsstie redes. Alguns deles séao: Wireless,
Multimidia, Celular e Satélite, Seguranca e RedeSdasores. Além das bibliotecas, o
simulador é divido em componentes de simulacéo.

O Editor de Cenarios permite que o usuario configure distribuicdes géficas,
modelos de mobilidade, conexdes fisicas e os pamdsnde funcionamento dos nés e da rede.

Todos os parametros sao facilmente configuradogreanestrutura hierarquica.

Scenario Designer

ScenarioDesigner [anodr]

@ - T.\E ] [:]lP q Devices!.ﬂpplicationsILinks|Netw0rkC0mponents|Other Components
l:'_:_T éler;rocg:s(ﬂ) x [L453.45 +|| B cerau &) swrrcH
Bl hostt v 110172 II§ umrsLE | UMTS-Hodeh
@@ host2 zp.0o hal| R £ UMTS HR
E--f host3
T ! host D E1n| e (0 ] L e B :"nGIﬁ.IS]rZI‘”I 18 fnglz.rslaslzh L1 |I]n5|]D.DDDDDD
= Wireless Subnet MNE-192,0.0,0 =
,i] ‘ireless Subnet Properties =8
E@ Radio Type ]
E{ii Specify Ankenna Madel Config Fil 1
F-@  MAC Prakocol ]
F-@  Metwork Protocol 2
@ Mobile IP =
H-#  Routing Protocal For IPv4 * 1% §
E@ Routing Protocal for IPvE b
E-@ ARPEnabled ]
-l hosts 3
-l hoste T
ﬂ@ Made Configuration E_:
E:ﬁ‘---i—b WWeather List &
[H-4—F Connections - q
1 3 a
(€] FileSystems Inspeckar 5
Flizj =] B @ |
= E

Figura 3: QualNet - Editor de Cenarios do Simulador

O Visualizador de Animacao permite visualizar de forma interativa os pacotes e
faixas de alcance dos nos durante a simulacdos&vab ainda usar o modo de visualizag&o
em 3D.

O Analisador de Simulagdoé uma ferramenta gréfica para exibicdo de centdeas
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métricas estatisticas. E possivel ainda criar o#rique atendam a necessidade de cada
aplicacdo. Como opcéao, os graficos podem ser visukls em tempo real, no momento em

gque os dados séo coletados nas interfaces dos nos.

Graphanalyzer [Qualnet, 2009-04-27_03-33- Graphanalyzer [ANODR  Number of Duplicate RREQ Recsiver

Fhysical MaC  Mebwork File Effects

Probocol Mame & Metric

ANODR_Mumber of RREQ Initiated ANODR Number of Duplicate RREQ Received
jo [BMODR Number of RREQ Retried C T T T T T

AMNODR  Number of RREQ Forwarded BE
AMODR Number of RRED Received

6.0
AMNODR  Number of RREQ Received by Dest
AMNODR  Number of RRECQ received by Dest with global trapdoor 55F

AMNODR Mumber of RREP Initisted as Dest
AMODR Mumber of RREP Forwarded

AMODR Murnber of RREP ACKed a0
AMODR. Mumnber of RREF Received
AMODR Mumber of RREP Received as Source 45k
AMODR  Mumber of RREP-2ACK Received '
AMODR Mumnber of RERR Initiated
AMNODR Mumber of RERR Forwarded a0t
AMODR Mumber of RERR ACKed
AMODR Murnber of RERR Received ash
AMODR Mumnber of RERR-8ACK Received ’
AMODR Number of Data packets sent as Source
AMOCR  Mumber of Data Packets Forwarded EX
AMODR Mumber of Data Packets Received
ANODR. Mumnber of DATA-AACK Received 251
AMODR Number of Data Packets Dropped for no route
AMNODR  Number of Data Packets Dropped for buffer overflaw
AMODR. Mumber of times link broke zor
1481
1.0
0sf
0o
4 A A 4 =

Figura 4: QualNet - Analisador de Simulacéo

o= — W =

O simulador ainda conta com Analisador de Pacotes,que permite ao usuario
visualizar e analisar os detalhes de cada pacaecam@adas de rede. Funciona de forma
semelhante a um capturador de pacotes real, oddettyafego que passa pelas interfaces de
rede é salvo de acordo com o formato e campos ciga

Mesmo possuindo diversos recursos e bibliotecastgg@ara simulacao de diferentes
redes, o usuario pode modificar certos comportamserfadicionando métricas para
estatisticas, por exemplo), alterando o codigoefentompilando o simulador novamente.

O protocolo escolhido para simulacdo esta dispbnimtro da biblioteca de
Segurancga, sendo possivel criar o cenario da rdd®@e entdo escolher esse protocolo
como roteamento de dados. O simulador disponibdizarsas estatisticas para analise dos

pacotes do ANODR, como numero de requisicdes e roloe respostas. Essas estatisticas
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sdo exibidas na forma de graficos dentro do sinomladigura 4). S&o, entretanto,
insuficientes para completar o estudo comparativaliglar as propriedades de anonimato.
Para tanto, certas modificacoes foram necessasiaddigo-fonte do protocolo para habilitar
um conjunto mais detalhado de saidas. Na realidelestatisticas ja disponibilizadas pelo
simulador sdo mais Uteis para andalise de performaRara validar as propriedades de
anonimato o codigo-fonte foi alterado durante ddHao, possibilitando assim visualizar os
campos dos pacotes transitando na rede. Os detddhésncionamento do protocolo séo
mostrados na secdo 4.2. A simulagéo e as alteragdesu cddigo sdo detalhadas na secao
4.3.

4.2 Escolha do Protocolo

O protocolo escolhido para avaliagdo e simulacdm ANODR — Anonymous On
Demand RoutingA escolha do protocolo foi fundamentada na ($palniblidade dentro do
simulador e (2) nas caracteristicas apresentadade se observou que alguns outros
protocolos posteriores a esse sao apenas modéEgigia proteger outros ataques, ou para
melhorar o desempenho quando se trata de equipasnanbveis de pouco poder
computacional. Serd apresentada uma visdo gerptalocolo e os detalhes especificos de

funcionamento.

4.2.1 Visao Geral do Protocolo

O protocolo ANODR, proposto por KONG & HONG (2008)i o primeiro protocolo
para roteamento an6nimo em redes ad-hoc moveis.tdfmos gerais, procura prover
anonimato de rota e privacidade de localizacdcng@do que os adversarios ndo possam
descobrir a identidade real das partes envolvidas wna transmissdo de rede. O
planejamento do protocolo é baseadobeaadcastcom informacgdes dgapdoor.

O propdsito do protocolo € desenvolver um esqueenaoths que ndo possam ser
tracadas, dentro de um ambiente de roteamento swhardla. Esse objetivo é,
substancialmente, diferente de outras propostagsot'amento seguro, onde procura-se
prevenir outros tipos de ataque, como o de negdeaservico. Dentro do ambiente que o
protocolo é projetado, os atacantes tentam aggiyasente em siléncio, procurando ficar o

mais invisivel possivel.
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Dessa forma, a contribuicdo do trabalho é tentaesamtar um protocolo de
roteamento que previne um atacante associar asipantes da rede com suas identidades, e
impedir que o fluxo de um pacote possa ser seguadaestino ou origem. E embora os
adversarios possam detectar a existéncia de trasdesi de rede sem fio, fica dificil saber o
namero de participantes e os padrdes de transmi@sdnonimato ndo é referenciado, pois,
em termos de ndo-observancia.

O protocolo é constituido por trés fases: descalutrota, encaminhamento de dados
e manutencdo de rota. Para facilitar o entendimgogoconceitos apresentados nas proximas
secles, a tabela 3 mostra um conjunto genéricotdgdes e variaveis.

Tabela 3: Notacéo utilizada pelo protocolo ANODR

PKa Chave publica do né A
SKa Chave privada do né A correspondente a PK
{M} pra Encriptacao/verificacdo da mensagem M usando\zedhi,

[M] ska Decriptagdo/assinatura da mensagem M usando a phiaeda SK
K(M) Encriptacdo/decriptacdo da mensagem M usaradmee simétrica K
src Tag especial que denota a origem
dest Tag Especial que denota o destino
Ka Chave de encriptagao conhecida somente pelo n6 A
Kas Chave de encriptagdo compartilhada entre o n@A&B
Na N'a Nonce Number once- niUmero utilizado uma Gnica vez) ou nonces ceguo n6 A
RREQ Identificador do pacote de solicitacao de rota
RREP Identificador do pacote de resposta de rota
REER Identificador de erro do pacote de manutededota

4.2.2 Modelos criptograficos do protocolo

O conceito de misturadoreBliX-net) é utilizado por varios protocolos que buscam
prover anonimato no roteamento de mensagens. Sopqunel a mensagem precisa ser
enviada da origerS até o destin® através de um misturadil, a entrada para a rede sera da

seguinte forma:

{ D, N's, {m, N°SPKp}PKwy }

Dessa forma, somente M consegue decriptar a mansagscaminhar a mensagem
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para o destino D. Quando a mensagem passa por njomtm de misturadores a estrutura
passa a funcionar em camad@sipn Routing, cada misturador retira uma camada externa e
encaminha para o proximo misturador até que a rgensahegue ao destino.

A idéia debroadcast comtrapdoor funciona como uma chave para abertura da
mensagem somente pelo destino. Como explicadoi@mtente, trapdoor € uma funcao
matematica aplicada na criptografia que é facilmeatculada em uma direcéo, denotada por
uma func¢ad : X > Y. Calcularf(x) se torna trivial conhecendo a chave segrelo contexto
do protocolo, a implementagéo da funcadrdpdoor depende das definicbes de criptografia
da rede e no impacto do desempenbwaerheadno processamento. Utilizando, por exemplo,
uma chave secreta compartilhadaentre o né de origem e destinotrapdoor € definido
como Kr(dest K¢c). O nonceKc é utilizado posteriormente na resposta (RREP) cama
prova de abertura do trapdoor pelo destimodf). Durante a fase da descoberta da rota, a
laténcia causada pavverheadspode ser contornada ao configurar o né para prmei

encaminhar a mensagem e depois tentar akmapaoor.

4.2.3 Funcionamento do Protocolo

Algumas propostas sao utilizadas como base paraefmigdio posterior dos

componentes de funcionamento:

v' Broadcasting com trapdoor Ao enviar o broadcast para a rede, a informagdo d

trapdoor conhecida apenas pelo destino é assaiadmsagem.

v Privacidade de localizagdo e nao rastreabilidadéNormalmente o roteamento de
mensagens em uma rede ad-hoc movel ocorre atravésitplos saltos, passando
por varios nos intermediarios até atingir o desti@bjetiva-se, assim, garantir
privacidade de localizacdo para cada n6 responpaveincaminhar mensagens, e

ainda entre os nos origem/destino.

O protocolo divide o processo de roteamento em gaa®s principaisDescoberta
de rota, manutencédo de rotae encaminhamento de dadas
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4.2.3.1 Descoberta de Rota

A descoberta anbnima de rota € um processo quaeoc@ momento que um
determinado né na rede deseja enviar dados para nat As rotas ndo sdo conhecidas
previamente, por esse motivo o roteamento é chas@lsldemanda. Durante a fase inicial da

requisicdo o seguinte pacote é criado no né dewrig

{ RREQ, seqnum, tfes; ONion}

O primeiro campo indica o tipo de pacote que se&da. O campasegnumé um
identificador global Unico do pacote. O terceirmpa € a chave criptografica tlapdoor,
que pode ser aberta somente pelo destinatario. Mpac@anion representa as camadas
criptograficas @nion routing utilizadas pelos nés intermediarios, garantindesd forma a
rota andnima de pseuddnimos. Esse campo é esseadiaicionamento do protocolo, e sua
arquitetura influencia decisivamente no desempengi@rantia de anonimato. Para tal, o autor
propde trés abordagens, partindo de um esquemdesirdp misturadores (Mix-NET), e
finalmente chegando ao modelo final mais eficiente.

O primeiro modelo utiliza uma simples adaptacéestpiema da rede de misturadores
e chaves assimétricas. E chamado, por issaNf@DR-PO (Public key Onioh

PO = .:rr‘-.f_'.."-"ﬂ,,f}, "

.Pf.] B 3 ;.JB..'.I "-5 7 ;.'I."j ..'i'?'l'.'.."ll-_; ,l'llr.'-‘:l'_': "r-""ﬁ'i,

Pl‘.'} o 5 IFC, B.."--I-_*-. E"B..‘.I,.I.'--B i ;.'l.'.l ..'|'|"L'.."-'I__i_-_,.i“.-;ﬁ'.: _,.:' PHBJ'?."’&

r

PO,= {D.CNp (CB N, {BANg, {AsreN fpy |/ Pﬁ:,-y'?m' - PE,
PO, PO PO PO,
S e Y B
®» & © @@ O
PO, PO, PO PO,

Figura 5: Descoberta anénima da rota usando o esqua ANODR-PO
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Durante a fase de requisicdo (RREQ), cada n6 maaditiona uma camada referente
ao nod anterior e envia pbroadcasta mensagem. O resultado da mensagem encaminhada é
sempre encriptado com a chave publica do né. Agartreo destino (sabe-se pela informacéo
detrapdoor do pacote de requisicdo) a estrutondon representa uma rota anénima de volta

ao no de origem. A mensagem de resposta possgumseformato:

{ RREP, N, pryes; Onion}

O primeiro campo identifica um pacote de respostaoth. O campdl € um namero
randdémico Unico que representa o pseudonimo da @t@rceiro campo é uma prova de
abertura ddrapdoor pelo destino. Gonion desse pacote € uma coépia exata do onion que
chega ao no de destino.

Como mostrado na figura 5, durante a resposta tdeormo tenta decriptar @nion
utilizando sua chave privada. Quando ndo encoonaadentificacdo na mensagem decriptada
(primeiro campo), o né ndo faz parte da rota e asagem € descartada. Ao perceber que a
rota deve passar pelo né, é geradonamceN' que substitui o nonc da mensagem. Uma
correspondéncia interna da relagédo N pré Mantida na tabela interna de encaminhamento.
Em seguida, a camada externaodmn € retirada e a mensagem € encaminhada.

O esquema de chaves assimétricas do modelo ANODRr&OGdica o desempenho
da rede em termos de laténciaverhead Imaginando que as mensagens de RREQ e RREP
sdo enviadas vidroadcast toda a rede ficard& comprometida em executar opesa
computacionais custosas para montar e verificaonoensdas rotas. Assim, € proposto um
esquema com chaves simétricas, chamadcAN®DR-BO (Boomerang Onion — em
referéncia ao uso da mesma chave simétrica usadguaicao e depois na resposta.

Na figura 6 € possivel verificar o esquema de rm&do usando a idéia das chaves
simétricas. Quando o0 no B intermediario recebe vegaisicdo para encaminhamento, ele

adiciona uma camada &womerang Oniore encripta o resultado com uma chave simétrica
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randémica k. Quando a resposta retorna ao nd, a mesma chailzada para remover uma

camada do esquema. Assim é garantido que a latédciasera grande, pelo menos se
depender das operacdes criptograficas executadastea requisicdo e resposta. O uso de
chaves simétricas tem sem mostrado muito eficiemteequipamentos maéveis de reduzido

poder computacional.

BO = K4 sre)

BOgy= K B A K (4 srel)

BO¢c= KJCB KyBAK (4 sre)))

BOp= KyD.CKJCB KyBA K (A, src))))

BO, BO, BO, BO,

N v v Y
D © ©© © @
BO ¢ 0 BO

Bo B0

A a8 i Fu

Figura 6: Descoberta andnima da rota usando o esguma ANODR-BO

Uma modificacdo € proposta ao esquema do ANODR-Bf phegar ao modelo
final. Como a identidade dos nos intermediariosepsdr encontrada nas mensagens, 0
anonimato n&do € alcancado entre os vizinhos da Fosalicionado, entdo, utrapdoor nas
camadas. Quando um no intermediério B recebe aagensde requisicdo de rota, ele gera
um nonceNg e adiciona na camada. Da mesma forma do esquemi@aogng mensagem €
encriptada usando uma chave simétrica antes dernségida viabroadcastpela rede. A
informacé@o detrapdoor é a chave simétrica do n6 enoncegerado pelo nd. Durante a
resposta de rota 0 n6 sera capaz de decriptar gaagem e confirmar aoncecom seu
registro interno. A figura 7 ilustra esse processtamado deANODR-TBO (Trapdoor

Boomerang Onion
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TBO ;= K,fsrcy
TEROz= KgiNg, K (srci)

TBO = K iN-, KgfNg, K (sre)))

TBOp= K, (N, EAN-, Kz(Ng, K (srcipi)
TBO TBO, TBO TBO,,
W W W N
» & © @ ©
TBO TBO, TBO - TBO,,
Figura 7: Descoberta andnima da rota usando o esguma ANODR-TBO
4.2.3.2 Manutencédo de Rota

A manutencao de rota no protocolo ANODR segue uguersa de atualizacdo das
tabelas de roteamento. Apos certo niumero de temsatie retransmissdes de dados, 0 né
verifica o pseudénimo N’ que esta associado corsenigidnimo N do provavel n6 defeituoso
(desligado ou com defeito). Assim, uma mensagerarae € enviada no seguinte formato:
{REER, N}. Os nés que recebem via broadcast essasagem e verificam que estdo usando

essa rota, realizam o mesmo procedimento em cgsmatanotificar os vizinhos.

4.2.3.3 Encaminhamento de Dados

Apods receber a resposta de rota, o n6 de origemipen®ms dados utilizando o
pseudénimo de rota da sua tabela de encaminham@ntpacote é entdo enviado via
broadcastpara a rede e, para cada no6 intemediario, vestca tabela de encaminhamento
para encontrar uma correpondéncia com o pseudor@dasn pertenca a rota, o no altera o
pacote e inclui o seu pseuddnimo. Esse procedingergpetido até o né chegar ao destino.

4.2.4 Consideracoes Sobre a Implementacéo

Algumas questdes sdo levantadas pelo autor endiceta@nalise de pacotes feita por
um atacantee@vesdropperpor exemplo), que pode associar requisicoes coposess de
rota. Em termos computacionais, dificilmente algwgre ndo possui a chave de abertura do

onion consegue relacionar a estrutura deamon (os pseuddnimos das rotas, por exemplo)
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encriptado com o0 correspondente sem encriptacatretento, algumas associagbes sao
possiveis em outros campos: (1) pacotes de resgestta (RREP) com a mesmo prova de
abertura dotrapdoor (prgesy podem facilmente serem associados com a mesraa (Bt
Pacotes de requisicdo de rota (RREQ) com o mesqueseial §eqnum e trapdoor podem
pertencer a mesma rota. Ainda assim, caso a réej@a eemprometida, a estrutura do onion
entre RREP e RREQ pode ser igualada, permitindcassos dois pacotes a mesma rota.
Para contornar alguns desses problemas, € propossn de chaves assimétricas
temporérias durante a fase de requisicdo nos mésnediarios. Assim, o no intermediario

gera um par de chaves publica/privada para todasiego de rota encaminhada pelo né:

{ RREQ, seqnum, pke trgess TBO}

Quando o n6 de destino inicializa a resposta de, mmha chave simétriddseeq €
gerada para proteger a prova de abertutiaagh@loor e oonion TBO. Incluindo a metodologia
de trapdoor mencionada anteriormente, os pacotes de requigcé@sposta de rota (ja

protegendo a chave simétrica&com a chave publica) séo:

{ RREQ, seqnum, pke Kr(dest Kc), Kc(des), TBO}

{ RREP, {Ksee(} pK)ne; Kseec[K, Cs TBO}}

Posteriormente nos nos intermediarios, durantesposta, a prova de abertura do
trapdoorpelo destino é realizada verificando-se a igualdid@es) = K’ c(des).

Durante os pacotes de RREP e RREQ, e no encamintmuahe dados, séo utilizados
ACK'’s (acknowledgmen)ysanbnimos para confirmar certas operacdes (coneotuah do
trapdoon e cancelar assim @-broadcastde pacotes. O anonimato € alcancado utilizando

como referéncia o pseuddnimo do no que se dedejaniar o ACK.
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4.3 Simulacéo do Protocolo

Para simular informalmente o protocolo selecionaalcseguinte metodologia foi

adotada:

v Estudar os detalhes de funcionamento do protoetézisnado;

v' Adaptar o protocolo conforme as necessidades dfica€éio das propriedades de
anonimato;

v' Compilar o simulador com as adaptacdes;

v’ Criar o cenario de simulagéo e analisar os resagtad

De acordo com a metodologia adotada, foi possival e simular de forma rapida e
eficiente o protocolo selecionado. Como a implemgid do protocolo esta bem completa
dentro do simulador, nenhuma modificagdo essenfoal necessaria em termos de
funcionalidade. Foi necessério, entretanto, condigw ambiente de simulacdo para ser
possivel adaptar o protocolo e capturar informagi@esinentes para verificagdo de suas
propriedades.

As modificacdes no cddigo-fonte do protocolo naterfieriram na forma que o
protocolo opera. Foram incluidas linhas de codigeamada de roteamento para ser possivel
verificar a estrutura dos pacotes durante o perfl@dsimulacdo, em diversas etapas distintas
(RREQ e RREP, por exemplo). As principais modiftes; foram incluidas para capturar os
pacotes e imprimir as saidas no simulador. Abaxoexemplo de como essas alteraces

foram incluidas:

if (*pktPtr == ANODR_RREQ)
/I Imprime o conteudo do pacote de requisicao
AnodrRreqPacket* rreqPkt = (AnodrRregPacket *) pktPtr;
printf( "\n ======= PACOTE RREQ [Simulagdo: %s segundos] [N 0 %u]
[Send/Receive %c] =======\n" ,
clockstr,
node->nodeld,
sendOrReceive);
if ( true ){
/l PKone
printf( "PkOne:" );
for (int i=0;i< sizeof (rreqPkt->onetimePubKey); i++) {
printf( "%02X" ,( int )rreqPkt->onetimePubKey]i]);
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}
printf( “\n" );

/I Kt(dest,Kc)

printf( " Kt(dest,Kc): " );
for (int i=0;i< sizeof (rregPkt-
>globalTrapdoor.bits.ciphertext); i++) {
printf( "%02X" ,( int )rreqPkt-

>globalTrapdoor.bits.ciphertext[i]);
printf( “\n" );

/I Kc(dest)

printf( " Kc(dest): " );
for (int i=0;i< sizeof (rregPkt-
>globalTrapdoor.commitment); i++) {
printf( "%02X" ,( int )rreqPkt-

>globalTrapdoor.commitment][i]);

}
printf( “\n" );

/I onion
printf( "TBO:" );
for (int i=0;i< sizeof (rreqPkt->onion.bits); i++) {
printf( "%02X" ,( int )rreqPkt->onion.bits[i]);
}
printf( “\n" );
}
printf( " ======= PACOTE RREQ =======\n" );

}

A secado 4.3.1 detalha a configuracdo do ambiente.séguida, na secédo 4.3.2, o
cenario de simulacdo € apresentado, para entdsegio 4.3.3, ser possivel analisar e
comparar os resultados. Os resultados sdo mostdedémma iterativa, apresentando-se as
adaptacdes do protocolo, a referéncia com o cer@r# verificagdo da propriedade de
anonimato.

4.3.1 Configuracao do ambiente

A plataforma utilizada para rodar o simulador fon unotebook equipado com
processodomtel Core 2 Duade 32 bits e sistema operacioNitrosoft Windows XP Sp&
possivel compilar o simulador em outras plataforns@mndo necessario baixar os codigos

fontes especificos.

A versao utilizada do simulador inclui, em partg,codigos-fonte na linguagem C++
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para alteracéo e posterior recompilacdo. Na reddida instalador vem com a biblioteca de
binarios pré-compilada, o que € suficiente pararande maioria dos usuarios. Quando
alteracOes sdo necessarias, 0 ambiditeosfot Visual C++é indicado pelo fabricante.

O Microsoft Visual C++ foi utilizado durante todo o processo de simuladéo
protocolo. A cépia foi disponibilizada de forma tita na versa@005 ExpressDe forma
geral, a instalacdo e configuracdo do ambienteabmemte muito simples e nao requer
nenhum esforco adicional. Todos os procedimentosanfo seguidos conforme a
documentacéo detalhada do fabricante [QUALNET, P0A8digura 5 ilustra o ambiente de

desenvolvimento utilizando o Visual C++.

] quil-l-'le-t “Wisual C++ 7005 E;press Edition

Flle Edit View Project Buld Debug  Tools  Window  Community  Help

- Ha | % B @ - b Debug - Win3z > [ pc_erand
= — W — =

= |2 + 3 =

Db 4 EE

=0 -t routing_anodr.cpp | Start Page
= ﬂ = {Global Scope) v || =
El quualnet :| woid
i —-‘ bin = AnodrRouterFunction|
= __i contributed S Hode® node,
o —" data Message® msdg,
'L _" Debig : Nodelddress destiddr,
i j ;Izicumentatlon Nodebkddress previousHoplddress,
Bl B includs = EOOL* packetWasRouted)
- [ interfaces {
= LEF kernel AnodrData® anodr = (inodrData *)
. @ [CHobj HetworkIpGetRoutingProtocol (node, ROUTING PROTOCOL
- [dlb
=l ¥ libraries IpHeaderType* ipHeader = (IpHeaderType *) MES3AGE Retur
L2 [ advanced_wireless AnodrFouteEntry?® rtToDesc = NULL;
CoEe [Asrc BOOL isActiveRt = FALSE;
; - |5 Makefile-common
: ~ 5 Makefile-unix 4/ Control packets
o 5 Makefile-windows if [ipHeader-»>ip p == IPPROTO ANODR)
# [ celldlar i
= [ developer PR
& [ multimedia_gnterprise 3
= L nebwork_security

Figura 8: Ambiente de desenvolvimento Visual C++

4.3.2 Simulacéo do cenério

Para simular o protocolo uma rede ad-hoc mévettieida dentro de um campo de
600 metros x 600 metros, onde 5 nés foram dispastifermemente. Todos 0s nds sao
considerados simétricos, ou seja, se um determinddoconsegue se comunicar diretamente

com B, entdo B consegue se comunicar diretamembeAcoO resumo das configuragdes do



32

cenario pode ser visto na tabela 4. A figura @ridus cenario utilizado durante a simulagéo.

Tabela 4: Detalhes de configuragdo do cenario desilacdo

Parametro Valor

Tempo de simulagéo 1 minuto

Dimensdes do cenario 600 metros X 600 metros
Numero de nés 5

Alcance dos nés 250 metros

Velocidade do canal 2 Mbits/seg

A estratégia para geracédo do trafego de dadosnualagidao foi montada de acordo
com as verificacbes desejadas. Para simular ossdadatilizado o gerador padréo de bytes
(CBR —Constant Bit Rafe As ligacdes entre os nés foram ajustadas diangoge de acordo
com a necessidade de validacdo de determinado @@careEm termos gerais, o modelo se
assemelha ao mostrado pela figura 10.

Na proxima secdo os resultados de cada simulagharsflisados de acordo com o
parametro de anonimato. Dessa forma, 0s passoexg@otados da seguinte maneira: (1)
verificacdo do parametro de anonimato; (2) alteralgigeracao de trafego entre os nds (caso
necessario); (3) adaptacdo do protocolo (cédigtejopara geracdo de dados relevantes

durante a simulac&o (caso necessario); e (4) arélisterpretacdo da saida do simulador.



33

G00.0 |:|

T

450 465116

I

320930233

181.385344

[l

i T I T I Y Y

i T I T I Y Y

D.I]| 41 BE04G5 181.395340 320.830233 460 465116
m oy g My ooy 1oy Iy oy 1oy ooy Iy oy oy gy My gy g ]
[
;JI
[2]
[5]
[3]
[
Figura 9: Cenario de simulacéo do protocolo
E
H = = ¥
= L_\- I o
E

Figura 10: Gerador de trafego CBR entreoné 1 e 2
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4.3.3 Resultados

As propriedades adotadas para verificacdo de ambmirsdo baseadas no estudo
comparativo realizado por TAMASHIRO (2007). Sacsela

v' Anonimato da identidade do noé origem (destino)um atacante ndo pode

relacionar um pacote a identidade do no origenti(@gs

v Anonimato da identidade dos nés intermediarios um atacante ndo pode

relacionar um pacote as identidades dos nés enesdestinatario;

v' Anonimato do venue do né origem (destino) um atacante ndo pode

correlacionar o n6 origem (destino) e seanue

v Privacidade de localizacdo ou privacidade do venuaim atacante ndo pode
relacionar a identidade de um no6 a sua localizaga@ta ou aproximadawvenue
(1), nem correlacionar pacotes transmitidos pornérem sua localizacdo atual
(2). Se um protocolo garante (1), mas néo (2),rhéagdade fraca. Se ambas as

propriedades sao validas, ha privacidade forte;

v' Privacidade do padrdo de movimento um atacante ndo pode relacionar a
identidade de um n6 aos pacotes que encaminhaceberg¢l), nem correlacionar
pacotes transmitidos por um né ou grupo de ndés waB kcalizacdes atuais e
anteriores (2). Se um protocolo garante (1), mas(8f ha privacidade fraca. Se
ambas as propriedades séo validas, ha privacidaige f

v' Anonimato da rota: um atacante ndo pode correlacionar 0os nos perigx a
rota (origem, intermediarios e destino) e as trassbes, ao longo da rota,

referentes ao mesmo pacote.
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4.3.3.1 Anonimato de ldentidade

Ao verificar as propriedades de anonimato de idade (TAMASHIRO, 2007), o

protocolo ANODR apresentou as seguintes caracgtargst

v" Anonimato no no de origem Sim
v" Anonimato no n6 de destinoN&ao

v" Anonimato nos noés intermediarios Sim

Para verificar essas caracteristicas do protoaoitga simulacdo de transmissao de
dados foi configurada entre o né [1] e o nd [4]laR#sposicado geografica dos mesmos, 0s
pacotes de requisicdo e respostas precisam pasisar s intermediarios [2] e [3] para
alcancarem o destino. A figura 11 ilustra a configéo dos nés e o envio dos pacotes

durante a simulagéo.

Segundo TAMASHIRO (2007), o anonimato da identiddéeorigem € garantido,
pois durante a requisicdo e resposta de rota diddee da origem [1] estd cifrada nas
camadasonion. Além disso, a chave é conhecida somente pelo n@rigem. Essa
propriedade é verificada ao analisar os pacoteeqlésicao e resposta que sao recebidos da
camada fisica Wireless MAQ para a camada de roteamento. Algumas linhas foram
adicionadas ao codigo-fonte do protocolo para imjpros detalhes do pacote de requisicao e
resposta (Figura 12).

E & - 43
: ﬁ! 4
Bl e

[#

Figura 11: Envio de pacotes entre 0 n6 [1] e [4]



36

printf ("™ n ======= PACOTE BREQ [Jimulagfo: %5 segundos] [MNd $u] [Jend/Receive c] ======= ‘n",
clockStr,
node->nodeId,
gendOrReceive) ;

// PEone

char pkone[MAX 3ITRING LENGTH] ;

DebugPrint128BitInHex (pkone, rreqPkt-ronetimePubKey) :

printf ("™ FPEone: %= “'n", pkone):

44 Erjdest, Ko

char trapdoor[MAX 3TRING LENGTH] ;

DebugPrintl128BitInHex (trapdoor, rreqgPkt-rglobalTrapdoor.bits.ciphertext);
printf ("™ Et(dest,Hc): %5 Wn'", trapdoor):

44 Eeildest)

char proof[MAX 3ITRING_LENGTH] ;

DebugPrintl128BitInHex (proof, rreqPkt->globalTrapdoor.commitment)
printf ("™ Ecidest): %3 “'n", proof):

// onion

char onion[MAX 3TRING LENGTH]:
DebugPrint128BitInHex (onion, rreqPkt->ronion.bits);
printf (" TECQ: %s Yn"™, onion);

printf[" ======= PACOTE RREED ======= \n"]:

Figura 12: Detalhes do cédigo para gerar a saida qmcote de requisicdo

Um noé intermediario ao receber uma requisicdo de mdo tem como verificar a
origem do pacote. A captura dos pacotes RREQ e RRERS intermediario [2] pode ser
observada na tabela 5.

Tabela 5: Captura dos pacotes RREQ e RREP

======= PACOTE RREQ [Simulagdo: 1.000000000 segundo s] [N6 1] [Send/Receive S]

PkOne:
000000000000000000000000000000000000000000000000000 00000000000000000000000000000000
000000000000000000000000000000000000000000000000000 0000000000

Kt(dest,Kc):
040000C06172652074686520646573741462FC6C8D2F9520EE8  A02232A9673290E2CA11FC59A8C62B07
B9156DAC68468000000000000000028000000B61C0000000002  0180471200549DD2D434FF120020E990
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7CE001917CFFFFFFFFDB01917C26D1750000000201000000001 C00000048500E0100000000
Kc(dest): 596F7520617265207468652064657374

TBO: 5562C6711ABO9EC164DA52964779A574E

======= PACOTE RREQ [Simulacéo: 4.451334460 segund os] [N6 2] [Send/Receive R]

PkOne:
000000000000000000000000000000000000000000000000000 00000000000000000000000000000000
000000000000000000000000000000000000000000000000000 0000000000

Kt(dest,Kc):
040000C06172652074686520646573741462FC6C8D2F9520EE8  A02232A9673290E2CA11FC59A8C62B07

B9156DAC68468000000000000000028000000B61C0000000002  0180471200549DD2D434FF120020E990
7CE001917CFFFFFFFFDB01917C26D1750000000201000000001 C00000048500E0100000000

Kc(dest): 596F7520617265207468652064657374

TBO: 5562C6711ABO9EC164DA52964779A574E

[RREQ - Processamento interno] [N6 2] [Time 4.4513 74460 seg.]
ONION de entrada: 5562C6711AB9EC164DA52964779A574E
Chave do ONION: AE2F145EA4300C66902C9B7EBE74E514

ONION de saida: FB4DD22FBE89E070DD89B21AF9EEB25A

======= PACOTE RREQ [Simulagédo: 4.451374460 segund os] [N6 2] [Send/Receive S]

PkOne:
000000000000000000000000000000000000000000000000000 00000000000000000000000000000000
000000000000000000000000000000000000000000000000000 0000000000

Kt(dest,Kc):
040000C06172652074686520646573741462FC6C8D2F9520EE8 A02232A9673290E2CA11FC59A8C62B07

B9156DAC68468000000000000000028000000B61C0000000002  0180471200549DD2D434FF120020E990
7CEO001917CFFFFFFFFDB01917C26D1750000000201000000001 C00000048500E0100000000

Kc(dest): 596F7520617265207468652064657374

TBO: FB4DD22FBE89E070DD89B21AFOEEB25A

======= PACOTE RREP [Simulagado: 11.354123638 segun dos] [N6 4] [Send/Receive S]
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{Kseed}PKone:
040000C06172652074686520646573741462FC6C8D2F9520EE8  A02232A9673290E2CA11FC59A8C62B07
B9156DAC68468000000000000000028000000B61C0000000002  0180471200549DD2D434FF120020E990
7CE001917C

Kseed{PRdest, TBO}:
1462FC6C8D2F9520EE8A02232A9673294C0C88151597BD3FC6E F6074EF3CE805

======= PACOTE RREP [F|M] ======"=x]

[RREP - Processamento interno] [N6 3] [Time 11.395 042235 seg.]
Kseed: 00000000AD91BE31173D7728E3F9B620
ONION: 4C0C88151597BD3FC6EF6074EF3CE805

K'c: 1462FC6C8D2F9520EE8A02232A967329

Na primeira captura, onion TBO esta cifrado com a chave simétrica do no [d§e

possui nenhuma informacgéo do no de destino. Cowman do pacote RREP é o mesmo da

requisicdo, o anonimato € garantido da mesma fodomante a resposta. Analisando

informagcBes do processamento interno dos (consideagasim um nd malicios), nenhuma

informacé&o permite associar 0 pacote a sua origem.
Em referéncia ao anonimato da identidade do néeséind, TAMASHIRO (2007)

indica que nés intermediarios podem conhecer o eddestino, que estd presente na

confirmacédo de abertura diapdoor durante o processamento da resposta do pacotgade r

(na verificacdo de igualdadecles) = K'c(des)). Para verificar essa propriedade a funcao

que trata o processamento da resposta foi analifaglaa 13).

[ e e
4 FUNCTION: AnodrHandleReply
f4& PURFOZE: Proces=zing procedure when RREFP i= receiwved
f4 ARGUMENTZ: node, the node received reply
I magy, Message containinhg rrep packet
I interfacelIndex, the interface through which reply has heen received
f4 RETURM: TRUE: my RREP; FAL3IE: nohne of my business
ff———————

static BOOL
AnodrHandleReply (Hode* node,
Hessage® msg.,
int interfacelndex)

Figura 13: Fungdo no protocolo que trata do processnento de RREP
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Ao verificar a estrutura interna do codigo respesbgor fazer a verificacdo da prova
de abertura dé&rapdoor, nenhuma informacéo do destino fica disponivelpeitura no né
intermediério. Os seguintes passos sao executadasvprificacdo da prova de abertura do

trapdoor.

v' A tag dest(que aqui ndo representa o ID do n6é ou o endere}ce Icifrada
utilizando a chave simétrica &’

v' O resultado da operacao anterior é verificado canteda l(des) da tabela de
rota do no;

v' Se nao for igual o pacote é descartado, pois ureiy@Esataque de injecdo de
RREP foi executado;

Na simulacdo do protocolo a talpsté uma constante definida no cabecalho da
aplicacdo#define ANODR_DEST_TAG ((byte *)  "You are the dest" ). O que realmente
indica quem deve receber a mensagem é a chaveumesvie compartilhada entre a origem e
o destino. No momento em que o destino recebe gagem, a chave compartilhada permite
abrir o conteudo da tadest cifrada e verificar com a constante definida notgwolo.
Portanto, o protocoloonsegue manter o anonimatdo destino nos nés intermediarios.

Em relacdo ao anonimato de identidade dos nosrietiérios, TAMASHIRO (2007)
afirma que na fase de requisicdo e resposta d&ad#s chaves publicas temporéarias e ainda
assim sdo estabelecidos pseudénimos nas rotasosnir@s. Durante a captura dos pacotes
(tabela 5) de RREQ e RREP verifica-se que os niasnediarios da rota estdo cifrados
dentro da estrutranion Mesmo assim, sao usadasnces (pseuddnimos) para identificar
cada n6 em uma determinada sessao. Verificandtriauga de rotas do no intemediario [2]
durante uma transmissao de dados, é possivel qean associacdo entre nos é realizada

atraveés dos pseuddnimos:

[DATA] N6 [2] encaminha um DATA packet
(00000000.4b2920f4.73ae53ad.16735255. ==> 00000000 .6edd0c61.353d2248.63ac4158.)




40

4.3.3.2 Anonimato de Venue na Origem e Destino

O conceito devenuerefere-se ao menor lugar espacial onde um advergéde
detectar uma transmissao de rede sem-fio. Assmmoaimato desenuedeve evitar que um
atacante ou um né intermediario comprometido ssuidalocalizacdo. N&o devera ser possivel
reconhecer o numero de saltos percorridos, ou aialder se o tamanho do pacote indica uma
localizac&o aproximada. Segundo essa definicaoptognlo ANODR é avaliado da seguinte
forma (TAMASHIRO, 2007):

v" Anonimato de venue no né de origem:Nao prové. Um atacante interno ao
receber uma mensagem de requisicdo RREQ sabe gamlio da origem pelo
tamanho doonion recebido. Um atacante externo nao consegue igamtid
tamanho, pois sao adicionadqusddingspara parecer que 0 pacote possui 0 mesmo
tamanho;

v" Anonimato de venue no né de destino:Prové. Nos pacotes de requsicdo de rota
(RREQ) o tamanho muda a cada né intermediario, md@s € possivel inferir
guando o n6 chega ao destino. Da mesma forma cqracmes de resposta, que
diminuem de forma padronizada de tamanho a catg salo é possivel definir o
venuedo destino, pois 0 tamanho inicial da resposteeidde da distancia da

origem.

Para verificar o anonimato deenueno né de origem, foi utilizada a mesma
configuracdo disposta na figura 11. O no de origghdeseja se comunicar com 0 no de
destino [4]. Os nos [2] e [3] sd@o 0s noés interm@éaka Primeiro analisou-se os tamanhos dos
pacotes sob o ponto de vista de um atacante ex®bservando-se novamente a tabela 5, os
tamanhos dos onions permanecem 0s mesmos a cagaeatio impossivel de determinar a
localizacéo aproximada da origem. Ao analisar catdro do onion na estrutura interna do

protocolo, observou-se o seguinte:

Tabela 6: Tamanho da camadanion durante o processamento interno do pacote

[RREQ - Processamento interno] [N6 3] [Time 7.90274 9041 seg.]
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ONION de entrada: FB4DD22FBE89E070DD89B21AF9EEB25A
Chave do ONION: B7415A3AAB1E5D4F1B66D26E16D25A5F

ONION de saida: 4C0C88151597BD3FC6EF6074EF3CE805

[RREQ - Processamento interno] [N6 2] [Time 4.45137 4460 seq.]
ONION de entrada: 5562C6711AB9EC164DA52964779A574E
Chave do ONION: AE2F145EA4300C66902C9B7ESE74E514

ONION de saida: FB4DD22FBE89E070DD89B21AF9EEB25A

[RREP - Processamento interno] [N6 3] [Time 11.4794 23399 seg.]
Kseed: 00000000F420294BAD53AE7355527316
ONION: 5562C6711AB9EC164DA52964779A574E

K'c: 00000000000000000000000000000000

[RREP - Processamento interno] [N6 2] [Time 11.4373 22817 segq.]
Kseed: 00000000610CDD6E48223D355841AC63
ONION: FB4DD22FBE8S9E070DD89B21AF9EEB25A

K'c: 00000000000000000000000000000000

Analisando a estrutura interna do protocolo € pesgierceber que onion nao se
modifica de tamanho conforme os saltos, permaneceadstante em 16 bytes (a saida do
simulador utiliza valores hexadecimais — para qeatade caractereres temos a representacao
de 1 byte). Assim que um ndé intermediario encaminina pacote de requisicdo, o
pseuddnimo encriptado dmionde entrada € armazenado na tabela interna de etéan®
onionde saida € associado comraonde entrada para se utilizado no pacote de resfidsta
< > N). Assim, o tamanho da estrutura das camadasnim ndo é alterado conforme os
saltos aumentam, pois cada né, para uma determiotggossui uma relacdo 1 para 1 com o
no vizinho. Um adversario que realiza um ataquevalame do pacote (analisando se o0s
tamanhos dos campos se alteram de forma padrohizadaconsegue determinar, mesmo se
tatando de um atacante internojemuede origem através de uma comparacao de tamanho do
primeiro onion recebido com os dema@nions da rota. Um ataque de conteldo (quando

algum campo permanece inalterado), por outro ladasegue determinar quem enviou o
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pacote pela primeira vez, no caso do atacante jpagsa visao global da rede (quando o
atacante conhece todos os nos da rota). Isso fecado ao se observar a tabela 5, onde o
segnumque nessa implementacao é denotado tpgpaloor, permanece inalterado. O pacote
de resposta nao é sensivel ao ataque de volungen@ahum campo se altera de tamanho de
forma padronizada, e de conteudo, poisamnumnesse caso é protegido pela chave

temporariaKseed

4.3.3.3 Privacidade de Localizacédo e Padrao de Mowento

A privacidade de localizacdo em redes sem fio ad+hodveis é uma preocupacao
critica nesse tipo de rede (GERLA, 2006). Para,issn atacante ndo deve possuir
informacdes relevantes que possam identificar georiou o destino, e ainda os pacotes de
transmissdes distintas (em um mesmo no) ndo podeFdaorrelacionados. Da mesma
maneira, o padrdo de movimento de um né deve séegido por uma possivel analise do
histérico de transmissfes de um nd. Se o n6 mowsrsdeterminada dire¢do, um atacante
nao deve conhecer esse padrdo de movimento, a my@eosonsiga correlacionar pacotes
transmitidos da posicao atual com pacotes trardwsith partir de posi¢coes anteriores.

O protocolo ANODR, segundo TAMASHIRO (2007), foiaskificado da seguinte

maneira:

v Privacidade de localizagaoforte;

v' Padrdo de movimento:Forte.

A identificacdo da origem e do destino é protegidi anonimato de identidade do
protocolo. Para verificar a correlacdo de pacatesnfi realizadas duas transmissoes distintas
no cenario da figura 14. Nesse caso foi adicionada@erador de trafego CBR entre o no [5]

até o no [2].
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CBR

Ty

] @l

[

Figura 14: Cenario com 2 geradores de trafego

O resultado da simulagcdo demonstrou quetrapdoors e onions ndo podem ser
correlacionados entre transmissdes de nos distimtesmo quando uma segunda sesséo foi
iniciada. I1sso ocorre porque osionssao numeros aleatorios usados uma unican@reEs)

e otrapdoor é cifrado com a chave simétrica: KQue é umnonce. Abaixo (tabela 7), os

resultados das sessodes:

Tabela 7: Comparacao ddrapdoor e onion entre duas sessoes diferentes

======= PACOTE RREQ [Simulagdo: 1.000000000 segund 0s] [N6 1] [Send/Receive S]

Kc(dest): 596F7520617265207468652064657374
TBO: 5562C6711ABOEC164DA52964779A574E

======= PACOTE RREQ [Simulagdo: 1.000000000 segundo s] [N6 1] [Send/Receive S]

Kc(dest): 6865726520796F752061726500000000
TBO: 1144213412EDDA12543223454544E77
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4.3.3.4 Anonimato de Rota

O anonimato de rota é verificado através da andbseulnerabilidade dos ataques de
reconhecimento de fluxo, que diz respeito a capdeidque o atacante tem de identificar
pacotes referentes & mesma rota. TAMSHIRO (200&l)aaw protocolo ANODR da seguinte

maneira;

v" Anonimato de rota em relacéo a nds fora da rotalN&o sdo capazes de associar
0s nés as rotas, pois ha anonimato de identidategeies de tempo, contetdo e

volume ndo sado executados;

v" Anonimato de rota em relacdo a nés pertencentes ata: Como a identidade de
destino é revelada, nés intermediarios internagbéihando em conluio) podem
descobrir que pertencem a mesma rota. Ainda aagilistancia relativa € revelada

pelo ataque de volume.

A garantia do anonimato de identidade foi verifecaths comparacdes anteriores. O
anonimato em relacédo aos nds fora da rota € gdoaois o ataque de volume ndo pode ser
executado (de acordo com as comparacdes realizzlasecdo anterior). O ataque de
contetdo (campaegnum conforme comparacdes anteriores) também nédo congbe o
anonimato, pois um atacante que néo pertence anamtaconsegue determinar o caminho
exato do pacote, pois ataques de analise de tedgpatdem ser executados. Para verificar o
atague de analise de tempo, foi realizada uma siowalacdo. Assim, foi observado que o

protocolo adiciona um atrasddlay) aleatério antes de fazebooadcastna rede (figura 15).

for (i = 0; i <« node->numberInterfaces; i+4)
{
IpInterfaceInfoType® intfInfo = ip-rinterfacelInfoli]:
if (intfInfo->routingProtocolType == ROUTING PROTOCOL AMNODER)
{
clocktype delay = (clocktype) RANDOM erand(node->globaliesd) * ANODE EBRO

Figura 15: Atraso adicionado no envio de pacotes



45

O atraso no envio dos pacotes pode ser visualizadabela 8. Foram executadas duas
simulagfes conseedsglobais distintos. Ao remover o cédigo que adiai@delay, o atraso
entre envio e recebimento permaneceu constante33mik.

Tabela 8: Atraso verificado entre o envio e recebiento de mensagens

SIMULACAO 01: (seed = 3535)

======= PACOTE RREQ [Simulac¢do: 1.000000000 segundo s] [N6 1] [Send/Receive S]
======= PACOTE RREQ [Simulac¢do: 1.001755132 segundo s] [N6 2] [Send/Receive R]
delay: 1.75 ms

PACOTE RREQ [Simulagéo: 1.001795132 segundo s] [N6 2] [Send/Receive S]
PACOTE RREQ [Simulacdo: 1.012804374 segundo s] [N6 3] [Send/Receive R]
delay: 11.01 ms

======= PACOTE RREQ [Simulagdo: 1.012844374 segundo s] [N6 3] [Send/Receive S]
======= PACOTE RREQ [Simulagdo: 1.021248526 segundo s] [N6 4] [Send/Receive R]
delay: 8.04 ms
======= PACOTE RREQ [Simulagdo: 1.021288526 segundo s] [N6 4] [Send/Receive S]
======= PACOTE RREQ [Simulagdo: 1.030986021 segundo s] [N6 5] [Send/Receive R]
delay: 9.69 ms

SIMULACAO 02: (seed = 23)

: 1.000000000 segundo s] [N6 1] [Send/Receive S]
:1.008634181 segundo s] [N6 2] [Send/Receive R]
delay: 8.6 ms
======= PACOTE RREQ [Simulagdo: 1.008674181 segundo s] [N6 2] [Send/Receive S]
======= PACOTE RREQ [Simulagdo: 1.014545871 segundo s] [N6 3] [Send/Receive R]
delay: 5.8 ms
:1.014585871 segundo s] [N6 3] [Send/Receive S]
: 1.019443794 segundo s] [N6 4] [Send/Receive R]
delay: 4.85 ms
======= PACOTE RREQ [Simulac¢do: 1.019483794 segundo s] [N6 4] [Send/Receive S]
======= PACOTE RREQ [Simulac¢do: 1.030240469 segundo s] [N6 5] [Send/Receive R]

delay: 10.75 ms

Em relacdo aos nOs pertencentes a rota, o anoningkrcialmente garantido. A

identidade de destino ndo é revelada (conformeasanahterior). Entretanto, o protocolo é
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suscetivel ao ataque de conteudo, permitindo detarma localizacdo aproximada do
primeiro envio. Em um ataque coordenado, a rotméasagem pode ser descoberta. Se um
no X, por exemplo, estiver comprometido, um adverséonsegue fazer uma ligacao entre
dois pseuddnimos de rota (para cada rota que patsad). Sa nds estdo comprometidos -
e fazem parte de uma rota consecutiva - emtéid nds sdo relacionados. Se os nds nado forem
consecutivos, o adversario pode criar segmentos,sera dificil relacionar varios segmentos
para formar a rota completa. Por exemplo, se olhé&[a origem e o0 no [5] o destino
(dispostos conforme a figura 9), e os nos [1], [2], [5] estdo comprometidos, entdo o
adversario consegue criar dois segmentos ([1BRK [3].[4].[5]), porém n&o consegue

associa-los a mesma rota.
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5 CONCLUSAO

Em uma rede ad-hoc madvel dois nés podem comunécdirstamente se estiverem
nos seus alcances de freqiiéncia. Quando isso néteee, nds intermediarios servem como
roteadores das mensagens, e como nao existe unnmamstentralizada (como os tradicionais
roteadores), todos nds da topologia devem trabdiidorma cooperativa para manter o bom
funcionamento da rede. Em ambientes hostis, orldasfale seguranca podem comprometer
decisivamente a rede, mecanismos tradicionais rmAeguem garantir anonimato de
identidade, localizacao e rota.

Em ambientes criticos, uma solucédo eficiente, quoesidere fatores internos
(capacidade dos nés, consumo de energia, etc.jeenex (mobilidade, atagues passivos,
etc.), se torna fundamental para operacionalizalghoede e seguranca das operacdes. Da
mesma forma, o crescente uso de redes ad-hoc meéwneisolucdes comerciais e redes
publicas também busca prover anonimato. Assim, solacdo Otima nunca sera viavel,
principalmente devido a caracteristica altamenterbgénia das aplicacdes. E necessario
fazer um balanceamento de necessidades, procupaiotiaar as caracteristicas de cada rede
e a viablidade comercial na adocédo de um protot@vando-se também em consideracéo o
atual nivel de pesquisa na area, dificilmente uptoggplo serd padronizado nos préximos
anos e dificilmente, se assim for, apenas um seréializado em equipamentos.

O presente estudo procurou apresentar um panorardeea de redes sem fio ad-hoc
moveis, e ainda verificar e simular os levantam&néo comparativos realizados por
TAMASHIRO (2007). Alguns conceitos foram apresentado sentido de situar redes ad-hoc
moveis em um contexto mais genérico. Foi detallmtiocionamento e estrutura interna do
protocolo ANODR, um protocolo do tipsource-routingsob demanda, que procura prover
anonimato usando uma combinacao de pseuddnimogspablicas e privadas, redes MIX-
net e operacdes com chaves simétricas e assingétrica

O resultado da simulacdo comprovou o anonimatoddetidade do protocolo. No
estudo comparativo realizado por TAMASHIRO (2007)i® que a identidade de destino
pode ser revelada. O resultado, por outro ladoodstrou que isso ndo é possivel. Os outros
parametros de anonimato foram comprovados.

Em relacédo ao futuro dos protocolos que tentamguranonimato nas redes sem fio

ad-hoc moveis, é um pouco dificil prever o compudato ideal de tais redes. A propria
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concepcdo dessas redes viabiliza um numero graedaplicacdes — que se beneficiam

principalmente da mobilidade e da facilidade dealags&o e configuracdo. Contudo, novas
ameacas a seguranca da rede devem ser tratadamnue driteriosa, e isso depende

diretamente do tipo de aplicagdo. O anonimato éagpam dos itens de seguranca. Ataques
ativos e seguranca em outras camadas devem sda@ssuda mesma forma. O conjunto de
solucbes de seguranca para atender os requisitodepander do contexto da aplicacao

(energia, mobilidade, poder computacional, etc.ysid, nenhuma solucdo podera ser
considerada ideal, j& que a abrangéncia de ap#sa€d potencialmente infinita. Seria

interessante, entretanto, incluir questdes de aagar nos protocolos mais estudados
atualmente (DSR, AODV).

5.1 Trabalhos Futuros

Como forma de verificar os protocolos andnimos sgmeados, segue como sugestao a
implementac&o do protocolo em aplicacdes reaigdesrsem fio ad-hoc méveis. Assim, sera
possivel montar uma rede entre dispositivos e simataques utilizando adversarios fisicos.
Em um segundo momento, os varios protocolos dispatevem ser estudos no sentido de
unificar os requisitos de anonimato, para entddasenalizado um protocolo de roteamento

anonimo padréao.
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ANEXO | — Cabecalho do codigo-fonte do protocolo

/I Copyright (c) 2001-2005, Scalable Network Techno logies, Inc. All
Rights Reserved.

I 6701 Center Drive West

I Suite 520

Il Los Angeles, CA 90045

I sales@scalable-networks .com

1

/I This source code is licensed, not sold, and is s ubject to a written
/' license agreement. Among other things, no porti on of this source

/I code may be copied, transmitted, disclosed, disp layed, distributed,
I translated, used as the basis for a derivative w ork, or used, in

/I whole or in part, for any program or purpose oth er than its intended
I/l use in compliance with the license agreement as part of the QualNet
/I software. This source code and certain of the a Igorithms contained
/I within it are confidential trade secrets of Scal able Network

/I Technologies, Inc. and may not be used as the ba sis for any other

/I software, hardware, product or service.

#ifndef ANODR_H
#define ANODR_H

I -
/I ASR (Anonymous Secure Routing) protocol is a var iant of ANODR.

1

Il @inproceedings{ZhuWKBDO04,

/I author = {Bo Zhu and Zhiguo Wan and Mohan S. Kankanhalli and Feng
Bao and Robert H. Deng},

/I title = {{Anonymous Secure Routing in Mobile Ad-Hoc Networks}},

/I booktitle = {29th IEEE International Conferen ce on Local Computer

Networks (LCN'04)},

I/l pages ={102-108},
Il year = {2004}}

I

/I Search the string "#ifdef ASR_PROTOCOL" in anodr .cpp for differences.
/I ASR uses one-time pad, while ANODR uses AES.

/I This means ASR uses onion key (one-time only) pe r RREQ flood,

/I while ANODR uses per-node onion key (AES key) during network
lifetime.

/I This is the only protocol-wise difference betwee n ANODR and ASR.
/I Thus ASR is a variant of ANODR.

I

/' Uncomment the line below (make clean and make) t o simulate ASR in
QualNet.

#define ASR_PROTOCOL

#include  "crypto.h"

typedef  struct struct_network_anodr_str AnodrData;
class D_AnodrPrint : public D_Command

{

private
AnodrData *anodr;
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public
D_AnodrPrint(AnodrData *newAnodr) { anodr = newAnodr; }
virtual void ExecuteAsString( const char *in, char *out);

3

I # of bits ==> # of Bytes
#define  b2B(x) ((( int )x+7)/8)

#define ANODR_INVALID_PSEUDONYM ((byte

*) "\0\0\0\0\0\0\0\0\0\0\0\0\0\0\O\O" )

#define islnvalid128Bit(x) ('memcmp(x, ANODR_INVALID PSEUD ONYM, 128/8))
#define ANODR_BROADCAST_PSEUDONYM ((byte

*) "\377\377\377\377\377\377\377\377\377\377\377\377\3 T7I\37T7\377\377" )
// 128-bit long source tag, can be any 128-bit long well-known message
#define ANODR_SRC _TAG ((byte *) "l am the source " )

// 128-bit long destination tag, can be any 128-bit long well-known
message

#define ANODR_DEST_TAG ((byte *) "You are the dest" )

#define ANODR_TEST_VECTOR ((byte *) "1234567890ABCDEF" )

#define ANONYMOUS _IP Oxfffffffe

/I Notation:

1

Il {M}_{PK} means using public key PK to encrypt me ssage M.

/I K(M)  means using symmetric key K to encrypt message M.

#define AES_BLOCKLENGTH128

#define ANODR_AES_KEYLENGTH AES_BLOCKLENGTH

#define ANODR_PSEUDONYM_LENGTH AES_BLOCKLENGTH

#define ANODR_ECC_KEYLENGTH 192 // 192 for ECC

#define ANODR_ECC_PUBLIC_KEYLENGTH (3*ANODR_ECC_KEYLENGTH)Q.x Q.y Q.z

/I Note that in GPG's ECC, any ECC ciphertext lengt his

/I "AES ciphertext length + 3*192-bit R", that is,

/I the corresponding AES ciphertext length plus ext ra 576 bits for ECC's
R

#define ANODR_ECC_BLOCKLENGTH(PLAINTEXTLENGTH)
((PLAINTEXTLENGTH)+3*ANODR_ECC_KEYLENGTH)

/I Similar to the 802.11 link layer unicast retrans mission count.
/I This is for unicast control packets RREP and RER R
#define ANODR_UNICAST_RETRANSMISSION_COUNT 8

/I Anodr default timer and constant values ref:
/I draft-ietf-manet-anodr-08.txt section: 12

#define ANODR_DEFAULT_ACTIVE_ROUTE_TIMEOUT (5000 *MI  LLI_SECOND)

#define ANODR_DEFAULT_NET_DIAMETER (35)
#define ANODR_DEFAULT _NODE_TRAVERSAL_TIME ~ (40*MILL | _SECOND)
#define ANODR_DEFAULT_RREQ_RETRIES @)

#define ANODR_DEFAULT_ROUTE_DELETE_CONST (5)

#define ANODR_DEFAULT_MESSAGE_BUFFER_IN_PKT (100)

#define ANODR_ACTIVE_ROUTE_TIMEOUT (anodr-

>activeRouteTimeout)

#define ANODR_DEFAULT_MY_ROUTE_TIMEOUT (2 * ANODR_ACTIVE_ROUTE_TIMEOUT)
#define ANODR_NET_DIAMETER (anodr->netDiamete r

#define ANODR_NODE_TRAVERSAL_TIME (anodr->nodeTraver salTime)

#define ANODR RREQ RETRIES (anodr->rreqRetrie S)
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#define ANODR_ROUTE_DELETE_CONST (anodr->rtDeletion Constant)
#define ANODR_MY_ROUTE_TIMEOUT (anodr->myRouteTim eout)

#define ANODR_NEXT_HOP_WAIT (ANODR_NODE_TRAVER SAL_TIME + 10)
/I This is what is stated in the ANODR spec for Net Traversal Time.

#define ANODR_NET_TRAVERSAL_TIME_NEW (2 * ANODR_NODE_TRA/ERSAL_TIME *
ANODR_NET_DIAMETER)

#define  ANODR_NET_TRAVERSAL_TIME (3 * ANODR_NODE_TRAVERSAL_TIME *
ANODR_NET_DIAMETER / 2)

#define  ANODR_FLOOD_RECORD_TIME (3 * ANODR_NET_TRAVERSALTIME)

#define ANODR_DELETE_PERIOD (ANODR_ROUTE_DELETE_CONST *
ANODR_ACTIVE_ROUTE_TIMEOUT)

#define  ANODR_REV_ROUTE_LIFE (ANODR_NET_TRAVERS  AL_TIME)
#define ANODR_BROADCAST JITTER (10 * MILLI_SECOND )

/I Performance Issue
#define ANODR_MEM_UNIT 100
#define ANODR_SENT_HASH_TABLE_SIZE 20

#define AES_DEFAULT_DELAY (40 * MICRO_SECOND)
#define ECC_DEFAULT_DELAY (40 * MILLI_SECOND)

/I Anodr Packet Types
#define ANODR_DUMMY 0 /I dummy
#define ANODR_RREQ 1  // route request packet type
#define ANODR_RREQ_SYMKEY 2 |/l route request packet with global
/I trapdoor encrypted in symmetric key
#define ANODR_RREP 3 /I route reply packet type
#define ANODR_RERR 4 /[ route error packet type
#define ANODR_CONTROL_AACK 5 //anonymous ack to unicast packets
#define ANODR_DATA_AACK 6 // anonymous data messages

/I ANODR's trapdoor boomerang onion(TBO) is uniform ly 128-bit long
#define ANODR_LOCALTRAPDOOR_LENGTH AES_BLOCKLENGTH

/l ANODR's route pseudonym: 128-bit

/I Also ANODR's per-hop Local Trapdoor: 128-bit TB O - Trapdoored
Boomerang Onion

typedef  struct

byte bits[b2B(ANODR_PSEUDONYM_LENGTH)];
} AnodrPseudonym;

#define  AnodrOnion AnodrPseudonym

/l ANODR's global trapdoor from source A to destina tion E is:

/I {DEST_TAG, K_reveal, K_AE} {PK_E}, K_revea I((DEST_TAG)
I/l For GPG's ECC encryption:

/11.2.3. Rx R.y R.z: In 192-bit ECC, each one is 192 bits,

1 thus 3*192 = 576 bits

/I 4. 384-bit plaintext: DEST_TAG, K_reveal, K_AE.
/I The AES ciphertext C is also 384 bits.

I/l Thus the ECC ciphertext is totally 576 + 384 = 9 60 bits = 120 bytes.
Il Plus 128-bit trapdoor commitment K_reveal(DEST_T AG), 1088 bhits = 136
bytes.

#define ANODR_GLOBALTRAPDOOR_LENGTH
(ANODR_ECC_BLOCKLENGTH(3*AES_BLOCKLENGTH)+AES_BLOEMGTH)

/I ANODR's Global Trapdoor:
/I Suppose the source is hode A, the destination is node E.




55

Il "tr_{dest} = {DEST_TAG, K_{reveal}, K {AE}} {PK
K_{reveal}(DEST_TAG)"

1 | 128-bit 128-bit 128-bit|

1l | 960 bits in ECC ciphertext |

/l where K(M) means using symmetric key K to encryp
/' and "," simply means concatenation.

Il K_{AE} is the to-be-shared symmetric key between
Il K_{reveal} is a nonce key for the purpose of tra

I

/I For new contacts, the global trapdoor is 1088 bi
typedef  struct

{

union

/[ "DEST_TAG, K_{reveal}, K_{AE}": 3*128 = 384 bits
byte plaintext[b2B(3*AES_BLOCKLENGTH)];

/I "{DEST_TAG, K_{reveal}, K_{AE}} {PK_E}" encrypte
/I destination E's ECC public key PK_E:

/I 384 + 3*192 = 960 bits long in ECC ciphertext.

byte ciphertext{b2B(ANODR_ECC_BLOCKLENGTH(3*AES_BL

} bits;

[/l the commitment "K_{reveal}(DEST_TAG)"
byte commitment[b2B(AES_BLOCKLENGTH)];
} AnodrGlobalTrapdoor;

/I Symmetric key based global trapdoor for RREQ flo
K_AE

typedef
{

struct
union

/[ "DEST_TAG, K_{reveal}": 2*128 = 256 bits in plai
byte plaintext[b2B(2*AES_BLOCKLENGTH)];
/I"K_AE(DEST_TAG, K_{reveal})" encrypted in the sh
/I destination E's ECC public key PK_E:
// 384 + 3*192 = 960 bits long in ECC ciphertext.
byte ciphertext[b2B(2*AES_BLOCKLENGTH)];

} bits;

[/l the commitment "K_{reveal}(DEST_TAG)"
byte commitment[b2B(AES_BLOCKLENGTH)];
} AnodrGlobalTrapdoorSymKey;

I
/I ANODR packet structures
I

/l ANODR route request message format

I/l See page 70, page 94 and page 96 of Jiejun Kong'
I

/I Assuming we are using 192-bit ECC and 128-bit Ps
/I ANODR's RREQ packets (for 1st-time contact) are
/18 +1088 + 128 + 3*192 = 1800 bits = 225 bytes
typedef  struct

{

unsigned char /I ANODR_RREQ for request

type;

/I seqNum = globalTrapdoor (encrypted in ECC)

_E}
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AnodrGlobalTrapdoor globalTrapdoor;

/ TBO: the Trapdoored Boomerang Onion
AnodrOnion onion;

/I pk_{onetime}, only comprised of Q.x Q.y Q.zin E CcC
byte onetimePubKey[b2B(ANODR_ECC_PUBLIC_KEYLENG TH)];
} AnodrRreqPacket;
/I Symmetric key based RREQ packet for RREQ floods with established K_AE

typedef  struct
unsigned char type; /l ANODR_RREQ_SYMKEY for request

/I seqNum = globalTrapdoor (encrypted in ECC)
AnodrGlobalTrapdoorSymKey globalTrapdoor;

// TBO: the Trapdoored Boomerang Onion
AnodrOnion onion;

/I pk_{onetime}, only comprised of Q.x Q.y Q.zin E CcC
byte onetimePubKey[b2B(ANODR_ECC_PUBLIC_KEYLENG TH)];
} AnodrRreqSymKeyPacket;

/I ANODR route reply message format

I/l See page 75, page 94 and page 96 of Jiejun Kong' s Ph.D. dissertation
1

/I Assuming we are using 192-bit ECC and 128-bit Ps eudonym,

/l ECC encryption of the 128-bit pseudonym is of 12 8+576=704 bits.

/l Thus ANODR's RREP packets are of a uniform lengt h

/I 8 + 704 + 128 + 128 = 968 hits = 121 bytes
typedef  struct

{
unsigned char type; // ANODR_RREP for reply
union
/I 128 bits plaintext
/I nym.pseudonym is unencrypted route pseudonym (i. e., in plaintext)
AnodrPseudonym pseudonym;

/I 128+576 = 704 bits ECC ciphertext

/I this is nym.pseudonym encrypted by pk {upstream} (using ECC)

/I pk_{upstream} is the one-time public key of the intended receiver
/I of the RREP packet). Later this pseudonym funct ions as

/I a per-hop seed key K_{seed}.

byte

encryptedPseudonym[b2B(ANODR_ECC_ BLOCKLENGTH(AES BL OCKLENGTH)a)];
} nym;

Il 256-bit (pr_dest = K_reveal, TBO) encrypted by K _{seed} (using AES)
union

struct

{
byte anonymousProof[b2B(AES_BLOCKLENGTH)];
AnodrOnion onion;

} aesPlaintext;

byte aesCiphertext[b2B(2*AES_BLOCKLENGTH)];




} rrepPayload;

/[AnodrPseudonym test;
} AnodrRrepPacket;

I

/I Assuming we are using 128-bit Pseudonym,

/Il ANODR's RRER, AACK packets are of a uniform leng th
/l 8 + 128 =129 bits = 17 bytes

I

/I ANODR route error message format
/I See page 77 of Jiejun Kong's Ph.D. dissertation
typedef  struct
{
unsigned char type; /l ANODR_RERR for route error
AnodrPseudonym pseudonym; /l Anonymous VCI
/I AnodrGlobalTrapdoor seqNum; // This field is no longer needed
} AnodrRerrPacket;

/I ANODR anonymous acknowledgement message format
typedef  struct

unsigned char type; // ANODR_CONTROL_AACK or ANODR_DATA_ AACK
AnodrPseudonym pseudonym; /I Anonymous VCI
} AnodrAackPacket;

1
/I Anodr Routing table structure
I
/I Anodr route entry of an anonymous virtual circui t of a connection
typedef  struct str_anodr_route table row

/I This field is only meaningful at the source node
NodeAddress destAddr;

/I Table entries described in Jiejun Kong's Ph.D. d issertation.
Il Like the dissertation, here “input' and “output' ,
/I "upstream' and "downstream' are for the directio n source ->
destination.
AnodrGlobalTrapdoorSymKey seqNum; /I seqNum = globalTrapdoor
/l onion_{old}, incoming RREQ TBO = outgoing RREP T BO

AnodrOnion inputOnion;
#ifdef ASR_PROTOCOL
/1 128-bit TBO key.
/I In ANODR, this key is per-node based
/I (each node only has 1 such key to use in the ent ire network
lifetime)
/I In ASR, this key is per-flood based
/I (each onion/RREQ flood must have a different suc h key: a one-time
pad)
AnodrOnion onionKey;
#endif
I/l onion_{new}, outgoing RREQ TBO = incoming RREP T BO
AnodrOnion outputOnion;

I/l the commitment K_reveal(DEST_TAG)
byte commitment[b2B(AES_BLOCKLENGTH)];
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/l the committed K_reveal
byte committed[b2B(AES_BLOCKLENGTH)];

Il pk_{upstream}, only need to know Q.x Q.y Q.z in

byte upstreamOnetimePublicKey[b2B(ANODR_ECC_PUB
Il sk_{me}, only need to store Q.x Q.y Q.zin ECC

byte myOnetimePublicKey[b2B(ANODR_ECC_PUBLIC_KE

/l Anonymous VCI towards the source
AnodrPseudonym pseudonymUpstream;

/I Anonymous VCI towards the destination
AnodrPseudonym pseudonymDownstream;

/I The interface through which inputOnion comes in
int inputinterface;

/I The interface through which outputOnion comes in
int outputinterface;

/I The expire moment of the route entry

clocktype expireTime;
/I Whether the route is active, i.e., RREP ACKed
BOOL activated;

/'If as the destination, this is the corresponding
Il symmetric key K_{AE} in the 1st RREQ packet's gl
/I encrypted by my ECC public key, which can only b
/I know by me

byte e2eKey[b2B(ANODR_AES_KEYLENGTH)];

/I UnRREPed RREQ retransmission count.

int rregRetry;

/I UnACKed unicast retransmission count.

/I Note that all unicast control flow follows the d
dest

/I Note that all unicast data flow follows the dire

int unicastRrepRetry;

int unicastRerrRetry;

int unicastDataRetry;

struct  str_anodr_route table row* next;
struct  str_anodr_route_table_row* prev;
} AnodrRouteEntry;

typedef  struct

AnodrRouteEntry* head;
int  size;
} AnodrRoutingTable;

1

/I Structure to store packets temporarily until one
destination

I of the packet is found or the packets are timed
1

typedef  struct str_anodr_fifo_buffer

NodeAddress destAddr; /I Destination address of the packet
AnodrPseudonym pseudonym; /l'If not null, need to store and query this
Message *msg; /I The packet to be sent

struct str_anodr_fifo buffer *next; [/l Pointer to the next message.

ECC
LIC_KEYLENGTH)];

YLENGTH)];

during RREQ

during RREP

end-to-end
obal trapdoor
e decrypted and

irection src <-

ction src -> dest

route to the

out to find a route
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} AnodrBufferNode;

/I Link list for message buffer
typedef  struct

AnodrBufferNode *head;

int size; /I buffer size in # of packets
int numByte; I buffer size in # of bytes

} AnodrMessageBulffer;

#if 0

/I Structure to store information about messages fo
sent

/I These information are necessary until a route is
destination

typedef struct str_anodr_sent_node

NodeAddress destAddr; // Destination for which
int ttl; /l Last used TTL to find
int times; /I Number of times RREQ
struct str_anodr_sent_node* hashNext;

} AnodrRreqSentNode;

/I structure for Sent node entries

typedef struct

{
AnodrRreqSentNode* sentHashTable[ANODR_SENT_HAS
int size;

} AnodrRreqSentTable;

#endif

/l Memory Pool
typedef  struct str_anodr_mem_poll
AnodrRouteEntry routeEntry ;
struct  str_anodr_mem_poll* next;
} AnodrMemPollEntry;

/I Structure to store the statistical informations
typedef  struct

D_UInt32 numRequestlnitiated;
unsigned int numRequestResent;
unsigned int numRequestRelayed;

unsigned int numRequestRecved;
unsigned int numRequestDuplicate;
unsigned int numRequestTtIExpired,;
unsigned int numRequestRecvedAsDest;

r which RREQ has been

found for the

the RREQ has been sent
the route
has been sent

H_TABLE_SIZE];

of Anodr

unsigned int numRequestRecvedAsDestWithSymKeyGlobalTrapdoor;

unsigned int numReplylnitiatedAsDest;
unsigned int numReplyForwarded,;
unsigned int numReplyAcked;

unsigned int numReplyRecved;

unsigned int numReplyRecvedAsSource;

unsigned int numAackRecved;
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unsigned int numRerrinitiated;
unsigned int numRerrForwarded;
unsigned int numRerrAcked;
unsigned int numRerrRecved,;

unsigned int numDatalnitiated;
unsigned int numDataForwarded;

unsigned int numbDataRecved;

unsigned int numDataDroppedForNoRoute;
unsigned int numDataDroppedForOverlimit;
unsigned int numMaxHopExceed;
unsigned int numHops;

unsigned int numRoutes;

unsigned int numBrokenLinks;

unsigned int numMaxSeenTable; /I Added to track table's max entries
unsigned int numLastFoundHits; // Added to track LastFound matches

} AnodrStats;

/I Anodr main structure to storee all necessary inf ormations for Anodr

typedef  struct struct_network anodr_str

/1 128-hit TBO key.
/I In ANODR, this key is per-node based
/I (each node only has 1 such key to use in the ent ire network
lifetime)
AnodrOnion onionKey;

I set of user configurable parameters
int netDiameter;
clocktype nodeTraversalTime;
clocktype myRouteTimeout;
clocktype activeRouteTimeout;
int rreqRetries;
int rtDeletionConstant;

/I set of anodr protocol dependent parameters
AnodrRoutingTable routeTable;
AnodrMessageBuffer msgBuffer;

int bufferSizeInNumPacket;
int bufferSizelnByte;

AnodrStats stats;

BOOL statsCollected;
BOOL statsPrinted;
BOOL processAck;
BOOL biDirectionalConn;

int ttiStart;
int ttlincrement;
int ttiMax;

clocktype lastBroadcastSent;

/I Performance Issue
AnodrMemPollEntry* freeList;
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BOOL isExpireTimerSet;
BOOL isDeleteTimerSet;

/I TRUE: do real crypto in the headers; FALSE: just
BOOL doCrypto;
#ifdef DO_ECC_CRYPTO
/I Elliptic Curve Cryptosystem keys
II'[0] E.p
E.a

/I From [0] to [9] is public, [10] is secret
/I l added placeholder [11] for the random nonc
signing)
MPI eccKey[12];
#endif //DO_ECC_CRYPTO
/I for destination's pk
byte destPubKey[b2B(3*ANODR_ECC_KEYLENGTH)];

// debug purpose
unsigned int sendCounter, recvCounter;
} AnodrData;

typedef  struct

{
char packetType; /I RREQ or RREP
int interface /l incoming interface
int ttl; /I In ANODR, ttl is not used

} AnodrCryptoOverheadType;

void Anodrinit(
Node *node,
AnodrData **anodrPtr,
const Nodelnput *nodelnput,
int interfacelndex);

void AnodrFinalize(Node *node);

void AnodrRouterFunction(
Node *node,
Message *msg,
NodeAddress destAddr,
NodeAddress previousHopAddress,
BOOL *packetWasRouted);

void
AnodrMacLayerStatusHandler(
Node *node,
const Message* msqg,
const NodeAddress nextHopAddress,
const int incomminginterfacelndex);

simulate

e k (for future
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void AnodrHandleProtocolPacket(
Node *node,
Message *msg,
NodeAddress srcAddr,
NodeAddress destAddr,
int ttl,
int interfacelndex);

void
AnodrHandleProtocolEvent(
Node *node,
Message *msg);

BOOL
IsMyAnodrDataPacket(Node *node, Message* msg);

BOOL
IsMyAnodrUnicastControlFrame(Node *node, Message* m
protocol);

BOOL
IsMyAnodrForwardDataFrame(Node *node, Message* msg,
protocol);

BOOL
IsMyAnodrBroadcastFrame(Node *node, Message* msg, M
#endif

sg, MAC_PROTOCOL

MAC_PROTOCOL

AC_PROTOCOL protocol);
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Simulacéo e Analise do Protocolo de Roteamento Anidmo
ANODR para Redes Sem Fio Ad-Hoc Moveis

DANIEL SALVI WUNDERLICH *

Y'UFSC - Universidade Federal de Santa Catarina
Departamento de Informatica e Estatistica

dout orx@ nf . uf sc. br

Abstract: Mobile Ad Hoc Networks (MANET) are structures fodnisy
equipments that communicate with each other withisinig a central unit
for its management. This paper showed some rels¢edrity topics and
informally simulated a previously choosen protot@ised on a comparative
study by Tamashiro (2007). To sum up, this resea$ intended to study
the anonymous protocol ANODR [Kong & Hong, 2003H dn verify its
anonimity properties by running some simulationsroQualnet Simulator
[SNT, 2009]. Then some theorical properties coudtenbeen analysed in
comparison with Simulator outputs.

Resumo: Redes sem fio ad-hoc moveis (MANET — Mobile AdNr&devork)
sao estruturas caracterizadas por equipamentossgueomunicam entre Si
sem o0 uso de uma estrutura central responsavel galogerenciamento.
Esse estudo procurou levantar alguns aspectos dearaeca e simular
discretamente um dos protocolos descritos e condaargpor Tamashiro
(2007). Em termos gerais, a pesquisa consistiusaodar o funcionamento
do protocolo anénimo ANODR [Kong & Hong, 2003] erifigar as
propriedades de anonimato utilizando o simuladoretes QualNet [SNT,
2009]. A simulacédo permitiu assim analisar as pregades tedricas com
as saidas do simulador.

1. Introducéo

Redes sem fio ad-hoc moveis (MANET Mobile ad-hoc NetworRssao estruturas
caracterizadas por equipamentos que se comunicenséisem 0 uso de uma estrutura
central responsavel pelo seu gerenciamento. Eggassdivos possuem uma habilidade
de roteamento que possibilita uma rapida reorgaézala topologia da rede e uma
liberdade de locomocao que independe de estruiineess Essa flexibilidade, portanto,
habilita seu uso em diversas aplicacdes, como opesanilitares e de resgate.

Com base no estudo comparativo de diversos protcapresentado por
Tamashiro (2007), foi realizada uma simulacéo discdo protocolo ANODR [Kong &
Hong, 2003] com intuito de validar as comparac@eésit¢as apresentadas no estudo. O
artigo foi estruturado da seguinte maneira: A segdoapresenta definicdes,
caracteristicas e aplicacoes das redes sem fim@drldveis. A secdo 3 apresenta 0s



protocolos anénimos estudados. A sec¢ao 4 descueugamente o protocolo ANODR.
A secado 5 mostra a simulacdo e os resultados. iRpra secdo 6 apresenta as
conclusodes.

2. Redes Sem Fio Ad-Hoc Moveis

Redes sem fio ad hoc moveis sédo redes formadagqopamentos moveis que de
alguma forma mantém uma comunicacdo entre si, semsoode estruturas fixas
(switches, backbone®tc.) e sem o uso de enlaces com fio. Além daitast, a
topologia também ndo é fixa, ou seja, todos os d@dgede sdo responsaveis por
organizar e controlar a rede, resultando em umaldgia dindmica. Os nds entdo sao
responsaveis por descobrir, dinamicamente, cons guomiem se comunicar diretamente
e por encaminhar pacotes, cujos destinos néo eet@aio de alcance de suas origens.
Na figura 1 é possivel perceber essa idéia. Enqugue os nés A, B e C podem se
comunicar diretamente, a comunicagdo com D depdmdeteamento através de C.

@— 8
Figura 1. Exemplo de uma rede ad-hoc mavel

2.1 Caracteristicas

As principais caracteristicas e aplicacoes, seguadison & Macker (1999), estédo
relacionadas com a capacidade de mobilidade e dinenda topologia. Os nds sdo
equipados com transmissores e receptores variadapje caracteriza um modelo
altamente assimétrico, ja que a capacidade dentrss&o de um nd pode variar em
relacdo a outro dentro de uma mesma area de aldasgéandica que um nd A poderia
comunicar-se diretamente com C, mas o né C, dea@®eu transmissor de curto
alcance, necessitaria de um no intermediario pazarfo roteamento. As principais
caracteristicas apontadas sao:

= Autonomia e auséncia de infra-estrutura;
= Roteamento de multiplos saltos;

= Topologia dinamica;

= Largura de banda reduzida;

» Restricdo de energia;

= Limite na seguranca fisica;

» Instalacao rapida e baixo custo.



2.2 Aplicacoes

Inicialmente as aplicacfes das redes ad-hoc mégtsyam associadas com operacdes
militares e de resgate. Com a popularizacédo das reein fio, alguns novos propositos

incluem aplicagbes de cunho comercial. De certandopode-se estender sua utilidade
para incontaveis novos propositos. A tabela 1 exéogpalgumas aplicacdes.

Aplicacbes Descricao

Redes Téaticas Comunicacédo em operacoes militares

Batalhas automatizadas

Redes de Sensores Monitoramento de residéncias
Emergéncia OperacOes de busca e resgate
Ambientes comerciais Comeércio eletronico: servigm®o pagamento

Veiculos: transmissdo de noticias, condicdo |das
estradas, formacdo de redes entre veigulos
proximos

Aplicacbes educacionais Configuracdo de salas awtu e de
videoconferéncia

Redes Mesh Zonas residenciais: acesso a Internet

Auto-estradas: comunicacdo para 0s automoveis

Tabela 1. Aplicac6es das Redes Sem Fio Ad-Hoc Mévei s

3. Protocolos Andnimos

3.1 Anonimato

Para se consolidar redes de roteamento andnimofieeé necessario estabelecer e
manter rotas que garantam o anonimato. Além désesejavel que a localizacdo nao
seja revelada e que a rota de cada mensagem naocaeepecida pelos nos

intermediarios. Os protocolos sdo analisados cordoras seguintes definicdes
[Tamashiro, 2007]:

= Anonimato da identidade do n6 origem e destinaim adversario ndo pode
ser capaz de associar um pacote a identidade de agem ou destino;

= Anonimato da identidade dos nds intermediariosum adversario nao pode
ser capaz de associar um pacote a identidade ddasteémediarios da rota;

= Anonimato de venue do né de origem e destinoum adversario ndo pode
correlacionar o n6 de origem ou destino com ovegwe(menor area onde uma
trasmissao de rede sem fio pode ser detectada);

» Privacidade de localizagdo ou deenue: um adversario ndo pode relacionar a
identidade de um né a sua localizagdo exata owiapada - venue (1), nem
correlacionar pacotes transmitidos por um né eniaadizacéo atual (2). Se um



protocolo assegura (1), mas nao (2), ha privacidisdea. Se ambas as
propriedades séo validas, ha privacidade forte;

» Privacidade do padrdo de movimentoum adverséario ndo pode relacionar a
identidade de um no aos pacotes que encaminhaeber¢l), nem correlacionar

pacotes transmitidos por um n6 ou grupo de nésuas Bcalizagbes atuais e

anteriores (2). Se um protocolo assegura (1), raag2), ha privacidade fraca.

Se ambas as propriedades sao validas, ha privadidedd;

= Anonimato de rota: um adversario ndo pode correlacionar 0s nos pemtes
a rota (origem, intermediarios e destino) e asstrassdes, ao longo da rota,
referentes ao mesmo pacote.

3.2 Tipos de ataque

Segundo Tamashiro (2007), através dos ataquesatiseade trafego um atacante pode
inferir informagfes Uteis sobre os nos da redegliwacdo, topologia, frequéncia de
comunicacao e padroes de movimento. S&o destacadeguintes ataques:

= Ataque de analise de tempose 0s pacotes sao processados e encaminhados
na mesma ordem em que Sao recebidos, um atacade ipterir quais
pertencem a mesma rota;

= Ataque de conteudo do pacotequando o conteudo do pacote permanece
inalterado durante uma transmisséo, o atacantegemier o pacote;

= Ataque de volume do pacotequando pacotes possuem o0 mesmo tamanho ou
se o tamanho muda de forma padronizada, o atgoadéeseguir o pacote;

= Atague de reconhecimento de fluxo:diz respeito a capacidade que um
atacante tem de identificar pacotes referentessinaeota, através de analise de
tempo por exemplo.

3.3 Visdo Geral dos Protocolos

Algumas solugdes para anonimato em redes sem-fiwaddveis foram desenvolvidas
ao longo dos ultimos anos, sem que nenhuma temsegoido obter completo sucesso.
Ainda que muitas dessas solugdes sejam parecidasilizacdo de mecanismos de
encriptacao e roteamento, alguns detalhes torngumals mais apropriadas para certos
dispositivos ou ndo. Os protocolos estudados s@sampados a seguir.

3.3.1 ANODR

O protocolo ANODR Anonymous On-Demand Routjrigi proposto por Kong & Hong
(2003), com objetivo de garantir anonimato de eopaivacidade de localizagdo em um
ambiente de roteamento sob demanda.

O anonimato de rota é alcangcado por uma abordagepseuddnimos nos nés
com informacdes globais deapdoor. No processo de descoberta da rota um pacote é
enviado porbroadcastcom a solicitagddroute RequestA rota é formada por um
conjunto de ndés intermediarios, em um esqué&né@n Routing[Goldschalget al,
1999].



3.3.2 SDAR

O protocolo SDAR, proposto por El-Khat#h al. (2004), foi modelado segundo niveis
de confianca entre os vizinhos em uma rede sermadiboc moével. Esse modelo de
confianca atualiza periodicamente cada né na rotdoome seu comportamento ao
longo do tempo. Assim, trés niveis foram estabetecibaixo, médio e alto.

O no de origem inicia um processo de estabeledoraa rota apos enviar uma
mensagenbroadcastpara a rede, com certo nivel de confianca. Osmésmediarios
que satisfazem esse nivel de confianca inclueniDselumasession keya mensagem,
reenviando em seguida para o0s noés vizinhos. Cadantedmediario encripta a
mensagem antes de adicionar seu ID. Quando o nihaleecebe a mensagem é
montada uma mensagem multi-camad@snign Routing de retorno com todo o
caminho reveso da rota.

3.3.3 MASK

A idéia basica do protocolo MASK [Zhamyg al.,2004] é a autenticacdo andnima entre
vizinhos baseada em um sistema dinamico de pseudér(ao invés de seus enderecos
ou identificadores reais), e no processo andonimalekxoberta de rota e envio de
mensagens, baseado na autenticacdo compartilhda/izimhos.

O protocolo procura atender cinco objetivos: amatd de origem, destino e sua
relacdo;untraceability e unlocability (adversarios ndo conseguem seguir um pacote);
autenticacdo an6Gnima e segura entre vizinhos; baimoessamento criptografico; e
protecao contra diversos ataques, como reconhetorderfluxo e analise de tempo. As
analises da simulacdo indicam desempenho razoadmemerimento dos objetivos de
anonimato.

3.3.4 CARP

Banerjeeet al. (2006) propde certificate Free Anoymous Routing Proto¢GIARP),
que busca prover anonimato de identidade, rotaa@izacdo. Um dos propositos do
CARP €& cumprir esses requisitos sem causar granséss computacionais, limitando
assim o uso de criptografia com chaves simétricagtando verificacbes baseadas em
autoridades certificadoras.

Para isso, optou por usar outra abordagem depéagdp durante a descoberta
da rota: Identity Based EncryptiofIBE) [Boneh & Fraklin, 2003], um algoritmo
assimétrico que utiliza a proépria identificacdo rdo como sua chave publica. Dessa
forma, o n6é ao enviar a mensagem ndo precisa ctithpara chave publica com o
destinatario, uma vez que essa € gerada de acomlog parametros do algoritmo IBE
(que sao compartilhados na inicializacao) e o podpr do destino.

3.3.5 ODAR

Assim como no protocolo MASK, o protocolo ODARDr{-Demand Anonymous
Routing, proposto por St al. (2006), utilizaDiffie-Hellman na geracdo das chaves
secretas na origem e destino. Da mesma forma,togoto busca manter anonimato de
identidade, rota e localizacdo. O protocolo ODARpde o uso déBloom Filters



estruturas para armazenamento de dados onde &gbdssiar se um dado elemento
pertence ao grupo.

4. Detalhes do Protocolo ANODR

O protocolo ANODR foi o primeiro protocolo paraeamento anénimo em redes ad-
hoc moveis. Em termos gerais, procura prover anatoinde rota e privacidade de
localizacdo, garantindo que os adversarios ndcapostescobrir a identidade real das
partes envolvidas em uma transmissao de rede.r@jptaento do protocolo é baseado
em broadcastcom informacBes deérapdoor. A idéia de broadcast cormapdoor
funciona como uma chave para abertura da mensageaenge pelo destino.

O proposito do protocolo € desenvolver um esqueeneotas que ndo possam
ser tragadas, dentro de um ambiente de roteamebtdesnanda. Dentro do ambiente
que o protocolo é projetado, os atacantes tentaim pagsivamente em siléncio,
procurando ficar o mais invisivel possivel. Defsiana, a contribuicdo do trabalho é
tentar apresentar um protocolo de roteamento geeing um atacante associar 0S
participantes da rede com suas identidades, e imged o fluxo de um pacote possa
ser seguido no destino ou origem. E embora os sélies possam detectar a existéncia
de transmissdes de rede sem fio, fica dificil sab®imero de participantes e os padrdes
de transmissao.

O protocolo € constituido por trés fases: destalukr rota, encaminhamento de
dados e manutencéo de rota.

4.1 Descoberta de Rota

7

A descoberta andbnima de rota € um processo queeot@ momento que um
determinado n6 na rede deseja enviar dados pai@ it As rotas ndo sdo conhecidas
previamente, por esse motivo o roteamento é charmmadademanda. Durante a fase
inicial da requisicao o seguinte pacote € criadadmde origem:

{ RREQ, segnum, tfes; ONion}

O primeiro campo indica o tipo de pacote que seatlo. O campseqnume
um identificador global Unico do pacote. O tercaiamnpo € a chave criptografica de
trapdoor, que pode ser aberta somente pelo destinatar@anipoonion representa as
camadas criptografica®rfion routing utilizadas pelos nos intermediérios, garantindo
dessa forma a rota anbnima de pseuddnimos. Esgma@mssencial no funcionamento
do protocolo, e sua arquitetura influencia decrsigate no desempenho e garantia de
anonimato. Para tal, o autor propde trés abordaganindo de um esquema simples de
misturadoresNlix-NET -Banerjeeet al.(2006)), e finalmente chegando ao modelo final
mais eficiente.

O primeiro modelo utiliza uma simples adaptacdoedquema da rede de
misturadores e chaves assimétricas. E chamadasgmrdeANODR-PO (Public key
Onion). Durante a fase de requisicdo (RREQ), cada nibt@aadiciona uma camada
referente ao né anterior e envia ooadcasta mensagem. O resultado da mensagem
encaminhada é sempre encriptado com a chave plddicg. Ao chegar no destino
(sabe-se pela informacéo deapdoor do pacote de requisicdo) a estrutanaon



representa uma rota anénima de volta ao n6 denorigemensagem de resposta possuli
0 seguinte formato:

{ RREP,N, pryesi ONion}

O primeiro campo identifica um pacote de respdstaota. O camp® € um
namero randdmico Unico que representa o pseudodénota. O terceiro campo é uma
prova de abertura doapdoor pelo destino. @nion desse pacote € uma copia exata do
onion que chega ao né de destino. Durante a resplestota o no tenta decriptar o
onion utilizando sua chave privada. Quando ndo encostra identificacdo na
mensagem decriptada (primeiro campo), o n6é nagéie da rota e a mensagem €
descartada. Ao perceber que a rota deve passamfelé gerado umonceN' que
substitui 0 noncéN da mensagem. Uma correspondéncia interna da oekhgia N é
mantida na tabela interna de encaminhamento. Emdse@ camada externa doioné
retirada e a mensagem é encaminhada.

O esquema de chaves assimétricas do modelo ANGDRpRjudica o
desempenho da rede em termos de laténoieshead Imaginando que as mensagens
de RREQ e RREP séo enviadas braadcast toda a rede ficara comprometida em
executar operacdes computacionais custosas partameoverificar oonionsdas rotas.
Assim, € proposto um esquema com chaves simétratesnado deANODR-BO
(Boomerang Onion— em referéncia ao uso da mesma chave simétsadauna
requisicado e depois na resposta.

Quando um né intermediario recebe uma requisigédia pncaminhamento, ele
adiciona uma camada d@oomerang Oniore encripta o resultado com uma chave
simétrica randomica K Quando a resposta retorna ao no, a mesma chatizada
para remover uma camada do esquema. Assim € glramie a laténcia ndo sera
grande, pelo menos se depender das operacOesgaifftas executadas durante a
requisicdo e resposta. O uso de chaves simétaoasém mostrado muito eficiente em
equipamentos moéveis de reduzido poder computacional

Uma modificacdo é proposta ao esquema do ANODRgB& chegar ao
modelo final. Como a identidade dos noOs intermeémiapode ser encontrada nas
mensagens, 0 anonimato n&o é alcancado entreiososzda rota. E adicionado, ent&o,
um trapdoor nas camadas. Quando um né intermediario B recebwrsagem de
requisicdo de rota, ele gera uranceNg e adiciona na camada. Da mesma forma do
esquema anterior, a mensagem € encriptada usarg@achawe simétrica antes de ser
enviada viebroadcastpela rede. A informacao deapdoor é a chave simétrica do n6 e
0 noncegerado pelo né. Durante a resposta de rota o r@ csgpaz de decriptar a
mensagem e confirmar nonce com seu registro interno. A figura 2 ilustra esse
processo, chamado dé&NODR-TBO (Trapdoor Boomerang Onign



TBO = K,isrc)
TBOg= KyNg, K fsre))

TBO = Kq(Nq, KgfNg, K fsrc)))

TBOp= KNy, KANp, KNy, K fsrcij))
TBO TBO, TRO TBO,,
'/ .:\,' ‘\,’ .\,‘ .\
®» & ©© @@ ©
TBO TBO, TRO TBO,
Figura 2. Descoberta anénima da rota usando o esque  ma ANODR-TBO

4.2 Manutencéo de Rota

A manutencgédo de rota no protocolo ANODR segue uguessa de atualizagdo das
tabelas de roteamento. ApGs certo numero de teasatie retransmissdes de dados, o
no verifica o pseudénimo N’ que esta associado agmseuddnimo N do provavel no
defeituoso (desligado ou com defeito). Assim, unensagem de erro é enviada no
seguinte formato: {REER, N’}. Os nds que recebem bioadcast essa mensagem e
verificam que estdo usando essa rota, realizamsmm@rocedimento em cascata para
notificar os vizinhos.

4.3 Encaminhamento de Dados

Apoés receber a resposta de rota, o n6 de origempenms dados utilizando o
pseudénimo de rota da sua tabela de encaminhan@rpacote é entdo enviado via
broadcast para a rede e, para cada né intemediario, vesficaa tabela de
encaminhamento para encontrar uma correpondéneiabqoseudonimo. Caso pertenca
a rota, o no altera o pacote e inclui o seu psaodbrEsse procedimento é repetido até
0 no6 chegar ao destino.

5. Simulacéo do protocolo

5.1 Ambiente de Simulacao

O simuladoQualNetfoi utilizado na versao 4.5.1 [Qualnet, 2009] pdisibilizado para
testes com uma licensa educacional. Em termossgé&raim simulador simples de usar
que procura avaliar o desempenho de redes wiraabsadas e mistas. Ele é dividido
em modulos, cada um responsavel por agrupar diésrecaracteristicas de redes.
Alguns deles sdo: Wireless, Multimidia, Celular atéte, Seguranca e Rede de
Sensores.

O protocolo ANODR esta disponivel dentro da bileloa de Seguranca, sendo
possivel criar o cenario da rede ad-hoc e entamhescesse protocolo como roteamento
de dados. O simulador disponibiliza diversas ediedéis para analise dos pacotes do
ANODR, como numero de requisicdes e numero de st8&pOEssas estatisticas séo
exibidas na forma de graficos dentro do simula&@io, entretanto, insuficientes para



completar o estudo comparativo e validar as prdpdes de anonimato. Para tanto,
certas modificacdes foram necessarias no codige-foo protocolo para habilitar um
conjunto mais detalhado de saidas. Na realidadestaisticas ja disponibilizadas pelo
simulador sdo mais Uteis para andlise de perforendPara validar as propriedades de
anonimato o cédigo-fonte foi alterado durante bahao, possibilitando assim visualizar
0s campos dos pacotes transitando na rede. Tddeacaks do codigo foram realizadas
utilizando o compilador Microsoft Visual C++.

5.2 Cenario de Simulacao

Para simular o protocolo uma rede ad-hoc movetriada dentro de um campo de 600
metros x 600 metros, onde 5 nds foram dispostomamemente. Todos 0s nNos sao
considerados simétricos, ou seja, se um determimadé consegue se comunicar
diretamente com B, entdo B consegue se comunisatadiente com A. O resumo das
configuracdes do cenario pode ser visto na tabela 2

5.3 Resultados

A simulacdo e os resultados foram agrupados coefampropriedas de anonimato
verificadas. Assim, 0s seguinte itens de anonins#o analisados: anonimato de
identidade evenue privacidade de localizacéo e padrdo de movimerdaonimato de
rota.

Parametro Valor

Tempo de simulacdo 1 minuto

Dimensdes do cenario 600 metros X 600 metros
Numero de nés 5

Alcance dos noés 250 metros

Velocidade do canal 2 Mbits/seg

Tabela 2. Detalhes de configuracao do cenario

5.3.1 Anonimato de Identidade

Ao verificar as propriedades apresentadas por Tainoa@007), o protocolo ANODR
apresentou as seguintes caracteristicas:

= Anonimato no no6 de origem:Sim
= Anonimato no n6 de destinoNao
= Anonimato nos noés intermediarios:Sim.

Nas capturas observadas no simuladarnion TBO esta cifrado com a chave
simétrica do n6 de origem e ndo possui nenhumanagéo do nd de destino. Como o
onion do pacote RREP é o0 mesmo da requisicdo, o ananiéngarantido da mesma
forma durante a resposta. Nenhuma informacao peasgociar o pacote a sua origem.



Em relacdo ao anonimato de identidade dos nosnietharios, na fase de
requisicdo e resposta sao utilizadas chaves pébteaporarias e ainda assim sao
estabelecidos pseudbnimos nas rotas entre os ngsnt® a captura dos pacotes
verificou-se que os nos intermediarios da rotacesféados dentro da estrutbaion

Em referéncia ao anonimato da identidade do ndaled#ino, TAMASHIRO
(2007) indica que nos intermediarios podem conhecer de destino, que esta presente
na confirmacgéo de abertura ttapdoor durante o processamento da resposta do pacote
de rota (na verificacdo de igualdade(dtes) = K'c(des)). Ao verificar a estrutura
interna do codigo responsavel por fazer a verifioada prova de abertura ttapdoor,
nenhuma informacdo do destino fica disponivel peitara no no intermediario. Na
simulacao do protocolo a tag dest € uma constafitedh no cabecalho da aplicacao:

#define ANODR_DEST_TAG ((byte *)"You are the dest")

O que realmente indica quem deve receber a mens@&gemchave previamente
compartilhada entre a origem e o destino. No momem que o destino recebe a
mensagem, a chave compartilhada permite abrir aedda da tag dest cifrada e
verificar com a constante definida no protocoloitéto, o protocolo consegue manter
0 anonimato do destino nos nés intermediarios.

5.3.2 Anonimato deVenue na Origem e Destino

Ao verificar as propriedades apresentadas por Tnea&007), o protocolo ANODR
apresentou as seguintes caracteristicas:

= Anonimato devenue no n6 de origem:N&o.
= Anonimato devenue no n6 de destinoSim.

Com o resultado da simulacéo foi verificado queamanho da estrutura das
camadas donionnéo é alterado conforme os saltos aumentam, pds 1o, para uma
determinada rota, possui uma relacdo 1 para 1 cod wzinho. Um adversario que
realiza um ataque de volume do pacote ndo consigaeminar, mesmo se tatando de
um atacante interno, venuede origem através de uma comparacdo de tamanho do
primeiro onion recebido com os demais onions da rota. Um ataqueodteudo, por
outro lado, consegue determinar quem enviou o pgoela primeira vez, no caso do
atacante possuir uma visdo global da rede (quaratacante conhece todos os nés da
rota). Isso é poissegnum que nessa implementacdo é denotado elpdoor,
permanece inalterado. O pacote de resposta naosé&/eakeao ataque de volume, pois
nenhum campo se altera de tamanho de forma paddanyizZ de conteudo, pois o
segnum nesse caso € protegido pela chave tempidséaeal

5.3.3 Privacidade de Localizacdo e Padrao de Movimi®

Ao verificar as propriedades apresentadas por Tnea&007), o protocolo ANODR
apresentou as seguintes caracteristicas:

» Privacidade de localizacaoforte.
= Padrdo de movimento:Forte.



O resultado da simulacdo demonstrou quagloorse onionsndo podem ser
correlacionados entre transmissdes de nos distim@smo quando uma segunda sessao
foi iniciada. Isso ocorre porque osionssdo numeros aleatdrios usados uma unica vez
(nonces) e otrapdooré cifrado com a chave simétricg Kque € urmonceé.

5.3.4 Anonimato de Rota

Ao verificar as propriedades apresentadas por Tnea&007), o protocolo ANODR
apresentou as seguintes caracteristicas:

= Anonimato de rota em relacdo a nés fora da rotaN&o sdo capazes de
associar os nos as rotas, pois ha anonimato déddeée e ataques de tempo,
conteudo e volume ndo séo executados;

= Anonimato de rota em relacdo a nds pertencentes &ota: Como a
identidade de destino é revelada, nés intermedianternos (trabalhando em
conluio) podem descobrir que pertencem a mesmaAotda assim, a distancia

relativa é revelada pelo ataque de volume.

A garantia do anonimato de identidade foi verdeanas comparaces
anteriores. O anonimato em relacdo aos nos foratdaé garantido, pois o ataque de
volume néo pode ser executado (de acordo com apacagdes realizadas na secao
anterior). O atague de contetudo (cangegnum conforme comparacfes anteriores)
também n&o compromete o anonimato, pois um atacm®edo pertence a rota nao
consegue determinar o caminho exato do pacote apaigies de analise de tempo nao
podem ser executados. Para verificar o ataque @e@rde tempo, foi realizada uma
nova simulacdo. Assim, foi observado que o protoaiciona um atrasodé¢lay)
aleatorio antes de fazetbooadcasina rede.

Em relacdo aos nos pertencentes a rota, o ananércialmente garantido. A
identidade de destino ndo é revelada (conformesanahterior). Entretanto, o protocolo
€ suscetivel ao ataque de conteudo, permitindondiei@ a localizacdo aproximada do
primeiro envio. Em um ataque coordenado, a rotaelasagem pode ser descoberta. Se
um no X, por exemplo, estiver comprometido, um asf@0 consegue fazer uma
ligacdo entre dois pseudénimos de rota (para catdaque passa pelo nd). 8ends
estdo comprometidos - e fazem parte de uma rotsecativa - entdm + 1 nds sao
relacionados. Se os nds nao forem consecutivadyersario pode criar segmentos, mas
sera dificil relacionar varios segmentos para foraneta completa.

6 Conclusao

O presente estudo procurou apresentar um panoraragen de redes sem fio ad-hoc
moveis, e ainda verificar e simular os levantamergocomparativos realizados por
Tamashiro (2007). O resultado da simulacdo doopabdd ANODR comprovou o
anonimato de identidade do protocolo. No estudopewativo realizado por Tamashiro
(2007) é dito que a identidade de destino podeesetada. O resultado, por outro lado,
demonstrou que isso ndo € possivel. Os outros pa@ende anonimato foram
comprovados.



Em relacéo ao futuro dos protocolos que tentamgpranonimato nas redes sem
fio ad-hoc moveis, € um pouco dificil prever o camamento ideal de tais redes. A
propria concepcao dessas redes viabiliza um nugrarale de aplicagdes. O anonimato
€ apenas um dos itens de seguranca. O conjunilEes de seguranca para atender
0S requisitos vai depender do contexto da aplicagi®rgia, mobilidade, poder
computacional, etc.). Assim, nenhuma solucdo poderaconsiderada ideal, ja que a
abrangéncia de aplicacbes € potencialmente infinita

Como forma de verificar os protocolos andénimosesg@ntados, segue como
sugestdo a implementacdo do protocolo em aplicag@s de redes sem fio ad-hoc
moveis. Assim, sera possivel montar uma rede eh$gositivos e simular ataques
utilizando adverséarios fisicos. Em um segundo madmewns varios protocolos
disponiveis devem ser estudos no sentido de uniisaequisitos de anonimato, para
entdo ser formalizado um protocolo de roteamenbniamo padrao.
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