Infra-estrutura de Chaves Publicas

« Esquemas de Autenticacao

— Senhas
+ segredos pessoais

— Chaves simétricas
» segredos compartilhados

— Chaves publicas
+ segredos sao distribuidos

Infra-estrutura de Chaves Publicas

« Como distribuir chaves publicas?

INE/UFSC

Luiz Carlos Zancanella

e-mail: zancanella@inf.ufsc.br
KU: 846dc12ae! 62: 13ef

— Distribuigao da chave publica é pessoal
— Nao ha garantia da identidade

— Como avisar que possuem o cartdo, no caso de perda da chave
privada correspondente a chave publica
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» Como distribuir chaves publicas?

H% Chave Piiblica | =0[E3]
: Arquivo Editar Exbir Inserir Formatar Ferramentas  Mensagem  Ajuda i

= ob Q.IJ 9 - 7 0 4!

Enviar Colar

Para:  [fulano @terra.com.br
ca |

Assunto:  [Chave Pablica

anial Vo & N 7rs A |iZizii=|==3=|—
-~
Prezado Fulano,
Segue minha chave publica para troca de informagées .
KU: 846dc12ae346cf89462afe58945ab5845213ef
Luiz Carlos Zancanella
Safeweb - Solugées em Intemet segura
Fone- 51 3018 1840 =
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Ataque do homem do meio
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Enudade
Responsavel

AN\
5%

=
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Certificado Ideal

Deveria ser puramente digital, podendo ser distribuido pela
internet

Deveria identificar quem possui a chave privada
correspondente ao certificado;

Deveria possuir uma entidade responsavel pelos dados
contidos nele;

Deveria ser simples de identificar falsifica¢des;

Alteragdes em seu conteddo ndo poderiam ser permitidas;
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Entidade
Responsavel

X entidades de

diretorio registro
publico g# W . m .

o= N —

Infra-estrutura
de
Chaves Publicas

Listas de Certificados
» emitidos
* revogados

Infra-estrutura de Chaves Publicas

Certificado Certificate Viewer:"SafeWeb Classe? - SafeWeb”
— General [ Detalls

Geral ‘Deta\hes Caminho de certificacdo

This certificate has been verified for the following uses:
Status Responder Certificate
! Informacées sobre o certificado Issued To
Common Name (CN)  Safeleb Classe2
Este certificado destina-se ao(s) seguinte(s) fim(ns): Sz (@) =elis
(=) seguinte(s) fim(ns) Organizationsl Unit (OL) Uridade de Certficacao
+Todas as diretivas de aplcativo Serial Humber 51:21:5F:D9:00:01:00:00:00:03
Issued By
Common Name (CN) SafeWeb - Autoridade Certificadora Raiz
Organization (0) SafeWeb
Organizational Unit (OU) Unidade de Certificacao
validity
Issued On 24f04/02
Expires On 24f04/12
Emitido para: SafeWeb Classe2 Fingerprints
SHA1 Fingerprint CD:AB:30:71:88:38:F5:E4DCIA LIB5: 41:4E:82: 14:76:08:6A:86:A1
MD5 Fi t 7B:91:2C:BB:BA: C7:84:C6:DE:43:C3:67:B2: 3F:62:67
Emitido por:  Safe\eb - Autoridade Certificadora Raiz LI
valido a partir de 24/04/02 até 24/04/12
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Exemplo de um Nome X.500

Raiz
EUA Brasil
Gov Intel Gov UFSC
DN = { C=BR, O=UFSC, CN=Joao } Jodo
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« Certificado Digital

- Mecanismo utilizado para fazer uma
associagao entre o nome da entidade (e
informagGes associadas a entidade) com a
chave publica correspondente.

- X.509 (ITU-T 1997)

- PGP (Pretty Good Privacy )
- SPKI (Simple Public Key Infrastructure)

Geral |Deta|has | Caminho de certificacio

;
=:1 Informacdes sobre o certificado

Este cettificado destina-se a:

#Prova a sua identidade para um computador remoto
#Protege mensagens de correio eletrdnico

Emitido par Luiz Carlos Zancanella
Emitido por Safeweb Classe?

valido de 29/4/2002 até 20/4j2003

@ Tem uma chave particular correspondente a este certificado.

Declaragdo do emissar |
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2%
Geral  Detalhes I Caminho de certificacdo I
~ Mostrar: |<Todos> j
¢ Versao
| Walor ‘ -
identifica a vers&o do certificado. [Erimero de série L143 85C3 DDOQ 0000 0008
O pad rao X509 possue as =] algoritmo de assinatura shalRsa
~ . EEm\ssor Safeiveb ClasseZ, Unidade de...
versoes 1 ] 2 e 3: Evéhdo a partir de segunda-feira, 29 de abril de ..,
Evéhdo até terga-feira, 29 de abril de 200...
Assunto Luiz Carlos Zancanella, Unidad. ..
[F]chave piblica RS# (1024 Bits) =l
W3
Editar proprisdades... | Copiar para arguiva,., |
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2
Geral  Detalhes | Carinho de certificagéo I
. Nl’]mero de Série Mostrar: |<Tudus> j
‘ Walar -
NUumero Unico que identifica um
certificado em relagdo a Autoridade - shalRsh _
e T Emissor Safetieb Classe?, Unidade de...
Certlflcadora que 0 emmu ’ Evélido & partir de seqgunda-feira, 29 de abrilde ...
Evéhdo até terga-fisira, 29 de abril de 200...
Assunta Luiz Carlos Zancanells, Unidad. ..
[Elchave pibiica RS (1024 Bits) =l

1149 85C3 0000 0000 ooog

Editar propriedadss. .. | Copiar para arquivo. .. |
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¢ Algoritmo de assinatura

Identifica o algoritmo usado pela
Autoridade Certificadora para criar o
resumo e assinar o certificado.

ex:
SHA1 — algoritmo de hash
RSA - algoritmo de criptografia

Geral  Detahes |Cam|nhn de certificacEn I

2lx|

Mostrar: |<T0dus>

=

| Walar -

ENﬂmern de série

tAlgoritmo de assinatura

W3
1149 85C3 0000 0000 0008

EEmissUr Safeteb ClasseZ, Unidade de...
Evélido a partir de segunda-feira, 23 de abril de ...
Evéhdn até terca-feira, 29 de abril de 200...
Assunta Luiz Carlos Zancanella, Unidad...
[=]chave piblica RSA (1024 Eits) x|
shalRSA
Editar propriedades... | Copiar para arquivo... I
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e Emissor

Informagbes que identificam a
Autoridade Certificadora que emitiu o
certificado;

Certificado 21x|
Geral  Detalhes |Caminho de certificacso I
Mostrar: |<Tudas> j
‘ Walor -
W3
[ imera de série 1149 85C3 0000 0000 0008
Eﬁlgoritmo de assinatura

[Evalida a partir de

[Z]vslido ate
Assunto

Echave pblica

shalRsA
¢ eh Unidade de. ..
segunda-feira, 29 de abrilde ...
tercafeira, 29 de abril de 200,
Luiz Catlos Zancanella, Unidad. ..
R5A (1024 Bits) |

(CM = SafeWWeb Classez

0L = Unidade de Certificacac
0 = SafeiWeb

L = Porto Alegre

S=R3

i =EBR

E = safeweb@safeweb, com br

Editar propriedades. .. | Copiar para arguiva... |
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Certificado x|

Geral  Detalhes | Caminho de certificagda I

Mastrar: |<Tudus> j

¢ Periodo de validade

| Yalar -
=] W3
Intervalo de tempo que um certificado [Enmero de séris 119 85C3 0000 0000 D00
pode ser considerado valido. Este Sligrtro dessnatura - shatiss

Emissor Safeweh Classe2, Unidads de...

campo possui a data que o certificado
foi emitido pela Autoridade
Certificadora e sua data de
expiracao;

terga-feira, 29 de abril de 200...
Luiz Catlos Zancanella, Unidad, .,
= chave piiblica RSH {1024 Bits) =l

segunda-feira, 29 de abril de 2002 05:53:17

Editar propriedades. ., | Copiat pata arquivo, ., |
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Certificado 2 x|
Geral  Detalhes |Caminhn de certificacdn |
Mostrar: |<Todos> j
‘ Walor ﬂ
EEm\ssDr SafewWeb Classe2, Unid

¢ Assunto ( entidade )

Evéhdu a partir de segunda-feira, 29 de at
W alido até

terca-feira, 29 de abril

Dados de identificagdo da entidade Elchave pidica RSA (1024 Bits)
USU avangada da chave Autenticagdo de cliente

para a qual (0] Certlflcado fOI emltldo Identwficadnr da chave de assunto S5A09 BFDC B1CA DSS_ﬁlﬂ
L3

4

N = Luiz Carlos Zancanella
0L = Unidade de Certificacan
0 = Safeleh

L = Porto Alegre

S=R3

i_=ER

E = luizcarlos@safeweb.com.br

Editar propriedades. .. | Copiar para arquivo, .. |
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¢ Chave publica

Chave publica (e identificagdo do
algoritmo) associada a entidade do
certificado.

2%
Geral  Detalhes |Caminhn de certificas 3o |
Mostrar: |<Todos> j
| Yalor ﬂ
EEmISSDI’ Safeweb Classez, Unid
E\Iélidu a partir de segunda-feira, 9 de at
E\félidu aké terga-feira, 29 de abril «
Enssunto Luiz Carlos Zancanella,

piiblica RSA Bits)
50 avangado da chave Autenticacdo de cliente
dentificador da chave de assunto

SA09 BFDC 51CA DE36 ¥
4| | 3

ane1 8902 8181 00BA 1352 3556 EB42 EDAA 05CA
28BC 5176 ADGSA 0881 75BS DOF9 EEBC E435 LGCH
2DFC 736E 9970 E9E7 4819 6BDF 4112 BGBA C27B
C7ED A075 ODEF 607D E219 EBAQD 4794 B4T7C 2843
647F B177 EFA5 058D 3F1C 2658 OFAE S0F7 DFAE
945D 3D43 BPIC A6DE 3BCS 2C1F 4626 6BI7 2495
3088 7448 AFL1D 9865 7004 2953 4CEE AZ7E A037
ADFA E3e69 GBeA DESS 2502 (0301 0001

Editar propriedades. .. | Copiar para arguiva... |
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¢ Uso da Chave

Indica o(s) propdsito(s) para o qual a
chave publica do certificado pode ser
utilizada.

Zlx|

Getal Detahes |Cam|nho de certificacdo |

Mastrar: I <Todoss j

| Walar ;l
Autenticacdo de cliente(1.
IdentiFi[adnr da chave de assunto 5409 BFDC §1CA DE36 AZ
Identificador da chave da autoridade KeyID=AEEC SAZ0 3D73 (
ntos de distribuicdo da lista de cert.., [1]Ponto de distribuicso d.
Acesso a informagdies da autoridade [1]Acesso ainformagdes <
chave Assinatura digital , Ma

[ algoritma de identificacsn shat -
< | 3

Uso avancada da chave

Exibe a lista de todos oz campos, extensiies X 509 e
propriedades associadas encontrados no certificado.

E indica um campo *.509 da versdo 1.
indica uma extersdo ndo critica ».509 da versio 3.

indica uma extensdo critica #.509 da versdo 3.

indica uma propriedade editdvel azsociada ao certificado.

Assinatura digital , N3o-recusa , Codificacdo de chaves , Codificacdo de
dadosiFo)

Editar propriedades... | Copiar para arquiva... |
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Certificado x|
L] USO extendido da Chave Geral  Detalhes |Cam|nho de cartlﬁca;éo'
Mostrar: |<Tudas> j
Indica o propésito para o qual a
L g [ valor -]
chave publica do certificado pode ser Ltz Corlos Zorcareta, L

utilizada, em adigdo ou substituicdo
ao proposito definidos no campo
"Uso da Chave".

The following OIDs matched

RS54 (1024 Biks)

) Auter| & clientel1

dentificador da chave de assunta 5A09 BFDC B1CA DE36 AIJ
Idantlflcador da chave da autoridads KeyID=ABBC 5AZ0 3073 (
Puntus de distribuigdo da lista de cert... [1]Ponto de distribuicso d.

Acesso a infarmacBes da autoridade [1]Acesso a informagdes s+
| »

136155731-id kp uth
13.6.1.55.7.3.2 - id_kp_clientAuth Autan_tlcagéoﬁdg cliente(1,3.6.1.5.5.7.3.2)
71 36155733 - id kp_codeSigning Carreio eletrdnico seguro(l.3.6.1.5.5.7.3.4)
1361557354 -id kp_emailProtection

1.3.6.1.55.7.3.5 - id-kp-ipsecEndSystem

1.3.6.1.557.3.6 - id-kp-ipsecTunnel

1361557357 -id-kp-ipsecTzer

136155738 -1d_kp_timeStamping

Editar propriedades... | Copiar para arquivo... |

IANA — Internet Assigned Number Authority
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Geral  Detalhes |Caminho de certificagda |

Mostrar: |<T0dos> j

¢ Pondo de distribuicdao da LCR Camgo | alr |
Enssunta Luiz Carlas Zancanella, Un
[Elchave pitlica RSA (1024 Bits)

|ndica 0 |Oca|, ou |OcaiS, onde a LCR Llsn avangado da chave Autenticacdo de cliente(l.

Corl’espondente ao Certiﬁcado esté entificador da chave de assunto EADY EFDC 81CA D36 AZ

Ident ador da chave da autoridade KeyID=A6EC SAZ0 3073«

armazenada. A aplicagdo cliente
encontrard a LCR atualizada, para
conferir se o certificado em
processamento esté I’eVOg adO. [1]Ponta de distribuicda da lista de certificados revogados

Mome do ponta de distribuigo:
Mome completo:
URL=http:/hwwwz . safeweb, com,brfclasses orl

Editar propriedades. .. | Copiar para arguivo... |

Certificado x| [
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2|
Geral  Detalhes ICaminho de certificaciio |
Mostrar: |<Todos> j
| Yalor ﬂ
= ; [Elchave pablica RSA (1024 Bits)
° -
I nform agoes da aUtorIdade Uso avancado da chave Autenticagdo de cliente(
Identificadnr da chave de assunto 5409 BFDC B1CA DE36 4
Exte nséo utl |izada para acessar o Identlflcadnr dé c?.ﬂa:te da .autorldade. . KeyID=ABBC .SA?D 3[17:
Pontos de distribuicio da lista de certifi... [1]Ponto de distribuicdo

a autoridade

certificado da  autoridade de e 1]
certificagcdo que assinou o certificado. Uso da chave Assinatura digitdl, No-

| | »

[1]Acesso a infarmagdes sobre autoridade
Método de acesso=Emissor da autoridade de certificagdo
(1,3.6.1,5.5.7.48.2)
Nome alkernativo:
URL=http:{ vz, safeweh, com.brfclasse.ort

Editar propriedades. .. | Copiar para arguivo. .. |
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Certificado el
Geral  Detalhes |Carmr|hn de certificagdo |
Mostrar: |<Todus> j
Campo | valor [«]

¢ Impressao digital =
Ident\flcador da chave de as... SA09 BFDC 81CA DE36 A332 ..,

IdEnt\FicadUr dachave daa... KeylD=A8BC SAZ0 3D73 C7EF...
Pontos de distribuicdo da list... [1]Ponta de distribuicdo da list...
Acesso ainformagdes da au,.,  [1]Acesso a informagdes sobr..,

[#Uso da chave Assinatura digital , M3o-recusa...

Algoritmo de identificag o shal

igital

Contém o hash do certificado digital,
efetuada pela autoridade certificadora
imediantamente acima na hierarquia
do caminho de certificagdo, para
garantir a identificagdo do certificado.

7C23 266F EABY BA3JE ZE1B F61E 1478 0425 CB78
4755

Editar propriedades. .. | Copiar para arguiva. .. |

11



Infra-estrutura de Chaves Publicas

*Extensoes

Somente disponivel na versdo 3 da recomendagéo X.509, os campos
de extensdes tem a finalidade de tornar mais flexivel a utilizagdo dos
certificados digitais.

dois grupos: criticas e nao-criticas. Uma aplicagéo pode ignorar uma
extensdo ndo-critica, caso ele ndo a reconhega. Porém, a aplicacao
deve rejeitar um certificado que possua uma extensao critica que nao
seja reconhecida.

Infra-estrutura de Chaves Publicas

Extensoes Particulares

Uma AC, ou uma empresa, pode inserir extensdes cuja finalidade somente
elas conhecem. A criagao deste tipo de extensao facilita o desenvolvimento
de aplicativos personalizados. Além disso, possibilita a inser¢cdo de dados
que nao podem ser adequados aos campos e extensdes definidos pela
recomendagao.

Um exemplo de uso de extensdes particulares é a definicao de niveis de
acesso a um determinado sistema. Pode ser inserida uma ou varias
extensdes contendo os privilégios de determinados usudrios para aquele
sistema. Desse modo é possivel validar um usuario através de valores
contidos em seu certificado.

12
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- Extensoes Particulares

OID, Bit de criticalidade, Valor

UFSC OID :1.3.6.1.4.1.7687

Valor : tipo de dado, valor

Ex: 1.3.6.1.4.1.7687.1 — LabSec

1.3.6.1.4.1.7687.1.1 — Nivel de acesso ao sistema

1.3.6.1.4.1.7687.1.1, 0, 1
1.3.6.1.4.1.7687.1.1, 0, 2 — acesso a alunos

— acesso a professores

Infra-estrutura de Chaves Publicas

Geral I Detalhes Caminho de certificagda

2x|

—Caminho de certificacda

@ SafeWeb - Aukoridade Certificadora Raiz
(=] safewel
p

e Caminho de certificacao

Consiste em uma cadeia de
certificados relacionados.

Exibir certificada |

Status do certificado:

Este certificadn & valido,

13
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21x|
Geral | Detalhes  Caminho de certificac o
i~ Caminho de certificac8o
[ ) Status do certificado Safetweb - Autoridade Certificadora Raiz
[ Safeeb Classez
. . | BF>: L iz Carlos Zancanella
Indica se o certificados é um
certificao valido, ou o motivo
pelo qual o certificado esta
invalidado.
Exibir certificada
Skatus do certificado:
0 certificado expirou ou ndo & valido ainda.

Infra-estrutura de Chaves Publicas

=)

Certificado o
Servidor 8 ntemet 4

autenticagéo » Assegura a identidade do site;
servidor » Garante a integridade dos dados;
> Troca de dados de modo sigiloso;

14
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Wb Certificados Digitais -|ojx|

Jarqui\:o Editar Eubir Inserr Forngar Femamentas Mensager Auda

. 5 % & o 0B H
CertlflcadO Enva: | Femrr  Copiar Colar - Desfazer || Anexar || Assivar | Crigtogra.
PGSSO&' (@ Pas |safeweb@safeweb.com.br ﬂ
M | i)
Assunto: | certificados digitais
USo em > st;ntatl:_ra_d ) > grlgo_?rafla
Iglio
documentos urenticiaade, g
A > Integrigade,
eletrbnicos > Nao-repudio.
Infra-estrutura de Chaves Publicas
Certificado
Pessoal
uso na H SIT
identificacéao
de acesso
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Uso em Protocolos Criptograficos

Votante,

- assina o voto com KR,
- cifra o voto com KUy, —_—

- envia voto + assinatura para EV

Entidade de Votacao,

- descifra o voto com KRy
- verifica assinatura com KU, H D I:]
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Diretorio Publico

- Local na Internet/Intranet onde ficam disponiveis
informacdes de acesso publico. Ex: Certificados
Digitais, Listas de Certificados Revogados, etc..

- O diret6rio nao necessita estabelecer uma conexao
segura. Porém ele deve garantir a integridade e
atualidade das informagdes disponiveis.

16
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Modulo Publico

- Interface disponivel para o usuario interagir com os
demais componentes da Infra-estrutura de Chaves

Publicas;

- O usuario nao pode ter acesso a determinados
componentes, entdo usa 0 médulo publico para
efetuar as tarefas;

Infra-estrutura de Chaves Publicas

Entidade de Registro

- Responsavel pela verificacao das informacdes
contidas na solicitagdo de um certificado digital;

- Uma Autoridade Certificadora pode possuir varias
Autoridades de Registro vinculadas;

17
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 Listas de Certificados Revogados (CRL)
Objetivo:

Manter uma relacao dos certificados que nao devem mais
ser considerados validos.

Um certificado somente pode ser revogado durante sua
data de validade;

Segue a recomendacao X.509 do ITU-T
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- Listas de Certificados Revogados (CRL)

Possiveis motivos para revogacéao de um certificado

— Comprometimento da chave da privada do certificado;

— Comprometimento da chave da privada da autoridade certificadora;
— Mudanca de filiagao;

— Atualizagdo cadastral;

— Cancelamento da operagao;

— Suspensao temporaria;

— Nao especifico;

18
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+ Listas de Certificados Revogados (CRL)

Emissao Requisicao Emissao
da LCR1 de Revogacio da LCR2

I | Tempo
Evento Revogacgao
Comprometedor
Infra-estrutura de Chaves Publicas
* Modelos de Confianca =
i
Modelo Isolado
v v v
- Possui uma Unica Autoridade @ “:” “:”
Certificadora Raiz (AC-Raiz);
- A AC Raiz pode assinar varias
Autoridades Certificadoras;
[ (]
- Podem existir varios niveis de H%Z _EZ’
Autoridades Certificadoras abaixo
da AC-Raiz;
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