Construindo uma VPN
usando IPSec




| PSec (I P Security)

IPSec € o protocolo de comunicacao em
uma VPN.

IPSec € um conjunto de padrdes e
protocolos para seguranca relacionada a
uma rede VPN criada sobre umarede IP, e
fol definido pelo grupo de trabalho
denominado IP Security do IETF.
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ODbjetivos do I PSec

Oferecer criptografia e autenticacao para
a camada de rede, em redes IP.

Proteger trafego sobre o IP, em vez de
outros gue apenas protegem trafego em
camadas superiores (SSH, SSL, PGP).
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ODbjetivos do I PSec

Garantir seguranca entre duas maquinas.

Nao garante seguranca das maquinas gue estao
narede; a unica coisa que faz € criptografar e
garantir a seguranca das informacodes (pacotes
encapsulados) que estao passando pelo tunel.
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Protocolos | PSec

AH (Authentication Header)
Oferece servi¢co de autenticacao para o pacote.
ESP (Encapsulating Security Payload)
Oferece criptografia + autenticacao
IKE (Internet Key Exchange)

Negocia parametros de conexao, incluindo
chaves, para os outros dois protocolos.
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| PSec

Todos os protocolos utilizam UDP e a porta
500.

O IPSec especifica os cabecalhos AH e
ESP, que podem ser usados de forma
Independente ou em conjunto, de maneira
gue um pacote IPSec podera apresentar
somente um dos cabecalhos (AH ou ESP),
ou os dois.
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| PSec

Nao autentica mensagens entre usuarios ou
aplicacoes, no tunel.

Autenticacado é de computador para
computador (autenticacoes somente de
maquinas). Esse processo acontece na
troca de chaves.

Trabalha na camada de rede, encapsulando
o protocolo TCP, ou outros, se necessario.
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Projeto FreeSwan

FreeSwan = Free Secure Wide Area
Network

1996-1999
John Gilmore (gnu@toad.com)

Meta: criar dentro da Internet (rede
Insegura) uma rede segura.
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Projeto FreeSwan

E uma implementacdo IPSec para Linux.
Trés partes para implementar IPSec:

1 - KLIPS (Kernel do IPSec) implementa
AH e ESP;

2 - PLUTO (Daemon IKE) implementa o
IKE, fazendo a negociacao com outros
sistemas IPSec.

3 - IKE negocia os parametros de conexao
iIncluindo a troca de chaves criptograficas.
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FreeSwvan

Comunica-se com todas as VPNs
construidas com IPSec.

Se numa extremidade da rede tem o Linux
rodando IPSec, e na outra estiver rodando
também o IPSec, o FreeSwan se
conectara.
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Criptografia do FreeSwvan

E a mesma para qualquer protocolo
IPSec.

Primeiro usa o método assimetrico para
formar o tunel.

Logo apds, os dados sao criptografados
utilizando o método simétrico, por ser
mais rapido.
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FreeSwvan

A criptografia utilizada pelo FreeSwan é a
mesma de qualquer protocolo IPSec.

Se utiliza da criptografia assimetrica para
definir o tunel, e logo apds, os dados sao
criptografados, utilizando o método
simetrico, por ser mais rapido.
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FreeSwvan

As maguinas (gateways) que rodam o
IPSec nao trocam a chave privada. Elas se
relacionam apenas atraves da chave
publica no momento da autenticacao.
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FreeSwvan - Tipos de Conexao

Desktop atravées de DHCP

Gateway para Gateway
(Rede para Rede)
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Montando uma VPN

Utilizando os gateways com [Ps fixos nas duas
extremidades:

conexdo gateway para gateway

Utilizando os gateways com IPs dinamicos,
atraves de DHCP, nas duas extremidades.
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VPN

Uma VPN nao faz a seguranca da maquina
(host) que esta dentro da rede.
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Um Firewall para VPN

Entao, temos que configurar um Firewall
para utilizar com a VPN.

INE5630 — Seguranca em
Computacdo Distribuida Prof. Jodo Bosco M. Sobral



Firewall para VPN

Inicialmente, deve-se definir a politica de seguranca utilizada
no Firewall.

Neste exemplo, utilizamos a politica DROP para as trés
tabelas basicas de acesso no Firewall:

Iptables —P INPUT DROP
Iptables —P OUTPUT DROP
Iptables —-P FORWARD DROP
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Politicade Firewall - | PT ables

DROP Nega pacote sem envio de flag Reset — R.
ACCEPT - aceita o pacote.

REJECT — nega pacote mas envia um flag Reset —
R.

O envio de um flag Reset pode facilitar a
deteccao por um scanner de portas, procurando
uma porta aberta. Por isso utiliza-se a politica
DROP.
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Montando uma VPN com | Ps Fixos

Configurando o Firewall:

O Firewall nao deve estar funcionando
para outras aplicacoes.

Sao liberadas apenas as portas para
definir o tunel da VPN.
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Montando uma VPN com | Ps Fixos

Configurando o Firewall

Liberando as portas apropriadas, a
conexao sera estabelecida apenas para oS
protocolos IPSec.
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Montando uma VPN com | Ps Fixos

Estrutura de regras de FIREWALL basicas para abrir conexao na
VPN:

iptables (comando para referenciar tabelas IP no Firewall

IPTables)

-A (incluindo uma regra)

INPUT / OUTPUT / FORWARD (a regra sera incluida

na tabela especificada)

-p protocolo usado

-s IP de origem

-1 tipo de rede na entrada do FIREWALL

-0 tipo de rede na saida do FIREWALL

--sport porta da origem

--dport porta de destino

g tratamento do pacote (ACCEPT/
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Exemplo de Regra

Incluindo regra na tabela INPUT, para
aceitar pacotes TCP, cujo IP de origem €
192.168.47.0/24 e tenham porta de destino

22.
| ptables -A [INPUT -p tcp
-s 192.168.47.0/ 24

--dport 22 - ACCEPT
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Exemplo de Firewall configurado para | PSEC

world=ethO
# negociacdes do IKE sobre parametros de conexéao

i ptables -A INPUT -p udp -i $world
-sport 500 -dport 500 -] ACCEPT
| ptables -A QUTPUT -p udp -0 $worl d
-sport 500 -dport 500 -j ACCEPT
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Exemplo de Firewall configurado para | PSEC

# ESP encri ptacao and autenticacao
# ESP é o protocolo 50 no | PSEC
i ptables -A INPUT -p 50 -i $worl d
-]  ACCEPT
| ptables -A QUTPUT -p 50 -o0
$world -] ACCEPT
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Exemplo de Firewall configurado para | PSEC

# IKE negociacOes sobre parametros de conexao

| ptables -A INPUT -p udp -sport 500 -dport 500
-] ACCEPT

| ptables -A OQUTPUT -p udp -sport 500 -dport 500
-] ACCEPT
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Exemplo de Firewall configurado para | PSEC

# ESP encriptacao e autenticacao
# ESP e o protocolo 50 no IPSec

| ptabl es —A I NPUT —p 50 — ACCEPT
| pt abl es —A QUTPUT —p 50 — ACCEPT

# AH (autentication header)

# AH é o protocolo 51 no | PSec

| ptabl es —A I NPUT —p 51 — ACCEPT
| pt abl es —A QUTPUT —p 51 — ACCEPT
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VPN

Mas, antes de montarmos a VPN,
devemos saber:

- a VPN nao faz controle de banda;
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Controle de Banda

Controle de Banda

Para determinar, por exemplo, quanto de banda a
VPN vai utilizar.

O controle de banda € sempre interessante,
Independente da VPN, como no caso que se
gueira diminuir a banda de uma rede gue esta
fazendo muito download de MP3.

INE5630 — Seguranca em
Computagdo Distribuida Prof. Jodo Bosco M. Sobral



Controle de Banda

Serda possivel, utilizando o sistema de
controle de banda CBQ (Class Based
Queueing)
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Funcionalidades CBQ

Controle de banda por rede, host ou
mesmo, porta;

Controle de banda excedente;

Possibilidade de criacao de classes de
banda;

Juntamente com o Firewall, na protecao
contra ataques DoS.
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Para alnstalacao do CBQ

= Devem ser necessarios 0s seguintes
programas:

cbqg.ini (fip.equinox.qu.net/pub/linux/cbq)
kernel-2.4.22 (www.kernel.orqg)

Iprouter2 (www.linuxmafia.orq)
= Todos colocadosem /tnp
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Suporte de Kernel do Linux

O CBQ funciona como um modulo do Linux
kernel-2.4.22.

Para instalar o CBQ, primeiro deve ser
dado suporte no kernel.

E necessario que um fonte do kernel do Linux
seja descompactado, por padrao, em /usr/src e o
arquivo . confi g seja criado.
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Suporte de Kernel do Linux

Para criar o arquivo . conf 1 g, basta
digitar:
nmake nenuconfi g

dentro do diretdrio onde esta o fonte do
kernel e salvar.

Veja no que segue ... ...

INE5630 — Seguranca em
Computacdo Distribuida Prof. Jodo Bosco M. Sobral



Suporte do Kernel Linux

O kernel em /tmp é descompactado em
/usr/src e o arquivo .config é gerado:

tar —xzvf linux-2.4.22.tar.gz —C /usr/src

cd /usr/src
ln —s |1 nux-2.4.22 |1 nux

cd |1 nux

make nenuconfi g (entra, ndo precisa
alterar nada e salva)

INE5630 — Seguranca em
Computacdo Distribuida Prof. Jodo Bosco M. Sobral



| nstalando 0 CBQ

Para dar suporte ao kernel, deve-se recompilar o kernel.

E paratal deve-se escolher a seguinte opcao no Linux Kernel
v2.4.22 Configuration:
<M> CBQ packet shedul er

A compilacdo comecara imediatamente. Aparecera:
e
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| nstalando 0 CBQ

Depois de estar com o suporte do kernel,
deve-se criar um diretorio onde ficarao os
arquivos de configuracao do CBQ:

nkdir /etc/cbg
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| nstalando CBQ

Apos criar o diretorio para CBQ,
/ et c/ cbq,

0 passo seguinte sera editar o arquivo
cbqg. i ni (um script);

atualize a variavel cbg_path como:
cbg path = /etc/chqg

determinando o diretorio onde foi criado os arquivos de
configuracédo do CBQ.
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| nstalando 0 CBQ

Para fixar as regras para o CBQ, devemos saber
gue elas devem ficar dentro do diretorio

[ et c/ cbq

Essas regras ficam dentro de arquivos unicos,
gue devem ter nomes de no minimo 5
caracteres.

Por exemplo, cbg-cont 0001

INE5630 — Seguranca em
Computagdo Distribuida Prof. Jodo Bosco M. Sobral



Estruturade regra CBQ

DEVICE = <nome-rede>,<banda>,<peso>,<banda/10>

RATE = <velocidade>

WEITH = <peso/10>

PRIO = <prioridade> (1-8)

RULE =<IP ou rede a ser encontrada>

TIME = <limite de acesso em horarios predefinidos>

BOUND = <yes/no> (Se yes, sera mantido mesmo com
banda excedente)

ISOLATED =yes/no (Se yes, a banda excedente nao sera
compartilhada)
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Exemplo de Regra CBQ

DEVICE = eth0,10Mbits,1Mbit
RATE = 128Kbits

WEITH = 10KDbits

PRIO =5

RULE =192.168.47.0/24

Com o Firewall e o CBQ configurados, basta
configurar o FreeSwan para montarmos a VPN.
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| nstalando o0 FreeSwan

= O pacote pode ser baixado do link:
Download do pacote em ftp.xs4all.nl

cd /tmp
ftp://ftp.xs4all.nl/pub/crypto/freeswan/free
swan-2.02.tar.qz

Utilizar a ultima versao deste aplicativo.
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| nstalando o0 FreeSwan

Descompactar o pacote em /tmp para o
diretério /usr/l ocal /src

tar —xzvf freeswan-2.02.tar. gz
-C /usr/local/src

O FreeSwan funciona como um modulo
do kernel LinuxX.
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| nstalando o0 FreeSwan

Agora com o pacote descompactado em ,
[usr/l ocal /src/freeswan-2. 02

devemos incluir o moédulo do FreeSwan dentro
do kernel.

Para isso, execute o comando:

cd /usr/local/src/freeswan-2.02
make menunod
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| nstalando o0 FreeSwan

A tela do nenunod assemelha-se a tela de

configuracao do kernel (atela do
nmenuconfi g).

Se olharmos a opcao Networking Options,
veremos que aparece o modulo da VPN
dentro do kernel.

Ver atelado Linux Kernel v2.4.22
Configuration.
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| nstalando o0 FreeSwan

Selecionar | PSec Debugging Option.

Ao sair desse menu, a compilacao do
FreeSwan comecara imediatamente.

Ao término da compilacao, se nada deu
errado, deve-se executar o comando:

nake m nst al |
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| nstalando o0 FreeSwan

Havendo algum tipo de erro, € porque
esta faltando algum aplicativo necessario

ao FreeSwan; instale esse aplicativo e
execute o comando make nmenunod outra

VeLz.
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| nstalando o0 FreeSwan

O comando make m nstall colocara os

modulos compilados em seus devidos
lugares.

Para testarmos se a compilacao esta
correta, devemos primeiramente ver se
ficou algum tipo de erro de dependéncia
no modulo do kernel.
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| nstalando o0 FreeSwan

O comando para se fazer essa verificacdo é o
depnod.

depnod -a
depnod -ae

Esses comandos verificam se existe algum
problema nos modulos associados ao kernel e
também atualiza os arquivos de dependéncia
dos mesmos.
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| nstalando o0 FreeSwan

Com esses comandos executados, podemos tentar levantar o
maodulo do IPSec.

Execute: nodepr obe | psec

Se isso ocorrer sem problema € porque a compilagao foi realizada
COMm sucesso e 0 proximo passo € gerar uma chave assimétrica para
o fechamento da VPN.

Se algo deu errado, € preciso, primeiro fazer os ajustes.
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| nstalando o0 FreeSwan

Gerando uma chave assimétrica para o
estabelecimento do tunel (fechamento da

VPN).
O comando para gerar a chave é:

| psec newhost key —output - --bits 1024
--hostnane serverl > /etc/ipsec.secrets

INE5630 — Seguranca em
Computagdo Distribuida Prof. Jodo Bosco M. Sobral



| nstalando o0 FreeSwan

1024 bits é o tamanho da chave que sera gerada.
Esse tamanho pode ser da escolha do administrador.

Esse tamanho é usado nas duas pontas da VPN.

Host nane € o nome da maquina de uma das pontas; no
caso, server 1.
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| nstalando o0 FreeSwvan: as chaves

As chaves (publicas e privadas) devem
ser geradas nas duas pontas da VPN.

As chaves publicas e privadas estao
juntas em /etc/ipsec.secrets
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| nstalando o0 FreeSwan

Dentro do arquivo | psec. secrets

temos uma linha comentada com
#pubkey=<chave publi ca>.

Esta linha tem a chave publica que iremos
usar na configuracao do FreeSwan.
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| nstalando o0 FreeSwan

Com as chaves, pode-se editar o arquivo de
configuracao do FreeSwan, que se encontra em

[ etc/ipsec. conf

Observar esse arquivo a partir da linha
conn teste
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Observando o Arguivo de Configuracao
do FreeSwan (parte do ipsec.conf)

conn teste (teste € o nome da conexao)
# Gateway A
|left=192.168.50.10 (sal para a Internet)
leftid=@clodo_trigo (nome do host)
leftsubnet=192.168.5.0/24 (subrede do outro lado)
leftnexthop=192.168.50.1 (gateway de aplicativo
apontando para a Internet)
leftrsasigkey=<codigo da chave publica usada no
estabelecimento do tunel-criptografia assimetrica

tirada do arquivo /etc/ipsec.secrets>
leftfirewall=yes
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Observando o Arguivo de Configuracao
do FreeSwan (parte do ipsec.conf)

# Gateway B

right=192.168.47.10 (sai para a Internet)

rightid=@honorio (home do host)

rightsubnet=192.168.100.0/24 (subrede do outro lado)

rightnexthop=192.168.47.1 (gateway de aplicativo

apontando para a Internet)

rightrsasigkey=<coédigo da chave publica usada no
estabelecimento do tunel-criptografia assimétrica
tirada do arquivo /etc/ipsec.secrets>

rightfirewall=yes

auto=start
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Arquivo de Configuracao do FreeSwvan

Esse esquema de configuracao deve ser feito no mesmo
arquivo para a outra extremidade da VPN.

Deve-se trazer a chave da outra extremidade e colocar
dentro do arquivo de configuracao.

Primeiro, foi configurado um lado chamado left e depois foi
configurado o outro lado, right. Mas, esses nomes sao
apenas uma convencao.
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Arquivo de Configuracao do FreeSwan

O arquivo de configuracao seraigual nas duas
extremidades VPN.

Na pratica, montamos o arquivo de um lado e
depois colocamos na outra ponta.

O que muda entre os dois arquivos é a variavel
auto, que em uma sera aut o=st art e naoutra

auto add.
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Executando o | PSec

Inicie o IPSec
[etc/init.d/1psec stop
[etc/init.d/Ipsec.start

E necessario levantar o IPSec (verificar se

o0 tunel fechou) nas duas extremidades.
Ver o arquivo de | og.
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Arquivo de Log

Verificando o arquivo de | og:
tail -f /var/log/autoh.log

Testando se o tunel esta estabelecido
corretamente: colocar algum tipo de programa
Nno meio dessa conexao e verificar como esta
passando de um lado para o outro da VPN.
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Testando o Tunel

Por exemplo, colocamos o programa
et her ape, baixado de

http://etherape.sourceforge.net/

Caso algum erro aconteca, verifique a
comunicacao entre os gateways e se 0S
arquivos estao de acordo com a sua rede.
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Montando uma VPN com DHCP

Caso, uma das extremidades seja DHCP

(IP dinamico), como ficaria o arquivo de
configuracao | psec. conf ?
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Montando uma VPN com DHCP

O arquivo i psec. conf no lado da maquina DHCP ficaria:

conn road left=%defaultroute
leftnexthop=%defaultroute
leftid=@road.example.com
leftrsasigkey=0sAQPIPN9ul...
rightsubnet=10.0.0.0/24
rightid=@xy.example.com
rightrsasigkey=0sAQOnwiBPt...
auto=start

Repetir esse arquivo na outra extremidade fazendo auto=add .
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Comandos | PSec

Testando a conexéo da VPN:

| psec verify

Criando as chaves publica e privada:

| psec newhost key

Mostrando as rotas criadas:

| psec | ook

Mostra os nomes dos Hosts (left ou right)
| psec showhost key

Outros comando IPSec:

| psec -help
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Montando uma VPN com DHCP

= Na outra extremidade, arquivo i psec. conf sera:
conn road left=%defaultroute
leftnexthop=%defaultroute
leftid=@road.example.com
leftrsasigkey=0sAQPIPNO9ul...
rightsubnet=10.0.0.0/24
rightid=@xy.example.com
rightrsasigkey=0sAQOnwiBPt...
auto=add
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