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Objetivos

* Porque é necessario seguranca.
e Desafios

e Conheca seus invasores.
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Porque precisamos de
seguranca darede

* Os negocios enfrentam um problema de
seguranca assustador: como implementar
e atualizar constantemente as defesas e
praticas para reduzir a vulnerabilidade dos
negocios as ameacas inovadoras dos
Invasores?
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Desafios de Seguranca

e Seguranca e dificil de ser implementada
uniformemente em toda a empresa.
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Desafios de Seguranca

 Escolha de uma alternativa ou
combinacao adequada de diversas
opcoes de solucoes.

* Escolher entre varias opcoes diferentes e
disponiveis e adotar aquelas gue
satisfacam o0s requisitos exclusivos da
rede e dos negocios.
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Desafios de Seguranca

e Os produtos diferentes devem ser
Integrados em toda a empresa a fim de se
atingir uma unica politica de seguranca
estavel.
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Porgue temos problemas de
seguranca

* Fragilidade da Tecnologia
* Fragilidade de Configuracao

* Fragilidade da Politica
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Fragilidade da Tecnologia

« TCP/IP
e Sistema Operacional

 Equipamento de Rede
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Vulnerabilidades TCP/IP

e Observacao e Manipulacao de Pacotes

e Limitacao do NFS

* Acesso por Telnet

* Acesso Raiz atraves de Servico SendMail

INE5S630 — Seguranca em Prof. Jodo Bosco M. Sobral
Computacéo Distribuida



Fragilidade do Equipamento de Rede
Vulnerabilidades

 Protecao de senha insegura
 Falhas de autenticacao

* Protocolos de Roteamento
 Brechas no Firewall
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Fragilidade de Configuracao

e Sa0 problemas causados pelo fato de nao
se configurar equipamentos interligados
para impedir problemas de seguranca
conhecidos ou provavels.
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Fragilidade de Configuracao

» Consideracoes default inseguras nos
produtos.

 Equipamento de rede configurado
eguivocadamente.

e Contas de usuarios inseguras.

e Contas de sistemas com senhas
previsiveis.
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Fragilidades da Politica de Seguranca

* Falta de uma politica escrita.
e Politicas internas
» Falta de continuidade dos negocios

e Controles de acesso para equipamentos
de rede nao sao aplicados.

* A administracao de seguranca e
negligente, inclusive a monitoracao e a

auditoria.
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Fragilidades da Politica de Seguranca

e Falta de conhecimento sobre ataques.

» AlteracoOes e instalacao de software e
hardware nao seguem a politica.

e Falta de Planejamento de Contingéncia.
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Conheca seus Invasores

o Script Kiddie
Nao possuem muita habilidade.

Mas teve a sorte de encontrar um sistema
remoto que nao aplicou o patch de
correcao a tempo.
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Conheca seus Invasores

o Script Kiddie

e Sa0s bons na razao inversamente
proporcional a negligéncia de
administradores/usuarios que nao
acompanham listas de seguranca e
demais paginas de fornecedores ou CERT
(Computer Emergency Response Team)
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Conheca seus Invasores

o Script Kiddie

Um invasor que faz intrusao vinculada a
uma falha conhecida.

Nao buscam informacdes e/ou maguinas
especificas. Ou seja, ganhar acesso de
root.

Basta ter acesso para desconfigurar home
pages de forma mais facil possivel.
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Conheca seus Invasores

o Script Kiddie

Sua técnica consiste em ficar revirando a
Internet atras de maquinas vulneraveis e
fazer exploracoes com exploits,
ferramentas que permitam explorar as
falhas em servicos.
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Conheca seus Invasores

o Script Kiddie
Podem desenvolver suas proprias ferramentas.

Existem 0os que nao conhecem nenhuma
técnica, e tudo o que sabem é executar as
ferramentas fornecidas por outro script kiddie.
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Conheca seus Invasores

e Cracker

Um invasor de bons conhecimentos
técnicos e assim sendo, ele sera capaz de
apagar seus rastros de maneira mais sutil.

Se caracteriza pelo alto nivel técnico, na
medida em que cada passo da invasao é
realmente estudado e bem pensado.
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Conheca seus Invasores

e Cracker

Busca dados como configuracoes padroes ou senhas
padroes gue ele possa explorar.

Tem capacidade para desenvolve seus proprios exploits.
S&o0 geniais e criativos para a ma intencao.

Realiza atagues inteligentes para comprometer a
seguranca da rede.
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Conheca seus Invasores

e Cracker

Suas atitudes furtivas poderao enganar
até aos mais experientes administradores.

Sao os verdadeiros invasores (Intrusos)
ou até mesmo criminosos cibernéticos.
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Conheca seus Invasores

e Hacker
Um programador apaixonado.
Constroem e tornam o mundo melhor.

Exemplos: Stallman, Linus Torvalds, Ada
Lovelace, Douglas Engelbart, Dennis Ritchie,
Ken Thompson, Arnaldo Melo, Marcelo Tossati,
Alan Cox, ... ...

Nao sao futeis desconfiguradores de paginas.
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Conheca seus Invasores

« Hacker (Hacking ou Hacking Etico)

Programador ou administrador que se
reserva a questionar os problemas de
seguranca nas tecnologias disponiveis e
as formas de provar o conceito do que €
discutido.
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Conheca seus Invasores

e Hacker Etico

Uma pessoa gue investiga a integridade e
a seguranca de uma rede ou sistema
operacional.

Usa o conhecimento avancado sobre SW
e HW para entrar no sistema atraves de
formas inovadoras.
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Conheca seus Invasores

e Hacker Etico

Compartilha seu conhecimento
gratuitamente através da Internet.

Nao usa de mas intencdes. Tenta oferecer
um servico a comunidade interessada.
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Concelto de Invasor

o Script Kiddie

 Cracker

e Hacker

 Phracker (pessoas gue fazem acesso nao
autorizado a recursos de telecomunicacoes)
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Caracteristicas de um Invasor

e Sabem codificar em varias linguagens de
programacao.

e Conhecimentos aprofundados sobre
ferramentas, servicos e protocolos.

e Grande experiéncia com Internet.

 Conhecem intimamente pelo menos dois
S0s.
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Caracteristicas de um Invasor

e Tinham ou tém um tipo de trabalhos que
usa redes. Usam equipamentos como se
fossem modo de vida.

e Colecionam SW e HW.

e Tinham varios computadores para
trabalhar.
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Motivacao

 Exploracao de emocoes (Notoriedade, Diversao).

e Concorréncia de mercado

 Inimigos politicos

e Ladrdoes (atividades furtivas)

» Espides (Espionagem industrial)

e Funcionarios hostis (Empregados ou antigos
empregados: Vinganca, Ataque de
Troca de Senhas ou
SessoOes Abertas)

Investigacao legal.
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Etapas de um Atague

Escolha do alvo e
levantamento de
informacgoes

Obtencao e testes
de ferramentas

Aplicagao das
ferramentas contra
o alvo

Exploracao dos
Resultados
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Etapas Detalhadas de um Atague

e \Ver material escrito, distribuido em aula.
o Script Kiddie

e Cracker
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Anatomia de Atagues

e O primeiro passo para entender um
ataque € entender sua anatomia.

 Um atague é basicamente definido (com
mais detalhes) em trés etapas:

- Footprint
- Fingerprint
- Enumeracao
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O que é Footprint

 Footprint — E a organizacéo de idéias
como um todo, tentando criar o melhor e
mais completo perfil do alvo a ser
atacado.

e Ver detalhes no material escrito.
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O que e Fingerprint

 Fingerprint — Parte do Footprint gue tem
como objetivo identificar o SO, a maguina
alvo, vulnerabilidades em geral e servicos
nele disponivels.

e Ver detalhes no material escrito.
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O que é Enumeracao

* Enumeracao — Extracao de informacoes
do ambiente-alvo, como recursos
compartilhados, mal protegidos, contas de
usuarios e exploracao de servicos.

e Ver detalhes no material escrito.
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Ferramentas de Ataque

e Scanners de Portas.
e Scanners de Vulnerabilidades.

* RootKits (Backdoor, Trojans, Logclean
e Sniffers)

e Sniffers.
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Scanners de Portas

 Pesquisam faixas de enderecos IP.
e Descobrem sistemas vulneraveils.
e Portas abertas.

* Informacoes Sobre o Sistema Operacional
do alvo.
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Scanners de Portas

 Nmap (http://www.nmap.orq)

e Codigo Aberto.

e Licenca GNU GPL.

INE5630 — Seguranca em Prof. Jodo Bosco M. Sobral
Computacéo Distribuida



Nmap

# /usr/local /nmap -0 ganassl

Starting mmap V. 2.52 (www.lnsscurs.org/mmap/ )

Interassting ports on ganassl (10.82.10.231) :

{iThe 1515 porta scannsd but not ahown baelow are 1n statsae: clozad)
Port Statsa Sarvicea

T/top open aecho
S/top open discard
l1a/tcp open davtims
1z2/tcp open chargen
2l/tep open fte

23 /top Open talnet
25 /tep open amtp

AT/ tcp open tims
To/tcp open finger
111 /tap open aunrpo
clz/tep open exac
claj/top open login
cl4/top open ahasll
Cl1s/top open printer
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Scanners de Vulnerabilidades

 Nessus (http://www.nessus.orq)

e Auditoria de Sistemas.

 Administracao Remota.
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Nessus

# nessus -T text localhost 1241 noorder targetfile outfile
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Nessus

Nessus Scan Report

SUMMARY

Number of
Number of

Number of
Number of

TESTED HOSTS

hosts which were alive during the test :
security holes found : 2
security warnings found : 15
security notes found : 1

192.168.0.90 (Security holes found)
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DETATLS

+ 192.1c8.0.90
List of open ports
(161l/udp) (Security hole found)

unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown

O 000CODO0O0DO0OO0OO

unkrnown

lockd (4045 /udp)

(22779 /udp)
(R2775/tep)
(22776 /udp)
(32778 /udp)
(22774 /udp)
(22777 /udp)
(22780 /udp)
(R2775 /udp)

(22781 /udp)

Nessus

(Securitvy
(Security
(Security
(Security
(Security
(Security
(Security
(Security

(Securitvy

warnings found)
warnings found)
warnings found)
warnings found)
hole found)

warnings found)
warnings found)
warnings found)

(Security warnings found)

haele found)

Vulnerability found on port unknown (22774 /udp)

The =sadmin RPC service 12 running.

There is a bug in Solaris wversions of

this serwvice that alleow an intruder to

execute arbkbitrary commands on vour syvstem.

Solution

dAizable this service

Eizsk factor : High
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Rookits

« Backdoor

 Trojans (Cavalos de Troia)

e Logclean (Eliminadores de Logs)
o Sniffers
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Rootkits

e Script de Instalacao.

» Alteracao dos Argquivos de Comando:
— /bin/Is
— lusr/bin/ls
— /bin/ps
— /bin/netstat
— lusr/bin/netstat
— [usr/sbin/rpchbind
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Rootkits

* ApOs a instalacao, se obtém o privilegio de
administrador.

e Dificil ao administrador detectar invasoes do
sistema através de comandos convencionais.

e Comandos convencionais:
s, pf, find, netstat,...
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Backdoors

« Garante acessos futuros ao sistema
iInvadido no intuito de poupar trabalho.

e Varlam daquelas que abrem uma simples
porta com acesso shell até sofisticados
rootkits capazes de automatizar muitos
Processos.

e E necessario acesso local de
superusuario.
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Backdoors

e Trabalha com portas ocultas associadas a
servicos para facilitar acesso de forma
nao convencional com direito de root.

 Podem criar grandes problemas para
administradores e responsaveis pela
seguranca.
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Backdoors

e Netcat

e NSSL

« SBD

* Hping2 (montador de pacotes)
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Cleanlogs

e Os logs sao bem definidos em qualguer
OS.

 Apagamento de logs € uma atividade
vinculada a intruséao.

e Forjar rastros da invasao.

e Eliminando o rastro do invasor e
dificultando a auditoria.
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Sniffers

* Obtem informac0es sobre o trafego na
rede.

* InformacoOes sobre protocolos.
* ID de Usuarios.

e Senhas e Emails

« Exemplo: snoop
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# anoop

ganassi

nomex- 1lals
ganassi
nomex- lal
ganassi
nomex- lal
nomex- lal
ganassi
nomex-lal
nomex- lalk
ganassi
nomex-lal
ganassi
nomex- lal
nomex- lal
ganassi
nomex- lal
ganassi

Sniffer snoop em Telnet

- =

- =

- =

- =

——

- =

- =

- =

- =

- ==

- =

- =

——

- =

- =

——

- =

——
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nom=x-lakb

N2TTIANRTRANIN2TT7N2R 7S N11login:

ganassi
nom=x-lak
ganassi
nomex-lab
ganassi
ganassi
nom=x-lakb
ganassi
ganassi
noms=x-lakb
ganassi
noms=x- lakb
ganassgsi
ganassi
noms=x- lakb
ganassgsi
nomex-lab

-d gfel port telnet ganassi

TELNET

TELMNET
TELMNET
TELNET
TELNET
TELMNET
TELNET
TELNET
TELMNET
TELNET
TELNET
TELMNET
TELNET
TELMNET
TELNET
TELNET
TELMNET
TELNET

e

ADAONANAONAOOANAN

Prof. Jodo Bosco M. Sobral

port=228235

port=32835
port=228235
port=32835
port=328235
port=228235
port=32835
port=228235
port=322835
port=328235
port=228235
port=322835
port=3228235
port=228235
port=32835
port=3228235
port=228235
port=328235

0O 0RRH

00

Password:



Sniffer snoop em IMAP

# anoop -d gqfel port imap2 ganasai

Jjordan -> ganassi IMAP C port=46600

ganassl -> jordan IMAP R port=46600

Jjordan -> ganassi IMAP C port=46600

ganassl -> jordan IMAP R port=46600 * OK ganassi SIMS (tm) 2.0pl2
IMAP

jordan -> ganassi IMAP C port=46600

jordan -> ganassi IMAP C port=46600 1 capability\r\n

ganassl -> jordan IMAP R port=46600

ganassl -> jordan IMAP R port=46&600 * CAPABILITY IMAP4 STATUS SCAN
IMAP4

Jjordan -> ganassl IMAP C port=46600

jordan -> ganassi IMAP C port=46600 2 login "hacked" "t001klt”\r\n
ganassl -> jordan IMAP R port=46600 2 QK LOGIN completed
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Ferramentas de Ataque

e Disseminacao do uso da Internet criou mais
problemas de seguranca.

o EXistem varias ferramentas que permitem o
acesso sem autorizacao aos sistemas.

* Melhor protecao:
— Politicas de Seguranca.
— Informacoes Criptografadas (SSH, SSL, ...).
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