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* Principios de Criptografia

= Seguranca de Redes

= Seguranca de Sistemas
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Parte |

» Seguranca da Informacao
Uma Visao Geral
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Simbolos

= Simbolos: S, S,, ..., S,

Um simbolo € um sinal (algo que tem um
carater indicador) gue tem uma
determinada forma, portanto, sendo algo
baseado num conceito puramente
sintatico (forma).

Exemplos: € H¢g OT ?2 ?2 - ?
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Simbolos

= A principio, nada € dito sobre eles
Proprios.

= Tudo 0 que é assumido € que eles podem
ser unicamente reconhecidos.
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Dados

= Dado

Um simbolo, mas considerando-se algum
significado.

Exemplos: ? ! % 5 = @ O
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A informacao de um simbolo

= |nformacao

Um simbolo, mas considerando o
significado (semantica), com relagao a um
contexto no qual o simbolo esta inserido.

Exemplos: ?2 I % 5 = @ O
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Alfabeto

= Um conjunto de simbolos: Alfabeto-Fonte.

Exemplo 1: O conjunto de simbolos,
representando as letras do alfabeto da
lingua inglesa ou da lingua portuguesa.
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Alfabeto

Exemplo 2:

O conjunto dos simbolos que
representam os algarismos usados no
sistema de numeracao romano.

Marc¢o/2005 Prof. Jodo Bosco M. Sobral



Alfabeto

Exemplo 3:

O conjunto dos simbolos que representam
0s algarismos usados nos sistemas de
numeracao binario, decimal ou
hexadecimal.
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Cadeias de Simbolos

= Sequéncias de simbolos de um alfabeto-
fonte: S,,S,, ..., S,

= 5,5,S5S,...S,, (cadelas, strings)
= palavras, numeros, codigos, ...

» Essas cadelas de simbolos, inseridas num
determinado contexto, proporcionam
alguma informacao relevante a ser
considerada.
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Terminologia

= EXistem certas palavras usadas nas
terminologias da Teoria da Informacao ou
na terminologia dos Sistemas de
Informacao, tais como:

‘Informacgao”, “transmissao’,

“codificacao”, “decodificacao”
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Terminologia

= Mas, um exame mais minucioso revelara
gue tudo o que é realmente assumido €
uma fonte de informacao, ou seja, uma
sequéncia de simbolos S,, S,, ..., S, de
um alfabeto-fonte.
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Fontes de Informacao

Na forma alfabética convencional:

= Um livro.
= Uma noticia formal impressa.
= Um relatorio financeiro de uma empresa.
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Fontes de Informacao

Em forma nao alfabética convencional:
= Uma danca.
= Uma musica.

= Qutras atividades humanas, com varias
formas de simbolos para representar sua
Informacao.

= Uma equacdo matematica.
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Fontes de Informacao

* Informacao tambem existe em forma
continua. A natureza, geralmente, supre
Informacao nessa forma.

= Mas, a pratica moderna é amostrar o sinal
continuo em intervalos de tempo
espacados igualmente, e entao digitalizar
a guantidade observada (codificacao).

= A Informacao pode, entao, ser transmitida
como um stream de digitos binarios.
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Recursos da Informacao

= Um arquivo.

= Objetos.

= Um banco de dados.
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Valor da Informacao

= Muitos recursos de informacao que sao
disponiveis e mantidos em sistemas de
iInformacao distribuidos atraves de redes,
tém um alto valor intrinseco para seus
usuarios.

= Toda Informacao tem valor e precisa ser
protegida contra acidentes ou ataques.
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Seguranca da Informacao

= Processo de protecao de informacoes:

- armazenadas em computadores
situados em redes;

- transportadas sobre essas, atraves de canais

de comunicacao e dos mais diversos
elementos de rede.
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Problemas de Seguranca da Informacao

= Garantir que pessoas mal intencionadas
nao lelam ou, pior ainda, modifiquem
mensagens enviadas a outros
destinatarios.
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Problemas de Seguranca da Informacao

» Pessoas que tentam ter acesso a Servigos
remotos, 0s quais elas nao estao
autorizadas.
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Problemas de Seguranca da Informacao

» Distincao entre uma mensagem supostamente
verdadeira e uma mensagem falsa.

» Mensagens legitimas sao capturadas e
reproduzidas.

» Pessoas que negam ter enviado determinadas
mensagens.
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Solucoes de Seguranca da Informacao

* Informac0es armazenadas em
computadores situados em rede:

- arquivos, objetos distribuidos,
- aplicacoes na rede,
- bancos de dados,
- sistemas operacionais.
= Seguranca do Computador
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Solucoes de Seguranca da Informacao

* Transportadas sobre redes:
- atraves de canais de comunicacao,
dos mais diversos elementos de rede e
protocolos.

= Criptografia (codificacao e decodificacao
da informacao transportada)

= Seguranca de Rede
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Seguranca do Computador

= Seguranca de Sistemas
- Sistemas Operacionais
- Bancos de Dados

= Seguranca de Aplicacoes
- Arquivos,
- Objetos Distribuidos,
- Agentes de Caodigo Movel
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Objetivos da Seguranca de Rede

» Diz respeito a tornar seguro oS servicos
providos numa rede, no sentido de:

- nao permitir que um cliente e um
servidor interajam diretamente,

- Isolamento entre uma rede interna e a
rede externa,;
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Objetivos da Seguranca de Rede

- descobrir os pontos fracos, por onde se
pode atacar numa rede;

- verificar quem esta tentando entrar na
rede, antes de revelar informacoes
sigilosas ou entrar numa transacao;

Marc¢o/2005 Prof. Jodo Bosco M. Sobral



Objetivos da Seguranca de Rede

- manter sigilo das informacoes que
trafegam numa rede,;

- certificar que uma mensagem recebida
é legitima;

- provar o envio de uma mensagem;
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Objetivos da Seguranca de Rede

- detectar invasoes numa rede;

- disfarcar os verdadeiros recursos da
rede, visando o isolamento de um
atacante;

- cuidar da privacidade da informacao.
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Seguranca de Sistemas

= |nvasao por usuario:

Pode tomar a forma de acesso nao
autorizado a uma maqgquina, com aquisicao
de privilégios ou execucao de acoes alem
daquelas autorizadas.
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Seguranca de Sistemas

= |nvasao por software:

Pode tomar a forma de um Virus, um
Worm (verme) ou um Cavalo de Trdia.
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Seguranca de Sistemas

= |nvasao por Usuario
= |nvasao por Software

= Todos esses atagues sao relacionados a
seguranca de rede, porque a entrada num
sistema pode ser alcancada por meio de
uma rede.
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Seguranca de Sistemas

= Contudo, esses atagues nao estao
confinados a ataques baseados na rede
(que precisam da rede).

= Um usuario com acesso a um terminal
local pode tentar invadir sem usar uma
rede.
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Seguranca de Sistemas

= Por exemplo, um Virus ou um Cavalo de
Trola pode ser introduzido dentro de um
sistema por meio de um disquete.

= Somente um Worm € que necessita da
rede.
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Seguranca de Sistemas

= Assim, Invasao de sistema & uma area na
gual os Interesses para seguranca de
rede e seguranca do computador se
sobrepoem.
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Seguranca da Informacao

* Protecao de informacoOes para que sejam
mantidos os aspectos de
confidencialidade, integridade e
disponibilidade.
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Seguranca da Informacao

= E uma disciplina complexa e pode
abranger varias situacoes, tais como:

- Erros,

- Acesso Iindevido,

- Furto,

- Fraude,

- Sabotagem e Causas da Natureza.
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Seguranca da Informacao

= Define-se como 0 processo de protecao
de informacoes armazenadas em
computadores situados em redes.
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Seguranca da Informacao

= Com o advento das redes de
computadores e a intensificacao do uso
dessas pelas empresas, a seguranca da
Informacao tem sido um assunto que vem
exigindo, cada vez mais, maiores
cuidados do que aqueles até entao
existentes antes das redes.
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Mercado

= Seguranca voltada para o mercado
corporativo: tecnologias avancadas com
alta capacidade de trafego e
gerenciamento dos recursos de
Informacao.

= Seguranca voltada para o mercado
domestico: usuario da Internet.
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Mercado Corporativo

= A Seguranca da Informacao pode ser
estudada visando-se:

= Seguranca de Redes: Criptografia,
Autenticacao, Protocolos, Plataformas.

= Seguranca de Sistemas e das Aplicacoes:
OS, BD e protocolos especificos.
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Seguranca da Informacao

= Porque ...

0S sistemas computacionais ou de
comunicacao, que armazenam ou
transmitem informacao sao vulneraveis
(sujeito a intrusoes).
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O Conceito de Intrusao

= Analise da Vulnerabilidade (descobrir o melhor
caminho para chegar até a invasao).

= Preparacao das Ferramentas (constroi ou
escolhe as ferramentas para a invasao).

= Ameaca ou Tentativa (quando o invasor pula o
muro).

= Ataque (concretiza o arrombamento).

* [nvasao ou Penetracao (quando obtéem
SuUCesso).
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Vulnerabilidade

= “Pontos Fracos”

* Probabilidade de uma ameaca transformar-se
em realidade.

= Uma falha de seguranca em um sistema de
software ou de hardware que pode ser
explorada para permitir a efetivacao de uma
Intrusao.
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Ameaca (Threat)

= “Pulando o Muro”

» Uma acao ou evento que pode prejudicar a
seguranca.

= E atentativa de ataque a um sistema de
Informacao, explorando suas vulnerabilidades,
no sentido de causar dano a confidencialidade,
Integridade ou disponibilidade.
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Ataque (Attack)

= “Arrombamento”

= O ato de tentar desviar dos controles de
seguranca de um sistema de informacao.

= Qualguer acao que comprometa a
seguranca da informacao de propriedade
de uma organizacao.
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Ataques

= Pode ser ativo, tendo por resultado a
alteracao dos dados.

= Pode ser passivo, tendo por resultado a
obtencao da informacao (escuta oculta de
transmissoes): liberacao de conteudos de
mensagens, analise de trafico)
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Ataques

= Pode ser externo, quando originado de
fora da rede protegida.

= Pode ser interno, quando originado de
dentro da rede protegida.
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Ataques

= O fato de um atague estar acontecendo,
nao significa necessariamente que ele
terd sucesso.

* O nivel de sucesso depende da
vulnerabilidade do sistema ou da atividade
e da eficiencia das contramedidas de
seguranca existentes (se nao forem
suficientemente eficientes).
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Intfrusdo ou Invasao

" Sucesso ho atague.

= Obtencao da Informacao.

= Acesso bem sucedido, porém nao
autorizado, em um sistema de informacao.
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Contramedidas

= Mecanismos ou procedimentos colocados
num sistema para reduzir riscos.

* RIScOs sao provenientes de
vulnerabilidades, ameacas, e ocasionam

Impacto.
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Ativos da Informacao

= Asset (Ativo) - Tudo que faz parte da
operacao de um sistema ou
desenvolvimento

= Exemplo: hardware, software,
documentacao, equipe e dados.
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Riscos de Seguranca

= Risco € a probabilidade da ocorréncia de
uma ameaca particular.
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Analise de RiIsco

= Analise de Riscos — ldentificacao e
avallacao dos riscos que 0s recursos da
Informacao estao sujeitos.
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Gerenciamento de Riscos

= O processo total de identificar, de
controlar e minimizar os riscos que podem
afetar os recursos de informacao do
sistema.
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Gerenciamento de Riscos

= |nclui a analise de risco, a analise de
custo-beneficio, a avaliacao de seguranca
das protecoes e a revisao total da
seguranca.
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Risco Residual

» Riscos ainda existentes depois de terem
sido aplicadas medidas de seguranca.
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Impacto

= A conseguéncia para uma organizacao da
perda de confidencialidade,
disponibilidade e (ou) integridade de uma
Informacao.
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Impacto

= O impacto deve ser analisado quanto a
modificacao, destruicao, divulgacao ou
negacao de informacao.

» Relaciona-se a imagem da empresa, ao
dano, a perdas financeiras ou legais e a
outros problemas que podem ocorrer
COMO consequéncia de uma ruptura da
seguranca.
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Os Requisitos de Seguranca

= Disponibilidade

* Privacidade (**)

= Confidencialidade

* |ntegridade

= Autenticidade

= Controle de Acesso

= Nao-Repudio da Informacao
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Seguranca da Informacao

= Assim, a disciplina de seguranca da
Informacao trata de garantir a existéncia
dos requisitos fundamentais para
proporcionar um nivel aceitavel de
seguranca nos recursos de informacao.

Marc¢o/2005 Prof. Jodo Bosco M. Sobral



Seguranca da Informacao

* De uma forma mais simplificada:

» Protecao de informacoes para que sejam
mantidos os requisitos de:

- confidencialidade,
- Integridade,
- disponibilidade.
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Seguranca da Informacao

= Definir restricOes aos recursos da informacao.

= Seguranca da Informacao é a gestao de tais
restricoes.

= Para gerir restricOes é preciso definir politicas
de seguranca.

= Um conjunto de politicas de seguranca define
um Modelo de Seguranca.
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Disponibilidade (Availability)

= E 0 requisito de seguranca em que a
Informacao deve ser entregue para a
pessoa certa, N0 momento que ela
precisar.

= A informacao estara disponivel para
acesso no momento desejado.

» Protecao contra interferéncia como meio
para acessar 0S recursos.
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Privacidade (Privacy)

= E 0 requisito de seguranca em que a
Informacao pode ser fornecida, mas
somente com a autorizacao do
proprietario da informacao.

* Informacdes médicas ou financeiras.
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Confidencialidade

= E 0 requisito de seguranca que visa a
protecao contra a revelacao de
iInformacao a individuos néao autorizados.

= Garante que a informacao em um sistema,
ou a informacao transmitida sao
acessiveis somente a partes autorizadas.
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Integridade

= E 0 requisito de seguranca que visa a
protecao da informacao contra
modificacOoes nao autorizadas.

= Garante que somente partes autorizadas
podem modificar a informacao.
Modificacao inclui: escrever, mudar,
mudar status, apagar, criar e atrasar ou
responder mensagens.
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Autenticidade

= E 0 requisito de seguranca que visa
validar a identidade de um usuario,
dispositivo, ou outra entidade em um
sistema, frequentemente como um preé-

requisito a permitir o acesso aos recursos
de informacao no sistema.
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Autenticidade

= Garante que a origem da informacao €
corretamente identificada, assegurando
gue a identidade nao e falsa.
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Acesso

* |nteracao entre um usuario e o sistema
gue permite a informacao fluir de um para
0 outro.
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Controle de Acesso

* Procedimentos operacionais de
gerenciamento para detectar e prevenir
acessos nao autorizados e permitir
acessos autorizados num sistema.
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Nao-Repudio

= Requer gue nem o transmissor nem o
receptor da informacao, possam negar o
envio da informacao.

= O sistema nao permite a negacao, por
parte do usuario, do envio de determinada

Informacao.
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O que é Seguranca da Informacao
(Exemplo BRADESCO)

= A seguranca da informacao € um conjunto
de medidas que se constituem
basicamente de controles e politica de
seguranca, tendo como objetivo a
protecao das informacoes dos clientes e
da empresa, controlando o risco de
revelacao ou alteracao por pessoas nao
autorizadas.
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Seguranca da Informacao
(Fonte BRADESCO)

Politica

MNorrmas

Padroes &

Procechmeantos
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Nivel de Estratégia

Estratégia

E o nivel que reafere-se as
Policas da Organizacao &
descreve "o que deve ser

fento™.
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Nivel Tatico

i ————

Tatico

E o nmivel gue refere-se as

Mormas da Organizacio & coim
bhase nas Politicas, descreve
as Tregras’” a serem adotadas.
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Nivel Operacional

Operacional

E o nivel dos Procedimentos
da Organizacao & com base
mnas MNormas, descreve
"TComOo Serdado mplemeantadas
AS rMegras’s.
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Politica de Seguranca
(Exemplo BRADESCO)

= Politica de Seguranca € um conjunto de
diretrizes que definem formalmente as
regras e os direitos dos funcionarios e
prestadores de servicos, visando a
protecao adequada dos ativos da
Informacao.
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Base da Politica
(Exemplo BRADESCO)

= Essa politica esta baseada em diretrizes
de seguranca e diretivas de privacidade.
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Diretrizes de Sequranca
(Exemplo do BRADESCO)

= Proteger as informacoes

= Assegurar Recursos

= Garantir Protecao

= Garantir Continuidade

= Cumprir Normas

= Atender as Leis

= Selecionar Mecanismos

= Comunicar Descumprimento
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Diretivas de Privacidade
(Exemplo BRADESCO)

= O Banco Bradesco esclarece como as
Informacoes dos clientes sao
armazenadas em seus computadores,
garantindo: confidencialidade, integridade
e disponibilidade.
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Diretivas de Privacidade
(Exemplo do BRADESCO)

As informacOes de nossos clientes seguem as seguintes
diretivas:

As informacoes sao coletadas de forma legal e sob o conhecimento
do usuario;

As informagOes sao enviadas ao Bradesco de forma segura com
meétodos de criptografia e certificacéo digital,

As informacdes enviadas ao Bradesco serdo armazenadas de
forma integra, sem alteracdo de qualquer parte;

As informac0es sdo armazenadas de forma segura e criptografada
restringindo 0 acesso somente as pessoas autorizadas;

As informagoOes serao utilizadas apenas para as finalidades
aprovadas pela Organizacao;

As informagoes dos clientes nunca serao fornecidas a terceiros,
exceto por determinacéao legal ou judicial.
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Processo de Seguranca e
Acompanhamento (BRADESCO)

= O processo de seguranca da informacao
pode ser melhor ilustrado, conforme o
ciclo abaixo:
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B St e AC A0 Regras
de Segurancs th S g uarAarea
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Organizacao da Seguranca
(EXEMPLO BRADESCO)

= A Organizacao Bradesco definiu uma
estrutura formal, com objetivos e
responsabilidades especificas, para tratar
da seguranca da informacao de uma
forma adequada.

= O objetivo dessa estrutura é definir,
manter e melhorar a seguranca da
iInformacao no ambiente da Organizacao
Bradesco.
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Comité Executivo de

Seguranca da Informa
(CESI)
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Infra Estrutura de
Seguranca da Informacao (1)

O projeto de seguranca da informacao pode
ser definido como seqgue:

= Analise deriscos.

= Criacao de uma politica de seguranca
corporativa.

= Processo de conscientizacao do pessoal de
iInformatica e demais usuarios.

= Protecao contra softwares maliciosos.
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Infra Estrutura de
Segurancga da Informacao (2)

= Firewall e Hosts de Seguranca,

= Sistemas de Criptografia (Protocolos de
Seguranca).

= Sistemas de Deteccao de Intrusao.

= Sistemas de Analise de Vulnerabilidades.

= Ferramentas de Autenticacao de Usuarios:
assinaturas digitais, certificacao digital.

= Procedimentos de Auditoria.
= Aspectos Juridicos .
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