Capitulo ...

Pensando em
Politica de Seguranca de Rede



Objetivos deste capitulo

Identificar a finalidade de uma politica de
seguranca.

ldentificar os componentes de uma politica de
seguranca de rede.

ldentificar como implementar uma politica de
seguranca de rede.

Avaliar a politica de seguranca de rede da Empresa
XYZ.



| ntroducao

Avaliacdo de uma politica de seguranca de
rede numa empresa corporativa.

Economia ao proteger a rede.

Equilibrio entre o nivel de seguranca
necessario e a facilidade de uso para que o
usuario obtenha a seguranca de rede ideal.



| mportancia de proteger arede

Ao analisar uma politica de seguranca deve-
se comparar o custo referente aos recursos
humanos e de capital para implantar a
politica, com o0s custos de exposicoes a
violacOes de seguranca.



| mportancia de proteger arede

O Investimento na seguranca darede
deve ser comparado com o possivel
prejuizo econdmico a possiveis violacdes
de seguranca.



Avdliacao dos Cudos

Determine o custo Unico e de ciclo de vida de
cada controle de seguranca.

O ciclo de vida da maioria dos HW
relacionados a computador é trés a cinco

anos.



Avdliacao dos Cudos

ldentifique a reducao da exposicao a danos
se 0s controles de seguranca forem
Implementados.

ldentifigue o dano maximo possivel se 0s
controles de seguranca nao forem
Implementados.



Avdliacao dos Cudos

Determine a economia de vida util que os
controles de seguranca permitirao.

Decida guais controles sao mais vantajosos
e economicos.



Processo paraimplementar seguranca

Protecao
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Avdaiando apostura de seguranca

E o esforco continuo e iterativo da empresa
para tentar proteger seus bens mais
Importantes, da maneira mais economica,
reduzindo o risco a um nivel aceitavel.
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Processo paraimplementar seguranca

= Protecao
= Monitoramento
m [este

= Aperfeicoamento
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Protecao

Proteger os dados corporativos no nivel
necessario.

Tecnologias de seguranca sao implantadas.

Firewalls, sistemas de autenticacao, proxy
Web, sistemas de deteccao de intrusao,
protocolos criptografados.
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Monitoramento

Observar a atividade em pontos criticos de
acesso a rede.

Monitorar continuamente a rede para verificar
Intrusoes.

13



Tede

Certificar-se de que as medidas de
seguranca sejam suficientes para resistir a
sofisticacao crescente e frequéncia de
ataques.

Como as redes mudam com frequéncia, &
necessario testar sua postura de seguranca
e fazer avaliacoes das vulnerabilidades.
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Aperfacoamento
Atualizar as medidas de seguranca conforme
necessario.

Atingir o maximo de eficiéncia operacional e
Implementar rapidamente o0s
aperfeicoamentos.
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Chave paraimplantar com éxito a
Segurancadarede

Equilibrar a facilidade de uso com o nivel de
seguranca apresentado pelas medidas.

Se o0s custos de seguranca forem desproporcionais
em relacao aos riscos reais, havera prejuizo para a
empresa.

Se as medidas forem restritivas demais, 0S Usuarios
poderao encontrar meios de altera-las.
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Avdiando umapolitica

A parte mais importante do controle da
seguranca da rede consiste em implementar
a politica de seguranca.

Analisar a politica e, depois, implementa-la
na rede real.
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O gue € uma Politicade Seguranca?

“Politica de seguranca € uma declaracao
das regras que devem ser obedecidas pelas
pessoas que tém acesso a tecnologia e as
Informacoes de uma empresa.”

Site Security Handbook (RFC 2196)
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O gue € uma Politicade Seguranca?

“Uma politica de seguranca & um
documento que resume como uma
corporacao usara e protegera seus recursos
computacionais e de rede.”
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Porgue se devecriar ...

—ornece uma estrutura de seguranca geral
para Implementar a seguranca.

Define qual comportamento € permitido ou
nao.

Determina quais ferramentas e
orocedimentos sao hecessarios.

Define as responsabilidades dos usuarios e
administradores.
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Porgue se devecriar ...

Ajuda a comunicar 0 consenso em um grupo
de pessoas de decisoes.

Define um processo para tratar os incidentes
de seguranca.

Permite a imposicao da seguranca global.

Fornece um processo para se fazer auditoria
da seguranca.

Cria uma base para acao legal, se
necessario.
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O que deve conter

Declaracao de autoridade e escopo.
Politica de uso aceitavel.

Politica de autenticacao.

Politica de acesso a Internet.

Politica de acesso remoto.

Procedimento de tratamento de incidentes.
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Como usar uma politica:
algumas maneiras

|dentificando bens e ameacas.
Determinando a implementacao

Educando os usuarios.
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Auditorias regulares

Fornecem um visao geral do estado de
seguranca.

Testar as medidas de seguranca contra
Invasoes.

Detectar atividades ilicitas de funcionarios.
Usar ferramentas para auditorias.
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Ferramentas de auditoria

Scanner CiscoSecure

COPS (Computer Oracle and Password
System)

Tiger

"ARA (Tiger Analytical Research Assistant)
Tripwire

Simple WATCHdog (Swatch)
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Scanner CiscoSecure

Auditoria da postura de seguranca de uma
rede atravées do exame de mapeamentos e
vulnerabilidades da rede.

Facilita o gerenciamento de riscos atraves do
acesso imediato a dados de vulnerabilidade.

Windows ou Solaris.
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COPS

Inspecao de seguranca que verifica se
sistemas UNIX estao configurados para
serem menos vulneraveis a ataques remotos.
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Tiger e TARA

Scripts UNIX para verificar vulnerabilidades
nos sistemas UNIX.

~1ltragem de pacotes.
Programa de verificacao de configuracao.
Programa de auditoria baseada em log.

TARA é uma atualizacao de Tiger para UNIX
e Linux.
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Tripwire

Monitor de integridade do sistema de
arquivos UNIX, se arquivos-chave foram
alterados.

Ferramentas derivadas:

o ViperDB

o Triplight

o AIDE (Advanced Intrusion Detection Environment)
o Sentinel

30



Syach

Analisador de logs para sistemas UNIX que
procuram eventos especificos em logs de
evento.

Versoes shareware de cada ferramenta:
o http://www.rootshell.com
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‘Mehorando a postura de seguranca

= Manter-se atualizado sobre novos atagues e
vulnerabilidades de rede: grupos de noticias,
eventos sobre seguranca e publicacoes.

= Listas de e-mail relativas a seguranca.
= Sites Web: http://www.sans.org

http.//www.securityfocus.com
http://www.cert.org
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Mehorando a postura de seguranca

Manter-se atualizado quanto a novas
tecnologias e técnicas de seguranca para
proteger equipamentos.

Observe sites de fornecedores para anuncios
sobre patches e novas versoes.

Teste e Instale patches de seguranca para
correcao de erros.
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Mehorando a postura de seguranca

Forneca treinamento continuo sobre
conhecimento de seguranca e mantenha
fluxo de informacOes para grupos.

Implemente novas tecnologias de seguranca.

Avalie produtos no ambiente de laboratorio,
antes de instala-los.



Mehorando a postura de seguranca

Fazer analises regulares de perfis de atague.

Por exemplo, um IDS pode conter um BD de
seguranca de rede e uma lista de assinaturas
de ataques.

Essa lista € atualizada regularmente e deve
ser aplicada ao IDS.

O BD fornece acesso imediato a informacoes
sobre atagues e medidas defensivas.
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Mehorando a postura de seguranca

Reconfigure a rede conforme necessario,
com base na analise dos perfis de ataque.

Proporcione investigacao, relatorios e
acompanhamento de incidentes de

seguranca.

Atualize as politicas e procedimentos de
seguranca da empresa.
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Classificando as politicas de seguranca

HesnMva

Aberta / \ Fechada

Politica de seguranca

l i

Seguranca da Seguranca

rede da de aplicativos
empresa
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\ Estudo deCaso 1 —
Politica de Seguranca Aberta (Minima)
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Estudo deCaso 1 -
Politica de Seguranca Aberta (Minima)

Permitir tudo o que nao for explicitamente
oroibido.

~acil de configurar e administrar.
~acil para usuarios da rede.

Custo da seguranca:
o US$ 70,00 por computador.
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\ Estudo de Caso 1 — Ambiente derede

para Seguranca Minima
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Estudo de Caso 1 - Autenticacao e
Controle de Acesso

Autenticacao
- PAP (clientes remotos e filiais)

Controle de Acesso

- listas de acesso em roteadores
(WAN e gateway).

- nenhum firewall

- nenhuma criptografia

41




\ Estudo de Caso 2 —

Politica de Seguranca Restritiva
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Estudo deCaso 2 —
Politica de Seguranca Restritiva

Mais dificil de configurar e administrar.
Mais dificil para usuarios da rede.

Custo da seguranca:
o US$ 250,00 por computador.
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\ Estudo de Caso 2 — Ambiente derede
para Seguranca Restritiva
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Estudo de Caso 2 - Autenticacao e
Controle de Acesso

Autenticacao
- Senhas (discagem, Internet, campus)

Controle de Acesso

- Listas de acesso em roteadores
(WAN e gateway).

- Firewall entre a Internet e a empresa.

- Autenticacao de rota (filiais e campus)

- Criptografia (enlaces de filiais)
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\ Estudo de Caso 3 —
Politica de Seguranca Fechada
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Estudo de Caso 3 —
Politica de Seguranca Fechada

Mais dificil de configurar e administrar.
Mais dificil para usuarios da rede.

Custo da seguranca:
o US$ 350,00 por computador

a7



\ Estudo de Caso 3 — Seguranca Fechada
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Estudo de Caso 3 —
Avaliando a Politica de Seguranca

Uma politica de seguranca fechada.
Conectividade restrita do usuario.

Menos desempenho.
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Politica de Seguranca Fechada

Proibe todas as conexo0es de rede que
nao sao explicitamente permitidas.

Define privilégios especificos do usuario.

Seguranca pesa mais do gue acesso.
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Politica de Seguranca Fechada

Mais dificil para os usuarios da rede.
Possuem rede de maior porte.

Empresas do mercado de servicos
financeiros.
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Estudo de Caso 3 - Autenticacao e
Controle de Acesso

Autenticagcao |
- certificados digitais (linha telefonica,
filial e campus).
Controle de Acesso

- listas de acesso em roteadores: WAN e gateway.

- Firewall entre a Internet e a empresa.

- autenticacao de rota.

- criptografia (filiais e campus)
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Resumo das tecnologias usadas por empresas,
classificadas pelo tipo de politica de seguranca

Criterios Aberta? Restritiva? Fechada?
Senhas Sim Sim Sim
Cartdes deidentificacilo ~ Nio Nio Sim
Firewalls Nio Sim Sim
Criptografia Nio As vezes Sim
Autoridade de certificagio ~ Nilo Nio Sim
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Resumo dos Estudos de Caso

A seguranca de rede nao utiliza um método
uniforme.

A solucéo para cada empresa é diferente da
solucao para qualquer outra.

E podera ser diferente para uma determinada
empresa ao longo do tempo.

A analise cuidadosa, o planejamento e o uso de
ferramentas permitirao aplicar a solucao correta, e
mais economica possivel.




Politica de Seguranca da Empresa XYZ

Ver Cenario de uma Empresa XYZ

Exemplo completo da politica de seguranca
para a Empresa XY/Z.
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