Capitulo 3

Anatomia dos Atagues as
Redes TCP/ IP



A construcao de um ataque

O primeiro passo para entender um

atague é entender sua anatomia, ou
seja a forma como se pode construir
um ataque.




Anatomia de Ataques

Um ataque é basicamente definido
(com mais detalhes) em trés etapas:.

- Footprint
- Fingerprint
- Enumeracano




Anatomia de um Ataque Script Kiddie
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Anatomia do Ataque Cracker
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Ataque de Cracker

. a Sua maquina nada tem de
Interessante ...”

Maquina boa para ser “rooteda”

Maquina boa para ser invadida e seus
rastros serem apagados.

O cracker consegue dominio total e
usa a maquina para invadir outras.




Ataque de Cracker

Caso o0 atague seja detectado, tal maguina
serda identificada como a origem de ataques
e seu administrador ,a priori, sera
responsavel por possiveis danos.

O cracker pode divulgar em canais IRC de
crackers e script kiddies, as backdoors, a
senha para se ter acesso a maquina
comprometida.




Ataque de Cracker

Com isso, o0 cracker alem de ter
apagado o seu rastro, chama a
atencao do administrador para os
“laranjas” que tenham acessado a
maquina depois dele.




Etapas detalhadas de um Ataque

Ver material impresso,
distribuido em aula.

Observacoes:

- varreduras de portas

- métodos de varreduras
furtivas.

- enumeracao de informacbes em
Servicos.

- ataques script kiddie ou cracker




Ferramentas de Ataque

Constroi-se ou escolhe-se as
ferramentas para a invasao.

Rootkits:
- Sniffer
- Trojan
- Backdoor
- LogClean




Para concretizar um Ataqgue

Instalacao de Sniffers.

Técnicas de Backdoor.

Apagamento de rastros ou forjar logs,
eliminando o rastro do invasor ou
dificultando a auditoria (CleanLogs).

Ataques DoS,

Ataques DDoS, DRDo0S




Atagues sem Intrusao

Existem formas de ataque que nao
tém objetivos de intrusao.

Exemplos:

- Spam em servidores gue
permitem relay (retrasmissao).

- DoS, DDoS, DRDo0S




Atagues sem Intrusao

Algumas supostas invasoes ocorrem
sem nenhuma intrusao no sistema.

Como nos casos de ataques de
entrada inesperada.




Para Auto-Monitoramento

Verificadores de Senha (John the
Ripper),

Auditoria de Seguranca de Sistemas
(Nmap),

Scanner de Seguranca para identificar
vulnerabilidades (Nessus).

—irewalls, Web Proxy

DS de Host (Tripware),

DS de rede (Snort)




Melhor Protecao

Estabelecimento de Politicas de
Seguranca.

nformacoes Criptografadas em
orotocolos (S/MIME, SSH, SSL, TSL,
PSec... ).

Redes Privadas Virtuais (VPN com
SSL, |PSec)




