
Anatom ia dos Ataques às 
Redes TCP/ I P



A const rução de um ataque

O primeiro passo para entender um 
ataque é entender sua anatom ia, ou 
seja a form a com o se pode const ruir 
um ataque.



Anatom ia de Ataques

Um ataque é basicamente definido           
( com m ais detalhes) em t rês etapas:

- Footprint
- Fingerprint
- Enum eração



Anatom ia de um Ataque Script Kiddie

Escolha do 
alvo.

Levantamento de 
Informações do alvo.

( Whois )

Utilização de scanners de 
portas ou de vulnerabilidades

para varreduras de hosts
com vulnerabilidades ou
configurações padrões.

Escolha de ferramentas 
para um ataque. Busca

exploits em sites de 
crackers ou técnica 

específica.

Invasão com sucesso;
acesso indevido com
privilégios ao alvo.

Pixação de Home
Page do site alvo
ou modificação 

de dados.

não

sim



Engenharia 
Social

Levantamento
de

informações do
alvo.

Varredura de
Portas Enumeração dos

Tipos de Serviços
Disponíveis.Fingerprint

Enumeração das 
falhas, 

configurações
padrões e exploits
para os serviços

levantados 

Um Host é violado.
É trabalhado para 
ser usado como 
meio para outros

alvos.

Invasão com 
sucesso;

acesso com
privilégios ao 

alvo.

Varredura de
vulnerabilidades

Instalar Backdoor

Instalar Trojans

Instalar Sniffers

Instalar Logclean

Anatom ia do Ataque Cracker

Rootkit

sim

não



Ataque de Cracker

“ ... a sua m áquina nada tem de 
interessante ...”

Máquina boa para ser “ rooteda”
Máquina boa para ser invadida e seus 
rast ros serem apagados.
O cracker consegue dom ínio total e 
usa a m áquina para invadir out ras.



Ataque de Cracker

Caso o ataque seja detectado, tal m áquina 
será ident ificada com o a or igem de ataques 
e seu adm inist rador ,a pr ior i, será 
responsável por possíveis danos.

O cracker pode divulgar em canais I RC de 
crackers e scr ipt kiddies, as backdoors, a 
senha para se ter acesso à m aquina 
comprom et ida.



Ataque de Cracker

Com isso, o cracker além de ter 
apagado o seu rast ro, chama a 
atenção do adm inist rador para os 
“ laranjas” que tenham acessado à 
m áquina depois dele.



Etapas detalhadas de um Ataque

Ver m aterial im presso,  
dist r ibuído em aula.

Observações:

- varreduras de portas
- m étodos de varreduras 

furt ivas.
- enum eração de inform ações em 

serviços.
- ataques script k iddie ou cracker



Ferram entas de Ataque

Const rói-se ou escolhe-se as 
ferramentas para a invasão.

Rootkits:
- Sniffer
- Trojan
- Backdoor
- LogClean



Para concret izar um Ataque
I nstalação de Sniffers.

Técnicas de Backdoor .

Apagam ento de rastros ou forjar logs, 
elim inando o rast ro do invasor ou 
dificultando a auditor ia (CleanLogs) .

Ataques DoS,

Ataques DDoS, DRDoS



Ataques sem int rusão

Existem form as de ataque que não 
têm objet ivos de int rusão.

Exem plos:
- Spam em servidores que 

perm item relay ( ret rasm issão) .

- DoS, DDoS, DRDoS



Ataques sem int rusão

Algum as supostas invasões ocorrem 
sem nenhum a int rusão no sistema.

Com o nos casos de ataques de 
entrada inesperada .



Para Auto-Monitoram ento

Verificadores de Senha (John the
Ripper ) , 
Auditor ia de Segurança de Sistemas 
(Nm ap) , 
Scanner de Segurança para ident ificar 
vulnerabilidades (Nessus) .
Firewalls, Web Proxy 
I DS de Host (Tripw are ) , 
I DS de rede  (Snort )



Melhor Proteção

Estabelecim ento de Polít icas de 
Segurança.

I nform ações Criptografadas em 
protocolos (S/ MI ME, SSH, SSL, TSL, 
I PSec... ) . 

Redes Privadas Virtuais (VPN com 
SSL, I PSec)


