Sistemas criptograficos simétricos
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Criptografia Convencional: Técnicas Classicas

Técnicas de Substituicao

« Cifrador de César

piexto plano  abcdefghijkimnopqrstuvwxyz
Citexto cifrado  DEFGHIJKLMNOPQRSTUVWXYZABC
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cifrar decifrar
C = E(p) = (p+3) mod 26 p = D(p) = (C-k) mod 26
C = E(p) = (p+k) mod 26

» Técnica de substituicao

— Letras do texto plano sdo substituidas por outras letras.

» Técnica de transposicao

— Letras do texto plano sdo permutadas entre si.

Técnicas de Substituicao

Cifrador de Vigeneére
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Técnicas de Transposicao

» Sem uso de chave
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+ Com uso de chave
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Maquina de Rotores

3 rotores 17.576 (26x26x26) alfabetos diferentes,
4 rotores 456.976,
5 rotores 11.881.376, ...




Criptografia Convencional: Técnicas Modernas

« Cifradores de Fluxo
— atuam sobre um bit, ou byte, de cada vez.

+ Cifradores de Bloco
— atuam sobre um bloco do texto plano, produzindo
um bloco de texto cifrado do mesmo tamanho.
» DES (Data Encryption Standard )
— opera sobre blocos de 64-bits.

DES Simplificado

Idealizado por Edward Shaefer ( Univ. Santa Clara)

IP - permutag&o Inicial
f, - funcdo complexa
SW - permutagéo simples

Geracao de Chave no S-DES

1. Permutagéo sobre a Chave

= P10 (ki ko ks Ky kske ki Kgho ko ) = ( ks Ks kg Ky Ky Koo Ko Ko Kg Kg )

— Assim:  Chave 1010000010
Permutagéo Inicial 1000001100

A chave K (10-bits) produz duas chaves: K, e K, de 8-bits cada

Geracao de Chave no S-DES

2. Produgéo K1

— Separagao de P10 10000 01100
— Rotacéo a esquerda LS-1 00001 11000
- Aplicagao da tabela P8 (ke kg k7 Ky kg ks kig ko)

- Resultado é a sub-chave K1 10100100

Geracao de Chave no S-DES

3. Produgéo K2

— Resultado de LS-1 00001 11000
— Rotacao a esquerda LS-2 00100 00011
— Aplicagéo da tabela P8 (kg ks k7 ky Kg Ks Kig ko)

— Resultado é a sub-chave K2~ 01000011

Encriptacédo no S-DES

< IP=-26314857 IP1 - 41357286
Exemplo: 11110011 IP =10111101
IP-1=11110011

« IP(IP(X)) = X




Encriptacédo no S-DES

Encriptacédo no S-DES

f\ : combinacao das fungées de
permutagéo e substituicdo

f (LLR) = (L ®F(RSK),R)

L e R = 4-bits a esquerda e 4-bits a direita
D = ou exclusivo
« F = fungdo de mapeamento sobre R e
a sub-chave SK

+  F (R, SK) = Fungdo de mapeamento sobre R e a sub-chave SK

« E/P = Expansao/Permutagéo
. =41232341

ex :1101 — 11101011

*+ @ = OU exclusivo com a chave SK

« ex: 11101011 & 01000011
. 10101000

Encriptacado no S-DES

Encriptacado no S-DES

F ( R, SK') = Fungao de mapeamento sobre R e a sub-chave SK

1032 0123
3210 2013
S0=19213 S1=13010
3132 2103

EmS0eS1,linha = 1°e 4°bits
coluna =2° e 3°bits
ex: 10101000 SO = 2 — 10
S1=3 - 11

F ( R, SK') = Fungao de mapeamento sobre R e a sub-chave SK

Em P4 assaidasde SO e St
sao concatenados e permutagao
sendo a tabela:

P4 =2431

ex: 10 11 — 0111

Encriptacédo no S-DES

Desencriptacdao no S-DES

SW : executa uma simples troca entre os 4-bits
da direita com os 4-bits da esquerda

ex: 0111 sw 0100 — 01000111

* Resultado de Sw ¢ utilizado como entrada para uma nova
aplicagéo da fungao f,, utilizando desta vez a chave K,.




DES ( Data Encryption Standard )

Cifrador de Feistel

» Definido como:

IP1 ° fig © SW ° fis ° SW © . °f, °IP

— opera sobre blocos de 64-bits
— chaves de 56-bits

— fungéo F atua sobre 32-bits

— 8 caixas de 16 colunas

Feistel propds a troca de uma simples substituicdo pela utilizagao
de um cifrador de produto, o que seria anédlogo ao uso alternado
entre substitui¢do e permutagao.

« Cifrador produto alterna:

— confusdo, técnica de criptografia que leva em conta a
relagdo entre as estatisticas do texto cifrado e o valor da
chave de encriptagao.

— difusao, é técnica de criptografia que busca obscurecer a
estrutura estatistica do texto, distribuindo a influéncia de cada
digito sobre o texto cifrado

Cifrador de Feistel

Entrada: texto plano de 2 w bits,
e achave K.

fromimtu | Rodadas:

®:  substitiugao

F: funcéo parametrizada
pela chave

Saida: texto cifrado de 2 w bits

Cifrador de Feistel

+ Caracteristicas:

+ Tamanho do bloco, 64-bits

Fodnda i + Tamanho da chave, 128-bits

+ Numero de rodadas, 16 padrédo

« Algoritmo de geragédo sub-chaves
* Funcéo ciclo (F)

« Eficiéncia do algoritmo

» Facilidade de analise




