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Sistemas criptograficos assimetricos

Revolucionou a histéria da criptografia
Algoritmos baseados em funcoes matematicas

Uso da criptografia assimeétrica

— chave publica e chave privada

Confidencialidade, autenticacao e distribuicao de chaves
Caracteristicas importantes:

— Impossibilidade computacional de se obter chave privada.
— possibilidade de uso das duas chaves para criptografia.




Beneficios da Criptografia Assimetrica

 Autenticidade
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Sistemas criptograficos assimetricos

Requisitos do Sistema ( postulados de Diffie e Hellman )

Facil para B, gerar o par de chaves (KU,, KR,).

Facil para A, conhecendo a KU, gerar texto cifrado C=E,,, ( M).
Facil para B, usando a KU,, abrir o texto cifrado M =D, ( C).
Dificil encontrar KR,, conhecendo KU,.

Dificil recuperar texto plano, conhecendo KU, e o texto cifrado.
Funcao de E / D independente de ordem M =E,, { Dyg, (M) }




Algoritmo RSA (Ron Rivest, Adi Shamir e Len Adleman)

- Blocos com valores binarios menores que n,
- Tamanho do bloco é k bits, onde 2k < n < 2k+1

Texto cifrado: C = Memod n KU = {e,n}

Texto Plano: M = C9modn=(Mé)dmodn=Medmodn | KR = {d,n}

Requisitos do Algoritmo

E possivel encontrar e, d, n tal que M ¢ = M mod n para todo M < n
E relativamente facil calcular M € e C 9 para todos os valores de M < n
E improvavel determinar d dado e, n




Algoritmo RSA (Ron Rivest, Adi Shamir e Len Adleman)

Algoritmo Sintetizado

Geracao da Chave

Selecione p-q pe q primos

Calcular n=pxq

Calcular o (n) = (p-1) (g-1)

Selecionar e inteiro ged(o (n),e)=1;1<e<d (n)
Calcular o] d = e'"mod ¢ (n)

Chave Publica KU={e n}

Chave Privada (GEREAR

Encriptar Desencriptar

Texto Plano: M<n Texto Cifrado: C
Texto Cifrado:  C = Me (mod n) Texto Plano: M = C9 (mod n)




Algoritmo RSA (Ron Rivest, Adi Shamir e Len Adleman)

 Exemplo Geracao de Chaves

Selecionar dois numeros primos, p = 7 e q = 17
Calcular n = pqg = 7x17 = 119

Calcular ¢ (n) = (p-1)(qg-1) = 96.
Selecionar e tal que e é relativamente primoa ¢ (n) =96 e

menor que ¢ (n); neste caso, e = 5

Determinar d talque de=1(mod96)e d<96; logo d=77,
vistoque 77 x5 = 385 = 4x96 + 1

Assim: KU = {5,119} e KR = {77,119}




Algoritmo RSA (Ron Rivest, Adi Shamir e Len Adleman)

Encriptar
KU=5,119

Texto
Plano

19 — | 19°=2476099 1119
66 20807 Descriptar

KR =77,119

Texto Cifrado 66 6677 = 1,27..x10140] 119

19 1,06..X

Texto Plano 19




Sistemas criptograficos

« Chave Secreta X Chave Publica

« Para Usar « Para Usar

— Um algoritmo e uma chave — Um algoritmo e duas chave
— A e B compartilham o — A e B compartilham um par de
algoritmo e a chave chaves

- Para a seguranca - Para a seguranca

— Chave secreta — Uma chave publica

— Impossibilidade de — Impossibilidade de
descifrar a mensagem descifrar a mensagem

— Algoritmo + amostra do texto — Algoritmo + amostra do texto
cifrado nao é suficientes cifrado + chave publica ndo

para determinar a chave determina a chave privada




Uso de Sistemas Criptograficos para Sigilo
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