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1) Identificagéo

Disciplina: INE5680 - Seguranca da Informacdo e de Redes
Turma(s): 08238A, 08238B
Cargahoréria: 72 horas-aula Tedricas. 44 Préticas: 28
Periodo: 2° semestre de 2014

2) Cursos

- Sistemas de Informagdo (238)

3) Requisitos
- INE5625 - Computagéo Distribuida

4) Ementa

Introducdo a Seguranca. Conceitos bésicos. Técnicas classicas de criptografia. Criptografia Simétrica. Acordo de
chave de Diffie-Hellman. Criptografia de Chave Publica. Gerenciamento de chaves publicas. Fungdes Hash.
Assinaturas Digitais. Certificagéo Digital. Protocolos de Autenticagdo. Protocolos Criptogréficos. Seguranca de
aplicacOes. Redes Privadas Virtuais. Tecnologias disponiveis para defesa. Gestdo da Seguranca da | nformacéo.

5) Objetivos
Geral: Introduzir a érea de seguranca computacional, com relacdo as suas subdreas de: seguranca da
informacdo, seguranca de redes, seguranca de sistemas e seguranca de aplicacOes. Estudar técnicas
focadas em seguranca da informagdo, capacitando o aluno para o desenvolvimento de sistemas seguros
através da modelagem de protocol os para seguranca da informagao (protocolos criptogréficos), aém de
torna-lo apto aformalizacdo e prova de seguranga de protocol os para seguranca da informag&o.
Especificos:
- Conhecer fatos e problemas sobre seguranca computacional .
- Compreender conceitos, principios, mecanismos e métodos para seguranca.
- Aplicar algoritmos de criptografia.
- Especificar protocolos criptograficos.
- Empregar ferramentas que servem de suporte a seguranga computacional.
- Conhecer os fundamentos para Gest&o de Segurancga da I nformag&o.
- Desenvolver expressdo oral e escrita.

6) Contetido Programatico

6.1) Apresentacdo da disciplinae plano de ensino [2 horas-aula)
- Apresentacdo de tarefa Servidor Web e BD

6.2) Plano de Ensino, Ambientes cooperativos [2 horas-aul ]
- O que é Seguranca: Informagdo, Rede, Sistema, Aplicacdo

6.3) Necessidade de seguranca[2 horas-aula)

6.4) Introducdo a Seguranca da Informagdo [2 horas-auld]

6.5) Criptografia Simétrica[2 horas-aula)

6.6) Riscos que rondam as organizagdes [2 horas-aul ]
- Os potenciais atacantes

- Vulnerabilidades, Ameacas, Riscos, Ataques, Intrusdes [2 horas-aula)
- Os pontos explorados
6.7) Criptografia Assimétrica[2 horas-aula)
6.8) Plangjamento e Anatomia de ataques [2 horas-aula)
- Atagues para obten¢do de informagoes
- Atagues de Negac&o de Servicos Coordenados
- Atague ativo contra TCP
- Ataques no nivel da aplicacéo
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6.9) Varredurade Portas e Servicos[2 horas-auld)]

6.10) Fungdes Hash [2 horas-auld]

6.11) Andlise de Vulnerabilidades em Servicos [2 horas-aula)
6.12) AssinaturaDigital [2 horas-aulg]

6.13) Protocolo de Autenticacdo de Acesso Remoto [2 horas-aula)
6.14) Infra-estrutura de chaves publicas[2 horas-aula]

6.15) Segurancade Aplicacdo de Email [2 horas-auld]

6.16) Protocolos criptogréficos [2 horas-auld]

6.17) Segurancade servidor web [2 horas-aulg]

6.18) Técnicas e Tecnologias disponiveis para defesa[2 horas-aul ]

- Firewall

- Proxy

-DMZz

- NAT

- Host de seguranca

- Honeypots

-1DS

- Roteador de perimetro

- Politica de seguranca
6.19) Protocolos béasicos[2 horas-auld]
6.20) Redes Privadas Virtuais[2 horas-aula)
6.21) Protocolosintermediarios[2 horas-aulg)
6.22) Modelo de Seguranca em Ambientes Cooperativos [2 horas-aula)
6.23) Protocolos Avangados, Certificados de Atributo [2 horas-aul&]
6.24) Apresentacdo oral de topicos selecionados pelos aunos [6 horas-aul g
6.25) Aulas préticas[10 horas-auld]

6.26) Tarefas tedricas/praticas [8 horas-aula)

7) Metodologia

A disciplina serd ministrada em aulas tedricas (AT) e aulas préticas (AP). Podendo haver palestras (P) e
apresentacoes orais por parte dos alunos. Sera dada énfase, durante todo o periodo, para aulas praticas fazendo
parte da avaliacéo. Tarefas de recuperacéo seréo divulgadas, por ocasido da prova 2.

8) Avaliacdo
Os aunos serdo avaliados através dos seguintes | nstrumentos de Avaliagao:

-Provas:. 2 provas escritas individuais;
-Tarefas:. tarefas préticas e tarefas teoricas.
Os seguintes critérios serdo observados parafins de avaliacéo:

-compreensdo dos contetidos discutidos, participagdo nas atividades, responsabilidade e pontualidade e prazos de
entrega;

-frequéncia suficiente (75%).

Célculo da NF (Nota Find):

MPR (médiadas provas) = NotaProval* 0,5+ NotaProva2* 0,5

MT (média das tarefas) = (Média de tarefas praticas * 0,8 + Média de tarefas tedricas * 0,2)
Média do Semestre (final Moodle) = MPR * 0,6 + MT * 0,4

Nota Final = Média do Semestre

Recuperacéo da aprendizagem:
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Se aMedia do Semestre (Final no Moodle = Provas, Tarefas, ... ) satisfaz
3,0 < = Mediado Semestre < 6,0 e 0 aluno tiver frequéncia de 75%, tera direito arecuperagéo do aprendizado.

Nota de Recuperacéo = 0,20*TT + 0,80* PR,
onde TT=Tarefa Tedricae PR=Prova de Recuperacdo

Notafinal = ( Médiado Semestre + Nota de Recuperacéo)/2

Para realizagio de avaliagdes em atraso, de acordo com a RESOLUCAO N° 17/CUn/97, de 30 de setembro de
1997:

Art. 70 8 40 - Ao aluno que ndo comparecer as avaliagdes ou ndo apresentar trabal hos no prazo estabelecido sera
atribuida nota O (zero).

Art. 74 - O auno, que por motivo de forgamaior e plenamente justificado, deixar de realizar avaliaches previstas
no plano de ensino, devera formalizar pedido de avaliagdo a Chefia do Departamento de Ensino ao qual a
disciplina pertence, dentro do prazo de 3 (trés) dias Uteis, recebendo provisoriamente amencao |.

Conforme paragrafo 2° do artigo 70 da Resolugdo 17/CUn/97, o aluno com frequéncia suficiente (FS) e
médiafinal no periodo (MF) entre 3,0 e 5,5 teradireito a uma nova avaliagdo ao final do semestre (REC), sendo
anotafinal (NF) calculada conforme parédgrafo 3° do artigo 71 desta resolugdo, ou sgja. NF = (MF + REC) / 2.

9) Cronograma

PARTE | - SEGURANCA DA INFORMACAO E APLICACOES
15/08 Plano de Ensino. Introdugdo & Seguranga. Técnicas Cléssicas de Criptografia. Modelo de Cifra Simétrica:
Cifras de Bloco, Algoritmos de Cifra Simétrica. Modos de operacéo de cifra de bloco. Tarefa1: Uso de
algoritmos de criptografia.
22/08 Classificagéo e Tipos de Ataques. Cifras de fluxo. Chaves mestras e distribuic¢&o de chaves de sessdo.
Tarefa 2: Uso de agoritmo de criptografia.
29/08 Criptografia de Chave Publica. Tarefa 3: GnuPG e Seguranca de Email. Gerenciamento de Chaves
Publicas.
05/09 Cédigos de Autenticacéo de Mensagem. Tarefa4: Funcéo Hash. Assinaturas Digitais. Protocolos
Criptograficos Bésicos.

12/09 Tarefa 5: Andlise de Vulnerabilidades Web. Tarefa 6: Seguranca ha comunicagdo Web.

19/09 Protocolos Intermediérios. Tarefa 7: Redes Privadas Virtuais.
26/09 Infraestrutura de Chaves Plblicas. Palestra (P): Infraestrutura de Gerenciamento de Privilégios (controle
de acesso). Tarefa tedrica de especificagdo de protocolo.
03/10 Protocol os Avancados. Tarefa tedrica de especificacdo de protocolos. Ferramenta de Verificagdo da
Correcdo de Protocol os de Seguranca.

10/10 Proval (P1)

PARTE Il - SEGURANCA DE REDES, SISTEMAS E APLICACOES

17/10 Cenério de Estudo de Caso da Empresa XY Z: DMZ. Palitica de Seguranga. Tarefa 8: Reconhecimento de
portas e servicos. Tarefa 9: Andlise de vulnerabilidades.
24/10 Tarefa 10: Firewall. Sistema de Detec¢do de Intrusdo.
31/10 Tarefa 11: Testes de Penetracdo
07/11 Tarefa 12: Testes de Penetracdo

14/11 Tarefa 13: Testes de Penetracéo

21/11 Prova 2 (P2) e Divulgagdo da Tarefa de recuperacdo e Apresentacdo de Ferramenta.

28/11 Tarefa 15: Apresentacfes Orais de grupos de 2 alunos — 15 minutos de apresentacdes de temas
selecionados.
05/12 Apresentacdo de Ferramenta

12/12 Prova de Recuperacéo, Aluno entrega Tarefas de Recuperagéo (TR).

10) Bibliografia Basica
- Criptografia e Seguranca de Redes, William Stallings, 4 Edicdo, Pearson.
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- Seguranca de Redes, Emilio T. Nakamura e Paulo L. de Geus, 4 Edi¢do, Futura.
- Seguranca de Dados, Routo Terada, 2 Edicéo, Editora Blucher, 2008.

11) Bibliografia Complementar

- Redes de Computadores, Tanembaum e Wetherall, 5 Edig&o, Pearson.
- Diversos e-books da &rea da disciplina.
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