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1) Identificagéo

Disciplina: INE5680 - Seguranca da Informacdo e de Redes
Turma(s): 08238A, 08238B
Cargahoréria: 72 horas-aula Tedricas. 40 Préticas: 32
Periodo: 2° semestre de 2012

2) Cursos

- Sistemas de Informagdo (238)

3) Requisitos
- INE5625 - Computagéo Distribuida

4) Ementa

Introducdo a Seguranca. Conceitos bésicos. Técnicas classicas de criptografia. Criptografia Simétrica. Acordo de
chave de Diffie-Hellman. Criptografia de Chave Publica. Gerenciamento de chaves publicas. Fungdes Hash.
Assinaturas Digitais. Certificagéo Digital. Protocolos de Autenticagdo. Protocolos Criptogréficos. Seguranca de
aplicacOes. Redes Privadas Virtuais. Tecnologias disponiveis para defesa. Gestdo da Seguranca da | nformacéo.

5) Objetivos
Geral: Introduzir a érea de seguranca computacional, com relacdo as suas subdreas de: seguranca da
informac&o, seguranca de redes, seguranca de sistemas e seguranca de aplicacoes.
Especificos:
- Conhecer fatos e problemas sobre seguranca computacional .
- Compreender conceitos, principios, mecanismos e métodos para seguranca.
- Aplicar agoritmos e protocol os criptogréficos.
- Empregar ferramentas que servem de suporte a seguranga computacional.
- Conhecer os fundamentos para Gest&o de Segurancga da I nformag&o.
- Escrever artigo para desenvolver alinguagem escrita.
- Apresentar oralmente trabalho sobre tem escol hido.

6) Contetido Programatico

6.1) Introducéo a Seguranca Computacional [2 horas-auld]

6.2) Conceitos bésicos e técnicas classicas de criptografia[2 horas-aula)

6.3) Criptografia Simétrica[4 horas-aula)

6.4) Gerenciamento de chaves simétricas [2 horas-aula)

6.5) Acordo Diffie-Hellman, Criptografia e Gerenciamento de Chave Publica[6 horas-aula]
6.6) Funcbes Hash, Assinatura Digitais [6 horas-aula)

6.7) Infraestrutura de Chaves Publicas e Certificac8o Digital [6 horas-aula)

6.8) Protocolos criptogréaficos [6 horas-aula)

6.9) Segurancade Aplicagdes [4 horas-aula)

6.10) Redes Privadas Virtuais [4 horas-aula)

6.11) Vulnerabilidades, Ameacas e Anatomia e Tipos de Ataques [2 horas-aula)
6.12) Politicas de Seguranca[1 horas-aula)

6.13) Protocolos de autenticago, Seguranca de acesso remoto [3 horas-aula)
6.14) Tecnologias disponiveis para defesa[6 horas-aula)

6.15) Conectando-se a Internet com seguranca [2 horas-auld]

6.16) Modelos de seguranca para ambientes cooperativos [2 horas-aul a]
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6.17) Avaliagdo escrita da aprendizagem [2 horas-aula)

6.18) Apresentacéo de topicos selecionados por grupos [12 horas-aul ]
- Gestéo de Seguranca da Informagéo
- Seguranga de Aplicagdes e Protocol os Criptograficos
- Ferramentas de seguranca
- Outros tdpicos de interesse

7) Metodologia

AT-AulaTedrica
AP-Aula Prética (seguindo model o organizado para aul as-praticas)
TT-Tarefa Tedrica (seguindo modelo de relatdrio apropriado)
TP-Tarefa Prética (seguindo model o de relatério apropriado)
APP-Apresentacdo Prética (slides de demo mostrando ferramentas de seguranca)
APT-Apresentacdo TeoricalPrética
Utilizac8o do sistema Moodl e para entrega de relatdrios:
(seguindo modelo de relatério apropriado)

8) Avaliacao
Apés as notas das provas P1 e P2, sera atribuida ao aluno a média das provas MP=(P1+P2)/2.

ApOs a conclusdo das tarefas teoricas (TT), préticas (TP), orais (APP, APTP) ou redlizadas em aulas praticas
(AP), sera atribuida ao aluno, os percentuais obtidos, que definirdo a média dastarefas MT=%T 1+....+%TN,

considerando-se N tarefas (tedricas (TT), préticas (TP), tarefas em aulas-préticas (AP) e apresentacfes orais

(APP, APT), nas duas partes da disciplina (Seguranca da Informag&o + Seguranca de Rede).

A médiafinal MF sera calculada como MF = 0,6*MT + 0.4*MP.
1) Se o aduno tiver MF >= 6,00 entdo sera APROVADO e anotafina NF = MF alcancada.

2) Se o auno tem frequéncia suficiente (FS) e médiafina no periodo (MF) entre 3,0
(inclusive) e 5,5 (< 6,00) teradireito aumanova avaliacéo ao final do semestre (REC), sendo anotafinal (NF)
calculada como NF = (MF + REC)/2.

3) Caso o auno tenha frequéncia suficiente (FS), mas MF < 3,00, sera REPROVADO e anotafina NF serd NF
=minimo{MT, MP}, ou sgja, serdigual ao valor mais baixo entre a média das tarefas tedricas, praticas e orais
MT eamédiadas provas MP.

4) Avaliacdo dastarefas (TT, AP, TP, APP ou APT): Corresponde a percentuais que correspondem a pesos
definidos para as tarefas tedricas, préticas, as realizadas nas aul as préticas ou em apresentacdes orais, conforme
assim estabelecidos, de acordo com o tempo estimado para cada tarefa:

"O seu Ambiente Cooperativo" + "Conceitos Basicos' + "Ex. de Ataque” = (5%)

"Varredura de Portas e Servigos' (10%)

"Andlise de Vulnerabilidades em Servigos' (10%)

"Implementacdo de Protocolo Simplificado de Autenticacdo” (15%)

"Seguranca de Email" (10%)

"Seguranca de Servidor Web com SSL" (Prof. Bosco) (10%)

"Redes Privadas Virtuais - VPN" (10%)

" Apresentacfes de Tépicos Selecionados' (10%)

"Seguranca de Aplicacdo com Servidor Web, seguranca para um BD, autenticacdo e protocolos criptogréafico”
(20%)

Totalizando amédiadatarefas MT = (%T1+ .... + %TN)

Os percentuais acima referidos correespondem a percentuais méximos para cada tarefa, podendo o professor
avaliar conforme sua visdo quanto ao aproveitamento do aluno, levando em consideragéo a pontualidade no
prazo de entrega das tarefas no sistema Moodle, ou sgja, tarefas entregues fora do prazo seréo desconsideradas
para avaliagdo. As notas das tarefas seréo dadas, até 1 semana depois do prazo de entrega indicado no Moodle,
no sentido do professor acompanhar a elaboracéo das mesmas, podendo ser o aluno solicitado a entregar
novamente o relatdrio de umatarefa parcial (Prof. Bosco). A tarefa prética solicitada pelo Prof. Zancanellatem,
praticamente, seu desenvolvimento durante o periodo, e sendo entregue ao final do mesmo, sua entrega sera
definitiva.
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As notas de provas e tarefas seréo postadas no Moodle.

Conforme paragrafo 2° do artigo 70 da Resolugéo 17/CUn/97, o aluno com frequéncia suficiente (FS) e
médiafinal no periodo (MF) entre 3,0 e 5,5 tera direito a uma nova avaliagcéo ao final do semestre (REC), sendo
anotafinal (NF) calculada conforme paragrafo 3° do artigo 71 desta resolucdo, ou sgja. NF = (MF + REC) / 2.

9) Cronograma
14/09 Apresentacao da disciplina e plano de ensino, Introducdo a Seguranca da | nformacao,
Apresentacdo da Tarefa prética " Servidor Web e BD, sem seguranca” (AT) (2),
Plano de Ensino, Ambiente cooperativo, O que é Seguranca da Informagdo, de Redes, de Sistemas e de
Aplicacdes (AT) (2).
Tarefatedrica (TT) "O Ambiente Cooperativo e Conceitos Basicos'.

21/09 Criptografia Simétrica (AT) (2),
Criptoandlise e Tipos de Atagues. A Necessidade de Seguranca (2),

28/09 Criptografia Assimétrica (AT)(2),
Riscos que rondam as organizagdes. 0s potenciais atacantes, V ulnerabilidades, Ameagas, Risco, Ataques,
IntrusBes, Plangjamento e Anatomia de ataques (AT) (2). TarefaTedrica (TT): "Exemplificando Riscos'

05/10 FuncBes Hash, Assinatura Digital (AT) (2),
Ataques para obtencdo de informagoes, (AT) (2).
Tarefa Prética (TP): "Ferramentas de Aquisicdo de Informacdes’
"Ferramentas Scanner de Rede: Varredura de Portas e Servicos".

12/10 10 Infra-estrutura de chaves publicas (AT) (2),

Ataques de Negacdo de Servicos, Atague ativo contra TCP, Atagues no nivel da aplicacéo (AT) (2).
Tarefa Prética (TP): "Scanner de Vulnerabilidades".

Aulas no Moodle.

19/10 Prova P1 (4).

26/10 Protocolos criptogréficos (AT)(2),
Técnicas e Tecnologias de defesa (AT), Exemplo de Politica de Seguranga (2)

02/11 Tarefa Prética (TP) "Ferramentas Scanner de Aplicagdes Web, Seguranca de servidor Web com SSL -
OpenSSL”
Aulano Moodle. (4)

09/11 Protocolos basicos (AT) (2), VPN (AT) (2).
Tarefa Prética(TP): "VPN".

16/11 Protocolos intermediérios (AT) (2),
Modelo de Segurancga para um Ambiente Cooperativo (AT) (2).

23/11 Protocolos Avangados, Certificados de Atributo (AT) (2).

Escol ha de tema para a apresentagao de trabalho sobre o topico selecionado (Formas de atagues, Ferramentas de
Monitoramento ou Atague, Demo de Ferramentas para Testes de Invasdo, Aspectos Eticos ou Juridicos
envolvendo seguranca, Forense Computacional, Seguranca em Redes sem Fio, Protocol os de A utenticacgéo,
Infraestrutura de seguranca, Criptografia com Curvas Elipticas, Seguranca em redes sem fio), (TP) ou (TT) (2).
30/11 Préticade construgéo de Protocolos (4)

07/12 Prética de construgéo de Protocolos (4)

14/12 Prova P2 (4).

21/12 Apresentacao de trabal hos préticos (4)

2013
18/02 & 21/02 Apresentacdo de tarefas praticas na sala do professor (8)
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22/02 Prova de Recuperacdo (4)
25/02 a28/02 Notas Finais

10) Bibliografia Basica

- Criptografia e Seguranca de Redes, William Stallings, 4 Edicéo, Pearson.
- Seguranca de Redes, Emilio T. Nakamura e Paulo L. de Geus, 4 Edi¢ao, Futura.
- Seguranca de Dados, Routo Terada, 2 Edic&o, Editora Blucher, 2008.

11) Bibliogr afia Complementar

- Seguranga e Auditoria em Sistemas de Informac&o, M. R. Lyra, C. Moderna.
- A NovaEscola de Seguranca da Informacéo, A. Shostack et al. Alta Books.
Redes de Computadores, Tanenbaum e Wetherall, 5 Edi¢éo, Pearson.
Analysing Computer Security, H. Pfleeger e S. Pfleeger, Prent. Hall, 2012.
Formal Correctness of Security Protocols, G. Bella, Springer, 2010.
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