Prova A —Seguranca de Rede

Seja a arquitetura de um firewall cooperativo como mostrado na figura seguinte:
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Cinco niveis hierarquicos de defesa s3o definidos para auxiliar na definicdo das protec¢des para
os trés tipos de recursos num ambiente cooperativo (publicos, privados e internos): recursos
publicos, disponibilizados para acesso via Internet e localizados na DMZ-1; recursos privados,
disponibilizados para acesso via Internet e localizados na DMZ-2 e recursos internos,
localizados na rede interna e acessados externamente via VPN. O firewall cooperativo é uma
arquitetura de seguranca que, em conjunto com esses cinco niveis, facilita a definicdo e a
implementacdo das medidas de seguranca necessarias. Uma DMZ é uma rede intermedidria
entre a rede corporativa e a Internet, criada pelos dispositivos de seguranca de perimetro que
serve também para disponibilizar recursos publicos ou privados aos usuarios de uma
corporagao. CA é uma autoridade certificadora privada que a empresa utiliza.

1. Complete as proposi¢des: (0,25 cada correta)

* O primeiro nivel de defesa corresponde a filtragem de pacotes TCP/IP pelo
firewall, considerando que é um firewall filtro de pacotes.

* 0O segundo nivel de defesa consiste na autenticagdo do usudrios para acesso
aos servicos publicos na DMZ-1.

* O acesso a DMZ-2 s3o tratadas por regras do firewall no terceiro nivel de
defesa.

* Para o quarto nivel de defesa devemos usar algum método de autenticacdo
dos usuarios para acesso aos servicos internos.

*  Firewalls internos ou IDS nos segmentos ou hosts (IDSs sdo mais utilizados, ja
gue na organizacdo da rede dada, jd se poderia contar com um firewall
potente, protegendo os elementos de rede no backbone - os switches-routers -



2.

da rede), podem ser disponibilizados para proteger segmentos da rede interna
da corporacao.

Indigue verdade/falso e corrija, ligeiramente, quando encontrar proposi¢des falsas.
(2,00, sendo 0,5 cada questdo correta)

(Verdade/Falso) — Os acessos externos para servicos publicos disponiveis na
DMZ-2 (seria DMZ-1) sdo realizados no primeiro nivel de defesa.

(Verdade/Falso) — Os acessos para servicos privados disponiveis na DMZ-2 sdo
realizados no terceiro nivel de defesa, via VPN (se sdo servicos privados, Uteis
para internos, VPN nao precisa, VPN se usa entre ambientes de uma mesma
organizacdo sobre a Internet ou acesso ADSL).

(Verdade/Falso) — Os acessos para servigos publicos disponiveis na DMZ-1 sdo
realizados via filtragem de pacotes TCP-IP, no segundo nivel (no primeiro nivel)
de defesa.

(Verdade/Falso) - A comunicac¢do entre um servidor Web na DMZ-1 com o BD
na DMZ-2 é realizada via o segundo nivel hierarquico. (o servidor Web
autentica o usudrio para acesso ao BD).

3. Considere o cendrio, sem seguranca, de uma rede corporativa da empresa XYZ,

ilustrando a rede interna de uma corporacdo, como sendo a figura abaixo. Suponha
que vocé é um profissional da drea de seguranca, responsavel por implantar os niveis
de seguranca apontados na politica de seguranca de uma empresa XYZ. Entdo, indique
na figura abaixo, como a politica de seguranga deve ser seguida para se ter:

(a) Uma politica de detecgdo de intrusGes, na parte DMZ da rede de perimetro.
(Basta colocar algum IDS na DMZ publica). (1,00)

(b) uma politica segura de acesso remoto, supondo que um cliente remoto tem acesso
via linha telefénica até chegar no servidor NAS (Servidor de Acesso de Rede). Ou
seja, como a empresa XYZ pode aumentar a seguranca de acesso remoto ?
(usar uma VPN entre a maquina do usuario e o NAS) (0,75)
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