Capitulo ...

Protegendo a
Infra-estrutura de Rede

Seguranca de Rede Prof. Jo&o Bosco M. Sobral



Snopse do capitulo

Problemas de seguranca para o campus.
Solucoes de seguranca.

Protegenc
Protegenc
Protegenc

Protegenc

Seguranca de Rede

0 0s dispositivos fisicos.

0 a Interface administrativa.
O a comunicacao entre roteadores.
0 Switches Ethernet.

Prof. Jodo Bosco M. Sobral
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| nfra-estrutura de rede de campus

Elementos de rede
o Roteadores do campus
segmentos de Vendas e Engenharia

o Switches Ethernet
segmento de rede SI

o Switch-Routers
Backbone do campus
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A rede para os usuarios ...precisando de
seguranca

EstacOes de trabalho
o Computadores clientes

Servidores
0 Servicos para usuarios (Web, outros servicos)
o Sistema de gerenciamento da rede

Seguranca de Rede Prof. Jodo Bosco M. Sobral



Problemas de Seguranca para o campus

INntrusos Internos e externos.

Podem usar diversas técnicas de intrusao:

2 Acesso as portas do console.

0 Acesso aos arquivos de configuracao dos
roteadores.

2 Acesso as configuracdes e conhecimento da
topologia da rede via SNMP.

o Conhecimento da topologia interna pela
Interceptacao de atualizacOes de roteamento.
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Problemas de Seguranca para o campus

INntrusos Internos e externos.

Podem usar diversas técnicas de intrusao:

o Erros de roteamento do trafego via atualizacoes
de roteamento “disfarcadas” atraves de spoofing.

0 Acesso aos segmentos de redes internas.
o Obtencao de acesso HTTP aos roteadores.

o Acesso nao-autorizado a switches Ethernet ou
por intermédio desses.
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Solugoes de seguranca

Configurar, de acordo a uma politica de
seguranca, os elementos de rede da infra-
estrutura, de acordo com as vulnerabilidades
conhecidas.
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ODbjetivos

ldentificar ameacas a rede de campus e
meétodos de seguranca para impedir essas
ameacas.

|dentificar etapas para aumentar a
seguranca fisica dos elementos de rede.

|dentificar como proteger a interface
administrativa dos roteadores.
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ODbjetivos

ldentificar os métodos e comandos para
proteger as comunicacoes entre
roteadores.

|dentificar como configurar os switches
Ethernet para proteger a infra-estrutura da
rede.
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Configuracao dos elementos de rede da infra-
estrutura de campus

Proteger os dispositivos fisicos.

Proteger a interface administrativa.
Proteger a comunicacao entre roteadores.
Proteger switches Ethernet.
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Protegendo os dispodsitivos fisicos

Impedir acesso direto aos equipamentos de
rede e as linhas de comunicacéao para evitar
espionagem.

Plano de seguranca local e auditorias de
seguranca regulares.

Salas com controles fisicos de acesso.

Alimentacao reserva para o equipamento
vital. Circuitos elétricos separados.
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Protegendo os dispodsitivos fisicos

Ar condicionado suficiente.
Armarios de fiacao protegidos.

Impedir modems ligados as portas do
console, sem permissao.

Plano de contingéncia (recuperacao)
apropriado.
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Protegendo alnterface Administrativa

Protegendo o0 acesso ao console.

Usando a criptografia de senha.

Fazendo o ajuste dos parametros de linha.
Definindo multiplos niveis de privilegio.

Ajustando mensagens de faixa dos
dispositivos.

Controlando o acesso Telnet.
Controlando o acesso SNMP.

Seguranca de Rede Prof. Jo&o Bosco M. Sobral 14



Console conectado a um Roteador

Um console € um terminal conectado Console
diretamente ao roteador na porta l
designada para o console. p

| ntrusos nao i |

oria
podem ter acesso Qronsais
, N o, T
fisico a portado R e
console. | ¥F

Roteador do
campus
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Protegendo acesso ao console

A seguranca e aplicada ao console, exigindo-se do
usuario a autenticacao por meio de senha.

Na configuracdo padréao do roteador ndo ha senha
atribuida ao console.

Definir senha através de comandos de
configuracao, diretamente no roteador.

Modos de operacao do roteador:

o do usuario (estatisticas do roteador)

o privilegiado (podendo alterar a configuracao do roteador)
Definir diversos niveis de comandos para administradores.

Proteger os niveis do usuario e privilegiado para a seguranca

do roteador.
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Criptografia de senha

Para evitar senhas do console e Telnet no
roteador em texto claro na configuracao
padrao do roteador.

Ocultar o texto claro das senhas usando
comandos para criptografia
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Ajuste de parametros de linha

Se a sessao do console ou Telnet for deixada
aberta no modo privilegiado, qualguer um pode
modificar a configuracao roteador.

Tipos de Linha:
o lty
o vty (portas Telnet do roteador)

Delimitar o tempo de login de um console.

Parametros, no roteador, para controle de
seguranca da linha.
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N iveis de privilégio de comandos do roteador

O software do roteador possui, normalmente,
modos de seguranca para operacao:

o Modo-usuario

2 Modo-privilegiado
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Niveis de privilégio de comandos do roteador

Configurar niveis de privilégio, administrativos,

hierarquicos, de comandos
Os comandos do software d

para cada modo.
O roteador podem ser

associados a niveis de privi

€gio.

Definir o nivel de privilégio de cada comando.
Nivel para ativar privilégios de acesso no modo-

usuario.

Niveis para ativar privilégios personalizaveis no
modo-usuario (administrador de sistema)

Nivel para ativar o acesso no modo-privilegiado

(engenheiro de rede).

Seguranca de Rede Prof. Jodo Bosco M. Sobral

20



Administrador da Rede e o Engenheiro de Rede

Administrador do sistema Engenheiro ca rede

nivel 2: nivel 15: todos os comandos
show, debug, ping

— )

L
.--’.‘:__...---|_,_|_m|I

l Roteador
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Ajustando mensagens de banner

Para comunicar guem tem ou nao permissao
de entrar na rede.

A mensagem deve refletir como a seguranca
é importante.

“Esta rede é privativa da Empresa XYZ. Em
caso de uso indevido, 0s invasores serao
processados na forma da lel.”
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Controlando o acesso T elnet nos roteadores

E importante porque o acesso Telnet pode levar ao
acesso privilegiado do roteador.

Uma senha de ativacao deve ser configurada para
se obter acesso privilegiado.

A porta do console € a Unica porta permitida para
acessar o modo privilegiado, quando a senha da vty
é definida.

Restringir o acesso Telnet sobre enderecos IP.
Limitar os tipos de conexoes (shell segura, RPC)
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Componentes do Sstema de Gerenciamento

SNMP
e .F-':}:;:':"'--EI
Gerenciador SNMP Agente SNMP
MIBs SNMP
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Controlando o acesso SN MP

SNMP pode ser um meio para invasores da
rede.

Pode-se nao saber guando uma ferramenta
SNMP esta acessando MIBs ou
Interceptando mensagens SNMP de um
equipamento de rede.

SNMP possui trés niveis de acesso a MIBs
atraves de agentes: RO, RW e W.
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Controlando o acesso SN MP

Configurar o roteador para enviar interceptacoes
SNMP somente as estacOes de gerenciamento
SNMP.

Uma interceptacao € uma mensagem enviada pelo
agente SNMP a um gerente NMS, console ou
terminal (quaisquer estacoes especificadas como
receptores de interceptacao).

O acesso deve ser controlado para evitar que
Invasores observem eventos no equipamento
gerenciado.
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Controlando o acesso SN MP

O acesso por NMS deve ser controlado para
evitar gue intrusos acessem as MIBs nos
roteadores e aprendam a configuracao e o
status ou alterem a configuracao desses.

Controlar o acesso SNMP para a
comunidade de gerentes gque podem acessar
uma MIB, por uma senha e lista de acesso a
enderecos IP de MIBs.
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Protegendo Comunicacoes entre Roteadores

Autenticacao de protocolos de roteamento.

Protegendo os arquivos de configuracao do
roteador.

Controlando o trafego com o uso de filtros.

Suprimindo o processamento de rotas recebidas em
atualizacoes.

Filtros de rede de entrada.

Politica de seguranca que controla o fluxo de
trafego.

Controlando o acesso HTTP do roteador.
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Autenticacao de protocolos de roteamento

Protocolos de roteamento sao vulneraveis a
espionagem e spoofing de atualizacoes
de roteamento.

O software do roteador pode suportar a
autenticacao de atualizacoOes de
roteamento para evitar a introducao de
pacotes de roteamento nao-autorizados e
falsificacao dos enderecos IP de origem.
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Autenticacao de Roteador Vizinho protegendo
atualizacoes do Protocolo de Roteamento

E & i nternet 1 "z "'"""-
O Roteador A L_w_/ o Roteador 5

assina atualizacées verifica a assinatura
de rota e

Assmatura Atualizacoes de rota
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Autenticacao de Roteador Vizinho protegendo
atualizacoes do Protocolo de Roteamento
Duas formas de autenticacao:

o Texto simples (Plaintext)

2 MD5 (Message Digest 5)
(pratica recomendada para proteger a
Infra-estrutura da rede)
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Autenticacao de Roteador Vizinho protegendo
atualizacoes do Protocolo de Roteamento

Protocolos de roteamento suportados com
autenticacao de texto simples no Software
Cisco IOS:

o DRP Server Agent

o 1S-1S

o OSPF

a0 RIP 2
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Autenticacao de Roteador Vizinho protegendo
atualizacoes do Protocolo de Roteamento

Autenticacao MD5

o O roteador usa o algoritmo MD5 para produzir um
resumo de mensagem da chave (hash).

o O resumo é enviado no lugar da chave, e assim
nao se podera espionar na linha e capturar as
chaves durante a comunicacao entre 0s
roteadores, nem modificar e retransmitir a
atualizacao de roteamento.
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Autenticacao de Roteador Vizinho protegendo
atualizacoes do Protocolo de Roteamento

Protocolos de roteamento suportados com
autenticacao MD5:
o BGP (Border Gateway Protocol)

2 EIGRP (Enhanced Interior Gateway Routing
Protocol)

o IP
o OSPF
o RIP 2
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Protegendo arquivos de configuracao de Roteador

Troca de arquivos TFTP

vulneraveis
TFTP
- f‘ - _i
IF ﬂ; Internet -
Roteador A Servidor TFTP
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Protegendo arquivos de configuracao de
Roteador

Se um roteador fizer download de arquivos
de configuracao de um servidor TFTP (Trivial
File Transport Protocol) ou MOP
(Maintenance Operation Protocol), qualquer
pessoa que possa acessar o servidor podera
modificar os arquivos de configuracao do
roteador no servidor.
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Protegendo arquivos de configuracao de
Roteador

A transferéncia de arquivos é vulneravel a
espionagem e a interceptacao por intrusos.

Proteger os arquivos de configuracao, significa usar
criptografia.

Se os servidores podem ser detectados por
software de varredura de portas, pode-se ativar e

desativar manualmente o software servidor
TFTP.

Limitar o acesso aos servidores TFTP através de
uma lista de acesso SNMP.

FTP pode ser preferivel em relacdo ao TFTP.

Seguranca de Rede Prof. Jo&o Bosco M. Sobral 31



Controlando o trafego com o uso de filtros

Filtros sao listas de controle de acesso
(ACL).

Uma ACL serve para controlar trafego nos
roteadores.

Uma ACL filtra com base nas informacoes
dos pacotes IP que contem, na parte dos
dados, as mensagens do protocolo de
roteamento.
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Controlando o trafego com o uso de filtros

Filtrando redes em atualizacOes de
roteamento.

Suprimindo o anuncio de rotas em
atualizacoes de roteamento.

Seguranca de Rede Prof. Jodo Bosco M. Sobral

39



Listas de Acesso filtrando
Atualizacoes de Roteamento

Filtrar rotas @
alualzagiesde saida

F'\-u-.l.f'
\ e

- i
. T
E ' 4 b
B

Router A

Filtra atualizagies de
roteamenta de entrara

101.2.0

Hr“"
|-":.-i'||.|__'.
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Filtros de rede de entrada

IP de Origem
no filtro:
10.1.2:0

ser #aem . 04l

Internet

L

o
Tenta fazer o spoofing
darede 10.1.2.0
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Filtros de rede de entrada

Configurar uma lista de acesso para negar
pacotes com spoofing da rede interna.

Configurar uma lista de acesso para permitir
trafego de saida estabelecido.
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‘ Usando listas de acesso para controle de fluxo de
tréfego

«— Permite todo o trafego de saida

Permite o trafego de entrada
caso seja ariginada internamente

L

ser 0 =T 10.1.20

%
s

Internet : 3j;

Nega qualquer outro : }(
trafego de entrada 3
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Controlando o acesso HT TP do roteador usando

listas de acesso

Trafego HT TP
= o

/F/I;;et\

r--_u\f'
h '_’i:'-—h-—h_'

Vil

t 3

Porta 80 do TCP

Seguranca de Rede
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Protegendo Switches Ethernet

Controlando o0 acesso ao gerenciamento de
switches

Seguranca de porta do switch

Seguranca de acesso dos switches
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Estudo de Caso — Empresa XYZ
Configurando a seguranca basica darede

Implementar os fatos e conceitos ensinados
neste capitulo.

Cenario

Topologia

Politica de Seguranca
Configuracao de roteadores
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Cenario

Empresa XYZ deseja proteger a infra-
estrutura de sua rede configurando de forma

segura seus roteadores de campus contra
ameacas internas.
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| nfra-estrutura de campus da Empresa XYZ
Trés segmentos de rede que precisam de seguranca.
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‘ Topologia
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Politica de Seguranca

Acesso seguro ao console e ao Telnet;
Controle do trafego entre roteadores;
Comunicacoes seguras entre roteadores;

Controle do acesso SNMP:
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Configurando roteadores

Exemplo que implementa as instrucoes da
politica de seguranca da rede relacionadas a

seguranca da rede do campus.
Exemplo: roteador R2

Roteador R3 é similar.
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