O que é DNS (e DNSSEC)
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Para que vocé visite um site ou envie um e-mail, um servidor DNS antes assegura
se vocé bate na porta certa. O DNSSEC vem trazer mais seguranga.

Por Ricardo Vaz Monteiro

Quando vocé visita um site através do seu navegador ou quando envia um email, a internet
precisa saber em qual servidor o site e o e-mail estdo armazenados para poder responder a
sua solicitacdo. A informacdo da localizacdo destes servidores estd em um servidor chamado
DNS (Domain Name Server).

Cada dominio possui um registro no DNS que define qual o enderego IP do servidor de
hospedagem e o IP do servidor de e-mail que responderdo por este dominio. O processo
para a descoberta dos servidores que respondem por um dominio € denominado ?resolugdo
do nome? ou ?resolucdo do dominio?.

O navegadores e os sistemas clientes de e-mail solicitam que a internet faga a resolugao do
dominio para apresentar um site, ou enviar um e-mail. Esse processo é totalmente
transparente para o usuario, que apenas digita o site que quer visitar e o navegador
descobre em qual servidor o site estd hospedado e em seguida solicita para o servidor de
hospedagem que envie a pagina inicial.

Por seguranca, um dominio pode definir varios servidores DNS. O DNS primario é o primeiro
sistema a ser consultado no momento da resolucdo do nome, caso o servidor DNS primario
esteja em manutencado, o servidor DNS secundario é consultado, e assim sucessivamente.

Devido ao intenso trafego da internet e devido a seguranca da rede, a estrutura do banco de
dados DNS é distribuida e hierarquica. Ou seja, ao invés de um banco de dados central e
Unico com informacoes de todos os dominios, a resolucdo ocorre consultando-se diversos
servidores DNS e sua resolucdo é hierarquica (um servidor DNS pode apontar para outro
servidor DNS e assim sucessivamente).

A estrutura hierarquica equivale a uma arvore invertida, ou seja, existe um servidor principal
que aponta para um secundario que aponta para um terceiro e assim sucessivamente. O
servidor DNS que esta no topo da internet é o servidor raiz.
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Servidor raiz

O servidor raiz da Internet possui uma tabela que indica qual DNS sera responsavel pela
resolugdo dos dominios para cada extensdo de dominio (Top Level Domain) diferente.

A tabela em si é muito pequena, possui apenas uma entrada para cada Top Level Domain
existente. Os Top Level Domains sao de dois tipos: gTLDs (Generic Top Level Domains -
dominios genéricos usados no mundo todo) e ccTLDs (Country Code Top Level Domains -
extensdes de dominios administrados pelos paises).

Por exemplo: todos os dominios terminados em .com serdo respondidos pelos servidores da
VeriSign; os dominios .br serdo respondidos pelos servidores do Registro.br e assim
sucessivamente. Cada gTLD ou ccTLD tem apenas uma entrada neste banco de dados.

Por seguranga, o servidor raiz foi replicado em 13 servidores raizes diferentes espalhados
pelo mundo e duas vezes ao dia seu contetdo é automaticamente replicado.

Foi convencionado que cada servidor raiz seria chamado por uma letra do alfabeto (Servidor
A, Servidor B etc...). Mesmo um determinado servidor raiz, o servidor raiz A, por exemplo,
pode ser replicado em varias regides do mundo, para assegurar que o tempo para a
resolucdo de um dominio seja rapido (baixa laténcia).

Bem, entdo na verdade existem treze servidores raiz principais e dezenas de cdpias
espalhadas pelo mundo. Veja na imagem abaixo a plotagem dos servidores raizes e suas
copias em funcionamento no mundo.

Os grandes provedores de acesso e empresas de telecomunicagdes arquivam em seus caches
(memoria temporaria) a tabela dos servidores raiz. Portanto, a cada e-mail enviado ou site
visitado os servidores raiz ndo sdo obrigatoriamente consultados.

Na verdade, o volume de consultas a estes servidores é muito pequeno, ja que sua tabela é
alterada apenas quando um novo top level domain é criado. Quem realmente processa o



maior volume de queries para resolugdo de nomes sdo os servidores dos TLDs (Top Level
Domains).

Por exemplo: um servidor raiz normalmente recebe 500 queries por dia e os servidores da
VeriSign (responsavel pela resolucdo dos dominios .com) recebem bilhGes de queries
diariamente.

DNSSEC

A estrutura hierarquica de resolugdo de nomes, onde um DNS aponta para outro DNS, possui
um problema intrinseco de seguranca. Imagine a hipotese que um provedor de acesso
capture uma querie para resolucdo de um nome e inadvertidamente responda com um
endereco errado de onde o site esteja hospedado. Neste exemplo, vocé poderia solicitar no
seu navegador o endereco www.itau.com.br e o provedor fornecer por erro
www.brasdeco.com.br, ou pior, um site phishing, que simula o site do banco Itad.

Um dos maiores problemas desta hipdtese é que realmente seria impossivel identificar que o
provedor de acesso fez isso. Portanto, para dar seguranga a estrutura de resolugao de nomes
a IETF (Internet Engineering Task Force) criou uma extensao do uso atual do DNS
denominado DNSSEC.

A extensao DNSSEC autentica as informagdes do DNS e garante que estas informagdes sao
auténticas e integras. Sua adogdao depende de cada Top Level Domain. O Registro.br,
responsavel pela administracdo dos dominios .br ja comegou a permitir o registro de
dominios com o DNSSEC para algumas extensdes como .blog.br, .eng.br etc.

O mercado aguarda a liberagdo do uso do DNSSEC para a extensao .com.br, de longe a mais
utilizada no pais. O mercado bancario e financeiro devem ser os primeiros a aderir ao
DNSSEC e devem solicitar para que as empresas responsaveis pela sua hospedagem fagcam
esta implementagdo extra de seguranca. [WebInsider]



