Criptografia de
Chave Simetrica

Capitulo 2



Introducao

O primeiro tipo bastante pratico de
criptografia € chamado de criptografia
simetrica.

Um algoritmo utiliza uma chave para
converter as informacoes em algo que
se parece com bits aleatorios.



Introducao

O mesmo algoritmo utiliza a mesma
chave para recuperar os dados
originais.



Introducao

Gwen — diretora de vendas.

Pao-Chi — representante de vendas.
Atividade — venda de maquinario de
Impressao.

Produtos — prensas, ferramentas, pecas

de reposicao, servicos de reparo,
treinamento.

Clientes — jornais, graficas,
universidades, outras.




Introducao

Pao-Chi acaba de receber um memorando
de Gwen:

“...a empresa passa por dificuldades
...prepare seus numeros ... "

Uma nova politica de precos esta sendo
delineada pela empresa.



Introducao

No passado, o percentual de desconto
baseava-se no tamanho do pedido, nas
expectativas de vendas futuras, e outros

fatores.



Introducao

A nova politica lista os precos para todos
0s produtos e também indica o0 menor

preco de venda que 0s representantes
podem negociar.



Introducao

Agora, o memorando afirma que 0s
representantes de vendas tém autonomia
para oferecer descontos ainda maiores.



Introducao

Pao-Chi quer limitar ao maximo possivel
guem tem acesso as essas informacoes.

Se os clientes potenciais souberem ate
onde ele esta disposto a negociar 0s
descontos, eles teriam vantagem nas
negociacoes.



Introducao

Os clientes existentes poderiam
reivindicar reembolsos.

Os concorrentes poderiam usar essas
informacoes para ganhar concorréncias.

O mercado de acoes da empresa poderia
ser afetado ...



Introducao

Como Gwen e Pao-Chi podem manter
essas informacoes em segredo ?

Nao deixar sair do escritorio ?
Memoriza-lo ?

Sao 20 paginas.



Introducao

Pao-Chi resolve manter uma copia
eletronica no seu laptop e toma algumas
medidas para proteger o arquivo.

Medidas comuns de protecao nao sao
suficientes.



Introducao

Pao-Chi pode perder o seu laptop. Alguéem
pode furta-lo.

Alguém pode examinar seus arquivos
enguanto ele esta almocando.

Para proteger o arquivo, ele decide
encripta-lo.



Introducao

Pao-Chi obtém um programa para
encriptar seus arquivos sigilosos.

Encripta ... Decripta ...

Problema: Se os invasor for capaz de
obter o aquivo sigiloso, encriptado,
certamente, ele podera obter o programa
de conversao.



Introducao

Onde Pao-Chi pode, de maneira segura,
armazenar o programa ?

Se ele puder manter o programa fora do
alcance do invasor, por que nao
armazenar o arquivo sigiloso nesse
lugar ?



Introducao

Pao-Chi nao tem um lugar seguro para tal.

Se ele tem acesso a esse lugar seguro,
certamente, um invasor tera tambeém
acesso.

Esta € a razao principal porque Pao-Chi
utiliza criptografia.



Modelo para Criptografia Simeétrica

Fonte: Redes de Computadores, A. S. Tanenbaum, Cap. 8
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Introducao

Mas, um programa de criptografia, por si
SO, nao pode proteger segredos.

Pao-Chi precisa de protecao adicional.

Essa protecao adicional € um nimero
secreto.



Introducao

Se ele alimentar o programa com o
arguivo e o numero secreto, o0 programa
encriptara o arquivo.

Enquanto o programa nao tenha esse
numero secreto, ele ndo sera executado.



FIGURA 2-1

Se alimentar seu
programa de
criptografia com
arquivos sigilosos
vocé terd algo
que parece ndo
fazer sentido
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Introducao

O problema é gue contanto que o arquivo
nao faca sentido, Pao-Chi também nao
sera capaz de lé-lo.

Para ler o arquivo, Pao-Chi precisa, de
alguma maneira, converter a sua forma
original. Pao-Chi usa o recurso do Decrypt
No programa.



Introducao

Para decriptar o arquivo, Pao-Chi da ao
programa o arquivo encriptado (sem
sentido) e 0 mesmo numero secreto.



FIGURA 2-2

Para tornar
parte sem
senfido
encriptada vocé
alimenta uma
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criptografia com
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Forjando a chave secreta

Se Invasores tentarem forjar a chave
secreta ?

O que acontecera ?



FIGURA 2-3

Se invasores
tentarem oufros
ndmeros que
nao o valor
secreto, eles
obtém Qpenas
oufras coisas sem
sentido
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O que € uma Chave

O fato de que o numero secreto gque
vocé escolhe funcionar da mesma
maneira gue uma chave convencional,
faz aparecer o termo “chave”, para
designar esse numero secreto.



Analogia com o mundo real

Mundo Real Mundo Computacional
Porta Computador
Fechadura Algoritmo de Cripto

Chave Chave



Por que uma chave € necessaria.

Por que nao criar um algoritmo gue nao
necessite de uma chave ?

O que € mais facil: guardar um algoritmo
em segredo ou guardar uma chave ?



Por que uma chave € necessaria.

AqQui esta a pergunta mais importante:

NoO gue vocé confiaria mais para manter em
segredo?

Um algoritmo mantido em sigilo ?

Ou um algoritmo gue pode fazer seu trabalho
mesmo todo mundo sabendo como ele
funciona?

E aqui que as chaves entram.



Criptografia Simétrica - Criptografando
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Criptografia Simétrica - Decriptografando
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Por que uma chave € necessaria

As chaves aliviam-nos da necessidade de
se preocupar em guardar um algoritmo.

Se proteger seus dados com uma chave,
precisamos apenas proteger a chave, que
é mais facil do que guardar um algoritmo
em segredo.



Por que uma chave € necessaria

Se utilizar chaves para proteger seus
segredos (dados), vocé podera utilizar
diferentes chaves para proteger
diferentes segredos.



Por que uma chave € necessaria

Se alguem quebrar uma das suas
chaves, 0s outros segredos ainda
estarao seguros.



Por que uma chave € necessaria

Se vocé depender de um algoritmo, um
iInvasor que quebre esse algoritmo, tera
acesso atodos os seus dados
sigilosos.



O segredo deve estar na chave

A idéia de que o criptoanalista conhece
0 algoritmo e que o segredo deve
residir exclusivamente na chave é

chamada Principio de Kerckhoff (1883):




Principio de Kerckhoff

Todos os algoritmos devem ser
publicos; apenas as chaves sao
secretas.



Gerando uma chave

Em um sistema criptografico simétrico,
a chave e apenas um numero qualquer,
contanto que tenha um tamanho correto.



Gerando uma chave

Assim, sempre gue precisar de uma
chave, vocé deve selecionar um outro
numero, aleatoriamente.

Mas, como selecionar esse numero
aleatoritamente ?



O que significa a palavra “aleatoria”

O que nao € aleatorio:

“Se alguém souber gquais sdo 0s numeros
atuais, é possivel prever os numeros
seguintes?”



Valores Aleatorios (randOmicos)

SAao conjuntos de numeros gue nao sao
repetiveis e passam em testes
estatisticos de aleatoriedade.

Entropia € a medida de aleatoriedade
de um conjunto de numeros.



Teste de aleatoriedade

Imaginem um conjunto de milhares de
numeros binarios.

Nos testes ha perguntas como:

H4, aproximadamente a mesma contagem de
“1s” e "0s” ?

Alguns padroes de “1s” e de “0s” aparecem
com muita frequéncia?



Teste de aleatoriedade

Se esses numeros passarem nos testes,
dizemos que provavelmente os numeros
sao aleatorios.

“Provavelmente” aleatorios ?

Nao podemos dizer “definitivamente”
aleatorios ? Nao podemos.



Testando a aleatoriedade de niumeros. O padrao
110 aparece com muita frequéncia.
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Um Gerador de Numeros Aleatorios

De onde se obteve esses milhares de
numeros ?

Uma fonte € um RNG (Randon Number
Generator).

Um RNG funciona agrupando numeros de
diferentes tipos de entradas imprevisiveis.




RNG

Se solicitar ao RNG um segundo grupo de
numeros, praticamente nunca
receberemos a mesma sequéncia
novamente.

Isso ocorre porgue a saidade um RNG é
baseada em uma entrada que sempre
esta mudando (variavel e imprevisivel).
Os numeros nao sao repetiveis.



Gerador de Numeros
Pseudo-Aleatorios (PRNG)

Como podemos obter nimeros
aleatorios se nao tivermos um RNG ?

Existem algoritmos que produzem o que é
chamado de numeros “pseudo-aleatorios”.




Gerador de Numeros
Pseudo-Aleatorios (PRNG)

O gue torna esses numeros pseudo-
aleatdrios e nao aleatdrios € que eles

sSao repetiveis.

Aplicando-se testes estatisticos, esses
numeros passam.



Gerador de Numeros
Pseudo-Aleatorios (PRNG)

Mas, se 0S numeros sao repetiveis,
para que serve um PRNG ?

E que pode-se alterar a saida utilizando
uma entrada (chamada de semente) que
precisamos nos certificar que essa
entrada é alterada todas as vezes que
guisermos gerar novos numeros.




Gerador de Numeros
Pseudo-Aleatorios (PRNG)

Em um RNG, a entrada estard mudando
constantemente, por conta propria, de
maneira imprevisivel.



Gerador de Numeros
Aleatorios (RNG)

Entrada RNG:

Desintegracao espontanea de radiotividade,
Condicdes atmosféricas,
Minusculas variancias elétricas

Entropia na entrada RNG, € muito maior
gue a entrada de um PRNG.



Gerador de Numeros
Pseudo-Aleatorios (PRNG)

Uma entrada PRNG pode ser:
Hora do dia em milisegundos, ou,;

Medidas das constantes alteracoes do estado dos
registradores de computador, ou;

Entrada de um usuario (pixels na tela dados pela
posicao de um cursor — um par de numeros).



Gerador de Numeros
Pseudo-Aleatorios (PRNG)

Uma entrada é construida por um coletor
de semente.

Entropia mais baixa que a de um PNG.
Qualguer uma das entradas nao é
suficiente em termos de aleatoriedade,
mas agrupando-se temos uma
iImprevisibilidade.



Gerador de Numeros
Pseudo-Aleatorios (PRNG)

Por que utilizar um PRNG e nao apenas a
semente ?

Velocidade. A colecao de sementes é um
processo demorado.

Entropia. Quanto mais entropia na entrada,
mais aleatoria sera a saida.



Gerador de Numeros
Pseudo-Aleatorios (PRNG)

Um bom PRNG sempre produz nidmeros
pseudo-aleatorios independente da
semente.

Se temos uma “boa” semente, uma com
bastante entropia, o PRNG produzira
numeros que passam em testes de
aleatoriedade.



Gerador de Numeros
Pseudo-Aleatorios (PRNG)

Se temos uma semente “ruim” (ou
praticamente nenhuma semente ou uma
semente com baixa entropia), o PRNG
ainda produzira bons numeros gue
passam pelos testes de aleatoriedade.



Gerador de Numeros
Pseudo-Aleatorios (PRNG)

Mas, entao, por que precisamos de uma
boa semente ?

Chaves sao construidas a partir de um
PRNGsS e uma semente.

Alguém quer ler os dados que voceé
criptografou. E ...



RNG e PRNG

[nformacoes de semente:
Ax correntes elétricas s3o horas do dia em milisse-

perfeitas. Com um bom gundos, informagoes de
dispositve de medicao, thread ¢m registradores
voct pode ver que nd “ocultos”, movimentos de
leves variagdes enfre 0% mouse do usudrio, sincro-
nizacoes de digitagio do

usudrio, mais

milissecundos
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Atagues contra Dados Criptograficos (1)

Atacando a chave (Forca Bruta) para
reproduzi-la e identifica-la.

Quebrando o algoritmo



Atacando a Chave

O ataque de forca bruta. Se soubesse que
a chave € um numero entre 1 e
100.000.000.000 voce tentaria uma vez
cada numero até que produzisse um
numero, algo que nao seja um texto sem
sentido.



Atacando a chave (Forca Bruta

Texre cifrado

I

LV T | — Gy SO |

Texta Gitrado

D [ -k

I

Texio cifradu

—

PI&EMOE | S-h | —w
|

% &

'




Tamanho da Chave

Esse conceito sobre o intervalo de
possiveis chaves é conhecido como
tamanho da chave.

Cada bit que vocé adicionar ao tamanho
da chave dobrara o tempo requerido para
ataque de forca bruta.



Tamanho de Chaves

Chaves criptograficas sdo medidas em
bits: 40 bits, 56 bits, 64 bits, 128 bits, ...

Uma chave de 40 bits tem 24° chaves
possiveis: aproximadamente, de O até 1
trilhao de chaves.



Tamanho de Chaves

Uma chave de 56 bits tem um intervalo de
0 ate 2°° chaves (1 quatrilhdo de chaves).

O intervalo de chaves de 128 bits e tao
grande que € mais facil dizer que uma
chave tem 128 bits.



Tempo para Forca Bruta na Chave

Cada bit acrescentado ao tamanho da
chave, dobrara o tempo requerido para
um ataque de forca bruta.

Porque cada bit adicional dobra o
numero de chaves possiveis.



Tentativas para descoberta de chave

Na média um invasor tentara a metade de
todas as possiveis chaves encontradas.



FIGURA 2-8

Quanto maior ©
tamanho da
chave, maior o
intervalo dos
valores possiveis
gue uma chave
pode ter, Cada
bit em cada
posicdo, seja 0
oul,é
significativo

chaves de
40 bits (em

hexadecimal)

00 00 00 00 00
00 0000 00 01
00 00 00 00 02
6F 55 81 D20C

FF FF FF FF FF

chaves 128 bits
(em hexadecimal)

chaves de
64 bits (em
hexadecimal)

00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 01
00 00 00 00 00 00 00 02
59 (6 71 DD 54 B4 40 92

FF FF FF FF FF FE FF FF

00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 01
00 00/00 00 00 00 00 00 00 00 00 00 00 00 00 02
20 1486 AE 18 84 5A CFE9 8098 B2.443C 11 D2

FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FR




Em resumo

Se voceé quiser tornar o trabalho de um
invasor mais dificil, vocé deve escolher
uma chave maior.



Tabela 2.1 Um cendrio pior do que a pior das situacdes: quanto tempo um ataque
de forca bruta levaria quanto aos varios tamanhos de chaves

Bits
56
57
58
Y
72
80
9

108 -

128

1% do espaco de chave
1 segundo

2 segundos

4 segundos

4,2 minutos

17,9 horas

190,9 dias

335 anos

140.000 mulénios

146 bilhdes de milénios

50% do espaco de chave

1 minuto

2 minutos

4 minutos

4,2 horas

448 dias

31,4 anos

321 séculos

8 milhoes de milénios

§ trilhoes de milénios




Atacando a Semente (1)

Ou, em vez de tentar reproduzir a chave,
0 Invasor pode tentar reproduzir o PRNG
e a semente que fol utilizada para criar a
chave.



Eles sempre descobrem o algoritmo ...

(1)

O invasor conhece um PRNG especifico
e 0 método de coleta da semente que foli
utilizada.

Se a semente for “boa”, maior dificudade
terd o invasor para descobri-la e
reconstruir a mesma chave.



Ataques contra Dados Criptograficos
(2)

Quebrando o algoritmo (analise sobre
possiveis fraguezas no resultado do
algoritmo).

A partir do texto cifrado, o invasor
identifica certas “combinacoOes de bits” e
suas localizacoes no texto cifrado.



Atagues contra Dados Criptograficos (2)

Um invasor poderad examinar o texto
cifrado e decifrar as partes do texto
claro, mesmo sem conhecer a chave.

Parte da mensagem original pode ser
suficiente para causar danos.



Atagues contra Dados Criptograficos (2)

Se alguem puder computar a chave a
partir de um pedaco do texto cifrado e
do texto claro correspondente, o
restante da mensagem do texto claro
podera ser descoberta.



FIGURA 2-9

Se um algoritmo
fem uma
fraqueza, um
invasor descobre
parfes do fexto
simples sem a
chave,
reconstruindo d
maior parfe ou
toda d
mensagem

Texto cifrado:}9%B ~ cBt&MO0# 14~hlpSdMU(a#7

Talvez o invasor descubra alguma parte do
texto simples apenas examinando o texto cifrado

v

Texto simples: 22775A222¢ps2222202VP22222211222¢

Adicione algumas suposices educadas para
preencher algumas das lacunas (“Se isso for um
memorando, hd um ‘To:” e um ‘From:’; iss0 se encaixa’?)

Y

l “Sim. iss0 se encaixa”.

Texto simples: To: Sales Reps? From: VP? RE: pricing




Ataques contra Dados Criptograficos (3)

Quanto tempo se leva para decifrar
uma mensagem ?

Em geral, quanto maior a chave, mais
tempo levara.

Entretanto, se o algoritmo for fraco nao
Importa qual seja o tamanho desta.



Algoritmos Simétricos

A Tabela de Chaves

Todos os algoritmos simétricos usam a
chave para construir uma tabela de
chaves.



Tabela de Chaves

A tabela é um vetor de elementos

pseudo-aleatérios com um tamanho e
formato especificos.

A formacéao da tabela € chamada de
Inicializacao de chave (Vetor de
Inicializacao)

E essa tabela que realiza a criptografia.



Tabela de Chaves

Chaves com diferentes comprimentos,
num mesmo aplicativo.

Evitar ataques contra o algoritmo.



Algoritmos de Chave Simétrica

Tradicionalmente, as pessoas gque
criaram a criptografia (substituicao e
transposicao), utilizaram algoritmos
simples.

Embora a criptografia moderna utilize as
mesmas idéias basicas da criptografia
tradicional (substituicao e transposicao),
sua énfase ¢ diferente.



Criptografia Moderna

Mas, atualmente, o objetivo € tornar o
algoritmo de criptografia tao complexo
gue, mesmo gue um criptoloanalista
adquira volume significativo de texto
cifrado, sem a chave ele ndo sera capaz
de captar qualquer sentido em tudo o
gue consequlir.




Algoritmos de Chave Simétrica

Modos de Cifra
Cifra de Produto
Electronic Code Book
Encadeamento de blocos de cifras
Feedback de Cifra
Cifra de fluxo
Contador
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Nota técnica: XOR

Orermo XOR signicica “exclugive OR - Ol exclusivo”, nm tine de mani-
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Cifragem de Blocos por Encadeamento
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Cifragem de Fluxo

O algoritmo gera, com base na chave, um
padrao criptografico, tdo grande quanto
necessario.

XOR do texto simples com o padrao
criptografico gerado.

Esse padrao é conhecido como fluxo de
chave (Tabela de Chaves).




Cifragem de Fluxo

i =

Texto simples Fluxo de chave Texto cifrado
/
. Buy Acme 4728 119 3 | 9%|7R
at 510 y| 187120 72141 y WY

60) 244 15599




Cifragem de Fluxo

Para encriptar: um byte do texto-simples é
tomado, vai para a tabela de chaves, de alguma
maneira obtem um byte do fluxo de chaves e
opera um XOR com o byte do texto simples.

Descarta o byte da tabela de chaves. Mescla a
tabela novamente. Obtém o byte seguinte dos
dados, e assim sucessivamente.



Qual o melhor ?

Cifragem de fluxo é mais rapida.
Tém menos codigo.

Escolhe-se cifragem de bloco por ser um
padrao. Todo mundo, em geral tem dois
algoritmos: DES e AES.



Tabela 2.2 Escolhendo um algoritmo por aplicagao

. Apiicag‘{ia

Banco de dados

E-mail

SSL (conexoes
seguras na Web)

Criptografia de
arquivo
(armazenando
seus arquivos de
maneira segura)

Cifragem a ser utilizada

Bloco

AES

RC4 (cifragem de fluxo)

Bloco

Comentarios

A interoperabilidade com um outro software
nio é uma questio, mas vocé precisard
reutilizar as chaves.

Embora cada mensagem de e-mail tenha sua
prépria chave e vocé possa utilizar uma
cifragem de fluxo, vocé ganha
interoperabilidade em todos os pacotes de
e-mail utilizando o AES padrio.

A velocidade é extremamente importante,
cada conexio pode ter uma nova chave e
praticamente todos os navegadores e
servidores da Web possuem uma RC4.

A interoperabilidade nao ¢ uma questao,
porém vocé pode encriptar cada arquivo com
a mesma chave e entdo proteger essa chave
(consulte o Capitulo 3). -




DES — Data Encryption Standard

Autor: IBM, janeiro de 1977
Chave: 56 bits

Comentario: Muito fraco para uso atual.
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Triple DES

Autor: IBM, inicio de 1979.
Chave: 168 bits

Comentario. Segunda melhor escolha.
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Triple DES
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Quebrando Chaves no Triple DES
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Substituicoes comercials do DES

Em resposta ao tamanho da chave e aos
problemas de desempenho relacionados
ao Triple DES, criptdégrafos e empresas
comerciais desenvolveram novas cifras

de bloco.




Substituicoes comerciais do DES

Blowfish (Counterpane Systems)
RC2 (RSA)

RC4 (RSA)

IDEA (Ascon)

Cast (Entrust)

Safer (Cylink)

RC5 (RSA)



Substituicoes comerciais do DES

Enquanto DES e Triple DES requeriam
chaves de tamanho fixo (40, 56 bits,
respectivamente), suas substituicoes
comerciais eram mais rapidas e capazes
de operar com chaves maiores e e
tamanho variavel.



Substituicoes comerciais do DES

Pode-se escolher um tamanho de chave
gue seja suficientemente grande para
tornar o seu algoritmo criptografico imune
a um ataque de forca bruta sobre a
chave, ou ao menos tornar o ataque de
forca bruta impraticavel.



Substituicoes comerciais do DES

As diferentes substituicoes comerciais do
DES prosperaram em algum grau e as
empresas construiram produtos utilizando
0s algoritmos.



Substituicoes comerciais do DES

Mas, nenhuma proposta se tornou um
padrao mundial comparavel ao DES ou
ao Triple DES.



Substituicoes ndo comerciais

Serpent

Twofish



Blowfish

Autor: Bruce Schneler

Chave: 1 a 448 bits

Comentario: Velho e lento.



RC2

Autor: Ronald Rivest, RSA Data Security
Meado dos anos 80.

Chave: 1 a 2048 bits
40 bits para exportacao

Comentario: quebrado em 1996.



RCA4

Autor: Ronald Rivest,
RSA Data Security, 1987

Chave: 1 a 2048 bits
Comentario. Algumas chaves sao fracas.

Usado como componente do SSL (Netscape)



IDEA — International Data Encryption
Algorithm

Autor: Massey & Xuejia, 1990.
Chave: 128 bits
Comentario. Bom, mas patenteado.

Usado no PGP.



RCS

Autor: Ronald Rivest,
RSA Data Security, 1994.

Chave: 128 a 256 bits

Comentario: Bom, mas patenteado.



Twofish

Autor: Bruce Schneler, 1997

Chave: 128 a 256 bits

Comentario: Muito forte,
amplamente utilizado.



Serpent

Autor: Anderson, Biham, Knudsen
1997

Chave: 128 a 256 bits

Comentario: Muito forte.



Rijndael (Origem do AES)

Janeiro de 1997,

NIST (National Institute of Standards
and Technology), 6érgao do
Departamento de Comeércio dos EUA,
encarregado de aprovar padroes para o
governo federal dos EUA,



Rijndael

patrocinou um concurso para um novo
padrao criptografico para uso nao-
confidencial.



Rijndael

A ser chamado AES (Advanced Encrytion
Standard)

Regras do concurso:
O algoritmo deveria ser uma cifra de bloco simetrica.
Todo o projeto deveria ser publico.
Tamanho de chaves: 128, 192, 256 bits
Implementado, possivelmente, em SW e HW.

O algoritmo deveria ser publico ou licenciado em termos
nao-discriminatorios.



Rijndael

15 propostas, conferéncias publicas,
analises criptograficas para encontrar
falhas.



Rijndael

Agosto de 1998 foram selecionados 5
propostas finalistas.

Requisitos de seguranca:
Eficiéncia
Simplicidade
Flexibilidade
Memoria (importante para sistemas embutidos)



Rijndael

Ultima votacao:

Rijndael (Daemen, Rijmen) — 86 votos

Serpent (Anderson, Biham, Knudsen) — 59
Votos

Twofish (Bruce Schneier) — 31 votos
RC6 (RSA) — 23 votos

MARS (IBM) — 13 votos



Rijndael

Autor: Daemen & Rijmen
Chave: 128 a 256 bhits

Comentario: Melhor escolha.



Rijndael

Outubro de 2000, eleito pelo concurso
com o voto do NIST.

Novembro de 2001, o Rijndael se tornou
0 padrao do governo dos EUA,
publicado como o Federal Information
Processing Standard (FIPS 197).




Rijndael

O algoritmo fol projetado nao so por
seguranca, mas tambeéem para aumentar
a velocidade.

Uma boa implementacao de software
em uma maquina de 2 GHz deve ser
capaz de alcancar uma taxa de
criptografia de 700 Mbps, ... ... ...



Rijndael

......... gue é rapida o suficiente para
codificar mais de 100 videos MPEG-2 em
tempo real.




AES (novo nome para o Rijndael)

Advanced Encryption Standard

Tamanho do Bloco: 128 bits

Comprimento da Chave: 128, 192, 256
bits.



AES

Atual: 128/128 bits ou 128/256 bits

Um tamanho de chave de 128 bits,
oferece um espaco de 248 chaves.



Seguranca do AES

Ainda que a NSA (National Security
Agency, EUA) consiga construir uma

maquina com 1 bilhao de processadores
paralelos,



Seguranca do AES

cada um capaz de avaliar uma chave por
pico-segundos, tal maquina levaria cerca
de 10'° anos para pesquisar esse
espaco de chaves.



A Matematica do AES

Baseado na Teoria de Campo de Galois
(matematico francés).

O que proporciona ao algoritmo
propriedades de seguranca
demonstraveis.



