CAPITULO V

SEGURANCA DE TERMINAIS E CAIXAS
AUTOMATICAS

1. Identificacao de usuarios

. 0 método usual de identificar um usudrio perante um
sisteﬁa operacional consiste em fornecer-lhe um nimero piiblico
de identificacao. id (em geral o nome do usuario ou o nilmero de
uma conta) e uha senha secreta s ("password"). A identidade do
usuario & entdo verificada a cada conexdo inicial ("login') ao
sisﬁema:_a senha fornecida pelo usuiric € comparada com a se-

nha correspondente armazenada no arquivo de senhas.

Por outro lado, métodos bancarios mais modernos ofere
cem ao cliente a2 possibilidade de utilizar terminais para re-
solver sels problemas. Tipicamente, o usuario pode determinar
seu saldo em conta corr&nte, verificar langamentos e mesmo de
positar ou retirar dinheiro. A identifica¢do do usudrio fica
entao a cargo dé terminal: quando uma transagdo € iniciada, o
cliente fornece uma senha secreta s (PIN - "personal idenfication

number'’) juntamente com o nGmero da conta id.

2. Tamanho da senha e busca exaustiva

Na maioria dos sistemas operacionais e de caixas au-

tomaticas, a senha usualmente tem apenas 4 a 6 caracteres, a
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fim de permitir ao usuiario sua memorizagao. O comprimento -cur-
to da senha expoe o sistema, uma vez que busca exaustiva pode
ser utilizada, particularmente no caso de sistemas operacionais.
Mesmo no caso de senhas grandes, muitas vezes os usudrios esco
lhem nomes de parentes, nimeros de telefones, datas de nasci-
mento, etc., facilitando a busca exaustiva. Num estudo de segu
ranga de senhas executado no UNIX da Bell Laboratories, desco-
briu-se que 86% das senhas eram ''fracas” [MOTH1l: das 3289 se-

nhas, coletadas ao longo do tempo,

.15 eram um Unico carater ASCII

.72 eram cadeias de dois caracteres ASCII

.464 eram cadeias de trés caractéres ASCII

‘.477erancadeias de quatro caracteres

.706 eram cadeias de cinco letras, todas mailsculas ou
todas mindsculas

.60S eram cadeias de seis. letras minisculas

.492 eramnomes proprios ou palavras do dicionario.

Uma maneira de resolver o problema no caso de usua-
rios de sistemas. computacionais consisté em aumentar o tamanho
do espago de senhas, permitindo ao usudrio qualquer senha com,
digamos, 64 bits. Novamente, o problema de memorizagao inviabi
liza esta solugdo, na pratica. Mas a criptografia pode ajudar
neste caso, simplesmente fornecendo‘um método de compressao de
senha, que nada mais € do que um espalhamento ("hashing') das
senhas.

0 usudrio escolhe senhas longas (16 bits ou mais), de

facil memorizagdo; por exemplo, o usuario pode escolher ao aca
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so e independentemente cinco ou mais palavras'de um dicionario,
ou selecionar uma frase longa. Uma bqé fungao de espalhamento
consiste em ciffar‘a senha com encadeamento e tomar os Ultimos,
digamos, 64 bits do texto cifrado como sendo a senha do usua-
rio para fins internos. A redundancia encontrada na senha ori-
ginal (e por isso mesmo, memorizavel) € eliminada por esta ope
ragao de compressdo: espera-se que todas as cadeias de 64 bits

tenham aproximadamente a mesma probabilidade de ocorrer.
k]

No caso de terminais bancarios nao se pode exigir que
o cliente tenha a boa vontade de datilografar senhas 1ongas;aag
mais, dada a nao especializacao do cliente, senhas longas de-
gradariam provavelmente a qualidade do servigo; finalmente, mui
tos terminais fém um repertdorio reduzido de caracteres, o que

exige senhas ainda mais longas.

Neste caso, pode-se melhorar a situagao exigindo ~do
cliente mais uma informagdo secreta, ndo memorizavel, armazena
da num cartdao com fita magnética. A senha de fato seria entao
uma concatenagaoc da informagao secreta do cartdo com a senha.
Isto exige que o_;prminaf tenha equipamento para a leitura de
cartoes magnéticos; exige também medidas precautdrias no caso

de perda do cartao.

Ainda assim, no caso. de se permitir consulta automati

zada por telefone, o cartao obviamente nao pode ser utilizado.

3. Escuta na Linha

Um ponto mais interessante para ataque do mau carater
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€ na linha dc concx3o entre terminal e o equipamento central
(""host'). Suponha que um usuario faz a conexao inicial com o
sistema e fornece a sua senha: se esta senha s {ou uma funqﬁo
dela, como descrito na secao anterior) for enviada, do termi-
nal do usudrio para o sistema, as claras, a seguranca node fi-
car comprometida, pela simples escuta da linha. Pior ainda, um
programa pode se fazer passar pelo procedimento de conexao ini

cial e convencer o usuario a fornecer sua identidade e senha.

. Para impedir esses ataques, a Gnica solugao € exigir
que o terminal tenha inteligéncia suficiente para pélo menos
executar ciframentos e deciframentos. Apresentaremos a seguir um
protocolo que nao s nao expoe a seﬁha do usuario, como também
permite ao ususrio e ao sistema autenticarem-se mutuamente
("handshaking"). Supoe-se que cada usuario A tenha uma chave
secreta CA (armazenada num cartdo magnético ou digitada pelo

usuario, com compressao); supde-se também que uma copia da cha

ve esta armazenada no sistema, de maneira segura.
0 protocolo € o seguinte (figura 1):

1. O terminal envia ao sistema a identidade iA de A, juntamente com

CA(r), onde r € gerado ao acaso pelo terminal.

2. O sistema, de posse de iA, determina CA, decifra CA(r) obtendo r, ge

ra um outro valor aleatorio r', envia ao terminal a mensagem CA(r+1,r').

.

3. 0 terminal decifra CA(r+1l,r') obtendo r+l1 (e também r'), e verifica
que o resultado r+1 € um mais do que o aleatdrio r por ele gerado. Em
seguida, o usudrio envia ao sistema a mensagem CA{r'+sA) onde sA € a

senha de A.
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4. O sistema decifra CA(r'+sA), obtendo r'+sA. De posse de r', o siste

ma determina a senha sA dada por A. Finalmente, o sistema verifica,

no arquivo de senhas, que de fato sA € a senha de A, completando o

procedimento de conexao inicial, e enviando a aprovagac ao terminal,

na forma da mensagem CA(r'+1).

5. O terminal decifra CA(r'+1), verifica que r'+l € um mais do que r’

’

e aceita o usuario como se fosse A.

t. A,CA(r)

~

Terminal
usuario A

Sistema

Figura 1. Um protocolo de autenticagdo de usudrio.

Arquivo
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A

CA

B

cB

sA

s B
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de senhas
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A eliminag3o de r nas mensagens permite ao mau cara-
ter se fazer passar pelo sistema (exercicio 1). A eliminagio de
r' nas mensagens permite ac mau cardter se fazer passar pelo

usudrio perante o sistema (exercicio 2).

A adaptagao deste protocolec ao caso de chave publica
‘¢ elementar e fica a cargo do leitor (exercicio 3). Um dltimo
comentario sobre este protocolo deve ser feito: se o espido
"desmontar' o terminal tera sucesso em sua empreitada; supde-se
que a verificac@o da mensagem 2 também € feita sem interferén-

cia do usuirio.

Resta ainda o problema de protegao da senha e da cha-
ve do usudrio, no sistema central. A protegdo da senha sera vis
ta a seguir. A protegao de chaves sera vista em capitulo poste

.rior.

4. Acesso ao arquivo de senhas

Evidentemente, um oponente mais sofisticado (um fun-
cionario insatisfeito do centro de computagio, por exemplo) Po

de ter acesso ao arquivo de senhas.

Se, por um lado, a criptografia nao elimina a necessida
de de confianga em certas pessoas em Ultima analise, por outro
lado ela permite reduzir o conhecimento privilegiado de infor
magoes e o universo de pessoas com esse conhecimento nrivile-
giado. Em outras palavras, ela permite confiar menos informa-

'

goes a menos pessoas. Este € o caso aqui.



Suponhamos que o oponente tenha entao acesso ao arqui
vo de senhas. Nesse caso, podemos proteger o sistema langando
mdo de uma funcdo unidirecional f, que pode ser até mesmo pG-
blica. Ao invés de armazenar a senha s, armazena-se f{(s). Para
autenticar uma senha s fornecida pelo usuario, calcula-se f(s)
e compara-se o resultado com o correspondente valor armazenadn
no arquivo. De posse de f(s), %pponente nada pode fazer para de

terminar s, uma vez que f € unidirecional.

0 oponente pode ser ainda mais sofisticado e .conseguir
alterar o arquivo de senhas cifradas. O oponente escolhe uma se
nha s', que pode ser a sua prépria senha, e altera o arquivéde
senhas cifradas, mudando o campo f(sA) correspondente ao usua-
rio A para f(s'). Em seguida, o oponente faz-se passar por A
fornecendo ao sistema a identidade de A e a senha s'. Mais tar
de, o oponente restaura o valor original f(sA) no campo apro-
priado.

Para evitar este tipo de ataque, pode-se langar mao
de uma técnica conhecida como autenticacdo de dados invariantes
com o tempo, que permite ao sistema determinar se uma informa-
¢ao x foi ou néobéiterada. No caso, a informacdao x & f(sA). Pa
ra poder implementar este tipo de autenticagao, o sistema deve
dispor de um dispositivo craiptografico, inviolavel, que compu-
ta duas fungoes criptograficas, AF e AR, inversas uma da outra:
AF(y,AR(y,z))=z; ademais, uma delas, AR no caso, somente & exe
cutada quando um funcionario de alto nivel aciona uma chave fi

sica no dispositivo.

Além da informagdo x a ser autenticada, o arquivo con

tém também uma infoamagao autenticadora t. Dada a 1localizagdo
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J— X t

AF(x'.t)"’
AR (x,r)=1¢

Figura 2. Autenticacio de informagdo invariante.



r de x, a relagdo entre x, t e r € a seguinte (figura 2): -

AF(x.t)‘ T.

Para autenticar x armazenada na posigao r, o sistema
computa AF(x,t), compara com r e aceita X em caso de igualdade.
O oponente que deseja alterar x para X' precisa também alterar
t para t' tal que AF(x',t') = r.

Para inicializar a localizacao r com x e t, o funcio-

nario aciona a chave e determina

t:= AR(x,r).
Assim,

AF(x,t) = AF(X,AR(x,r))

T.

0 espiao pode até mesmo ser capaz de inserir um novo
registro ¢ nesse caso o esquema acima deixa de ser seguro. Su-
ponha que o espiao deseja adicionar uma nova informagao X; o

espiao escolhe um t qua}quer, determina

r:= AF(x,t)
e armazena o par X,t na posigao r. Este tipo de ataque pode ser
impedido'pela utilizacdo de uma fungdo unidirecional pdblica f,
eventualmente a mesma que foi utilizada para proteger as senhas.

O teste de validade feito pelo sistema muda para
AF(x,t) = f(r).

De posse de r, x e t o sistema facilmente executa o teste. Pa-
ra inicializar a localizagdo r com x e t,o funcionario, de pos

se de x e r, determina, apos acionar a chave,

t:= AR(x,f(r)).
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‘0 ataque do oponente nio tem mais sucesso. Escolhido x e t,
AF(x,t) pode ser calculado mas o resultado obtido € f(r), nio

mais r: a determinacgdo de r € invidvel a partir de f(r).

Evidentemente, cada troca de senha exige a reiniciali
zagao de x e t, o que pode ser inconveniente. Por outro lado,
nem mesmo o funciondrio que efetuar as iniéializagées necessi-
ta conhecer a senha s do usudrio, pois este pode fornecer-lhe

simplesmente f(s).

Finalmente, a implementacao de AF e AR pode ser feita
facilmente. Por exemplo, o dispoéitivo criptografico pode uti-
- lizar uma chave secreta.constante C armazenada somente dentro
dele (uma copia no cofre do diretor da instituigdo). As fun-

goes AF e AR siao entao definidas como:

AF(x,t) (C(x))(t)

).

AR(x,1)

Ou seja, o dispositivo, de posse de x, cifra-o sob C,
obtendo C(x). No caso de AF, C(x) € entao usada como chave de

ciframento; no caso de AR, como chave de deciframento.

De fato,

AF(x,AR(x,1)) = (C(x))((C(x))"'(r)) = r.

5. Outno protocolo de comunicagac teaminal-sistema central

Em muitos casos, o terminal nao dispde de uma leitora
de cartdoes-magnéticos e nao se pretende pedir ao usuirio que
fornega a sua chave, além da senha. Ou, por outro lado, o sis-

tema nao pretende ter que proteger chaves individuais de usua-



rios. O sistema prefere armazenar apenas uma chave para cada
terminal (e uma chave para cada sistema de computagao a que es

ta conectado).

Nesse caso, cada terminal tem um dispositivo cripto-
gréfico invioldavel onde foi arnazenada previamente uma chave
mestra secreta de terminal CT, especifica daquele terminal, no
momento de sua instalagao. Quando for iniciada a conexao com
um novo usuario A, o sistema gera uma chave da sessdao CS alea-
toria, que sera utilizada pelo terminal e sistema para comuni-
cagao somente durante aquela sessao. Essa chave é enviada ci-
frada ao terminal, de sorté que o deciframento pode ser efetua
do com a chave mestra do terminal, recuperando-se CS. O dispo-
sitivo criptogféfico a partir dai cifra todas as mensagens ori

ginadas do terminal com a chave CS.
0 protocolo entio € o seguinte (figura 3):
1. O terminal envia a sua identidade T ao sistema.

2. O sistema gera uma chave aleatéria da sess@o CS e envia ao terminal

a mensagem CT(CS).

3. O terminal decifra a mensagem recebida e obtém CS. A chave CS perma
nece no dispositivo criptografico, como chave de ciframento e deci-
framento. O temnmninal gera outro valor aleatorio r, que independe de

CS e de CT, e envia ao sistema a mensagem CS(T).
4. O sistema decifra CS(r) e envia a mensagem CS(r+l) ao terminal.

5. O terminal decifra CS(r+1) e verifica que de fato o resultado € um
mais do que o aleatorio r gerado. Em seguida solicita ao usuirio sua

. . . . . [N
identidade iA e sua senha sA e envia ao sistema a mensagangﬁ(lA,sA)
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(ou mesmo. CS(iA,f(sA)).

Arquivo
de senhas

. T A |f(sA)
8 |f(sB)

/ ‘

Terminal T
( chave mestra CT)
Usudrio A
( identidade iA,
senha sA )

Sistema
central

Figura 3. Outro protocolo de autenticacao de usudrio.

Sem a utilizagao do valor r, tem-se novamente o peri-
go do ataque da meia noite. Mais ainda, r nao deve ser forneci
do pelo usuadrio, mas gerado pelo terminal. Suponha o contrario.
0 oponente grava toda a troca de mensagens de uma sessao de um
usudrio A. Mais tarde, a gravagao € enviada ao terminal; com o
oponente se fazendo passar pelo sistema. Ao mesmo tempo, O opo
nente digita r' no terminal e grava o resultado CS(r'). Ana
logamente, digitando r'+l, grava CS(r'+1). O oponente agora mo
difica a gravagao original, substituindo CS(r) por CS(r')
e CS(r+1) por CS(r'+1), conseguindo éssim fazer-se passar pelo

sistema perante o terminal.

Para evitar que o terminal tenha que gerar r ao acaso
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