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1  INTRODUGAO

O site do Tribunal de Justica de Pernambuco pdssgoes que devem ser acessadas
utilizando-se técnicas de criptografia para evéanterceptacdo de informacdes através da
Internet. Para isto faz-se necessaria a utilizdeaem certificado digital

O certificado digital utilizado pelo Tribunal desliga no sitevww.tjpe.jus.brfoi emitido pela
Autoridade Certificadora da Caixa Econdémica Fedéitelda & ICP-Brasil

Pelo fato do certificado digital da Autoridade @aradora Raiz Brasileira ndo estar presente
nos navegadoremeb mais utilizados como o Microsoft Internet Expldrer o Firefox é
necessario adiciona-los manualmente, baixandoesgtificado no site do Instituto Nacional
de Tecnologia da Informac&e realizando o procedimento de inclusdo & basendiéicados

de Autoridades Certificadoras Raiz.

A realizagédo do acesso ao site do Tribunal degiuseém a presenca do certificado digital da
ICP-Brasil no navegadaweb resulta na exibicdo de erros informando que oésiteseguro.
As mensagens exibidas pelos navegadores Micragefinet Explorer e Firefox sao exibidas
abaixo respectivamente.

% Erro do Certificado: Navegacdo Bloqueada - Windows Internet Explorer

0 Héa um problema no certificado de seguranca do site.

O certificado de seguranga apresentado pelo site ndo foi emitido por uma autoridade de certificagio confidvel.
O certificado de segurancga apreseniado pelo site expirou ou ainda ndo € valido.

Problemas de certificado de sequranga podem indicar uma tentativa de engana-lo ou de interceptar algum
dado enviado ao servidor,

Recomendamos fechar a pdgina da Web e ndo continuar no site.

® Clique aqui para fechar esta pagina da Web.

&Y Continuar neste site (ndo recomendada).

& Mais informactes

! Certificado Digital na Wikipédia: http:/pt.wikipkéa.org/wiki/Certificado_digital
2 |CP-Brasil: http://www.icpbrasil.gov.br

% Microsoft: http://www.microsoft.com

* Firefox / Fundag&do Mozilla: http://www.mozilla.org

®|TI — Instituto Nacional de Tecnologia da Inforréac http://www.iti.gov.br
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no carregamento da pagina - Mozilla Fircfox

Arquive Editar Exibir Histérice Fayoritos Ferramentas Ajuda
- c Y [ A | nttpsi//uwwetipejus.br/ o i =R

8 Mais visitados 3, Ultimas noticias 5., Neticias do TIPE 5. BlogdoSL & Linuxmailinfo * Gmail

@i; Falha na conexao segura

www.tjpe.jus.br usa um certificado de seguranca invalido.

O certificado nao é considerado confidvel porque o certificade do expedidor é
desconhecido.

(Codigo do erro: sec_error_unknown_issuer)

= Pode ser um problema com a canfiguracio do servidor ou alguém pode estar
tentando falsificar a identidade deste servidor.

= Se voct j4 conectou-se com éxito a este servidor, 0 erro pode ser temparario e vocé
pode tentar de novo mais tarde.

Qu voce pode adicionar uma excecio.

11 ESCOPO DO DOCUMENTO

Este documento tem como finalidade descrever oegioento de instalacdo do certificado
digital da Autoridade Certificadora Raiz Brasileira nos navegadoresveb Microsoft
Internet Explorer e Firefox.

1.2 TERMOS E NOMENCLATURAS

A Tabela 1 apresenta uma descricdo sintética dascipeis termos, acrébnimos e
nomenclaturas utilizadas nesse documento.

Tabela 1. Nomeclaturas, Acronimos e Termos

Termo Descricao

ICP-Brasil Infraestrutura de Chaves Publicas

D

MP 2200-2 Medllc_la provisoria que |_ns't|tU|u a Autoridad
Certificadora Raiz Brasileira
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2 INTERNET EXPLORER

Clique nolink abaixo para fazer @ownload do certificado digital da Autoridade Certificadora
Raiz Brasileira, e execute o0 seguinte procedimento:
http://acraiz.icpbrasil.gov.br/CertificadoACRaiz.cr

Download de Arguivos - Aviso de Seguranga &J

Deseja salvar ou abrir este amguivo?

Nome: CertificadoACRaiz.cer
= ﬁ Tipo: Certificada de Seguranca, 1,18KE

Crigem: acraiz.icpbrasil.gov.br

Abrir | [ Salvar ] [ Cancelar

tipo de arquivo pode danfficar seu computador. Se vocé ndo confiar
©m sua ongem, ndo abra nem salve este software, Qual £ o dsco?

| @l Embora arquivos provenientes da Intemet possam ser Uteis, este
g
—

NE

Na tela exibida acima clique e®alvar.

Salvar como - LI-A-J
@U". Desktop » - | 4y ‘ | Pesquisar ol
Nome: CertificadoACRaiz &
Tipo: ‘ Certificado de Seguranga vl
¥ Procurar Pasta m

Salve o0 arquivo n@esktop

Download concluido —ARE X

T Download concluido

CertificadoACRaiz.cer de acraiz.icpbrasil.gov.br

Downloads: 1,18KB em 1s=g
Fazer o download em: CAlse.. \CertfficadoACRaiz.cer
Taxa de transferéncia: 1.18KEB/s

| Abrir J ‘ Abrir pasta |[ Fechar J

Concluido adownload clique emFechar.
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No menuFerramentas cliqgue emOpc¢des da Internet.

~ ey >
f3 v Bl v o= v | Pagina v [ Ferramentas =

arm Excluir Histarico de Navegagdo...

Diagnosticar Problemas de Conexdo...

Blogueador de Pop-ups 3
lizaches =
— Filtro de Phishing v [E

Gerenciar Complementos 3

Trabalhar Offline L |
Windows Update

Tela Inteira F11
Barra de Menus

Barras de Ferramentas

Opgies da Internet

Seré exibida a tela abaixo. Selecione aGmateldo e clique no bota€ertificados.

ICP-BRASIL2

Q_%ogls_da Internet *

Supervisor de Conteldo

@ As dassificages permitem gue vocé controle o conteddo da
Internet que pode zer exibido no computador.

Certificados
Usar certificados para conexdes e identificacio criptografadas.

[ Limpar estada 55L ] | Certificados ] [ Editores |

Preenchimento Automatico
—z=  Orecurso Preenchimento Automatico =
% armazena entradas anteriores em paginas Sonfioutagies |

da Web e sugere correspondéncias.

Feeds
Oz feeds oferecem conteddo atualizado
de sites que pode ser lido no Internet Uracoes

Explorer e em outros programas.

=

Conexies | Programas | _Avangadas |
Geral I Seguranca | Privacidade | Conteddo
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Sera exibida a tela abaixo. Selecione afaltaridades de Certificacdo Raiz Confiavei®
clique no botaomportar.

Certificados - pan— h—pg
Finalidade: <Todos> x I
‘ Autoridades de Certificacio I.nbarmediérias| Autoridades de Certificaco Raiz Confidveis [[;_ |

Emitido Para Emitido Por Datade ... MNome Amigdvel
T
5= Autoridade Cerfific...  Autoridade Certificad. .. |
CA_DCFR3 10/01/2009  <MNenhum |E
CA_DCFR3 10/01/2008  <Nenhum>
[Slca_pcrr3 CA_DCFR3 10/01/2008  <MNenhum:> m
Elca_TPE CA_TIPE 10/07/2010  <MNenhum:=
Zlca_TrE CA_TIPE 04/07/2008  <Menhum
Slca_TPE CA_TIPE 09/07/2008  <Menhum>
[-5lClass 3 Public Prima,.. Class 3 Public Primary ... 01/08/2028 VeriSign Class 3 ...
L;;JCIass 3 Public Prima... Class 3 Public Primary ... 07/01/2004 \VeriSignClass3... ~

——

Finalidades do certificado

<Todas>

Exbir |

Mais informagfes sobre certificados

=

echar

Sera exibido na tela um passo-a-passo. Na telaablgue no botddvancar.

Assistente para Importagdo de Certificados ﬁ

Bem-vindo ao Assistente para
Importacéo de Certificados

Use este assistente para copiar certificados, listas de
certificados confidveis e listas de certificados revogados
de um disco para um armazenamento de certificados.

Um certificado, que & emitido por uma autoridade de
certificacdo, € uma confirmacdo de sua identidade e
contém informacdes usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um
armazenamento de certificados & a drea do sistema em
que os certificados s&o0 mantidos.

Para continuar, digue em Avangar,
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Selecione o arquivo CertificadoACRaiz.cer que faikado no Desktop nos passos anteriores
e cligue no botaévancar.

Assistente para Importagdo de Certificados F.—A-J

Arquivo a Ser Importado

Especifique o arquivo que vocé deseja importar.

Mome do arguivo:
Ci\Jsers \I,Desktnp ‘CertificadoACRaiz. cer

Observacdo: mais de um certificado pode ser armazenado em um Unico arguivo nos
seguintes formatos:

Troca de informacdes pessoais - PKCS n® 12 {PFX,.P12)
Padréo de sintaxe de mensagem criptografada - Certificados PKCS n® 7 (.P7B)

Armazenamento de Certificados Serializados da Microsoft (.S5T)

Obter mais informagdes sobre formatos de arquive de certificado

< Voltar ” Avancar > | | Cancelar

Cliqgue novamente no botéo avancar.

Assistente para Importagio de Certificados ﬁ

Armazenamento de Certificadas
Armazenamentos de certificados s3o dreas do sistema onde os certificados s3o guardados.

0 Windows pode selecionar automaticamente um armazenamento de certificados ou
voré pode especificar um local para o certificado.

(1 Selecionar automaticamente o armazenamento de certificados conforme o tipo de
certificado

Armazenamento de certificados:

Autoridades de Certificacdo Raiz Confidvels Procurar... |

Obter mais informagoes sobre armazenamentos de certificados

< Voltar ” Avancar > | | Cancelar
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Clique no botaconcluir.

Assistente para Importagdo de Certificados

Concluindo o Assistente para
Importacao de Certificados

O certificado serd importado depais que vocé dicar em
Conduir.
oo espedficou as seguintes configuracdes:

s ﬁ 15 ‘!!; i pe['e .
Contetido
MNome do Arguivo

< Yoltar ” Conduir | | Cancelar

Na telaAviso de segurancano botadSim respondendo a pergunta: Deseja instalar o

certificado?

A Autoridade Certificadora Raiz Brasileira foi iitsfda através da MP 22006:2le 24 de

Agosto de 2001.

Aviso de Seguranga

S5

L

Vocé estd prestes a instalar um certificado de uma autoridade de
certificagdo (autoridade de certificagdo) que diz representar:

Autoridade Certificadora Raiz Brasileira

0 Windows ndo pode validar que o certificado € de "Autoridade
Certificadora Raiz Brasileira". Vocé deve confirmar a origem contatando
"Autoridade Certificadora Raiz Brasileira”. O seguinte nimero o ajudara
a executar o processo:

Impressdo Digital (shal): 8EFDCABC 93E61E92 5D4D1DED 181A4320
AdGTA139

Aviso:

se vocé instalar este certificado raiz, o Windows confiara
automaticamente em qualquer certificado emitido por esta autoridade
de certificagdo. A instalagdo de um certificado com uma impressao
digital ndo confirmada representa um risco de segurangaSe vocé clicar
em "Sim", reconhece esse risco.

Deseja instalar o certificado?

® MP 2200-2: http://www.planalto.gov.br/ccivil_03/MPAntigas_2001/2200-2.htm

ICP-BRASIL2
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Se tudo estiver correto sera exibida a tela ab&mtio clique no botaoK.

Assistente para Importagio de Certifica... ﬁ

[ﬁl Aimportagio obteve éxito.

M

A presenca da linhAutoridade Certificadora Raiz Brasileira confirma que o certificado
foi instalado corretamente. Clique no boEhar.

Clique no bota®kK.

ICP-BRASIL2

<Todas>

Finalidades do certificada

Mais informagtes sobre certificados

Certi‘ﬁcado_s -—-g

Finalidade: <Todos> - ]

| Autoridades de Certificacdo Intermedirias | Autoridades de Certificacdio Raiz Confiaveis r[ e
Emitido Para Emitido Por Daade., =

|

L;;]Auhoridade Certificadora Interna Autoridade Certificad...  15/04/2059 i=
[ Autoridade Certificadora Raiz Brasileira . 30120118
[Zlca_pcrr3 CA_DCFR3 10/01/2009
[Zlca_pcrr3 CA_DCFR3 10/01/2009
5lca_pcrr3 CA_DCFR3 10/01/2009
[Slca_Tiee CA_TIPE 10/07/2010
[Slca_TiPE CA_TIPE 04/07/2008
Slca_TiPE CA_TIPE 09/o7/2009 ~
ZE| i r

l Impartar... ] [ Exportar... | [ Remaver I

Exibir

echar
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ICP-BRASIL2

alnternct  —— —

Conexdes I Programas I Avancadas

| Sequanea |  Privacdade |  Contedido

Supervisor de Contetido

Certificados

As dassificagiies permitem gue vocé controle o contetido da
Internet que pode ser exibido no computador,

Usar certificados para conexdes e identificacdo criptografadas.

| Lmperestadoss. || certificados  |[  Editores |

Feeds

f\l«x

Preenchimento Automatico

O recurso Preenchimento Automatico P
armazena entradas anteriores em paginas Configuracoes

da Web e sugere correspondéncias.

Os feeds oferecem conteldo atualizado
de sites que pode ser lido no Internet uragoes

Explorer e em outros programas.

IT| [W | Aplicar
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3 FIREFOX3

Clique nolink abaixo para fazer @ownload do certificado digital da Autoridade Certificadora
Raiz Brasileira, e execute o0 seguinte procedimento:
http://acraiz.icpbrasil.gov.br/CertificadoACRaiz.cr

Apoés clicar noslinks acima aparecera a tela abaixo e marque as tréascdix selecao
“Considerar confiavel ...” e clique no botéxdx.

Recebendo o certificado &J

Wocé foi solicitado a marcar como confidvel uma nova Autoridade Certificadora (CA).

Deseja considerar 'Autoridade Certificadora Raiz Brasileira’ confiavel para estes fins?
V| Considerar confiavel esta CA para identificar sites

V| Considerar confiavel esta CA para identificar usuarios de email

V| Considerar confiavel esta CA para identificar autores de programas

Antes de considerar confiavel esta CA para algum fim, vocé deve examinar seu certificado, sua
diretiva e procedimentos (se disponiveis).

Exibir Examinar certificado da CA

Cancelar

Pronto. Agora acesse o site do Tribunal normalmert® mensagens de erro referentes ao
certificado digital ndo seréo exibidas.
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