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{c) Criptografia de chave publica: autenticagio e assinatura
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(d) Criptografia de chave publica: confidencialidade, autenticacio e assinatura

Figura 11.1  Usos béasicos da criptografia de mensagens.
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Figura 11.2 Controle de erros interno e externo.
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[igura 1.3 Segmento TCP.




Tabela 11.1 Conseqiiéncias de confidencialidade e autenticacao da
criptografia da mensagem (ver Figura 11.1)

A—B:E(K. M)
* Oferece confidencialidade
—somente A e B compartilham K

* Oferece um grau de autenticacgdo

— So6 poderia vir de A

— Naio foi alterada em transito

— Requer alguma formatacao/redundancia
* Nio oferece assinatura

— Receptor poderia forjar mensagem

— Emissor poderia negar mensagem

(a) Criptografia simétrica

A—B:E(PU,. M)
¢ Oferece confidencialidade
— Somente B tem PR, para decriptografar
* Nio oferece autenticacio
— Qualquer parte poderia usar PU, para criptografar a mensagem e afirmar ser A

(b) Criptografia de chave publica (simétrica): confidencialidade

A—B:E(PR,. M)

* Oferece autenticagio e assinatura

— Somente A tem PR, para criptografar

— Nio foi alterada em transito

— Requer alguma formatagio/redundancia

— Qualquer parte pode usar PU, para verificar a assinatura

(¢) Criptografia de chave publica: autenticacio e assinatura

A —B:E(PU,, E(PR,. M))

¢ Oferece confidencialidade por causa de PUj

¢ Oferece autenticacdo e assinatura por causa de PR,

(d) Criptografia de chave publica: confidencialidade, autenticagio e assinatura
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(a) Autenticacio da mensagem

Ky

L K> EKy [MICKL M K2
) /
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(b) Autenticacio e confidencialidade da mensagem: autenticagio ligada ao texto claro

E(K2. M)
. N
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K K
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PN // K
\&) C(K,. E(Ky. M)

(¢) Autenticacdo e confidencialidade da mensagem: autenticacao ligada ao texto cifrado

Figura 11,4 Usos basicos do codigo de autenticacao de mensagens (MAC).

Fabela 11.2 Usos bdsicos do codigo de autenti-
cacdo de mensagens C (ver Figura 11.4)

A — B: M|C(K., M)

¢ Oferece autenticagio
— Somente A e B compartilham K

(a) Autenticacdo da mensagem

A — B: E(K. [M|C(K, M)])
¢ Oferece autenticagio

— Somente A e B compartilham K
* Oferece confidencialidade

— Somente A e B compartilham K,

(b) Autenticagio e confidencialidade da mensagem:
autenticacdo ligada ao texto claro

A —B: E(K;, M)|C(K,, E(K;, M)
¢ Oferece autenticagio
— Usando K,

* Oferece confidencialidade
— Usando K,

(¢) Autenticagio e confidencialidade da mensagem:
autenticagio ligada ao texto cifrado
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Ficura 11.5

(f)

Usos basicos da funcao de hash.
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Tabela 11.3  Usos basicos da funcdo de hash H (ver Figura 11.5).

A —B:E(K, [M|H(M)])
* Oferece confidencialidade
Somente A e B compartilham K

* Oferece autenticagio
— Hi{ M) & protegido criptograficamente

A—B:E(K, [M|E(PR,, H(M))])

* Oferece autenticacao e assinatura digital
« Oferece confidencialidade

— Somente A e B compartilham K

(a) Criptografia de mensagem mais codigo de hash

(d) Criptografia do resultado de (¢) — chave
secreta compartilhada

A —B: M|E(K, H{M))
* Oferece autenticagdo
— H(M) é criptograficamente protegido

A — B: M|H(M|S)
* Oferece autenticagio
— Somente A e B compartilham §

(b) Criptografia do cédige de hash — chave secreta
compartilhada

(e) Calculo do codigo de hash da mensagem
mais o valor secreto

A —B: M|E(PR,.H(M))

* Oferece autenticagio e assinatura digital
— H(M) é criptograficamente protegido
— Somente A poderia criar E(PR_ H(M))

A —B:E(K, [M|H(M|S5])
* Oferece autenticagio

— Somente A e B compartilham §
* Oferece confidencialidade

— Somente A e B compartilham K

(c) Criptografia do codigo de hash — chave
privada do emissor

Tempo = 1 Tempo = 2
D,
(64 bits) D

Criptografia K Criptografia
ES | DES °

0,
] 0,
(64 bits) 2 -

Figura 11.6

(f) Encrypt result of (e)
Criptografia do resultado de (e)

Tempo =N — 1 Tempo = N
Dy_y Dy
______ Fan Y
>t )

- Criptografia
K
* * %™ DbEs

- Criptografia
K plog
> DEs

Oper

O

——
DAC
(16 a 64 hits)

Algoritmo de autenticacdo de dados (FIPS PUB 113).
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[igura 117  Duas funcées de hash simples.




Dear Anthony,

. ) t Mr. P.
This letter lS} to introduce you °} { _r_ } Alfred {__}

I am writing to you
5 th { new } { chief owell b £ {our}
arton, € newly appointed senior jewellery buyer lor the

European area will take the
Northern c . . He over
Europe division has taken -

all
the whole of

watches and jewellery

responsibility for { jewellery and watches

our interests in {

. area afford} . { every } {may need
in the {region} . Please { give him all the help he heeds

to {se;)i(ngut} the most { modern } lines for the { top end of the

up to date high
. d .
market. He is { empowere to receive on our behalf { samples } of the
authorized specimens

latest} {watch and jewellery} duct { up } { limit
newest jewellery and watch products, to a

subject maximum
. carry . . letter
ft th 11 . He { }
o en ousand dollars e will hold a signed copy of this document
as proof of identity. An order with his signature, which is {appended
. ’ attached
authorizes } . above }
{ allows you to charge the cost to this company at the head office
fully} { level .
. W { t 1 i
address e _ expect that our volume of orders will increase in

followi
the { © ow:.ng} year and {trust} that the new appointment will { be }

next hope prove
{ advantageous } to both .
an advantage o bo our companies.
Figura 11.8 Uma carta com 2% variacées [DAVIS9)].
Yy Yy Yio
b [ b { b
i, -
v
IVv= =n D n h n n k
o = ¥ > e o o ——
v, V v, V Vi
IV = valor inicial L = Niimero de blocos de entrada
CV; = Varidvel de encadeamento n = Comprimento do cdigo de hash
Y, = i-ésimo bloco de entrada & = Comprimento do bloco de entrada
f = Funcio de compressio
Figura 11,9 Estrutura geral do cédigo de hash seguro.
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