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Problemas

© Carlos Ribeiro

Os dados cifrados sé sdo confidenciais se a chave de cifra
for secreta
- A distribuigdo e salvaguarda das chaves deverd garantir a sua
confidencialidade
Quanto mais imprevisiveis forem as chaves mais dificeis sdo
de adivinhar

- O valor das chaves devera ser tdo aleatério quanto possive! o

Os computadores ndo sdo bons geradores
aleatérios

- E preciso descobrir e usar dados e
comportamentos aleatérios num sistema
O uso excessivo das chaves torna-as mais
fdceis de descobrir
- E preciso quantificar e impor limites para o
uso das chaves
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Gestdo de chaves secretas : Objectivos

+ Geracado de chaves

- Como e quando devem ser geradas chaves
secretas

» Distribuicdo de chaves

- Como sdo distribuidas a um nimero
[ —————

limitado (tipicamente 2) de
interlocutores

+ Tempo de vida das chaves

- Durante quanto tempo devem
as chaves ser usadas
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Geragdo de chaves secretas: Principios

» Usar bons geradores de valores aleatoérios
- Devem ser capazes de produzir qualquer das chaves
aceitdveis pelo algoritmo de cifra

* Imprevisibilidade (de todos os bits da chave)

- Ndo devem ser previsiveis mesmo conhecendo toda a histéria
passada e o algoritmo.

Equiprobabilidade (de todos os bits da chave)
- Tal € normalmente feito pelos geradores pseudo-aleatorios
- Passam os testes de aleatoridade

- Distribuicoes de zeros e uns : :
- Ndo devem ser compr'esswels h
- Ascifras sume‘rmcas tém normalmente poucasm

“inaceitdveis”

DES: chaves fracas, semi-fracas e
quasi-fracas

- Bons geradores podem ser:
- Verdadeiramente aleatdrios
- Criptograficamente fortes

© Carlos Ribeiro Algoritmos e Aplicacdes de 4
Seguranca



Geracdo de chaves secretas: Dimensado

* Qual a dimensdo de uma chave secreta ?

- Complexidade do algoritmo
* (se for perfeito ndo influencia)

- Tempo de vida

- Utilizacdo

- Capacidade do atacante.
- RFC3766

- 90 bits em 1996

- 2/3 bits por ano

- em 2005: 96bits
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Distribuicdo de chaves secretas:
Manual (1/2)

+ Utilidade
- Para distribuir chaves pessoais
Que autenticam uma pessoa (senha)
- Para distribuir grandes conjuntos de chaves
Para serem usadas durante um periodo alargado de tempo

* Requisitos usuais
- As chaves ndo devem ser reveladas a terceiros
Entre a sua geragdo e sua recepgdo pelo destinatdrio

correcto
Devem ser consideradas todas as entidades que
podem ter acesso d chave (administradores de
sistemas, distribuidores, etc.)

- O receptor deverd distinguir claramente se a

chave que recebe estd correcta e é legitima

Somas de controlo
Autenticidade do remetente e da mensagem
Uso s6 apds confirmagdo da sua recepgdo
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Distribuicdo de chaves secretas:

Manual (2/2)

- Suporte

- Em suportes voldteis

* Apresentagdo num ecrd de uma hova senha de um
utilizador

- Em "papel”
 Normalmente usado para transmitir chaves pessoais

- PIN dos cartoes Multibanco ou VISA
- Cartoes telefdnicos universais

- Em suportes alterdveis

- Diskettes, cartdes magnéticos, cartoes
¢/ memoria FLASH

* Distribuicao
- Presencial

- Por varias vias ndo totalmente confidveis
- Mas ndo colaborantes entre si
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Distribuicdo de chaves secretas:

Com segredos partilhados de longa duragdo (1/3)
» Utilidade

- Servem para trocar facilmente segredos efémeros
entre entidades que partilham alguma informagdo
secreta

+ Senhas memorizadveis por humanos
- Chaves de cifra ndo memorizdveis

- Nomenclatura ——
- Segredos partilhados de longa duragdo h
.

- Chaves de cifra de chaves
+ (Key Encrypting Keys, KEK)
- Segredos efémeros a partilhar
» Chaves de sessdo (sessions keys, Ks)
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Distribuicdo de chaves secretas:
Com segredos partilhados de longa duragdo (2/3)

-+ Distribuicdo
- Protocolo ANSI X9.17 ou variantes
A > B: {K ek
- A distribuigdo pressupde autenticagdo sob certas
condicoes
- SeB
- acreditar que apenas A conhece KEK:

* comprovar que a mensagem & “fresca”;

» verificar que o seu conteldo é
efectivamente {K.}yg,

entdo A foi o seu autor
- A comprovagdo da "frescura” evita ataques
por repeticdo
* Basta um contador partilhado para esse fim
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Distribuicdo de chaves secretas:
Com segredos partilhados de longa duragdo (3/3)

+ Aspectos praticos a considerar
- As KEK devem ser usadas apenas para cifrar chaves
de sessdo
* Para dificultar a sua criptandlise

- Quanto mais chaves de sessdo se cifrar mais se

compromete a KEK P

- A descoberta de uma KEK revela todas m=———o

as chaves de sessdo trocadas por -
seu intermédio m
* Ndo existe seguranca futura g:er'feita _-|F o

(perfect forward secrecy, PFS)
- Uma chave de sessdo ndo deve ser {--——:
usada como KEK

* Porque, por definigdo, foi ou serd .
demasiado exposta pelo seu uso intensivo
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Distribuicdo de chaves secretas:
Com valores publicos partilhados

Semelhante a distribuigdo de chaves com segredos partilhados
de longa duragdo

- Mas a chave KEK é a chave publica do destinatario
- Vulgarmente designada como cifra mista
A > B: {KS}KB
- Exemplo: PGP (com chaves assimétricas RSA)
A distribuigdo ndo pressupoe autenticagdo
- Porque é usada a chave publica do destinatdrio
para lhe comunicar um segredo

Aspectos prdticos a considerar

- A descoberta da chave secreta do destinatdrio _
revela todas as chaves de sessdo trocadas usando s
a chave publica correspondente {

- Ndo existe seguranga futura perfeita
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Distribuicdo de chaves secretas:
Com valores publicos partilhados

* Qual a dimensdo da chave
pdblica/privada

- Depende da chave simétrica

+ RFC3766
Chave RSA/DH DSA
simétrica | Dimensdo do médulo | Dimensdo do subgrupo
70 947 129
80 1228 148
90 1553 167
100 1926 186
150 4575 284
200 8719 383
250 14596 482
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Distribuicdo de chaves secretas:
Sem partilhar qualquer valor (1/3)

» Algoritmo de Diffie-Hellman (DH)
- Na prdtica tem de se partilhar algo
* A partilha pode ser efémera ou universal
* Os valores a partilhar ndo sdo secretos ou pessoais
- Dados « e q publicos:
+ A e B geram valores aleatérios e secretos: ae b

« Acalculay,= a® mod q
B calcula yg= o® mod q

* AeBtrocamy, e y; (valores plblicos de DH)
A calcula K.=yp° mod q
B calcula K.=y,° mod q
* A seguranga baseia-se ha complexidade de
certas operagoes matemdticas
* Logaritmo modular

+ Dados o, q, y, e yg € impossivel
obter a e b ou calcular K,
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Distribuicdo de chaves secretas:
Sem partilhar qualquer valor (2/3)

A distribui¢do ndo pressupoe autenticagdo
- Porque ndo existe nada partilhado entre os interlocutores
- Ataques por interposi¢do (man-in-the-middle)

Alternativas para a autenticagdo
- Autenticar valores plblicos de DH y, e y;
- Autenticar a chave de sessdo gerada K,

Autenticagdo com assinaturas digitais
- De uma autoridade de certificagdo
* Para valores publicos de DH de longa duragdo |
- Pelo préprio | =
- Pressupde a existéncia de chaves assimétricas |sem——
(para assinatura) do interlocutor {

- Exemplo: PGP
(com chaves assimétricas DH/DSS)
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Distribuicdo de chaves secretas:
Sem partilhar qualquer valor (3/3)

+ Aspectos praticos a considerar

- Se ambos os valores secretos forem
efémeros entdo existe seguranga
futura perfeita

- Se um dos valores secretos for de
longa duragdo a sua revelagdo revela
todas as chaves que gerou

© Carlos Ribeiro Algoritmos e Aplicacdes de
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Distribuicdo de chaves secretas:
Com entidades terceiras confidaveis (1/3)

- Entidades terceiras confidveis (Key Distribution Centers)
- Actuam como mediadores entre os interlocutores
Distribuem credenciais para uma interacgdo segura
- Simplificam a gestdo de segredos partilhados de longa duragdo
Evitam a partilha de segredos entre quaisquer 2 interlocutores
- Permitem centralizar a autenticacdo
Ponto central de conhecimento de segredos partilhados

_-——'—'_'_.-.-._F'_._F---
*  Pressupostos e
- Actuam correctamente f.] -

Ndo divulgam nem usam incorrectamente os segredos rm‘

que conhecem '
Geram chaves de sessdo imprevisiveis
- Sdo seguras

Sdo geridas de forma a proteger da melhor forma
o0s segredos que guardam
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Distribuicdo de chaves secretas:

Com entidades terceiras confidveis (2/3)
Distribuicdo
- Pull mode/
1: A>KCD: A, B
2: KDC > A: {K k4, {A, KJkp o 9
3:AD>BIA {A, Kl
A & B: {M}Ks
- Push model/
1. A>B: A
2: B> KDC: A, B
3: KDC - B: {Ks}KB/ {B, KS}KA
4: B> A: {B, K Jy,

©

A < B: (M) 2 @
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Distribuicdo de chaves secretas:
Com entidades terceiras confiaveis (3/3)

- A distribuigdo pressupoe autenticagdo
- 56 quem partilha uma chave com o KDC é que pode obter
uma chave de sessdo

- Quando B recebe {A, K_}¢; tem a certeza que estd a
receber uma chave K. para falar com A

* Problemas a resolver
- Autenticagdo das mensagens
» Origem, conteldo, frescura
- Cooperagdo entre diferentes KDC

-+ Facilitar a troca de chaves entre
entidades conhecidas por diferentes KDCs

Aspectos praticos a considerar
- Ndo existe seguranga futura perfeita
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N

© Carlos Ribeiro

eedham-Schroeder

® Verifica E,(Rg-1)

A mensagem 3 Eode ser enviada directamente para o
Bob pelo Trent:

Para que servem as mensagens 4 e 5?

O que ¢ que acontece se alguém conseguir obter uma
chave de sessdo?
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NS com marcas temporais

O A,
A(T,B,Ks,E;z(Ks,A,T)) ® Verifica E,(Rg-1)

® E,(Ks,A,T)

Alteragdo proposta por Dorothy Denning
Bob sé aceita 3 se estiver dentro da janela femporal.
A janela para obtengdo da chave de sessdo é menor.
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NS revisitado

@ A, B, Ry, Eg(A,Rg)
@ EA(RA.B.Ks,E5(Ks,A,RR)) ® Verifica E,(Rg-1)

® Ex(Ks.ARy)

@ E\(Rp) Bob

® E (AR,

Alice

» Alteragdo proposta por Needham e Schroeder
» Ndo necessita de sincronizagdo de reldgios

© Carlos Ribeiro Algoritmos e Aplicacdes de 21
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Ataques de repetigdo
(Replay attacks)

* Messagens copiadas e reenviadas
posteriormente

* Frescura das mensagens
- Ndmeros sequenciais

- Marcas temporais
- Desafio/resposta

© Carlos Ribeiro Algoritmos e Aplicacdes de
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Ataques de repetigdo I

* Ndmeros sequenciais
- Ndo € pradtico
- Participantes tém que manter contadores
sincronizados

- Dificil quando existem perdas de
mensagens e duplicagoes

© Carlos Ribeiro Algoritmos e Aplicacdes de
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Ataques de repetigdo IT

* Marcas temporais

© Carlos Ribeiro

As mensagens contém uma marca temporal
S0 sdo aceites mensagens com marcas
dentro de certos limites

Muito utilizados (kerberos) mas tém

problemas
» Os reldgios tém que estar sincronizados
- Tolerdncia a atrasos na rede.

Algoritmos e Aplicacdes de
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Ataques de repetigdo ITT

+ Desafio/resposta

© Carlos Ribeiro

O iniciador envia um nonce (number used
only one-time) e espera que esse nonce (ou

uma sua transformagdo) venha na resposta.

Facil de implementar
Utiliza mais mensagens

Necessita que ambas as partes sejam
activas

* Ndo € aplicdvel a comunicagoes sem ligagdo.

Algoritmos e Aplicacdes de
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Renovacdo de chaves (1/2)

- Objectivo
- Minimizar o risco de criptandlise
- Aplicdvel a chaves de sessdo e de longa duragdo
+ Exemplo: alteragdo periddica de senhas de utilizadores
» Critérios
- Apods um determinado intervalo temporal

« Para evitar a sua descoberta durante o
periodo de vida dtil

* Tal permitiria alterar deterministicamente
os criptograma

- Apds um determinado volume de dados
cifrados

- Para evitar um uso excessivo da chave
- Exemplo: WEP

© Carlos Ribeiro Algoritmos e Aplicacdes de 26
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Renovacdo de chaves (2/2)

- Método de renovacdo

- Usando um protocolo de alteragdo de chaves de longa
duragdo
- Usando chaves KEK para distribuir novas chaves de sessdo

- Usando chaves de sessdo como chaves KEK

Exemplo: distribuigdo de chaves nos autenticadores Kerberos

Neste caso as chaves de sessdo nunca sdo .ﬂ-“‘-—”'—-—f—

usadas como tal, mas sim como KEK
tempordrias

- Seguranga futura perfeita

- A menos que se use DH com valores
privados efémeros a renovagdo nhdo
garante seguranca futura perfeita
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Algoritmos e Aplicagoes de
Seguranga

Gestdo de chaves publicas
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Problemas

A gestdo deverd assegurar a correcgdo no seu uso
- A gestdo de chaves privadas deverd garantir a sua privacidade
Para evitar o repldio de assinaturas digitais
- A gestdo de chaves publicas devera garantir a sua correcta
distribuicdo
Para garantir confidencialidade
Para garantir a correcta validagdo de assinaturas digitais

»  Evolugdo temporal do mapeamento
entidade < par de chaves

- Para lidar com situacdes de catdstrofe
(perda da chave privada)

- Para lidar com situagoes de gestdo correntes
(renovagdo para assegurar maior seguranga)
*  Imprevisibilidade das chaves dificulta a sua
descoberta

- A geragdo das chaves assimétricas devera usar
bons geradores de valores “aleatérios”

© Carlos Ribeiro Algoritmos e Aplicacdes de 29
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Gestdo de chaves assimétricas: Objectivos

Geracdo de chaves

- Como e quando devem ser geradas chaves
assimétricas

Uso de chaves privadas
- Como é protegida a sua privacidade

Distribui¢cdo de chaves publicas

- Como sdo distribuidas as chaves
pdblicas correcta e universalmente

Tempo de vida das chaves

- Durante quanto tempo devem as
chaves ser usadas

- Consulta de chaves obsoletas

© Carlos Ribeiro Algoritmos e Aplicacdes de
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Geracdo de chaves assimétricas:
Principios
 Usar bons geradores

- Devem ser capazes de produzir qualquer das chaves
aceitdveis pelo algoritmo de cifra

+ Imprevisibilidade (de todos os bits da chave)

» Equiprobabilidade (de todos os bits da chave)
- Facilitar sem comprometer a seguranga
- Gerar chaves publicas eficientes —

 Normalmente significa chaves publicas com h
poucos bits R

« Permite acelerar um dos sentidos de cdlculo
sem perda de seguranga

* A chave privada deve ser gerada
pelo proprio
- Para assegurar ao mdximo a sua privacidade

© Carlos Ribeiro Algoritmos e Aplicacdes de 31
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Utilizagdo de chaves privadas:
Cuidados a ter

« Uso correcto

- A chave privada representa o proprio
O seu comprometimento tem que ser minimizado
» Copias de salvaguarda fisicamente sequras

- O caminho de acesso a chave privada deverd ser con‘rr'olado
* Proteccgdo com senha (ex. PGP)
- Correcgdo das aplicagdes que a usam

+ Confinamento
- Salvaguarda e uso da chave privada num
dispositivo auténomo (ex. smart card)

- O dispositivo gera pares de chaves

- O dispositivo cifra/decifra dados com o par
de chaves mediante controlo externo proprio
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Distribui¢do de chaves publicas

+ Técnicas
- Manual
» Ndo é prdtico
- Usando um segredo partilhado
* Se jd existe um segredo partilhado |u-—-=i‘
- Andncio publico -

- Directério publico
- Distribui¢do centralizada

- Distribuigdo publica usando certifi
digitais =

© Carlos Ribeiro Algoritmos e Aplicacdes de
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Anuncio Publico

Publicar a chave publica por vdrios
meios

- via newsgroups, listas de emais, sitios
pessoas, efc.

~ Alguem pode publicar essa chave Q,m
que é de outra pessoas _ |

© Carlos Ribeiro Algoritmos e Aplicacdes de 34
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Directério publico

+ Existe um directério com pares de
{nome, chave publica}

- A escrita é controlada

- Administrador confiavel
 Administracdo dificil

- Ponto central de administracdo

© Carlos Ribeiro Algoritmos e Aplicacdes de
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Gestdo descentralizada de
. V4 . V4 .
directorio publico
+ Semelhante ao directéro publcio
mas.
- Utilizadores obtém as chaves
publicas de forma segura
- Necessita de acesso online ao
directério
- Os utilizadores tém que saber a
chave publica do directério
* O directério contém pares
{nome, chave publica}

- Permissdo para escrita é restricta
para cada par a quem provar que
tem a chave privada
correspondente.

© Carlos Ribeiro Algoritmos e Aplicacdes de
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PROTOCOLO
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Directorio Pdblico com gestdo

descentralizada

- Desvantagens

- O directorio € uma entidade activa que
pode provocar perdas de desempenho

- O directoério deve ser mantido seguro para
evitar alteragoes ndo autorizadas

I _ |

tn :
- O problema do registo das chaves /==
publicas ndo € resolvido

e
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Certificados digitais de chaves
plblicas

Sdo documentos assinados por uma entidade certificadora
- Autoridade de Certificacdo (CA)
- Sdo documentos publicos criptogrdficamente seguros
* Podem ser distribuidos com seguranga através de canais inseguros
Servem para distribuir chaves publicas de forma confiavel

- O receptor do certificado pode validar a assinatura d&,..-f—”‘“—".:’_
certificado usando a chave publica da CA

- Se confiar no assinante (CA) e a assinatura
estiver correcta pode confiar na chave
pdblica certificada

Estrutura de um certificado
- Padrdo X.509
- PKCS #7 Cryptographic Message Syntax Standard

© Carlos Ribeiro Algoritmos e Aplicacdes de 39
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Public-Key Certificates

Cerh["mle
Aullmrllv

.ﬁu! b
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Cp ]Mn E[ Times, 1Dg. K1y |
(1) Cy \

AN /

(2) Cg
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X.509 v3 Digital Certificate
(RFC3280)

Structure

© Carlos Ribeiro

Version
Serial Number (p/ CA)

Algorithm ID (ex.: DSA
c/"SHA-1)

Issuer
Validity
- Not Before
- Not After
Subject

Subject Public Key Info
* Public Key Algorithm
* Subject Public Key

Extensions (Optional)
Signature Algorithm
Signature Value

Extensions

Issuer Unique Identifier (v2)
Subject Unique Identifier (v2)
Authority Key Identifier
Subject Key Identifier
Key Usage
digitalSignature
nonRepudiation
keyEncipherment
dataEncipherment
keyAgreement
keyCertSign
CRLSign
encipherOnly
decipherOnly
Ex‘rended Key usage
CRL Distribution Points
Private Key usage period

Algoritmos e Aplicacdes de
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Formatos e Extensoes

.DER - certificado no formato DER
.CER - conjunto de certificatos no formato DER,

.PEM - certificado no formato Baseb64
- "——-—-BEGIN CERTIFICATE-----"

P7B e P7C - PKCS#7 mensagem
assinada,

- usualmente sem dados
- S6 o certificado
PFX e P12 - PKCS#12, varios

certificados e chave privada
(protegida com senhalg

© Carlos Ribeiro Algoritmos e Aplicacdes de
Seguranca

42



Autoridades de Certificacdo

» Organizagoes que gerem certificados
- Definem politicas e mecanismos de geragdo e
distribuicdo de certificados
- Gerem listas de revogagdo de certificados

+ Confian¢a nas CAs
- Distribui¢gdo manual das suas chaves publicas __—

- Certificagdo centralizada (sé com uma Cﬁ.
+ Certificagdo ad-hoc (ex. PGP) '8 :
- Hierarquia de certificagdo

» Certificados de chaves publicas de CAs

» Distribuicdo manual das chaves publicas
das CA raiz

- ex. em navegadores (Internet Explorer, |
Netscape, etc.) o

© Carlos Ribeiro Algoritmos e Aplicacdes de 43
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Distribuicdo manual de certificados:
Internet Explorer

2%
[

Intermediate Certification Authorities | Trusted Root Certification Authorities | Trusted Publ 4 I ’I

Certificates

|c:.c'.||:=

Intended purpose:

Issued Ta | Issued By | Expirakion Dat;l
Rcu:t Agency Faok Agency 01-01-2040
SecureNet A SEC Rook Rook SGC Autharity 16-10-2009
= Thawte Premium Server CA Rook SGEC Authority 16-07-2004
E thawte server Ca Foot SGC Authority 16-07-2004
LITN - DATACorp SGC Root SGEC Authority 24-06-2019
'u'eriSign Class 1 CA Individual Subscribe...  Class 1 Public Primary ... 13-05-2008

isign Class 2 CA - Individual Subscriber o« 2 Public Prirnary 07-01-2004
www.verisign.cum,l’CPS Incorp.by Ref. L... “Class 3 Public Primary ...  08-01-2004
1] |

Impart. . | Expaort. .. Remoyve Advanced. ..

Certificate intended purposes

<hl=
iew

Close

e s

© Carlos Ribeiro
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Certificate

Gereral | Detals Certification Path |

— Cerkification path

Sign (C: c Primary Cf
i fz] verisign Class 2 Ca - Individual Subscriber %

YWiew Certificate

Certificate status:

This certificate is QK.
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Hierarquias de certificagdo:
Modelo PEM (Privacy Enkanced Mail)

- Distribuigdo de certificados para e-mail seguro PEM
- Hierarquia a escala mundial
» Uma Unica raiz (IPRA)
» Varias PCA (Policy Creation Authorities) abaixo da raiz

» Varias CA abaixo de cada PCA
- Tipicamente de organizagdes ou empresas

- Caminhos de certificagdo

- O modelo hunca chegou a ser concretizado %=
- O que existe é uma floresta de CAs sem
raiz PCA
- Hierarquias privadas com raiz numa CA
- Cada CA tenta que a sua chave publica seja

distribuida com as aplicagoes que usam
chaves publicas

* ex. havegadores
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Hierarquias de certificagdo:
Modelo PGP (Pretty Good Privacy)

+ Teia de confianca (Web of Trust)

- Ndo existem autoridades centrais de certificacdo

Cada pessoa é um potencial certificador

Basta assinar uma chave publica e exportar a assinatura para terceiros
- Os utilizadores usam dois tipos de confianga

Nas chaves publicas que conhecem
- Validagdo por vias alternativas (FAX, telefone, etc.)

Na capacidade dos seus detentores serem bons "i‘

assinantes
- Assinam sabendo o que fazem
- Confianca transitiva
- Se
A confia que B é um bom certificador, e
B certificou a chave publica de C,
- entdo
A confia na chave publica de C
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Certificados de chaves publicas PGP:
Diferenca entre validade e confianca

Joao Nuno de Oliveira e Silva <jnos@sabrin 2=
Carlos Nuno da Cruz Ribeiro <Carlos.Ribeiro 21 x|
General | Suhke}lgl [}3
General | Subk_e_lrlgl %
|D: [0COE43E354
Type: [DH/DSS ID: [EEEENEEE
Size: [2048/1028 Type: [DH/DSS
Created: |7D4-E|2-1 9% Size: |2|:|45.-"1 024
: Created: |'|'|-EI1 -2000
Expires; [Mever =
Cipher: lEﬂ.STi Evpires: |NEVE[
Cipher: |I:.-'3.ST
¥ Enabled
¥ Enabled
— Eingerprint i ;
— Fingerprint
A2E1 B3BE 5423 FOCH 84FD BCBC DACA AdAG COE4 SE34
| FED3 BF96 1E42 439C A8EA 2BAC FAZF BE39 8B5E DFES
— Trust Model _ W—M
Ivald Vol Ukusted | T P
vl A e B [rrealid | — . slid Untruzted ._J Truzted
v— — y
Cloze Help Close I Help |
© Carlos Ribeiro Algoritmos e Aplicacdes de a7

Seguranca




Renovagdo de pares de chaves assimétricas

* As chaves assimétricas devem ter um periodo de validade
limitado

- Porque as chaves privadas podem-se perder ou ser
comprometidas

- Para lidar com politicas de alteragdo regular de chaves
assimétricas
+  Problema

- Os certificados podem ser reproduzidos sem
qualquer controlo

- Ndo se conhece o universo de detentores de
um certificado que se pretende eliminar

+  Solugoes
- Certificados com prazos de validade

- Listas de revogagdo de certificados

Com certificados revogados antes da expiragdo
do prazo de validade
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Listas de certificados revogados

- Sdo listas de certificados fora de uso

- Devem ser consultadas regularmente pelos detentores de
certificados

*  Manutengdo e divulgagdo de listas de certificados
revogados

- Certificagdo institucional
* Cada CAs mantém e permite a consulta da
lista que conhece

+ As CAs trocam listas entre si para facilitar o |
conhecimento de todos os certificados '
revogados

- Certificagdo ad-hoc
* A entidade detentora da chave publica

revogada tem que criar e divulgar o melhor
que puder um certificado de revogagdo
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Distribuicdo de certificados

- Transparente

- Sistemas de directério

De grande escala
- ex. X.500

Organizacionais
- ex. Windows 2000 Active Directory

- On-line
No dmbito de protocolos que deles
hecessitam

- ex. protocolos de comunicagdo segura
- Interactiva
- E enviado um pedido a um servigo

especifico quando se detecta a
necessidade de obter um dado
certificado

* Pedido por e-mail, consulta de pdgina
HTTP, finger, etc.
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PKI (Public Key Infrastructure)

* Infra-estrutura de apoio ao uso de chaves

© Carlos Ribeiro

pubhcas

- Criagdo segura de pares de chaves assimétricas
- Criagdo e distribuicdo de certificados de chaves
publicas
- Definicdo e uso de cadeias de certificacdo

- Actualizagdo, publicagdo e consulta de
listas de certificados revogados

- Uso de estruturas de dados e
protocolos que permitem a
intferoperagdo entre componentes
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Entidades da PKI

Certification Authority (CA)

Entidade Confiavel que cria e publica os
certificados no repositorio.

Certification Revocation List Subscritor
Authority (CRLA) e Gera um par de chaves .

. M . . * Pede um certificado para a sua
Entidade Confiavel que cria e publica os P

tificados d ~ o chave publica
certificados de revogacao no repositoério. « Recebe o certificado

» Usa a sua chave privada

I— @
— Verificador
—— » Descobre certificados no repositorio
* Valida os certificdos de modo a construir uma
—— cadeia de certificados
Repositério + Usa a chave publica do subscritor -
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PKI: Pares de chaves assimétricas

» Chaves para garantir confidencialidade
- A chave publica de X € usada por emissores para garantir a
confidencialidade de dados enviados para X

» E a chave privada de X é usada para decifrar informagdo
confidencial que lhe chega

- Estas chaves podem ser refrescadas frequentemente
- No pior caso repete-se o envio da informagdo
- Chaves para garantir autenticidade
- A chave privada de X é usada para assinar

conteldos
» E a publica correspondente para validar as
assinaturas
- Estas chaves ndo devem ser refrescadas
frequentemente

* Para simplificar os processos de validagdo de
assinaturas
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PKI: Relagoes de confianga

*  Um PKT estabelece relagdes de confianca de duas formas

- Emitindo certificados de chaves publicas de outras CAs
Abaixo na hierarquia; ou
Ndo relacionadas hierarquicamente

- Requerendo a certificagdo da sua chave piblica a outras CAs
Acima na hierarquia; ou
Ndo relacionadas hierarquicamente

- Relagdes de confianca caracteristicas

- Planas

- Hierdrquicas

- Cruzadas (A certifica B e vice-versa)

- Ponte

- Listade CAs

- Ad-hoc
Grafos mais ou menos complexos de certificagdo
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Plano

AN

+ As entidades verificadores confiam na
chave publica de uma CA dnica e bem
conhecida (frusted single rooft)

- Subscritores obtém um certificado
assinado pela chave privada da CA.

- As entidades verificadores verificam a
validade dos certificados com a chave
plblica da CA

Subscritor

‘ Autoridade de Certificacao
—

Certificado hierarquico

AN AN Certificado Cruzado
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Hierérquico

Autoridade de
Certificacéo

Subscritor

Certificado
hierarquico

LA Certificado Cruzado

 Uma arvore de autoridades de certificacao

» As entidades verificadores confiam na chave da CAl

» As CAs emitem certificados para subscritores e para
outras CAs

 As entidades verificadores verificam os certificados dos
subscritores por verificacao sucessiva de certificados
até araiz da arvore
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Certificacao cruzada: MESH

Autoridade de
Certificacéo

D Subscritor

—_— Certificado
hierarquico
AN AN Certificado Cruzado

]

* A rede de confianga é formada pela criagdo de
certificados cruzados entre CAs

» As entidades verificadoras confiam nas suas
CAs locais ——

* Os subscritores podem ser certificados por
CAs remotas

+  As entidades de verificagdo verificam uma cadeia de
certificagdo que vai desde a sua CA local até ao subscritor.
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Interligagdo por Ponte

Bridge CA

’ Autoridade de
Certificacéo

D Subscritor

—>  Certificado
5 hierarquico

AN AN Certificado Cruzado

\

» Duas ou mais PKIs emitem
certificados cruzados para um
CA "Ponte”

+ As entidades verificadores criam
as cadeias de certificagdo
através da CA ponte.
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Lista de Certificados

. Listade CertificadosRaiz ’ Autoridade de

Certificacéo
D Subscritor

\ — Certificado
hierarquico
\ ﬂ VASENAN Certificado Cruzado

- As entidades verificadores confiam em
chaves de vdarias CAs

* As entidades verificadoras validam as
cadeias de certificam que conduzam a
qualquer uma das CAs
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Que estrutura utilizar?

- Planas e lista de raizes

- Muito comuns
» Hierarquicas

- Dificeis de construir incrementalmente
* Ponte e Mesh

- Muita raras

- Facilitam a construgdo incremental

- Produzem ciclos e caminhos sem saida
nas cadeias de certificados.
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PKT:
Certificagdo hierarquica e
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Processo de validacdo (1/3)

Construcdo da cadeia
Validacdo bdsica dos certificados da cadeia

Processamento das extensoes dos certificados
- Extensodes do sujeito e do emissor
- Extensdes das chaves
- Extensdes das politicas
- Restrigoes ao caminho

Verificagdo da ndo revogagdo
- Obtengdo de dados de revogagado
- Processamento dos dados
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Processo de validagdo (2/3)

Construcdo das cadeias

- Rede ndo trivial de atravessar
Validagdo das cadeias

- Dificil verificacdo das extensodes
Validagdo das cadeias de revogagdo

- Obtengdo e verificagdo complexa
Existem servidores expecializados

- Online Certificate Status Protocol

- Online Certificate Status Protocol v2

- Simple Certificate
Validation Protocol (SCVP)

- Data Validation and

Certification Server (DVCS)
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Processo de validagdo (2/3)

+ OCSP Version 2
- Online Revocation Status (ORS)

» fornece informagdo actual sobre revogagoes.

- DelegaTed Path Validation (DPV)

» Delega validagdes complicadas para o servidor
especializado

- Delegated Path Discovery (DPD)W

Delega construgoes de cadeias
complexas para um servidor especuallzad Ko
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DVDS

+ Validacdo
- SCVP
+ Construcdo de cadeias

- Do raiz para o cliente
- Do cliente para a raiz

- Validagdo dos CRLs
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Documentacado adicional

Internet X.509 Public Key
Infrastructure: Certificate and
CRL Profile
RFC 3280 de 2002 substitui o RFC
2459 de 1999
Outros RFCs

- 2510, 2511, 2527, 2528, 2559,
2560, 2585, 2587

- 3029, 3039, 3161
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