Tabela 12.1 Comparacao de parametros do SHA

SHA-1 SHA-256 SHA-384 SHA-512
Tamanho do resumo de mensagem 160 256 384 512
Tamanho da mensagem 2 2 Z =
Tamanho do bloco a2 512 1024 1024
Tamanho da palavra (word) 32 32 64 64
Numero de etapas 80 64 80
Seguranca 80 128 192 256

Notas: 1. Todos os tamanhos sio medidos em bits.

2. A seguranca refere-se ao fato de que um ataque do aniversario a um resumo da mensagem de comprimento s produz uma
s o~ el
colisdo com um fator de trabalho de aproximadamente 2=,
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Figura 12,1 Geracdo de resumo da mensagem usando SHA-512.
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Figura 12,2 Processamento SHA-512 de um unico bloco de 1.024 bits.
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Figura 12,3 Operacao elementar do SHA-512 (Unica rodada).
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[igura 124 Criacdo da seqliéncia de entrada de 80 palavras para processamento de Unico bloco do SHA-512.

K—>

m; = i-ésimo bloco de entrada da mensagem FF

H; = i-ésimo valor de hash intermedidrio

P = texto claro: K = chave de criptografia; C = texto cifrado

FF = valor passado adiante

P. K ¢ FF podem ser escolhidos a partir do conjunto (0, my, H;—y. m; @ H,—_)

Observacdo: O triangulo indica a entrada da chave de criptografia.

Figura 12,5 Modelo da unica iteracao da funcao de hash (codigo de hash igual ao tamanho do bloco).
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Observacdo: O tridngulo marca a entrada de chave.

Figura 12.6

Tabela 12.2 Comparacao da cifra de bloco do Whirlpool W e AES.

Geracdo de resumo da mensagem usando Whirlpool.

W ALES
Tamanho do bloco (bits) 512 128
Tamanho da chave (bits) 512 128, 192 ou 256

Orientacao da matriz

Entrada é mapeada por linha

Entrada é mapeada por coluna

Numero de rodadas

10

10,12 ou 14

Ixpansiao de chave

Fungio de rodada W

Algoritmo de expansio dedicado

Polinomio GF(2%)

X +xt 4+ + 2+ 1(011D)

X4+ x4+ + x + 1 (011B)

Origem da caixa-S

Estrutura recursiva

Inverso multiplicativo
em G(2%) mais transformacio afim

Origem das constantes

da rodada

Entradas sucessivas de caixa-S

Elementos 2’ de GF(2%)

Camada de difusao

Multiplicagio a direita por matriz
MDS circulante 8 X 8
(1.1,4,1,8,5,2,9) - linhas mistas

Multiplicacéo a esquerda por matriz
MDS circulante 4 X 4
(2,3.1.1) — colunas mistas

Permutacao

Deslocar colunas

Deslocar linhas
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Figura 12.7
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Cifra W do Whirlpool.
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<—— RC[10]

ing | iy | ing | ina | ing | ins | ing | ing Ao | o | @2 | 9oa | Gos | Fos | Qos | Aoz
ing | ing | inyg | inyy | iy | iy | 0y | ings o | @y | @2 | @ | Gy | Qs | @us | Gy
inyg | inyg | inyg | dngg | inag | ing | ingy | ingy Gap | @21 | @22 | G23 | @24 | G5 | G26 | G237
iflyg | inzs | ingg | iy | g | ingg | inag | i) G3p | 31 | @az | d3a | Gag | das | dae | da7
Ny | Ny | sy | Ings | inag | ifag | insg | ifag ] Ayp | Qg | @go |Gy | Gyg | Gas | deg | Qa7
ingg | ingy | iy | ings | gy | ings | iy | ingg dsp | ds) | @52 | dsa | Gsg | dss | dsg | 57
ingg | ingg | insg | ins) | ing | ingy | insy | inss Gop | @61 | @62 | 963 | T4 | G65 | d66 | Ta7
iNsg | sy | iNsg | TNse | IMgy | ifgy | g2 | INga A | A7y | @72 | Qga | 74 | G35 | a7 | G717

String de bytes de entrada

Matriz de cifra interna CState

Figura 12.8  Estrutura de matriz do Whirlpool.




Tabela 12.3  Whirlpool Caixa-S.

(a) Caixa-5
0 1 2 3 4 5 6 7 8 9 A B C D E F
0 18 | 23 | Co | EB | 87 | B8 | 01 4F | 36 | A6 | D2 | F5 79 | 6F | 91 52
1 60 | BC | 9B | 8E | A3 | 0C | 7 3 ID | EO | D7 | C2 | 2E | 4B | FE 7
2 15 | 77 | 37 | ES | 9F | FO | 4A | CA | 58 | CO | 20 | DA | Bl | AD | 6B | &5
3 |BD |5SD | 10 | F4 | CB | 3E | 05 67 | E4 | 27 | 41 | 8B | A7 | 7D | 95 | C8
4 FB | EE | 7 66 | DD | 17 7 | 9E | CA | 2D | BF | 07 | AD | 5A | 83 33
5 63 | 02 |AA | 7 C8 | 19 | 40 | CO | F2 | E3 | 5B | 88 | OA | 26 32 | BO
) EY9 | OF | D5 | 80 | BE | CD | 34 48 | FF | 7TA | 90 | 5F | 20 | 68 [ 1A | AE
7 B4 | 54 3 22 | 64 | F1 3 12 40 | 08 | C3 | EC | DB | Al | 8D | 3
8 7 |00 |CF|2B | 76 | 82 | D6 | 1B | BS | AF | 6A | 50 45 3|3 EF
9 3F | 55 | A2 |EA| 65 [|BA | 2F | CO |DE | 1IC | FD | 4D | 92 | 7 8A
A | B2 |E6 |OE | IF | 62 | D4 | AR | 9% | F9 | G5 | 25 | 59 84 | 72 3 4C
B SE | 78 | 38 | 8C | C1 | A5 | E2 | 6l 3|21 | 9oC | 1E | 43 7 | FC | 4
C 51 9 | 6D | OD | FA | DF | 7 24 | 3B |AB | CE | 11 8F | 4E | B7 | EB
D | 3C | 81 94 | F7 | B9 | 13 | 2C 3| E7T | 6E | C4 | 03 56 | 44 | 7F | A9
E | 2A | BB | C1 53 |DC| 0B | 9D | 6C | 3 7 Fo | 46 | AC | 89 14 | El
F 6 |3A | 69 | 09 | 70 | B6 | CO | ED | CC | 42 | 98 | A4 | 28 | 5C | F8 | &
(b) E mini-box
" 0 1 2 3 4 5 6 7 8 9 A B C D E F
E(u)| 1 B 9 (! D 6 F 3 E 8 7 4 A 2 5 0
(c) E™! mini-box
i 0 1 2 3 4 5 6 7 8 9 A B C D E F
E'w| F 0 7 B E 5 A 0 2 (! 1 3 4 8 6
(d) R mini-box
u 0 1 2 3 4 5 6 7 8 0 A B C D E F
Riu)| 7 (C B D E 4 0 F 6 3 8 A 2 5 1 0
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Figura 12,9 Implementacao da caixa-S do Whirlpool.
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Figura 12,10 Estrutura do HMAC.




Pré-calculado Calculado por mensagem
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Figura 12,11 Implementacao eficiente do HMAC.
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Figura 12,12 Cipher-based message authentication code (CMAC).
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