Controle de Acesso e Certificados de
Atributo

. kS
\., )
.\h ;I NS
#l‘ A qd 2
2 £ s
=5 55 o )
& & ey
=
& Py
- e e v
Sniz i = 4
A [ t
& P st -~
= y Rin -~
2;‘";' o ‘of ;7;-5 s
3
& | ek
[ :'..“-!
1z &
&
59 .
e ~, Frid
wk ik — -
k- L

{PRQN



Controle de Acesso e Certificados de
Atributo

. kS
\., )
.\h ;I NS
#l‘ A qd 2
2 £ s
=5 55 o )
& & ey
=
& Py
- e e v
Sniz i = 4
A [ t
& P st -~
= y Rin -~
2;‘";' o ‘of ;7;-5 s
3
& | ek
[ :'..“-!
1z &
&
59 .
e ~, Frid
wk ik — -
k- L

{PRQN



Controle de Acesso

- Sistemas web necessitam de seguranca.

« E para seguranca, Controle de Acesso é imprescindivel.

« Envolve determinar quais recursos estao disponiveis para que
usuarios, e em que circunstancias.

« Para isso: Autentlcagao e Autor] agao

@:Prez
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Autentica¢ao

« Garantir a identidade do Agente.
* Ou seja, garantir que o Agente €
quem ele diz ser.

 Para isso, ha 3 Fatores:

Fatores de
Autenticagdo

+ () gque o agente &
« lmpressie Digital, Padrao Retinal, DNA etc,

« {0 que o agente possui;
- OFF, RG, Username, Certificado Dhigital etc.

= O que o agente sabe:
« Senha, PIN, Chave Privada

« Geralmente, utiliza-se uma combinagio de 2 desses Gatores,



Fatores de
Autenticacao

« O que o agente é:
« Impressao Digital, Padrao Retinal, DNA etc.
+ O que o agente possui:
« CPF, RG, Username, Certificado Digital etc.
+ O que o agente sabe:

« Senha, PIN, Chave Privada

« Geralmente, utiliza-se uma combinacao de 2 desses fatores.



Autorizacao

« Mas, saber quem o agente é nao é

suficiente para garantir a seguranca
dos recursos.
 Deve-se implementar a Autorizacao
com uma Politica de Acesso aos
recursos.
« Certificados Digitais sao excelentes
para autenticacao, mas pé€ssimos para

Autorizacao. Por qué?

Interoperabilidade



Interoperabilidade

« A Autenticacao possui solucdes
conhecidas e amplamente utilizadas
que garantem interoperabilidade.

- OAuth, OpenlID, PKI (ICP).

« Para Autorizacao, até existem boas
iniciativas, mas longe da maturidade.

« Um dos principais alicerces da
Autoriza¢ao com Interoperabilidade:

o Certificado de Atributo.




Certificado de Atributo (AC)

E um certificado X.509, assim como o Certificado Digital de
Chave Publica (DC)

Ou seja, possui a mesma estrutura, mas com campos diferentes.

Diferente do DC, é insuficiente para garantir a identidade, uma

vez que ndo possui uma chave publica.

Entao, como saber o dono do certificado?

Certificado de Atributo (AC)

Certificado de Atributo (AC)

+ 0 stributo pode ser um requisits pars

Frivilégios [PMI).

JiPREZI
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Certificado de Atributo (AC)

« O AC esta vinculado a um DC, ou
referencia uma propriedade unica do
dono.

» Portanto, é possivel saber a quem um
AC pertence.

» Atributo: um par "chave/valor".

» Um AC pode definir um ou mais

atributos. Embora nao seja

recomendavel definir mais de um.



Certificado de Atributo (AC)

« O atributo pode ser um requisito para

acesso a recursos dentro de um

determinado contexto.

« Ou o AC pode armazenar um papel
(Role) do usudrio, para ser
distribuido entre varios sistemas.

 Para a emissio, revogacao e
distribuiciao de ACs, foi pensada a

Infraestrutura de Gerenciamento de

Privilégios (PMI).

@:Prez



Nome da Entidade
Versdo I c/ou
Sufeito Id. do Certificado Base
Emissor &ow
Id. do Algoritmo de Assinatura _
Ntimero de Série
Vaildade Nome do Emissor
Afributos e/ou
Identificador Unico do Emissor Id. do Certificade Base
Exiensies eu
I Assinatura —

Retirado de: http://www.gta.ufrj.br/ensino/eel879/
trabalhos_vf_2011_2/ricardo/privilegios.html




Por exemplo

Em um sistema de prontudrios médicos eletronicos exigéncia de AC
com o atributo "CRM" do usuario.

Quem se responsabiliza pela emissio e revogacio desses atributos, é
o Conselho Regional de Medicina (ou o Federal, possivelmente).
Aos sistemas cabe consultar os certificados de atributo do usuario e
determinar se ele possui permissoes para realizar determinadas
operacdes com base na existéncia de um AC, emitido pelo CRM/
CFM, com o atributo CRM definido - desde que o certificado esteja

dentro da validade e nao esteja revogado.

:Prez



Infraestrutura de Gerenciamento de
Privilégios (PMI)

« Aniloga a Infraestrutura de Chave Publica.

* Ou seja, também utiliza o conceito de Cadeia de Confianca
(Chain of Trust).

- E uma infraestrutura cujo objetivo final é a verificacdo dos
privilégios de um agente frente a um sistema, ou conjunto de
sistemas.

+ Ela estende a Infraestrutura de Chave Publica, uma vez que

existem elementos comuns a ambas.

@:Prez



Infraestrutura de
Gerenciamento de
Privilégios

» Elementos jd conhecidos: Autoridade
Certificadora, Autoridade
Certificadora Raiz, DC.

« Novos elementos:

 Verificador de Atributo.

« Autoridade de Atributo (AA).

« Certificado de Atributo (AC).

@:Prez



Autoridade de Atributo (AA)

« Encarrega-se de emitir os ACs para usudrios finais.
« Esses ACs sao assinados com o certificado de chave publica da
AA.

« Portanto, qualquer possuidor de um DC, ¢ elegivel para ser uma

AA. Mesmo uma pessoa fisica, desde que o verificador confie

Verificadar de Atributa

nessa AA.

@:Prezi



Verificador de Atributo

Realiza a checagem de validade e
estado de revogacio sempre que

um AC é recebido.




Infraestrutura de Gerenciamento
de Privilégios

Procedimento:

« Um agente autentica-se no sistema.

+ O agente requisita acesso a um recurso.

» E necessirio o atributo X para que o acesso a esse

recurso seja concedido.

« O sistema executa uma chamada ao Verificador de

Atributo, informando o agente e o atributo

requisitado.

« O Verificador procura pelo certificado de atributo

(com o atributo requisitado).

» O Verificador checa a validade do certificado.

» O Verificador informa se o agente possui o atributo ou

nao.

» O sistema autoriza/bloqueia o acesso de acordo com a

resposta do Verificador.




atribuicio de
privilégios
{emissdo de CA)

AUTORIDADE
DE ATRIBUTOS

ENTIDADE FINAL
(SUJEITO)

declaragdo de
privilégios

VERIFICADOR
DE PRIVILEGIOS

(apresentagio de CA)

relagao de confianga
(validagao de CA)

acesso
controlado

Retirado de: http://www.gta.ufrj.br/ensino/eel879/
trabalhos_vf_2011_2/ricardo/privilegios.html




Sistemas de Controle de Acesso

Alguns exemplos de Sistemas de Controle de Acesso baseado em
PMI sao:

« PERMIS

+ Akenti

« SESAME

+ CORBAsec

Sistemas de Controle
de Acesso

@:Prez
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Sistemas de Controle
de Acesso

No entanto, todos os sistemas existentes
de ampla difusdo apresentam algum tipo

de limitacao crucial:

PERMIS




PERMIS

PERMIS utiliza um atributo proprietério
(ndo hé liberdade para a aplicacio definir
qual atributo), e permite armazenamento

de CAs apenas em servicos de diretorio

LDAP.
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Conclusao

« Autorizacio é fundamental na
implementacio de mecanismos de
Controle de Acesso.

« PMI permite um modelo
descentralizado de autorizacio,
favorecendo a Interoperabilidade de

Sistemas.

Conclusao

+ Mo entanteo, os sistemas existentes

ainda apresentam muitas mitactes

inverss entes intuitividade &
Mlexibilidade,




Conclusao

« No entanto, os sistemas existentes

ainda apresentam muitas limitacdes

para sua adoc@o.

« O maior desafio para a adocdo de CAs

para controle de acesso estd na

elaboracao de um mecanismo de

controle de acesso intuitivo e flexivel.

E hd uma relacao de proporcao

inversa entre intuitividade e
flexibilidade.
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