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Figura 10.1  Distribuicdo ndo controlada de chaves publicas.
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[igura 10.2  Publicacao de chave publica.
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Figura 10,3 Cenario de distribuicao de chave puablica.
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Figura 104 Troca de certificados de chave publica.
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Figura 105 Uso simples da criptografia de chave publica para estabelecer uma chave de sessao.
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Figura 10.6  Distribuicdo de chaves secretas por chave publica.

Elementos piblicos globais
q nimero primo

I < g e ¢ uma raiz primitiva de ¢

Geracao de chave do usuario A
Selecionar X, privada Xa<g

Calcular Y, piiblica ¥, = a¥amod ¢

Geraciio de chave do usudrio B
Selecionar Xp privada Xp<gq

Calcular Y ptiblica Yp = o*Bmod ¢

Cileulo da chave secreta pelo usuario A

K= (Ypfamod g

Ciileulo da chave secreta pelo usuirio B

K= (Y, emod ¢

[igura 10.7 O algoritmo de acordo de chaves Diffie-Hellman.
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Calcula

Yy = o® mod g

Calcula
K= (Yp/a modgq

Usudrio B

Gera

Xp << g aleatério:
Calcula

Yp = «®8 mod ¢:
Calcula

K= (Y8 mod g

Figura 10.8  Acordo de chaves Diffie-Hellman.
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Exemplo de curvas elipticas.

RS
N




M

21

20

N

LS SN

to

Tabela 10.1 Pontos na curva eliptica Exa(1.1)

Figura 10.10
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Tabela 10.2  Pontos na curva eliptica E2«(g* 1)
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Figura 10,11 A curva eliptica Ex(g*, 1)



Elementos publicos globais

Egla, b)  curva eliptica com parmetros a. b e g. onde g ¢ um primo
L]

ou um inteiro na forma 2

G ponto na curva eliptica cuja ordem é o valor grande n

Geracao de chave do usuiario A
Selecione privada ny ny < n

Calcule publica P, P,=nyXG

Geraciio de chave do usuirio B
Selecione privada ng ng<n

Calcule publica Pg Pp=npxX G

Calculo da chave secreta pelo usuirio A

K =ny X Py

Cilculo da chave secreta pelo usuario B

K=ngx P,

ioura 112 Acordo de chaves Diffie-Hellman eliptico.

Tabela 10.3 Tamanhos de chave comparaveis em termos de esforco computacional de criptoanalise

Esquema simétrico Esquema baseado em ECC RSA/DSA
(tamanho da chave em bits) (tamanho de n em bits) (modulo tamanho em bits)

56 112 512

80 160 1024

112 224 2048

128 256 3072

102 384 7680

256 512 15360

Fonte: Certicom
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