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1 Apresentacgéo

Este manual objetiva auxiliar o usuario comum na utilizagcdo das funcionalidades providas
pelo aplicativo Assinador.

2 Instalacéo

Antes de instalar o aplicativo “Assinador” alguns requisitos devem ser verificados e
atendidos. Séo eles:

- Biblioteca de criptografia “OpenSSL” versdo 0.9.7e, ou superior;

- Biblioteca “OpenLDAP” versdo 2.0, ou superior;

- Framework “QT” versao 3.3.3, ou superior;

- Biblioteca de acesso a smartcard “OpenSC” versdo 0.9.6, ou superior;.

2.1 Instalacdo via RPM

Uma das formas de distribuicdo do Assinador é utilizando o formato RPM (“RPM
Package Manager”). Para instalar o RPM do assinador os seguintes passos deverao ser
seguidos

1. Obtenha o arquivo assinador-X.X.X-Y.i5986.rpm onde,
X.X.X : é aversdo do Assinador contida neste RPM;
Y : é arelease do Assinador contida neste RPM;
OBS: No caso do usuario possuir o CD de instalacdo, este arquivo podera ser obtido no
diretdrio “/bin” localizado no diretério raiz do CD.
2. Executar o comando:
rpm -ivh assinador-X.X.X-Y.i586.rpm

OBS: o usuério podera informar o caminho completo do arquivo RPM ou ainda, ir para
o diretério que contém o arquivo RPM e simplesmente informar o nome do arquivo.

O comando acima executard a instalacdo do software Assinador contido no arquivo
RPM indicado.

Caso haja algum requisito (ou dependéncias) ndo atendido, o comando acima
mostrara uma mensagem de erro indicando o software que € utilizado pelo Assinador
mas que nao foi instalado na maquina do usuario.

Para a distribuicdo Mandrake h& no CD de instalacdo, no diretério “/bin”, um script
chamado “install.sh” o qual ird executar a instalagdo do RPM do Assinador bem como
de qualquer um dos RPMs das dependéncias do Assinador, caso seja necessario

2.2 Instalacdo a partir do “tar.gz

Uma outra forma de instalar o aplicativo Assinador é obter o arquivo “tar.gz” com os
fontes do software e compild-los na maquina do usuéario. Para este tipo de instalacdo os
seguintes passos deverao ser seguidos:

1. Obter o arquivo assinador- X.X.X.tar.gz (onde X.X.X é a versdo do aplicativo Assinador);
OBS: No caso do usuéario possuir o CD de instalacdo, este arquivo podera ser obtido no
diretorio “/source” localizado no diretério raiz do CD.

2. Descompactar o arquivo “.tar.gz”, executando o comando:

tar xzvf assinador- X.X.X.tar.gz

Ao executar este comando um diretdrio com o nome “assinador-X.X.X) sera criado e
dentro dele estardo todos os fontes do aplicativo Assinador, e alguns outros arquivos
que auxiliardo na compilacdo destes fontes.
3. Ap6s a descompactacdo dos fontes, a seguinte sequéncia de comandos devera ser
executada:
a) ./configure —prefix=/usr
b) make



c) make install

Ao final, com sucesso, desta sequéncia de comandos, o aplicativo Assinador estara
instalado é ja podera ser executado.

3 Execucédo do Assinador

Apés a instalacdo do aplicativo Assinador, o executivel “assinador” é armazenado no
diretorio “/usr/bin”. Para executar o Assinador basta entao executar o comando:

/usr/bin/assinador

3.1 Primeira execugdo do Assinador

Durante a primeira execu¢do do aplicativo Assinador, além da visualizagdo da
Licenca de Software associada ao Assinador, o usuario tera a oportunidade de criar uma

“conta de usuario”.
A sequéncia de tela a seguir ilustra esta circunstancia.

2N _Exi
GHU GEMERAL PUBLIC LICENSE H
Version 2, June 1991
Copyright (C) 1989, 1991 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 LUSA
Everyone is permitted to copy and distribute verbatim copies
i ; Ea *
of this license document, but changing it is not allowed. H

ITlI Assinador versdo 1.0.5
ITI - Instituto Nacional de Tecnologia da Informacao (http: //www.iti.br)
Desenvolvido por:
e-Sec (http://www.esec.com.br)
Certisign (http: //www.certisign.com.br)

Aceitar

(figura 1 —Licenga de software do Assinador)

Na tela acima, o aplicativo apresenta a a licenca de software utilizada por ele e
solicita ao usuario que este informe se aceita ou ndo as clausulas desta licenca. Caso
usuario defina por recusar esta licenca, automaticamente o aplicativo seréa finalizado. No
caso do usudrio aceita-la, uma caixa de dialogo (figura 2) serd apresentada ao usuario
perguntando se este deseja criar uma nova “conta de usuario”.

(figura 2 —Usuario escolhe por iniciar ou ndo a criagdo d euma nova conta de usudrio)



E importante que neste momento o usuario responda sim (“yes”) pois somente apds
a criacdo de uma “conta de usuario” é que o usuario podera utilizar o Assinador. Neste
caso, o0 assistente para criacdo de uma “conta de usuario” sera iniciado (figura 3).

g Fornecer nome de usudrio da conta.

;. |Luciano]
# Nome de Usuario | |

Este nome de usudrio serd solicitado ao iniciar o Assinador.

= Fornecer senha do UsuUario.

Hotobobok
Senha |
Esta senha protegera a sua conta no Assinador.

‘3 Selecione o idioma preferido para esta conta.

: Partugués - Brasil ¥
Idioma l g il * J

Pode trocé-la em seguida no painel de configuracéo.

iti assinador

Help { | ' Next = F ( Cancel |

(figura 3 —tela inicial do assistente de criacdo de conta de usuario)

Na tela acima (figura 3), o usuéario devera informar um “nome de usuario” e uma
“senha” os quais identificardo este usuario junto ao Assinador.

Nesta versdo do Assinador somente o idioma Portugués do Brasil esta disponivel.

Apo6s informar o “nome de usuario” e “senha”, o usuario deve clicar no botdo “next”
para prosseguir com o assistente. Neste momento o assistente mostrara uma tela onde o
usuéario devera escolher a forma de obtencédo da sua “identidade digital”.



g Selecione o método para importacdo do seu certificado e chave privada.

Conta em branco

\(-;.‘,
) Importar de um arguivo PKCS#12
\y Criar requisigdo de certificado

il

() Importar de um token

Help | sBack |

k Cancel J

(figura 4 — Escolha do método de importacdo da chave privada)

O Assinador fornece ao usuario as seguintes opcdes:

- “Conta em branco”: Esta opg¢ao informa ao Assinador que o usuario ndo deseja, neste
momento, associar a esta conta nenhuma “ldentidade”;

« “Importar de um arquivo PKCS#12": indica que a ldentidade sera obtida a partir de um
arquivo PKCS#12. Um arquivo PKCS#12 é normalmente utilizado pelos aplicativos de
navegacdo WEB para transporte de certificados e chave privada protegidos por uma
senha.

- “Criar requisicdo de certificado”: indica que o usudrio ndo possui uma ldentidade digital
e que em funcdo disto deseja cria-la iniciando com a criacdo de uma requisicdo de
certificado a qual devera ser encaminhada a uma Autoridade Certificadora para a
emissédo de um certificado.

« “Importar de um token”: indica ao Assinador que o usuario ja possui uma ldentidade
digital e que esta se encontra armazenada em um token criptografico (Token USB, smart
card, etc).

Neste momento, dependendo da escolha que o usuario venha a fazer, diferentes
sequéncias de telas poderdo ser apresentadas pelo assistente. Para efeito deste manual,
sera considerado neste momento a escolha da opc¢ao “Importar de um token”. As demais
opcles serdo abordadas mais adiante.

ATENCAO!!!l Antes de prosseguir com o assistente é necessario que o

usuario se certifigue que um token (smart card ou token ush)esteja conectado a sua
maquina.

Em termos praticos, uma identidade digital é representada por um par certificado,
chave privada. Assim sendo, a proxima tela mostrada pelo assistente (figura 5) listara as
identidades existentes no token ou seja, mostrara uma lista com o nome do proprietario do
certificado cuja chave privada também esteja no token.



—Formecer um nome para esta identidade

Este & o nome gue representard sua nova identidade

|Luciar10 Digitrust

—Selecione uma chave armazenada no token

=) Luciano da Silva Coelho

| Visualizar certificado |

|. Cancelar J

(figura 5 —Importacdo de identidade armazenada em token)

O usuario devera entdo selecionar a chave que ele deseja associar a nova
Identidade cujo o nome ele também deve informar nesta tela.

Note que somente apos a selecdo de uma chave é que os botdes “Visualizar
certificado” e “OK” sao habilitados. O botdo “Visualizar certificado” permite a visualizacao
do conteudo do certificado associado com a chave selecionada pelo usuéario. Este botdo é
util para auxiliar na distincdo de duas, ou mais, chaves cujos nomes mostrados na lista
sejam 0 mesmo.

Uma vez que o usuario tenha informado o nome para esta nova ldentidade e tenha
selecionada a chave desejada, o proximo passo é clicar no botdo “OK” para prosseguir com
0 assistente.

A proxima tela mostrada pelo assistente (figura 6) exibird o resumo deste processo
gue fez a criacdo de uma nova conta de usudrio.



Sumario:

Por favor verificar se as informacgdes abaixo estdo corretas.

g Nome do usudrio: Luciano

g] Criada uma conta a partir de Token:

Identity name: Luciano Digitrust

iti assinador

| Cancel |

Help ( <Back |

(figura 6 —Resumo do assistente de criagdo de conta de usuario)

Para concluir o assistente cligue no botdo “Finish”. Neste momento o aplicativo
Assinador exibira a tela de login para que o usuario selecione a conta e forne¢ca a senha
associada a ela. Veja como proceder com esta tela no tépico “Préximas execucdes.

3.2 Proximas execucoes

Em execucgdes, que ndo sejam a primeira, o Assinador exibe a tela de login do
aplicativo (figura 7). Nesta tela o usuario devera informar o seu login (0 nome da conta de
usuario ateriormente criada) e senha para poder utilizar o Assinador. Em seguida devera
clicar no botéo@ para poder efetuar a autenticacdo dos dados fornecidos.

Se caso o usuario que tenha executado o Assinador ainda ndo tenha criado
nenhuma “conta de usuario”, este podera fazé-la
clicando no botdo &)

iti

assinador on (e 369
senha[ (¥

Criar noveo usudric @

(figura 7 —Tela de login)



Se por algum motivo o usuario desejar interromper a execucdo do Assinador, basta
clicar no botéo . (%)

Apls efetuado a autenticacdo com sucesso o Assinador apresentard a tela principal
do aplicativo (figura 8).

1]
x|

CI I% 2 2 B B o

Arquivo Contatos Configuragdes Sobre Sair

Caminho |Tamanho |Tipo |

—@
(figura 8 —Tela principal do Assinador)

4 Utilizagcédo do Assinador

O Assinador fornece basicamente 4 operacdes:
« Assinar arquivo

- Verificar arquivo assinado

- Encriptar arquivo

- Decriptar arquivo

Independente de suas particularidades, as quais ser@do abordadas mais adiante,
todas as operagcdes acima compartilham um mesmo passo inicial que é a selegcdo dos
arquivos que fardo parte da operacéao.

Para selecionar 1'm ou mais arquivos, o usuario deve inicialmente clicar no botao
“Arquivo” ex .1 1te na barra de ferramentas da janela principal. Em seguida o
Assinador mostrara uma caixa de dialogo de selecao de arquivo onde o usuario devera
indicar o arquivo desejado. Apos a selecdo do arquivo a janela principal passara a exibir a
lista dos arquivos selecionados (figura 9).
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Arquive Contatos Configuragies Encriptar Decriptar  Assinar  Verificar Scbre Sair

Caminho lTamanhc |Tipo |
Jtmp/teste fledt 6b Datafile

—é

(figura 9 — Lista dos arquivos selecionados)

Note que apdés a selecdo do arquivo os botbes associados com as operagdes
“Encriptar”, “Decriptar”, “Assinar” e “Verificar” foram habilitados.

DICA!!!l Para a remocdo de um arquivo da lista, basta seleciona-lo e em seguida
pressionar a tecla “Delete”.

Vejamos agora como executar cada uma das operacdes.

4.1 Assinatura de arquivos

Para proceder com a assinatura de um arquivo o usudrio devera, apés a selecdo do
arquivo conforme visto anteriormente, clicar no botdo “Assinar” existente na barra de
ferramentas do Assinador.

Neste momento o Assinador exibira uma tela (figura 10) onde o usuario podera
configurar como a assinatura devera ser efetuada.



—Tipo de assinatura

) Separada

—Pardmetros da assinatura
Diretdrio para armazenar os arquivos assinados

| ()

|®| Gerar os arquivos no diretério original

[C| Apagar arquivo de origem

| Ole I | Cancelar J

(figura 10 — Configurar assinatura)

Na tela de configuracdes da assinatura as seguintes op¢oes estardo disponiveis:

- “Tipo de assinatura”

« “Anexada”: Neste tipo de assinatura é criado um arquivo PKCS#7 contendo a
assinatura e o arquivo assinado. Nesta caso o arquivo contendo a assinatura ficara
independente do arquivo original ou seja, o arquivo original podera ser apagado mas
ainda assim a assinatura podera ser verificada.

+ “Separada”: Neste tipo um arquivo PKCS#7 é criado contendo somente a assinatura.
Nesta opc¢cdo o arquivo que foi assinado devera estar no mesmo diretério do arquivo
de assinatura quando este for verificado.

< “Gerar os arquivos no diretorio original”: se selecionada esta opg¢do informa ao Assinador
que o arquivo PKCS#7 devera ser criado no mesmo local onde se encontra o arquivo
sendo assinado. Por exemplo, se o usuario deseja assinar o arquivo “/tmp/teste_file.txt”
entdo o arquivo PKCS#7 serd criado no diretério “/tmp”. Caso esta opcdo ndo esteja
selecionada, o usuario podera entdo informar no campo “Diretério para armazenar 0s
arquivos assinados” o diretério desejado.

- “Apagar arquivo de origem”: o usudrio informar ao assinador que ap0s a assinatura o
arquivo que foi assinado devera ser apagado. Note que o0 sistema ndo permite que esta
opcado seja selecionada ao mesmo tempo que o tipo de assinatura “separada” esteja
selecionada.

Concluida a configuracdo da operacdo de assinatura o usuario deve clicar no botéo
“Ok” para prosseguir com o processo de assinatura.

Como o0 usudrio pode possuir varias lIdentidades, i.e. varias chaves privadas
cadastradas, a proxima tela apresentada (figura 11) pelo Assinador permitird ao usuario a
selecdo de qual Identidade este deseja usar para assinar o arquivo.



r—f"j | Luciano da Silva Coelho ¥

LR

|:Luciano da Silva Coelho ]

| Cancelar i Cetalhes do Certificado Jq Ol F

i )

(figura 11 — Selecao da Identidade que assinarda)

DICA!!l Caso a lista de Identidades possua duas ou mais ldentidades com o mesmo
nome, use o botdo “Detalhes do Certificado” para visualizar o conteido do certificado
associado a ldentidade selecionada e com isso decidir qual identidade usar.

ApOs selecionar a Identidade o usuario devera clicar no botdo “Ok”. Neste momento
0 Assinador apresentard uma caixa de dialogo solicitando a senha de acesso a chave
privada desta ldentidade (figura 12).

| Propriedades do Certificado Jq DI Pl Cancelar |

(figura 12 — Solicitacdo da senha de acesso a chave privada)

ApO6s fornecer a sua senha o usuario deverda clicar em “Ok” indicando desta forma ao
Assinador que este pode efetivamente dar inicio ao processo de assinatura do arquivo.
Neste momento a tela podera ficar “congelada” por alguns instantes.

Concluida a assinatura do arquivo o Assinador automaticamente removera da lista
de arquivos a entrada associada ao arquivo assinado.

O Assinador permite ainda uma processo especial de assinatura denominado “co-
assinatura”. Neste processo o Assinador adiciona a um arquivo de assinatura uma nova
assinatura. Este processo é transparente para o usuario. Para ser executado basta que o
usuario adicione a lista de arquivos um arquivo de assinatura (um arquivo PKCS#7)

4.2 Verificagdo de assinatura

Para verificar uma assinatura o usuario devera primeiramente selecionar o arquivo
PKCS#7 associado a assinatura desejada, conforme ja explicado.

Como visto anteriormente, o tipo de assinatura efetuada afetara diretamente na
forma como o Assinador fara a Verificacdo da mesma. Se a assinatura gerada foi do tipo
“Separada” entdo o arquivo assinado deve estar no mesmo diretério do arquivo PKCS#7
sendo verificado, caso contrario a assinatura ndo poderd ser verificada. Ja a assinatura do
tipo “Anexada” ndo possui esta limitagcdo visto que o arquivo que foi assinado também esta
presente no arquivo PKCS#7 que contém a assinatura.



Para auxiliar nesta distincdo de tipos o Assinador apresenta na lista de arquivos a
informacédo do tipo de arquivo. Este tipo sera “Signed file” no caso de assinatura “Anexada”
e “Dettached signature” no caso de assinatura “Separada”. Veja o exemplo a seguir.

1
|3
g

2 B8 OB 0.

Arquivo Contatos Configuragdes Encriptar Decriptar Assinar Verificar Scohre  Sair

Caminho |Tamanho |Tipc |
tmp/teste_file.bd.pkos? 1 kKb Signed File '
/tmp/teste_file2 tt.pkes7 1 Kb Detached signature

g

Selecionados os arquivos, o usuario deverd clicar no botdo “Verificar” para entao
dar inicio ¥ erificacdo dos arquivos.

Neste momento o Assinador exibe para o usuario a tela de configuracbes da
Verificagdo (figura 14).

—Tipo de verificagdo

@&y Verificar assinatura

) Verificar assinatura e extrair dados dos arquivos de assinatura

—~ConfiguragGes de extracdo

Extrair arquivos neste diretdrio

()

O &

‘ 0K FL Cancelar J

(figura 14 — Configuragdes da Verificacéo)

Nesta tela o usuario se deparard com as seguintes opcdes:
+ “Tipo de Verificagdo”

- “Verificar assinatura”: O assinador simplesmente verifica a assinatura.

- “Verificar assinatura e extrair dados dos arquivos de assinatura”: O Assinador além de
verificar a assinatura e ele remove do arquivo de assinatura o arquivo original. Esta
opcao somente é valida no caso de arquivos de assinatura do tipo “Anexada”.

- “Deixar os arquivos no mesmo lugar”: se selecionada esta opc¢do informa ao Assinador
gue o arquivo assinado obtido do arquivo de assinatura devera ser armazenado no



mesmo local onde se encontra o arquivo de assinatura. Por exemplo, se o usuario deseja
verificar o arquivo “/tmp/teste_file.txt.pkcs7” entdo o arquivo contido nele sera
armazenado no diretorio “/tmp”. Caso esta opcdo nao esteja selecionada, o usuario
podera entdo informar no campo “Extrair arquivos neste diretério” o diretério desejado.

+ “Remover arquivos assinados”: Informa ao assinador que o arquivo de assinatura do tipo
“Anexada” deve ser apagado apoés a sua verificagédo.

Concluida as configuracGes da operacdo de Verificagdo, o usuario deve clicar no

botdo “Ok” para prosseguir com o processo de verificacéo.
O Assinador mostrard uma tela com o resultado da Verificagdo (figura 15).

—Validacdo de certificado

O Assinador verificou a validade dos certificados

# Falha: Um ou mais certificados séo invdlidos
¥ Sucesso: Certificado & vélido
£y Atencdo: Encontrados alauns erros ndo criticos

Atencdo: Nunca use certificados invalidos!

-y Assinatura de /tmp/teste_file2 bi.pkes? € valida
. @ Assinado por Luciano da Silva Coelho
. @ Certificado de Luciano da Silva Coelho
}--QCertificado de C=BR,5T=Goias,L=Goiania,0=Certificadora Notarial S/A,CN=Autoridade C
L.y Este certificado é vdlido
L.y Este certificado & vélido

| M I -

. Continuar

\ Cancelar )

(figura 15 — Resultados da Verificacéo).

No caso de um arquivo de assinatura que contenha mais de uma assinatura, uma
co-assinatura, o resultado da verificagcdo mostrara o resultado de todas as assinaturas

existentes (figura 16).



—~Validagdo de certificado

O Assinador verificou a validade dos certificados

3 Falha: Um ou mais certificados sdo invalidos
¥ Sucesso: Certificado € valido
/£y Atencéo: Encontrados alouns erros no criticos

Atencdo: Nunca use certificados invélidos!

- Assinatura de /tmp/teste_file.bdt.pkes7 é vdlida
- @ Assinado por Luciano da Silva Coelho
-. @ Certificado de Luciano da Silva Coelho
. 4§ Certificado de C=BR,5T=Goias,L=Goiania,0=Certificadora Notarial S/A,CN=Autoridade C
..y Este certificado é valido
..y Este certificado & valido
. Assinatura de Jtmp/teste file bd.pkes7 é valida
2. @ Assinado por Luciano da Silva Coelho
. @ Certificado de Luciano da Silva Coelho
=@ Certificado de C=BR,5T= Goias,L=Goiania,0=Certificadora Motarial S/A,CN=Autoridade C
. L.y Este certificado é valido
L.y Este certificado € vélido

| [ I -

¢ Continuar ;i

[ Cancelar |

p—— e

(figura 16 — Resultado da verificagcdo de uma arquivo que foi co-assinado).

4.3 Encriptacdo de arquivos

Para encriptar um arquivo 0 usuario precisa inicialmente selecionar o arquivo
desejado, conforme ja explicado, e em seguida clicar no botdo “Encriptar” existente na

barra de ferramentas da janela principal do Assinador.
Neste momento o Assinador exibird uma tela onde o usuéario podera definir algumas

configuragcdes para o processo de encriptacdo (figura 17).

i'vdli !
—Parametros de encriptagdo
Diretdrio para armazenar os arguivos encriptados

| |

L SErCriptar: coniguracoes,

|®| Gerar os arquivos no diretdrio original

\"|:Apagar arguivo de origem |

‘ Ok “ Cancelar J




(figura 17 — Configuracbes para a Encriptacéo)

Nesta tela de configuracdo o usudrio encontrara as seguintes opcgdes:

« “Gerar os arquivos no diretdrio original”: Se definida esta opg¢do informa ao Assinador
gue o usuario deseja que o arquivo resultante da encriptacdo seja armazenado no
mesmo local onde se encontra o arquivo original. Caso esta opcdo ndo esteja definida, o
campo “Diretério para armazenar 0s arquivos encriptados” serd habilitado e nele o
usuéario poderd indicar o diretério desejado.

- “Apagar arquivo de origem”: Indica ao Assinador que o arquivo original devera ser
apagado apés a geracdo do arquivo encriptado.

Para dar prosseguimento a operacdo de encriptacdo, o usuario deve clicar no botao
“Ok”. Em seguida o Assinador exibir4 a tela (figura 18) para selecdo dos Contatos para o0s
quais o arquivo devera ser encriptado.

o e
~Escolha os destinatarios destes arquivos
~Destinatdrios disponiveis ~Destinatdrios selecionados
Nome w | Nome = |
‘Luciano da Silva Coelho '
&=
( Ok J | Cancelar |

(figura 18 — Selecdo dos Contatos que serdo destinatarios do arquivo encriptado)

Nesta tela o usuario deverda selecionar da lista de “Distinatarios disponiveis” aqueles
que serdo os “Destinatarios selecionados” para receber o arquivo encriptado. Este processo
podera ser feito selecionando na lista de “Destinatarios disponiveis” um Contato e em
seguida clicando no botéo 0 que fard com que o Contato seja transportado para a lista
“Destinatarios selecionados”. O mesmo resultado porde ser obtido dando um clique duplo
em um Contato existente na lista “Destinatarios disponiveis”.

Caso um Contato tenha sido transportado por engano para a lista “Destinatarios
selecionados”, ele podera ser removido usando o({(téo ou entdo dando um clique
duplo sobre ele.

ApOs selecionar todos os contados desejados, o usuéario deve clicar no botdo “Ok”
para prosseguir com o processo de encriptacdo. O Assinador exibe entdo uma tela (figura
19) com o resultado da verificacdo dos certificados de todos os Contatos selecionados.



—Validagdo de certificado

O Assinador verificou a validade dos certificados

# Falha: Um ou mais certificados s8o invalidos
¥ Sucesso: Certificado € vélido
/4 Atencdo: Encontrados alouns erros nao criticos

Atencao: Nunca use certificados invélidos!

-- 4@ Certificado de Luciano da Silva Coelho

- @ Certificado de C=BR,ST=Goias.L=Goiania,0=Certificadora Notarial S/A,CN=Autoridade Certific:
i L.ywEste certificado é valido
% Este certificado & valido

- [ | s

i Continuar |

[ Cancelar |

= — |}

(figura 19 — Validacéo dos certificados dos Contatos)

Para efetivamente encriptar o arquivo o usuario deve entao clicar no botédo

“continuar”.
Automaticamente o Assinador remove da lista de arquivos a entrada relacionada ao

arquivo que foi encriptado.

4.4 Decriptacdo de arquivo

Para decriptar um arquivo o usudrio precisa, primeiramente, selecionar o arquivo
desejado. Em seguida, o usuario deve clicar no botdo “D; jriptar” existente na barra de
ferramentas da janela principal do Assinador.

O Assinador por sua vez exibira a tela para configuracdo da operacao de decriptacdo
(figura 20).



—Configuragdes de decriptagdo

Diretdrio de destino para arquivos decriptados

| ()

Deixar os arquivos no mesmo |ugar |

X
] Remover arguivos encriptados

q Ok h Cancelar |

(figura 20 — Configuracfes da Decriptacéo)

Nesta tela o usuario poderda alterar as seguintes opgdes:

- “Deixar os arquivos no mesmo lugar”: Se esta opc¢ao estiver definida o Assinador gravara
no mesmo lugar onde se encontra o PKCS#7 encriptado, o arquivo decriptado. Caso esta
opcao nao seja definida, o campo “Diretério de destino para arquivos decriptados” sera
habilitado e nele o usuério poderd informar o diretério desejado.

« “Remover arquivos encriptados”: Esta opcdo quando selecionada faz com que o
Assinador apague o arquivo PKCS#7 encriptado ap6ds este ser decriptado.

Concluida a configuracdo o usuério deve clicar no botdo “Ok” para que 0 processo
de decriptacdo seja continuado. Em seguida o Assinador apresenta uma tela (figura 21)
solicitando ao usuéario que este informe a senha de acesso a chave privada que propociara
a decriptacdo do arquivo.

Por favor forneca a senha da sua chave privada

|”_”|
| Propriedades do Certificado Jq 0]14 h Cancelar |

(figura 21 — Solicitacdo da senha de acesso a chave privada)

Nesta tela o usuario tem a opcdo de visualizar as informag¢des do certificado
associado a chave utilizada na decriptacdo do arquivo. Esta opcdo € obtida clicando no
botdo “Propriedades do Certificado”. Para efetivar o processo de decriptacdo 0 usuario
necessita clicar no botdo “Ok”. Durante o processo de decriptacdo do arquivo a interface
grafica podera aparecer “congelada” retornando ao normal com a conclusdo da operacao.

5 Gerenciamento de Contatos

Como visto no inicio deste manual, um Contato faz a ligacdo entre informa¢bes de um
individuo e o seu certificado (chave publica). Pelo Assinador o usuario podera gerenciar
todos os Contatos para 0s quais o usuario podera enviar algum arquivo encriptado.

Para ter acesso as funcionalidades de geréncia dos Contatos, o usuario deve clicar
no botdo “Contato” existente na barra de ferramentas da janela principal do Assinador.
Em resposta a esta acdo o Assinador exibira a tela a seguir:



a 4 "

Adicionar Remaowver Fechar

Nome Completo | EMail |Sobrenome |
Luciano da Silva Coelho!

1 entrada

e —

(figura 22 — Gerenciamento de Contatos)

Na tela acima o usuario podera executar as seguintes acdes:
- “Adicionar”; Adiciona um novo contato a lista.
- “Remover”: Remove da lista de Contatos o Contato selecionado.
« “Fechar”: Fecha a tela de Gerenciamento de Contatos

5.1 Adi¢cédo de novo Contato

Para adicionar um novo Contato o usuario devera clicar no botdo “Adicionar”
existente na barra de ferramentas da tela de Gerenciamento de Contatos. O Assinador por
sua vez exibira uma caixa de selegcdo de arquivo que através da qual o usuario devera
informar o arquivo contendo o certificado do novo Contato. O certificado podera estar
codificado em DER ou PEM.

Uma vez selecionado o arquivo contendo o certificado do Contato o Assinador
apresentarda uma tela onde o usuario podera fornecer algumas informacdes adicionais
sobre o Contato. Note que alguns campos ja4 sdo apresentados preenchidos com
informacBes obtidas do certificado carregado. O usuério tem ainda a oportunidade de
verificar as informacfes do certificado do Contato antes de efetivar a criagdo do novo
Contato. Para tanto, o usuéario deve clicar no botéo “Visualizar Certificado”.



Contato! | Enderego |

—MNome
Primeirc nome |JULIO LAUFER:34374418768

Sobrenome |

MNome completo |

Apelido |

—Internet

Email |

Email adicional |

Nome completo |

{ Visualizar Certificado }

Cancelar | QK

(figura 23 — Edigdo de um novo Contato)

Fornecidas todas as informac8es possiveis, o usuario deve clicar no botdo “Ok” para
continuar com a criacdo do Contato.

Dependendo do certificado associado ao novo Contato, o Assinador poderéa
apresentar uma caixa de dialogo (figura 24) perguntando ao usuario se ele deseja carregar
a CRL associada ao certificado deste novo Contato. Mesmo ndo sendo obrigatério, é uma
boa préatica permitir ao Assinador que ele faca a recuperacdo desta CRL.

(figura 24 —Permisséo para recuperar CRL para o certificado do novo Contato).

ATENC;AO!!! Para que uma CRL seja recuperada e carregada com sucesso para
dentro do Assinador, € necessario que exista uma cadeia de certificados que
valide o certificado do novo Contato, previamente carregada no Assinador.

5.2 Remoc¢do de um Contato

Para remover um Contato o usuario basta seleciona-lo na lista de contatos
apresentada pela tela de Gerenciamento de Contatos, e em seguida clicar no botado
“Remover”



6 Configuracdes do Assinador

Neste tOpico serdo abordados algumas outras configuracfes existentes no Assinador e

acessiveis pela opcao “Configuracdes”

contida na barra de ferramentas da janela principal do Assinador.

Como se pode observar na tela abaixo (figura 25) o Assinador fornece as seguintes

configuracdes:

- ldentidades: Permite a geréncia das ldentidades cadastradas para este usuario. Cada
Identidade pode ser encarada como uma chave privada que este usuario tem accesso.

« Autoridades: Gerencia a lista de Autoridades Certificadoras cadastradas no Assinador por
este usuario;

- Idioma: Esta opcédo permitiria a alteracdo do Idioma utilizado pelo Assinador. Na verséo
atual somente o Idioma Portugués do Brasil esta disponivel.

- Algoritmos: Permite a configuracdo de alguns algoritmos criptograficos utilizados pelo
Assinador.

Vejamos a seguir detalhes sobre cada uma destas opc¢des.

T
—Gerenciador de |dentidades
Luciano Digitrust
Adicionar
Autoridades
53; Remover
Idioma
Iﬁ' Detalhes
Algoritmos
Exportar
Requisigdo
de
Certificado
dentidades q Aplicar P | Eechar |
.

(figura 25 — Configurac8es do Assinador)



6.1 Gerenciamento das ldentidades

O Assinador requer que ao menos uma ldentidade seja cadastrada para que
algumas das suas funcionalidades sejam desempenhadas com sucesso.

Uma Identidade é, em termos praticos, a indicacdo de uma chave privada que o
usuario tem acesso e que com ela pode executar agdes como assinar e decriptar dados
enviado em sigilo para ele. Como somente a chave privada pode ser insuficiente para
precisar quais operacdes ela é tem permissdo para executar, um certificado digital, par da
chave privada, é também necesséario.

Para gerenciar as sua ldentidades o usuario deve clicar no botdo “ldentidades”
localizado niz yirte esquerda da tela de Configuracdes.

Selecionada a opcdo “Identidades” o contetido da porcdo centro-direita da tela de
Configuracdes € alterado e passa a exibir a lista de ldentidades cadastradas e um conjunto
de botdes que representam as operacdes de gerenciamento destas Identidades.

6.1.1 Adicionar ldentidade

Para adicionar uma nova ldentidade o usuario deve clicar no botdo “Adicionar”. Em
seguida o Assinador exibira uma caixa de dialogo solicitando ao usuario o método de
importacao a ser utilizado.

Método de importacdo da identidade

(=) Importar a identidade a partir de um arquivo PKCS#12 :

") Importar a identidade a partir de um certificado (signed certificate request)

) Importar a partir do token

q Ok PL Cancelar |

(figura 26 — Selecdo do método de importacdo da chave privada)

As opc¢des disponiveis sao:

- “Importa a identidade a partir de um arquivo PKCS#12": esta opc¢cao permite a
importacdo da chave privada e certificado armazenados em um arquivo PKCS#12.

 “Importar a identidade a partir de um certificado (signed certificate request): nesta
opcado sera realizada a importacdo de um certificado o qual é a resposta a uma
solicitacdo de certificado feita previamente.

« “Importar a partir do token”: permite a utilizacdo de uma chave privada armazenada em
um token criptografico (Token USB, smart card, etc) e a importacdo do certificado
armazenado nele.

Como a opc¢do “Importar a partir do token” ja foi abordada no tépico “Primeira
execucdo do Assinador”, entdo somente as demais opcbes serdo exploradas daqui em
diante.'

Importar a partir de um PKCS#12

Um arquivo PKCS#12 € um arquivo cuja estrutura permite o transporte seguro de
certificados e chaves privadas entre maquinas. Normalmente, tais informacgcfes séo
armazenadas no arquivo PKCS#12 protegidas por uma senha.

Uma vez tal opcdo tenha sido escolhida pelo usuario o Assinador exibira a seguinte
tela onde o usuario podera indicar o nome do arquivo PKCS#12 e um nome para esta
Identidade.



—Fornecer um nome para esta identidade

Este & 0 nome que representard sua nova identidade :

Diogo Freedows

—Importar o pkcs12
Escolha o arguivo pkcs12 a serimportado ¢

|,r’home,r’lcoelhofdevelop,r’modulo;’iti;’Diogo.p12 G}

—Informacgédo sobre o certificado contido neste pkcsl2

C=PT,5T=Lisboa,L=Lishoa,0=Centro de

Gestao de Rede Informatica do

Governo,0U=CA Demanstrativa, CN=Centro

de Gestao de Rede Informatica do Governo
nome do proprietério C=PT,5T=Distritc Federal,L=Brasilia,0=Freedows,CN=Diogo
numero de série oD

nome do emissor |

| OK |l || Cancelar |

(figura 27 — Cadastro de nova ldentidade via PKCS#12)

Para efetivar a carga da nova ldentidade o usuario precisa clicar em “Ok”.

Importar _a partir de um certificado

Nesta opcdo o usuario desejard importar somente um certificado o qual foi gerado a
partir de uma requisicao de certificado construida pelo usuéario ou seja, 0 usuario j4 possui
no Assinador a chave privada, s6 esta faltando o certificado o qual indicara quais acdes
poderédo ser executadas usando a chave privada associada a ele.

Uma vez tal opcdo tenha sido escolhida pelo usuario o Assinador exibird uma caixa
de selecdo de arquivo de forma que o usuario possa informar o arquivo contendo o
certificado a ser carregado.

6.1.2

6.2 Gerenciamento de Autoridades Certificadoras

Dentre as tarefas executadas pelo Assinador durante as operacdes de assinatura,
verificacdo, encriptacdo e decriptacdo, podemos destacar aqui a tarefa a validacdo de
certificado baseado na verificacdo da sua cadeia de certificados. Uma cadeia de
certificados é uma sequéncia de certificados onde um certificado assina o anterior. Desta
forma, confiando em um Unico certificado, digamos a Autoridade Certificadora raiz de uma
hierarquia como a da ICP-Brasil, podemos checar a veracidade de um conjunto de outros
certificados.

O Assinador ao ser instalado n&o possui nenhuma Autoridade Certificadora
previamente cadastrada. A medida que novas ldentidades sdo adicionadas um conjunto de
Autoridades Certificadoras também sdo automaticamente adicionadas. Além deste
comportameto automatizado, o usuario pode ainda manualmente cadastrar, ou remover,
outras Autoridades. Para ter acesso a estas funcionalidades o usuario necessita selecionar a
opcao “Autoridades” existente na tela de Configuracdes do Assinador.

Apos selecionada esta %Dgéo 0 Assinador exibe a seguinte tela:

i}



—Arvore de Autoridades Certificadoras
-Autoridade Certificadora Notarial - DIGITRUST

2

|dentidades ..Centro de Gestao de Rede Informatica do Govemo'

L
A%

Autoridades

v A

Idioma

23

Algoritmos | Adicionar nova autoridade J | Remover autoridade J

—Resumo do Certificado

MNome Unico: C=BR ST=Goias L=Goiania O=Certificadora Not
Proprietario: Autoridade Certificadora Notarial - DIGITRUST

Emissor: Autoridade Certificadora Notarial - DIGITRUST

k Visualizar detalhes )

Autoridades q Aplicar P \ Fechar J

(figura 28 — Gerenciamento de Autoridades)

v

Nesta tela as seguinte opc¢des estado disponiveis para o usuario:
- “Adicionar nova autoridade”: Permite ao usuario a carga de um novo certificado de
Autoridade Certificadora a partir de um arquivo.
+« “Remover Autoridade”: Permite a remocdo de uma Autoridade Certificadora previamente
selecionada.
« “Visualizar detalhes”: Permite a visualizacdo do conteudo do certificado da Autoridade
selecionada na lista disponivel.

6.3 Configuracdo dos Algoritmos

O modo de configuracdo do Assinador permite que o usudrio defina quais algoritmos
criptogréaficos deseja utilizar nas operac@es de assinatura e encriptacao.

Pelo fato de o Assinador ter a definicdo do algoritmo assimétrico fixado como sendo
0 RSA, somente os algoritmos simétricos —usados na encriptacédo -, e o algoritmo de hash —
usado na assinatura —podem ser personalizados pelo usuario.

Dependendo da versdo da biblioteca OpenSSL instalada na méaquina do usuario, o
Assinador permitird a escolhe dos seguintes algoritmos simétricos: RC2, RC4, RC5, Blowfish,
CAST, IDEA e AES. Também dependente da versdo da biblioteca OpenSSL instalada, a lista
de funcdes de hash disponivel é: MD2, MD4, MD5, SHA1, MDC2,
ripemd e rmd160.



7 Informacdes sobre o software

O aplicativo Assinador foi desenvolvido pela e-Sec Tecnologia em Seguranca de
Dados em parceria com a Certisign Certificadora Digital a partir dos cédigos fonte do
aplicativo Cryptonit desenvolvido pela IDEALX (www.idealx.org).

Este software utiliza os seguintes outros softwares livres:

. QT
+ OpenSSL
+ OpenLDAP
+ OpenSC

+ PCSC-lite

« Um conjunto de drivers PCSC-lite para leitoras e tokens USB.



