Protocolos Basicos

Troca de Chaves

Uma técnica de criptografia é uso de chave de sesséo.

» Chave de sessao é assim chamada por ser utilizada uma Unica
vez para uma comunicagao particular.

+ Chave de sessdo somente existe durante a comunicagéo.
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Troca de chaves com criptografia simétrica

A — T : Requisigao Kg
T—A:Exa(Ks) [l Exg (Ks)
A :Dpa(Ks)
A — B :Exg(Ks)
B : Ds (Ks)

A € Ex(N+1) > B
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Troca de chaves com criptografia assimétrica

A — T : Requisi¢cdo KUg
T— A:KUg

A : Gera Kg
A — B Exyg (Ks)

B : Dypg (Ks)

A € Eq(N+1) > B

Ataque do homem do meio
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Interlock Protocol, Ron Rivest and Adi Shamir

A —B:KU,

B— A:KUg A Eyug (My)
A—B:{Eg,(My)}/2 B : Exu, (Mg)
B—A:{E,(Mg)}/2

A—B:{Eg(My)}/2  B:iDggg(1/2][1/2)
B—A:{Eqg(Ms)}/2  A:Dy, (1/2]1/2")
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Troca de chaves e Mensagens

B — A:KUg
A : Gera Kg
A E (M)
A— B :E (M) || Exyg(Ks)
B : Dypg (Ks)
B : Dy (M)
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Troca de chaves e Mensagens Compartilhadas

A : Gera Kg

A Eyg (M)

A — B,C,D : Exg (M) [| Exyc (Ks) Il Exup (Ks) Il Exup (Ks)
B :Dypg(Ks) B :Dxg(M)

C:Dkre(Ks) C:Dygg(M)

D :Dyry(Ks) D:Dyg(M)
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Criptografia com mdltiplas chaves publicas

Alice K,

Bob Ky

Carol K;

Dave KA A KB M= DKbc [EKa[M] ]
Ellen Kg " Kq M = Dy, [Ex[M] ]
Frank K, " K¢ M =D, [Ex,[M] ]
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Assinaturas Multiplas

RSA
n=pq
K,K,...K,=1mod ((p-1) (g-1))
M K1 K2..Ke = M

(HM’ =MK1 modn
2)M =M’K2K3 mod n
B)YM” =M’K2 modn
4HM =M"K3 modn
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Particionamento de Segredos

T : Gera R (random bit string tamanho de M)

T: S=M®R
T—>A:R
T—-B: S

A"B: M=R@& S

Problema perda de R ou S
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Particionamento de Segredos entre N Pessoas

T : Gera R, S,T(random bit string tamanho de M)
T:-U=M@®@R®&S&T

T—-A:R

T—-B:S

T-C:T

T—-D:U

ArBrC"D:M=Re@®Se&TeU
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Compartilhamento de Segredos

+ Com simples uso de criptotografia assimétrica

T : Gera Kg
T:Ey (M)
' M; = Exy, (Exug (Ks) )
tMy = Exyp (Ekue (Ks))

n = Exuyq ( Exu, (Ks) )
T—>BGCD :Exg(M) || My [[Ma]] ... || M,

—
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Compartilhamento de Segredos
* Esquema do limiar ( m, n ) ( qualquer m partes de um total de n )

Interpolagéo Polinbmial

p - nUmero primo escolhido, onde
p>numero de partes e  p> maior segredo

Exemplo: (3, n)

F(x) = (ax2+bx + M) mod p
Partes: k; = F(x), para n ponto%
a,b randomicos e descartados
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Compartilhamento de Segredos

F(x) = (7x2 + 8x + 11) mod 13

kjy=F(1)= 7+ 8+11 = 0(mod 13)
g k,=F()= 28+16+11 = 3 (mod 13)
S| ky=F@)= 63+24+11 = 7 (mod 13)
k,=F(4) =112+ 32+ 11 =12 (mod 13)
ks=F(5)=175+40 + 11 = 5(mod 13)

a.22+b.2 + M =3 (mod 13)
a.32+b.3+M=7 (mod 13)
a.52+b.5+M=5 (mod 13)
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Esquemas de autenticacao

sdo métodos através dos quais alguém pode provar sua
identidade, sem revelar conhecimentos importantes e que
possam ser usados de forma maliciosa no futuro.

A — S:senha
S : Hash (senha)
S : compara com valor previamente armazenado

ataque do dicionario
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Autenticagdo com chave compartilhada “K”

A — B :N,
B—A:Ng || V=Ex(Na [ Ng|lIDg )
AV ==E((Ny |[Ng][IDg)?

A—B:Q=E(Ng| ID,)
B:Q==E.(Ng| 1D, )?

Protocolos Basicos

Autenticacao arbitrada “T”

A—T:IDy || Eya(Ta [l Ksll 1Dg )

T—B:Ekg(Tg I Ksl| IDa )

KA e KB compartilhadas com T
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Yahalom
A — B :ID,|| Ny
B — T:IDg|| Exg(1Da,NaNg)
T — A Ega (1Dg,Kg;Na,Ng) || Exg (1DaKs)
A — B :Exg (IDaKs) Il Exs (Ng)
B : Dyg ( Exg (1DaKs) )

DKS ( EKS (NB) )
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Needham-Schroeder

A — T:ID,|| IDg|| Ny

T—A:En(Nall Dl Ks) |l Exg (Ksll 1Da)
A - B:Eg(KgIDyp)

B— A:Ex(Ng)

A—B:E«(Ng-1)
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Kerberos

A —T:1D,, IDg

T—>A:En(NI[Ks|lIDg) || Exg (N [[ Ks]| ID)
A — B :Exs(IDs, N) |[Exg (N[ Ks| IDa)
B—A:Exs(N+1)
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Autenticacdo com chave publica

A->B:N
B->A:Eqmg(N) Il IDg

AN == Dyyg (Expg(N) ) ?

Ataque do homem do meio
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