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* Necessidades

« Exigéncias por confidencialidade e privacidade
« Originalidade ao documento eletrénico
« Internet segura e confiavel

« Alternativa

“ arte ou a ciéncia de se escrever em cifras ”
Criptografia ( kriptos = oculto + grifo = grafia )

* Processos

( texto plano)

meditar clfrar phgmw
——
produz dvtvrgxc
sabedoria | — | vehgruld
Decifrar

( texto cifrado )

Introducao a Criptografia

Introducao a Criptografia

« Algoritmos Criptograficos (cifradores)

* Quanto a seguranca podem ser baseados:

-segredo do algoritmo, restritos
-segredo da chave, kerchoff

Y=E(X) <> X=DyY)

- Sistemas Criptograficos Simétricos
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- Sistemas Criptograficos Assimétricos
=
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» Beneficios da Criptografia
« Confidencialidade, ou sigilo

“ garantia de que, somente envolvidos
no processo tem acesso a informacéo “

* Beneficios da Criptografia
+ Confidencialidade, ou sigilo
« Autenticidade, autoria

“ garantia de identificacao das
entidades envolvidas no processo “
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» Beneficios da Criptografia
« Confidencialidade, ou sigilo
+ Autenticidade, autoria
* Nao-repudio, ndo-recusa

“ garantia de que a entidade envolvida
nao ira negar no futuro sua acéo “

« Outras Tecnologias
» HASH, funcéao resumo

alterada ao longo de sua existéncia “

“ garantia de que a informacéo nao foi
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* HASH + Criptografia

« Assinatura Digital, Hash Cifrado

“ garantia de integridade, autoria e
nao-repudio “

» Tecnologia Paralela

« Criptoanalise

“ abrange principios, métodos e meios para
descriptagcdo de um criptograma, sem prévio
conhecimento dos cddigos e cifras usados
na geracéao do texto cifrado “
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» Seguranca incondicional
* Imposivel de ser quebrada

- Seguranca computacional
* Inviavel de ser quebrada

Tamanho da | Possiveis chaves | Tempo requerido Tempo

chave (bits) (1 cripto/us) (10° criptojus
32 2= 43x10" | 2%us = 35.8 min 2.15 ms
56 %= 7.0 | 2%us = 1142anos | 10.01 hs

128 [2%°=3.4x10" |2 pus=5.4x10"" anos [ 5.4x10" anos




