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Abstract—This paper describes the use of genetic algorithms
that use the Calisnki-Harabasz index as its evaluation function
and graphs techniques to identify patterns in cryptograms
generated by cryptografics algorithms certified by NIST (National
Institute Standard Technology), namely AES, RC6, MARS,
Twofish and Serpent.

Evidence of patterns or “signatures” generated by the algo-
rithms under test are detected, thus corroborating the results of
other studies quoted here. The results obtained with these two
techniques are compared with results reported in [4] and [5],
showing superiority in the accuracy of class generation.

I. INTRODUÇÃO

Os algoritmos criptográficos utilizados comercialmente
como o DES, o RSA e, recentemente, o AES passaram por
intensivas avaliações tanto do meio acadêmico quanto de
órgãos como o NIST (National Institute of Standards and
Technology). O objetivo dessas avaliações, tanto de algoritmos
quanto dos produtos criptográficos, é garantir um mı́nimo de
segurança no uso desses artefatos e demanda dos grandes
usuários da criptografia.

O processo de certificação utilizado pelo NIST, quando
da concorrência que elegeu o AES como padrão, baseou-se
em testes estatı́sticos. Os relatórios desses ensaios induzem à
conclusão de que a métrica utilizada para qualificar o nı́vel
de segurança dos algoritmos testados é função dos nı́veis de
aleatoriedade determinados nos diversos ensaios.

[1] ao relatar os ensaios realizados com os finalistas do
AES (Mars, RC6, Rijndael, Serpent e Twofish), estabeleceram
duas assertivas: a) “embora se acredite que os cinco algoritmos
finalistas geram sequências aleatórias, os testes foram realiza-
dos para mostrar que há evidências empı́ricas para apoiar essa
convicção”; b) “os resultados sugerem que, apesar de anomalia
detectada no Serpent, é lı́cito afirmar que todos os algoritmos
parecem não ter desvios da aleatoriedade detectáveis”. Quase
simultaneamente, [2] discutiu a metodologia utilizada nesses
ensaios e, embora não questionasse a certificação, concluiu seu
relatório com diversas restrições, entre elas: a) “as hipóteses
de teste não são suficientemente claras, gerando interpretações
diferentes para os resultados”; b) “testes estatı́sticos equiva-
lentes, realizados com os mesmos dados, não geram, necessari-
amente, os mesmos resultados”. Havia, portanto, controvérsias

se não pela qualidade dos algoritmos, pelo menos pela comple-
tude e propriedade dos ensaios realizados. Mais recentemente,
diversos pesquisadores levantaram outra questões em relação
aos resultados apresentados por [1].

Diversos tipos de ensaio detectaram padrões nos criptogra-
mas gerados pelos algoritmos submetidos aos testes do NIST,
que permitiram distinguir criptogramas tanto por algoritmo
quanto por chave de origem. Esses resultados são importantes
porque explicitam indı́cios da transmissão de “assinaturas”
dos algoritmos e das chaves aos criptogramas. [3] realizam
o chamado “ataque de distinção”, para criptogramas gerados
pelo algoritmo RC6 com o auxı́lio da estatı́stica do qui-
quadrado. [4], [5] e [6] agruparam criptogramas gerados pelas
cifras de blocos DES, AES e RSA, em função da chave,
com diversos tamanhos de criptogramas e chaves. [7] usaram
Máquinas de Vetor de Suporte (SVM) para identificar as cifras
de bloco DES, Triple DES, Blowfish, AES e RC5, a partir de
conjuntos de criptogramas gerados por eles, [8] propuseram
um método para fortalecer o algoritmo RC6, como uma
contramedida ao ataque com a estatı́stica do qui-quadrado. [9]
desenvolveu métodos de histograma e de predição de bloco,
técnicas de expansão de dados e técnicas baseadas em ataques
secundários para identificação das cifras de bloco DES, AES,
Blowfish, Triple DES e RC5. O resultado desses trabalhos
reforçou a hipótese da existência de “assinaturas” transmitidas
para os criptogramas pelas chaves e pelos próprios algoritmos.

Este trabalho tem o mesmo objetivo de identificar algorit-
mos e chaves a partir de padrões encontrados nos criptogramas
gerados por eles. Entretanto, serão utilizadas duas técnicas
diferentes das anteriores. A primeira modela o conjunto de
criptogramas num Grafo e, a partir daı́, com um algoritmo de
complexidade O(n2), determina o conjunto de subgrafos exis-
tentes. Os subgrafos correspondem aos algoritmos ou chaves
empregados no processo de cifrar os criptogramas em tela.
Na segunda técnica, dada uma matriz de similaridades entre
os criptogramas, o número de classes entre esses documentos
cifrados será obtido por meio de um Algoritmo Genético
implementado que utilizará o indı́ce Calinski-Harabasz (CH).
O ponto máximo dessa função corresponde ao número de
algoritmos ou chaves diferentes em teste. Ao atingir esse



ponto, o Algoritmo Genético pára e agrupa os criptogramas na
quantidade de grupos correspondente ao valor desse máximo.
O algoritmo, portanto, detecta quantos grupos “similares” há
no conjunto de criptogramas e distribui os criptogramas por
esses grupos. Em cada grupo deverão ser alocados somente -
e todos eles - criptogramas gerados pelo mesmo algoritmo ou
chave.

Uma das principais contribuições das técnicas apresentadas
neste artigo é propor algoritmos de particionamento que con-
sigam encontrar padrões em criptogramas com o objetivo de
reduzir o custo computacional em trabalhos criptoanalı́ticos.
Outras contribuições deste trabalho foram melhorar a quali-
dade das classes encontradas em relação a sua homogeneidade,
comparando com os trabalhos de [4] e [5], além do fato dessas
técnicas não precisarem de conhecimento anterior da quanti-
dade de algoritmos (quantidade de classes) sendo avaliados.
As demais seções deste artigo estão dividas da seguinte forma:
A seção 2 apresenta a fase de pré-processamento necessária
para obter os dados de entrada dos Algoritmos de Grafos
e Genéticos. Na seção 3 é apresentada a modelagem do
Grafo e na seção 4 a modelagem do Algoritmo Genético. Os
experimentos serão apresentados na seção 5, descrevendo os
ensaios e resultados. Por fim, a seção 6 conterá a conclusão
do trabalho.

II. Pré-Processamento

A fase de pré-processamento é necessária para modelar os
criptogramas em uma estrutura de dados que possa ser uti-
lizada como dado de entrada pelos algoritmos de classificação
não-supervisionada. Desta forma foi utilizado o modelo apre-
sentado no trabalho de [4] e [5], que considera os criptogramas
que compõem uma coleção como um espaço de vetores de n-
dimensões, onde n é o número de blocos binários no universo
dos criptogramas. Deste modo, sejam dois criptogramas 1 e
2 em que a frequência fn,1 é relacionada ao n-ésimo bloco
do criptograma 1 assim como a frequência fn,2 é relacionada
ao n-ésimo bloco do criptograma 2 . Então, o vetor para o
criptograma 2 é definido como C⃗2 = (f1,2, f2,2, .., fn,2) e, da
mesma forma, o vetor para o criptograma 1 é representado por
C⃗1 = (f1,1,f2,1, ...,fn,1). Mostra-se, na Figura 1, o processo
de formação dos vetores dos criptogramas. Constrói-se um
“dicionário” com n blocos binários, gerados pelo processo de
contagem dos próprios blocos. O tamanho de cada bloco pode
ser determinado por qualquer divisor do tamanho da chave.

Para avaliar o grau de associação (similaridade) entre o
criptograma 1 e o criptograma 2, faz-se uma correlação entre
os seus vetores C⃗1 e C⃗2. Esta correlação pode ser quantificada
pelo cosseno do ângulo entre esses dois vetores na equação
(1).

cos(C⃗1, C⃗2) =

∑n
i=0(C⃗1 ∗ C⃗2)√∑n

i=0 C⃗
2
1 ∗

∑n
i=0 C⃗

2
2

(1)

Assim, a modelagem de cada criptograma em um vetor de
blocos binários quantifica a frequência com que estes blocos
aparecem no criptograma e nos permite determinar o grau de

Figura 1. Dicionário de blocos. fn,i é a frequência do n-ésimo bloco do
i-ésimo criptograma da coleção de criptogramas

associação entre os criptogramas. Este grau é uma medida de
similaridade entre um par de vetores. Deste modo, calcula-se a
similaridade entre todos os criptogramas de uma determinada
coleção gerando uma da matriz de similaridades. A figura 2
ilustra a fase do pré-processamento.

Figura 2. Fase de Pré-processamento.

III. MODELAGEM DO GRAFO

Dado um Grafo não direcionado G(V, E) em que V =
x1, x2, ..., xl são os vértices e E são as arestas (xi, xj), cujo
peso determina a similaridade entre os vértices aos quais
ela está conectada. A estrutura de dados utilizada para a
representação do Grafo foi a matriz de proximidade, na qual
para cada célula foi discretizado o valor da similaridade entre
os vértices extremos de cada aresta, esta similaridade conforme
já mencionado na fase de pré-processamento, foi calculada
utilizando a função cosseno.

Para a discretização, foi utilizado um parâmetro de corte T
sugerido por [10]. Esse parâmetro determina a discretização
da matriz de proximidade, se Sij ≥ T , então os documentos
xi e xj possuirão uma aresta de conexão, caso contrário, se
Sij ≤ T , então não existirá conexão entre os documentos xi

e xj .
É importante ressaltar que o parâmetro de corte é dinâmico,

podendo ser alterado dependendo a caracterı́stica da matriz de
similaridade. Seu principal objetivo é eliminar os ruı́dos, isto
é, eliminar as pequenas similaridades que possam ocorrer entre
documentos com chaves ou algoritmos diferentes, e reforçar a
conexão entre documentos de mesma chave ou algoritmo.

Desta foma o pseudocódigo do algoritmo de classificação
não-supervisionada possui os seguintes passos:

1) Construir a lista de adjacência para cada vértice.



2) Escolher uma lista e aplicar uma busca em largura para
encontrar todos os vértices conexos ao vértice cabeça
da lista e marcar estes vértices como já visitados.

3) Para cada vértice encontrado, repetir o passo 2 até que
todos os vértices conexos sejam visitados.

4) Se todos os vértices já foram buscados fim, senão voltar
ao passo 2 para encontrar uma nova partição.

Dado o algoritmo, pode-se perceber que o número de
partições encontradas será igual ao número de criptogramas
cifrados pela mesma chave ou algoritmo, e a complexidade
do algoritmo é O(n2) ficando esta complexidade em função
da iteração dos vértices e da busca em largura para cada vértice
ainda não visitado.

IV. MODELAGEM DO ALGORITMO GENÉTICO

A. Representação Cromossomial

Inicialmente, o Algoritmo Genético gera aleatoriamente
uma matriz binária. Esta matriz é ilustrada na figura 3. Cada
linha da matriz representa uma classe e cada coluna um
criptograma. Se um criptograma pertence a uma determinada
classe, então o elemento da matriz que esta no cruzamento
da sua coluna com a linha da classe terá valor igual a um.
Caso contrário, o elemento será igual a zero. Como cada
criptograma pertence a uma única classe, cada coluna da
matriz tem um elemento com valor um, tendo o restante valor
zero.

Figura 3. Modelo representativo do cromossomo do Algoritmo Genético

B. Função de Avaliação

De acordo com [11], as funções de avaliação mais usuais
para problemas envolvendo a tarefa de classificação não-
supervisionada são:

a) Minimização do traço (W);

W =
K∑

k=1

nk∑
i=1

∥ xi − Zk ∥2 (2)

, onde:
• k = Número de classes de um conjunto de dados;
• nk = Número de dados em uma classe k;
• zk = Centro geométrico (centroide) de uma classe de

dados;
• xi = i- ésimo dado do conjunto.

b) Maximização do traço (
B
W

);

B
W

=

∑K
k=1 nk ∥ Zk − Z ∥2∑K

k=1

∑nk

i=1 ∥ xi − Zk ∥2
(3)

, onde:
• z = Centro geométrico (centroide) do conjunto de todos

os dados;
Nessas funções, W representa a medida de dispersão dentro

de uma classe de dados e B a medida de dispersão en-
tre classes. Ambas as funções, incrementadas no Algoritmo
Genético, realizam a classificação não-supervisionada em uma
coleção de criptogramas. Entretanto, há uma restrição correla-
cionada a estas funções no que diz respeito a quantidade de
classes geradas. Para a realização de uma classificação não-
supervisionada, o valor do número de classes torna-se um
parâmetro indispensável de entrada no algoritmo modelado.
É compreensı́vel esta limitação pelo fato de [12] nos mostrar
que W é equivalente a função erro-quadrático utilizada no
algoritmo K-means. Esta restrição de acordo com [13], obriga
o usuário especificar o número de classes que se deve gerar em
uma massa de dados. Para erradicar esta restrição, foi inserido
no Algoritmo Genético o ı́ndice Calinski−Harabasz (CH)
procedente de [14]. Assim, a classificação não-supervisionada
foi executada sem a necessidade de informar o número exa-
to de classes para o algoritmo modelado. [15], [16], uti-
lizaram este ı́ndice em outros trabalhos de classificação não-
supervisionada automática com o próprio K-means em varia-
dos conjuntos de dados não correlacionados a criptogramas.

c) Índice Calinski−Harabasz (CH)

B

W
=

∑K
k=1 nk ∥ Zk − Z ∥2 (n−K)∑K

k=1

∑nk

i=1 ∥ xi − Zk ∥2 (K − 1)
(4)

Este ı́ndice é a função de maximização de traço (B/W)
multiplicada pelo fator (n-K)/(K-1) que é similar ao termo
de Hartigan (n-K-1) procedente de [17]. Os termos multipli-
cadores tanto do ı́ndice CH quanto de Hartigan, de acordo
com [18], são os graus de liberdade aplicados na função
estatı́stica. [19] consideram o termo de Hartigan como um
fator de penalidade para a correção de um número grande de
classes.

C. Parâmetros de entrada

A tabela 1 contém os parâmetros utilizados no Algoritmo
Genético com o quais foram encontrados os melhores resulta-
dos.

Tabela 1. Parâmetros especı́ficos de entrada do Algoritmo Genético no
conjunto de dados analisados

Parâmetro Valor

Tamanho da população 200

Número de gerações 2000

Taxa de crossover 0.95

Taxa de mutação 0.01



V. EXPERIMENTOS

A. Descrição dos ensaios

Para avaliar a eficiência dos algoritmos no que diz respeito
a identificação de assinatura em criptogramas cifrados com a
mesma chave ou algoritmo, foram realizados quatro experi-
mentos. O modo de operação utilizado foi o ECB(Electronic
Codebook). A justificativa para a utilização desse modo está
no fato de que os algoritmos devem ter força suficiente para
resistir a ataques sob a condição de “pior caso”.

O primeiro ensaio utilizou um conjunto de textos aleatórios
cifrados pelo AES, MARS, RC6, TWOFISH e SERPENT. O
objetivo deste experimento é classificar os arquivos cifrados
pelo tipo de algoritmo criptográfico em uso e confirmar
que cada algoritmo provê uma assinatura própria. Todos os
algoritmos utilizaram a mesma chave com um tamanho de
128 bits e os arquivos de texto em claro foram criptografados
pelo software proveniente do [20] que também possui um
gerador aleatório de chaves. Foram utilizados 21 criptogramas
de 10 Kbytes para cada algoritmo criptográfico totalizando um
conjunto de 105 criptogramas.

O segundo experimento teve como objetivo identificar a
assinatura de criptogramas que utilizaram o mesmo tipo de
algoritmo criptográfico e chaves diferentes. Neste caso, foi uti-
lizado o algoritmo AES. As chaves foram geradas pela classe
KeyGenerator oriundas da biblioteca javax.crypto disponı́vel
na linguagem Java. O tamanho dos arquivos também foi de
10 Kbytes. Foram utilizados 30 arquivos para cada uma das
cinco chaves totalizando 150 criptogramas.

O terceiro experimento teve como objetivo verificar a
eficiência dos algoritmos do primeiro ensaio para criptogramas
de 4 Kbytes.

O quarto experimento teve como objetivo verificar a
eficiência dos algoritmos do primeiro ensaio para criptogramas
de 2 Kbytes.

B. Resultados

Para avaliar os resultados da classificação não-
supervisionada, foram utilizada as métricas de revocação
(recall) e precisão (precision). A revocação (r) é a razão
entre a quantidade de criptogramas corretamente classificados
pelo sistema (cs) e a quantidade esperada de criptogramas
classificados (c). A precisão (p) é a proporção entre a
quantidade de criptogramas corretamente classificados pelo
sistema (cs) e o total de criptogramas classificados pelo
sistema (na). Deste modo, considerando n classes existentes,
os valores de revocação e precisão são dados por :

r =
1

n

∑n
i=1(csi/ci) e p =

1

n

∑n
i=1(csi/ai), onde:

• csi = Número de classes de um conjunto de dados;
• ci = Número real de criptogramas existentes na classe i;
• ai = Número de criptogramas classificados para a classe

i.
Os ensaios 1, 2 e 3 apresentaram resultados satisfatórios

tendo revocação e precisão igual a 1 para as duas técnicas
aplicadas, Algoritmo Genético e Grafos.

A figura 4 ilustra o resultado dos classes encontradas no
ensaio 1 pelo algoritmo que utiliza a teoria dos Grafos. Para
os ensaios 2 e 3 a figura é similar, tendo como única diferença
a conexão entre os vértices.

A figura 5 ilustra a curva do ı́ndice CH onde o ponto
máximo da função de avaliação representa o número de
classes corretas para o primeiro ensaio. Para os experimentos
2 e 3 a curva do ı́ndice CH apresentou um comportamento
semelhante.

Figura 4. Partição com revocação = 1 e precisão = 1

Figura 5. Partição com revocação = 1 e precisão = 1

Para criptogramas de 2 Kbytes os resultados do ensaio 4
tanto para a técnica dos Grafos como para os Algoritmos
Genéticos não foram satisfatórios. A métrica de revocação,
aplicando o Algoritmo de Grafos e Genéticos, tomou valores
de 0.3492 e 0.64, respectivamente. Com relacão a métrica de
precisão, os valores foram 1 e 0.717 para Grafos e Genéticos,
respectivamente.

Em face do exposto, pode-se perceber que o reco-
nhecimento de padrões em criptogramas que utilizam o modo
de operação ECB possuem restrição quanto ao tamanho dos
arquivos. Foram realizados ensaios bem sucedidos (valores
máximos de revocação e precisão), para as duas técnicas
utilizadas, até o limite inferior de arquivos de 4 Kbytes de
tamanho.

Comparando os resultados, identifica-se a possibilidade do
limite inferior do tamanho dos criptogramas estar próximo de
4 Kbytes; valor testado com o qual as duas técnicas detectaram
assinaturas pela chave ou algoritmo utilizado no processo de
cifragem. Outra caracterı́stica que pode ser comparada é o
tempo de processamento das duas técnicas. Os ensaios foram



realizados com uma máquina com processador Core 2 Duo
2.6 GHz. A técnica de Grafos mostrou-se bem mais rápida.
O tempo de processamento do Algoritmo Genético para cada
experimento foi de 3 minutos, enquanto que o Algoritmo de
Grafos foi de 2 segundos.

VI. CONCLUSÃO

Os testes estatı́sticos propostos pelo NIST têm por obje-
tivo a detecção de padrões nos criptogramas gerados pelos
algoritmos ensaiados e, assim, testar se os mesmos são bons
geradores de números pseudo-aleatórios. Entretanto, conforme
visto ao longo deste trabalho, no caso dos algoritmos final-
istas do processo para a escolha do AES, esses testes não
foram suficientes para detectar os padrões que vários autores,
posteriormente e com diferentes técnicas, foram capazes de
detectar.

Neste artigo, foram propostas duas novas técnicas baseadas
em Algoritmos Genéticos e Grafos, as quais foram capazes de
separar corretamente os criptogramas gerados pelos algoritmos
finalistas do concurso do AES: MARS, RC6, Rijndael, Serpent
e Twofish; o que leva a identificação desses algoritmos a partir
dos criptogramas gerados pelos mesmos. A identificação re-
latada demonstra a existência de assinaturas nos criptogramas,
as quais são decorrentes das transformações realizadas pelos
algoritmos criptográficos ou da mudança de transformação no
algoritmo provocada pela chave utilizada na cifração.

As técnicas apresentadas contribuem principalmente na
identificação correta de cifras modernas, apresentado melhores
resultados na identificação de cifras do que os trabalhos
relacionados relatados, e com um custo computacional muito
inferior a qualquer outra técnica mencionada.

Os resultados deste trabalho sugerem como trabalhos fu-
turos: a) a identificação e separação de classes de chaves
para um mesmo algoritmo; b) estudos para modificar as
transformações matemáticas nos algoritmos criptográficos tes-
tados neste artigo para que, mesmo em modo ECB, estes não
propaguem informações dos textos claros para os criptogramas
gerados.
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