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Abstract — The use of wireless sensors for monitoring various
ativities has been increasing. So, the management of sensor nodes
is essential in order to economize battery and thereby prolonging
the life of the network. This article presents an overview about
work of Web Wireless Sensor Manager (W2SM), that is a
proposed web manager for body area networks. Through the
results, it can see that W2SM meets the medical field, so it can be
used to improve patients' life quality. Furthermore, it is a flexible
tool, developed using open technologies.

Keywords: Web Management, Wireless Sensor Network, W2SM,
Body Area Networks.

Resumo. A utilizacio de sensores sem fio para monitoramento de
diversas atividades tem se tornado cada vez mais comum. Nesse
sentido, o gerenciamento dos nés sensores é fundamental, visando
a economia de bateria e, com isso, prolongando a vida da rede.
Desta forma, o presente artigo apresenta, de maneira geral, o
funcionamento do Web Wireless Sensor Manager (W2SM), uma
proposta de gerenciador web para rede de sensores sem fio do
corpo humano. Através dos resultados obtidos, pode-se constatar
que o0 W2SM atende a area médica, melhorando a qualidade de
vida dos pacientes. Além disso, é uma ferramenta flexivel e
desenvolvida usando tecnologias livres.

Palavras-chave: Gerenciamento Web, Rede de Sensores Sem Fio,
W2SM, Rede de Sensores sem Fio para o Corpo Humano

I INTRODUCAO

Com o aumento da expectativa de vida da populacio
mundial, h4 uma tendéncia de crescimento no numero de
pessoas que sofrem problemas decorrentes do envelhecimento.
Neste sentido, o monitoramento preventivo poderia auxiliar os
parentes e os médicos em casos de emergéncia, permitindo
que a equipe médica seja acionada remotamente caso o
paciente tenha algum problema (Virone et al, 2005).

Para que esse monitoramento seja eficiente, seguro e
vidvel, pesquisas nas dreas de saude, redes de computadores e
computagdo estdo sendo desenvolvidas, principalmente nas
dreas de sensores sem fio, em relacdo a sua composigdo,
implementagdo e gerenciamento.

Esse artigo apresenta a proposta de uma plataforma Web
para o gerenciamento de Redes de Sensores sem Fio para o
Corpo Humano (RSSFCH), a qual, através do gerenciamento
web, permitird que a equipe médica tenha acesso remoto a

dados e alertas referentes as condigdes de saide dos pacientes
monitorados.

Uma breve descri¢do sobre sensores para RSSFCH e a
importancia de seu gerenciamento serdo assuntos abordados na
secdo 2. A secdo 3 versa sobre algumas plataformas para o
gerenciamento de Rede de Sensores sem Fio (RSSF). Serdo
apresentados, na secdo 4, os detalhes da plataforma proposta,
relatando a interface do gerenciador, o médulo de defini¢do de
alertas e os estados dos nds disponibilizados pelo gerenciador.
Por fim, sdo elencadas as conclusdes e trabalhos futuros.

1L SENSORES: CARACTERISTICAS E APLICACOES

Os dispositivos sensores para uma RSSFCH devem ser
pequenos e leves o suficiente para serem utilizados por longos
periodos, sem causar desconforto ao paciente (Virone et al,
2005). Devido ao requisito do tamanho reduzido, esses
dispositivos possuem capacidade limitada de memoria,
processamento e, principalmente de energia, visto que sdo
alimentados por bateria.

Atendendo a este propdsito, alguns exemplos de sensores
podem ser observados na tabela 1.

Tabela 1: Configuracao do no centralizador
quanto a comunicacgao, energia e dimensao.

Comunicacdo, energia e dimensdo do sensor centralizador
Nome Alcatnce Consumo Tipo (.ie Tempo ~d | Dimensoes | Pesol
do sinal bateria | operacdo
. Zinc Air
SensiumT] IEC PR44 50 mm de
M Life | Sma?25 ) (675)0 120 hrs de |didmetrox |
Pebble m " | uso continuo| 13 mm de
LR44/A76
7203082 Alcalina espessura
152,1 m |27 mA TX aprox. 450
Mica2 em 10 mA RX recepgoes e
ambiente| <1 pA 18 58 mm de 18
aberto sleep transmissoes .
comprimen g
20 m a 30 2 pilhas to X 32 mm '
mem | 11al17.4 AA de largura x a
ambiente| mA TX aprox. 236 | /mmde |
. fechado | 19.7 mA recepgdes e |ltura (sem |
Micaz 75ma RX 45 a bateria) S
100 m <l pA transmissoes
em drea sleep
aberta

Fonte: Crossbow (2008); Texas Instruments (2009)



Verifica-se pela tabela 1 que por se tratarem de nds
centralizadores os mesmos sdo relativamente pequenos, com
cerca de 6 centimetros de comprimento por aproximadamente
1 centimetros de altura, pesando em média 18 gramas, além de
serem alimentados por baterias.

Quanto a questdo da comunicagdo, observa-se que em
ambiente fechado o nd alcanga cerca de 25 metros e em
ambiente aberto (sem obsticulos entre o né e o dispositivo
com o qual ele ird se comunicar) é de aproximadamente 100
metros para os sensores MicaZ e Mica2. Ainda de acordo com
a tabela apresentada, as atividades que mais consomem
energia € a transmissao e recep¢ao de dados.

Contudo, para os nés referentes ao corpo humano é
recomendado que os nds sensores sejam leves e pequenos.
Nesse sentido, Wang et al (2010), propde uma plataforma pra
RSSCH com baixo consumo energético e nés pequenos, sendo
a plataforma composta de nés sensores e uma estagdo base. Os
nés tem cerca de 23 mm. Foi encontrado também o projeto
UbiMon (Ng et al) que utiliza um sensor baseado no
Mica2DOT. De acordo com MEMSIC (2010), o Mica2DOT
possui as seguintes dimensdes: 25mm de didmetro por 6mm de
altura, sem o mddulo de baterias, pesando 3 gramas (sem as
baterias). A bateria € uma Coin Cell de 3V.

Sobre a composi¢do das RSSFCH, de acordo com Virone
et al (2005), estas sdo formadas por sensores heterogéneos
(como sensores especificos para monitoramento de
temperatura, batimentos cardiacos, pressdo, entre outros) e
basicamente realizam o monitoramento das atividades
biofisicas (biophysical monitoring), coletando, processando e
reportando esses dados para uma estacdo onde é feito o
processamento, andlise e gerados relatdrios sobre os dados.

Por isso, é importante que a RSSF seja de alguma forma
gerenciada, visto que, segundo Comer (2001), a geréncia de
rede permite coletar e controlar os componentes da rede, de
modo que seja possivel otimizar a utilizacdo dos recursos,
além da prevencdo e identificacdo de eventuais falhas,
mantendo a qualidade e produtividade do sistema (RUIZ,
2003; SILVA, 2006).

Dessa forma, aumentando o tempo de vida da rede, evita-
se que o paciente tenha que se deslocar com frequéncia ao
centro médico para a troca de baterias, melhorando a
confiabilidade e viabilidade do sistema de monitoramento
remoto com sensores sem fio.

Assim, na tabela 2 podem ser observadas as principais
dreas funcionais do gerenciamento, definidas pelo modelo
Open Systems Interconnection (OSI).

Tabela 2: Areas funcionais do gerenciamento de
redes segundo o modelo OSI.

Areas funcionais do gerenciamento de redes

Objetivo
Detectar e registrar falhas, permitindo que o
sistema possa continuar operante, ignorando o
setor ou o né que apresenta falhas. Uma das
falhas mais comuns em uma RSSF ¢ relacionada
a energia do sensor.
Definir limites e custos para o uso dos recursos
da rede, possibilitando estabelecer limites, bem
como saber a quantidade de energia restante em
cada nd.

Funcdo

Gerenciamento de
falhas

Gerenciamento de
contabilizacdo

Gerenciamento de
desempenho

Monitorar e identificar situacdes que podem
gerar falhas.

Promover a prote¢do dos dados coletados e
manipulados na rede. Devido aos recursos
limitados dos sensores, forma de comunicacio e
o ambiente de utilizag@o, esse recurso € dificil de
ser implementado em uma RSSF.

Gerenciamento de | Permitir o monitoramento dos componentes de

configuracdo hardware e software que compdem a rede.

Fonte: Silva (2006); Specialski (2000); Ruiz (2003)

Gerenciamento de
seguranca

Dessa forma, a utilizacdo dos recursos da rede deve ser
feita de forma eficiente, visando o menor gasto de energia.
Para isso, uma das formas possiveis € através de politicas de
gerenciamento da rede, que neste caso consiste em definir
alguns status para os sensores, bem como alertas.

III. PLATAFORMAS DE GERENCIAMENTO

Foi realizada uma pesquisa bibliogrifica buscando
encontrar plataformas para gerenciamento web de rede de
sensores visando identificar as caracteristicas e fungdes
utilizadas nas mesmas. Neste sentido, um resumo contendo as
principais caracteristicas de trés plataformas é apresentado na
tabela 3. Contudo, as plataformas descritas na tabela 3 ndo sdo
especificas para o monitoramento de RSSFCH, como € o caso
da plataforma proposta. Porém podem ser utilizadas para a
identificacdo dos aspectos que uma plataforma web para
gerenciamento de RSSF deve contemplar.

Tabela 3: Plataformas Web para gerenciamento de
RSSF

Plataforma de Gerenciamento Web de RSSF
Nome WISnP Easy Visualizer GSN
[Tipo de L . . .
Licenca Proprietdria Projeto de pesquisa [Software Livre
Gerenciamento de
Propésito  [Gerenciamento Web edes de sensores Gerenciamento
desenvolvidas pelo
u das redes de sensores Web de rede se
Finalidade [Henesis ESNA (European sensor
Sensor NetWork :
IArchitecture)
Banco de HSqIDB e
Dados MySQL MySQL MySQL
Firefox 7 ou atual, o
. Saféri
Safari 3 ou atual, Chrome .
Browsers . Firefox
Internet Explorer 7 [Firefox .
Suportados . o Javascript
ou atual, Chrome 1  [Javascript habilitado e
. . habilitado
Javascript habilitado
Gera gy Sim Sim
Relatério
Download Dlspomve’l em x}s; Nao fornece op¢do  [Disponivel em
.. Se necessario, ha para download de CSV, XML ou
de Relatdrio L.
outros formatos elatério PDF
Suporta upload de Utiliza Google
Mapa, N .
A mapas e imagens, O mapa ou imagem [Maps e
imagem da Lo P . .
como aplicacdes em (a rede € fixo Microsoft Virtual
rede oo
edificios Earth
Descoberta
Posicdo dos [Posicionamento via autqn}atlca. Posicionamento
) Posicionamento .
nos GPS ia GPS
imanual arrastando o
ficone na interface
Controle de [Baseado em usudrios . . [Baseado em
Baseado em usuério .
Acesso e grupos usudrio
D;SS?VOI_ Henesis ESNA LSIR Laboratory

Fonte: Henesis (2009); ESNA (2008); GSN Project (2010).



De acordo com a tabela 3 pode ser observado que existem
plataformas desenvolvidas para fins comerciais, fins de
pesquisa, sendo algumas distribuidas como software livre.
Observa-se, também, que o banco de dados geralmente
utilizado no ambiente de gerenciamento web é o MySQL.
Outrossim, as plataformas sdo compativeis com os browsers
atuais que suportem Javascript e este esteja ativado. Ambas as
plataformas geram relatdrios e, em geral, existe a possibilidade
de fazer o download desses relatérios. Quanto a visualizacdo
dos nés, as plataformas possuem uma imagem ilustrando o
cendrio e os nds sdo posicionados na imagem de acordo com a
localizacdo real onde os ndés se encontram. Por serem
plataformas para monitoramento de ambientes, esses nds sao
localizados via GPS e existe a possibilidade de upload de
mapas em algumas das plataformas.

Visando restringir o acesso a dados sigilosos coletados
pelos nds, as plataformas implementam acesso por meio de
usudrio e senha, além de controle de acesso por meio de
grupos de usudrio, como € o caso da plataforma WISnP.

Em relacdo a plataformas para a utilizacdo de RSSFCH foi
encontrada a plataforma CodeBlue desenvolvida pelo Harvard
Sensor Networks Lab. Segundo Shnayder et al (2005), o
framework do CodeBlue disponibiliza protocolos para o
descobrimento dos nds, roteamento multihop, e uma interface
de consulta simples que permite os médicos solicitarem dados
de grupos de pacientes. Além de monitorar os sinais vitais do
paciente, o CodeBlue integra o Mote-Track, que é um sistema
de localizacdo baseado em redes sem, que permite a
localizacdo dos pacientes e dos médicos.

Além disso, como a plataforma proposta visa incorporar
alertas para efetuar o gerenciamento, o gerenciador MOTE-
VIEW, desenvolvido pela Crossbow foi analisado.

De acordo com Crossbow (2006), um alerta é formado

por diversas partes, sendo estas:

midentificacdo do alerta:
identifica o alerta;

=nome do né: o nd cujos eventos podem gerar um alerta.

O nome do né é o nome do modelo do sensor.

sequéncia numérica que

Exemplo: Micaz, Mica2;

=nome do sensor: corresponde ao sensor que faz as
leituras que podem gerar alertas. Equivale ao nome
do tipo de sensor. Exemplo: sensor de temperatura,
sensor de umidade;

=condi¢do do alerta: a operagdo de comparacdo que define
quando um alerta é disparado, sendo que a mesma ¢é
composta pelos operadores relacionais igual, maior,
menor, maior ou igual, menor ou igual;

=limiar do alerta: o valor para comparar com a condi¢do
de alerta;

=unidade: a unidade do limiar do alerta;

=acdo do alerta: a operacdo a ser realizada em resposta ao
alerta disparado. Existem duas possiveis respostas
para um alerta:

o mostrar uma mensagem através de um didlogo;

o enviar um e-mail (permite a visualizacdo do
texto em um aparelho celular);
mintervalo do alerta: especificar apds quanto tempo o
alerta deve ser disparado.

No gerenciador de alertas proposto pela Crossbow (2006),
a interface de gerencia dos alertas permite gerenciar os alertas
de todos os ndés na mesma tabela. Assim, ao acessar o
gerenciador de alertas € possivel ver os alertas definidos para
cada sensor que compdem a rede.

IVA PLATAFORMA PROPOSTA

Para o desenvolvimento da plataforma web, optou-se por
utilizar linguagens que ndo possuem licenga proprietaria,
sendo estas listadas na tabela 4.

Tabela 4: Tecnologias utilizadas para o
desenvolvimento da plataforma.

Linguagens utilizadas
Estruturac@o do contetddo HTML
Formatacdo do contetido CSS
Execugdo de scripts dindmicos no navegador JavaScript
Execucio de scripts dinamicos no servidor PhP
Armazenagem dos dados MySQL

Fonte: W3C (2010), PHP.net (2010), MySQL (2010)

Conforme observado na tabela 4, para o
desenvolvimento do layout serdo utilizadas as linguagens
HTML e CSS. O JavaScript serd usado para realizar fungdes
como arrastar os icones dos nés pela interface, exibir os
formulérios de entrada de dados, enfim, para a execucdo de
scripts diretamente no browser. O processamento dos dados
feito pelo servidor, a gravacdo dos dados no banco de dados, a
geracdo das péginas, o disparo dos alertas serd realizado por
scripts em PhP. Além disso, de acordo com a tabela 4, o
MySQL serd o banco de dados da plataforma. Visando
garantir que a interface seja acessivel e funcional no maior
nimero de browsers possivel, a codificagdo dos scripts HTML
e CSS segue as recomendacdes definidas pela World Wide
Web Consortium (W3C), sendo o padrao XHTML 1.1 para o
HTML e o padrdo CSS Nivel 2.1 para as CSS adotado.

Neste sentido, o cendrio que serd utilizado para o teste do
gerenciador pode ser observado na figura 1.

=)y

MlcaZ 6.‘_}' ccgss\Point/Gateway
[

KA

Terminal com
acesso a internet

NS Sensor

Servidor Web Apache

Figura 1: Cenario da Plataforma



Conforme observado na figura 1, os nds serdo
posicionados pelo médico responsdvel pelo paciente nas dreas
que se deseja monitorar, sendo que estes sensores podem ser
implantados no paciente ou ndo. Porém o né sink é
obrigatoriamente posicionado sobre a superficie do corpo, uma
vez que o né sink deverd possuir uma fonte de energia de fécil
troca e de maior capacidade, visto que ele passard mais tempo
em estado ativo que no estado idle ou sleep.

Sendo assim, os dados coletados pelos nds sensores
serdo enviados para o né centralizador (MicaZ), o qual
encaminhard para um aparelho celular ou outro dispositivo que
tenha sido definido como Gateway. Esse dispositivo se
conecta a Internet e transmite, através do método post, o
cédigo de identificagdo do sensor e o dado coletado. O
servidor ao receber esses dados inicia o processamento dos
mesmos, verificando primeiramente se existe na tabela de
sensores o n6 com o codigo informado. Caso exista, ¢
analisado na tabela de alertas se ha algum alerta para esse no,
executando o procedimento estabelecido. Apds, os dados sdo
armazenados na tabela de histérico do ndé para geracdo de
futuros relatérios. O gerente, através de um terminal remoto
com acesso a Internet e um navegador com suporte a
JavaScript habilitado, acessa o site da plataforma, informa seu
nome de usudrio e senha, e assim pode ter acesso aos dados
referentes aos nds e pacientes que ele tem acesso.

A. Funcionamento da Plataforma

Conforme o relato supracitado, a plataforma proposta ird
gerenciar a forma de coleta dos dados, possibilitando ao
usudrio definir se a coleta vai ser por intervalo de tempo,
definindo assim o periodo para a coleta, ou se a coleta serd
efetuada apenas quando houver uma solicitacio — requisicdo
da aplicacdo. Outrossim, permitird gerenciar a forma de
transmissdo dos dados, onde o usudrio ird definir as condicdes
para o envio do dado coletado, visando apenas a transmissao
de dados de interesse para o usudrio; Além disso, ird permitir
que o usudrio gere e gerencie alertas e relatdrios para os dados
sensoriados.

De acordo com o levantamento apresentado na secdo 3,
bem como a confiabilidade e seguranca que a aplicagdo
necessita, politicas de acesso baseadas no perfil do usudrio,
foram definidas. Neste sentido, até o momento foram
identificados trés perfis de usudrios para o sistema, como pode
ser observado na tabela 5.

Tabela 5: Perfis de usuarios

Perfis de usudrios
Tipo Gerenciar
Usuarios Pacientes Sensores
Administrador X
Médico X X
Assistente X

Como pode ser observado na tabela 5, o perfil
administrador possui permissio apenas para gerenciar os
usudrios do sistema que sdo: os médicos e assistentes do
centro médico. O médico pode gerenciar os pacientes e 0s
sensores por ele adicionados, além de poder compartilhar o
gerenciamento de sensores especificos com usudrios

especificos que possuam o perfil médico ou assistente. Por
fim, o perfil assistente tem acesso para gerenciar 0s sensores
compartilhados com ele pelo médico responsivel pelo
paciente, bem como pode visualizar as informacdes dos
demais nés do paciente.

Dessa maneira, o cadastro de usudrios no sistema sera
realizado pelo administrador do gerenciador. Essa pessoa deve
ser de confianga e integro, pois terd acesso a todos os dados
armazenados na rede, definindo o acesso dos usudrios do
sistema (leitura, escrita e gravagdo), bem como conhecimento
para a manipulacdo e troca de senha de acesso. Desta forma,
todo o sigilo médico, de algum modo serd conhecido pelo
administrador.

Assim, a tela inicial do gerenciador (figura 2), é composta
por um formuldrio para que o gerente (administrador, médico
ou o assistente) insira o seu nome de usudrio e senha. Isso
restringe o acesso a base de conhecimento, visando protecdo
dos dados dos pacientes coletados pelo gerenciador.

W*sM

Bem Vindo a

Area Restiita

Para acessa
gerenciamento, informe
senha

ace de
feu usudrio e

Em caso de dividas entre em contato
com suporte. w2sm@gmail com

Figura 2: Tela de Login do Gerenciador

Ap6s inserir o nome de usudrio e senha validos, o usudrio
tem acesso ao sistema de gerenciamento da rede, e de acordo
com o seu perfil, pode realizar suas atividades.

Abaixo do formulério de login, existe um link denominado
“Recuperar Senha”, o qual direciona para uma pédgina com os
passos que o usudrio deve seguir para recuperar a senha.

Quando um usudrio que possua o perfil médico fizer login
no sistema, em sua tela inicial sera exibida uma tabela similar
a apresentada na figura 3, contendo os nomes dos pacientes
cadastrados pelo médico, com o respectivo numero de
sensores, bem como a opg¢do para gerenciar ou configurar a
rede. Outrossim, também estdo disponiveis os nomes dos
pacientes que sdo compartilhados com este médico.

Bem vindo

como médico, vocé pod

Pacientes

Nome Status Quantidade nos Opgées

Beltrano Fulano ativado 6 gerenciar configurar

Ciclano Fulano dasativada gerenciar configurar

Fulano Beltrano ativado gerenciar configurar

Maria Beltrano

‘Outrano Ciclano desativado gerenciar configurar

4
5

desativado 3 gerenciar configurar
6
4

Pedro Fulano ativado gerenciar configurar

Figura 3: Tela inicial do perfil médico

Conforme a figura 3, os pacientes estdo ordenados por
ordem alfabética do nome, e em seguida, pelo status, que pode
ser ativado ou desativado. Desta forma, o sistema mantera os
dados dos pacientes monitorados, mesmo que o periodo de
monitoramento tenha encerrado. Isso € realizado para fim de



histérico, possibilitando a geracdo de relatérios, bem como
verificar como alguns alertas foram solucionados.

Para realizar o cadastro de novos usudrios, o0 médico deve
clicar no botdo adicionar paciente, mostrado na figura 3, e
preencher o formulario de cadastro do paciente (figura 4).

lentes -
Adicionar Paciente
1 Nome: [ fer
Betty Teetome: [ ]|

Cicli Nome Responsavel:
Fula| Telefone Responsavel:

Mari Rua: |
Bairro:

Descrigio Paciente: —

Figura 4: Tela adicionar paciente

Inicialmente, os dados requeridos para o cadastro dos
pacientes no sistema sdo informagdes que visam a
identificacdo, localizacdo e informacao sobre o paciente, visto
que ndo foram pesquisadas e nem é foco do trabalho o
gerenciamento do histérico do paciente, nem a unificacido de
todos os dados do paciente.

Dessa forma, através dos dados apresentado na figura 4, é
possivel entrar em contato com o responsdvel pelo paciente,
bem como enviar uma ambuldncia para a residéncia do
paciente.

Ap6s cadastrar o paciente, o médico poderd gerenciar as
informagdes a qualquer momento, além de poder configurar e
gerenciar a rede de sensores do paciente.

No primeiro acesso do médico a tela de configura¢do da
rede do paciente, por ndo existirem sensores cadastrados, é
apresentada uma mensagem explicando que € necessdrio
cadastrar os nds sensores. Esta mesma tela contém um botao
denominado “Adicionar N6”’que, ao ser pressionado, permite
cadastrar um né. Este processo é composto por duas etapas.
Na primeira é possivel definir as caracteristicas do no,
inserindo novos modelos de sensor ou utilizando modelos
existentes. Para utilizar modelos existentes, basta clicar no
botdo buscar que cons}a na figura 5.

Nome: [ MicaZ
Adcance do sinal: | 100 m
Taxs do Transmissbe: | 250 kbp=s
Fraqubneis ds bands 2400 MHz
Eansuma Tranumisslbe 11 mh
Comuma Recapche 19.7 ma
Tipo de bateria: | Pillia_ An

by
I !

Figura 5: Tela para cadastrar um n6é sensor

Os dados informados na figura 5 s@o referentes a
configuracdo do né MicaZ, os quais foram retirados da tabela
1 e de Oliveira e Pazetto (2010).

Ao pressionar o botdo buscar, abrird a janela apresentada
na figura 6, a qual permite escolher o modelo do sensor, sendo
que isso ¢é realizado através de uma lista de nomes
previamente cadastrados pelos usudrios que possuem o perfil
médico.

Usar um sensor existente

Escolha o sensor: | Micaz j

Usar Cancelar

Figura 6: Tela que permite escolher um modelo de
sensor ja cadastrado

Ap6s escolher um modelo e clicar no botdo “usar”, a tela
de cadastro (figura 5) do né serd preenchida automaticamente
com as informagdes desse no.

Ap6s escolher um modelo ou adicionar as informagdes
relativas a um novo sensor, o0 médico deve clicar no botido
“Continuar”. Assim serd exibida a segunda tela de
configuragdo do nd, conforme visualizado na figura 7.

Tag do né 00-e5-10-55
Tipe do sensor temperatura
Seguranga: [ Selecione =]
SupstechC: [ Selecone -]
Método Sensorisments Salaciamne 3
Statas: | Selecione Zl
v,

Figura 7: Segunda tela para adicionar o né.

Nessa tela € possivel cadastrar a tag do né que estd sendo
cadastrado no sistema (a tag do né representa o endereco do
hardware do sensor, sendo algo equivalente ao MAC address).
Além disso, se faz necessdrio informar o tipo de sensor, ou
seja, se o sensor utilizado ¢ um sensor de temperatura, pressao,
dentre outros, bem como escolher o método de segurancga e o
método de sensoriamento a ser utilizado. J4 o campo status
permite que o médico defina se o né estard em modo online ou
sleep.

Ap6s preencher as informagdes requeridas, deve-se
pressionar o botdo “Salvar”. Com isso, o novo né é exibido no
centro da tela, onde € possivel clicar e arrastar o mesmo para a
posicdo em que o sensor deve ser localizado. Uma
demonstragdo deste processo € apresentada na figura 8.

Figura 8: Tela mostrando o né adicionado e sendo
movido para o local ideal



Conforme se observa pela figura 8, apds terminar de
arrastar o sensor para a posicdo desejada, a posicao é salva
automaticamente na base de dados, para que sempre que o
gerente logar no sistema, os sensores estejam na posi¢do
correta.

Para alterar alguma configuragdo do nd, ou ver seu status
detalhado, basta dar um duplo clique no né desejado. Dessa
forma serd aberta a tela de informacdes do né (figura 9), a qual
contém um resumo dos ultimos eventos reportados para o nd
selecionado. Além disso, também botdes para exibir a tela de
configuracdo, para apresentar o histérico de eventos do sensor
e histdrico de alertas.

1

Informagdes sobre o nd sensor_id

Historico de Eventos

2010-09-18 17:20 - Alerta solucionado ver

14 2010-09-18 17:00 - Disparado Alerta de Febre

2010-09-18 16:58 - Valor reportado: 38

2010-09-17 06:00 - Valor reportado: 37

@ 2010-09-16 09:00 - Bateria atinge 50%

Figura 9: Tela de informagdes do no.

Conforme observado na figura 9, clicando no botio
“Alterar Configuracdes” é possivel mudar alguns parametros
do né selecionado. Dessa forma serdo exibidas as opg¢des que
podem ser configuradas, conforme mostra a figura 10.
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Figura 10: Tela de configuracdo do no

Além de permitir alterar o método de seguranga, suporte
CRC e método de sensoriamento, € possivel mudar o status do
sensor. Neste sentido, os status disponiveis sdo: online e sleep.
Outrossim, ha possibilidade de salvar as alteracdes, bem como
gerenciar os alertas (figura 11), onde € possivel incluir e editar
alertas para o n6 selecionado.

2010-09-18 17:20 - e I
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; m'l Nome doNa* | Tipo do sensor | Condigao do Alerta

Limiar do Alerta_|_Unidade - | Agao do Alerta l Opsoes ‘

L ey = ) "‘“\"‘5“‘ Fecha

| ‘
S\ P e W=l

Figura 11: Tela onde é possivel gerenciar os alertas
do né selecionado

Conforme pode ser observado na figura 11, além de
visualizar os alertas configurados, € possivel gerenciar os
alertas que devem ser disparados quando o dado coletado
atender as condicdes do alerta definido. Outrossim, pode-se
adicionar um novo alerta para o né selecionado. Para isso,
basta clicar no botdo “Novo Alerta” e configurar de acordo
com as opgdes disponiveis na figura 12.
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Figura 12: Tela para adicionar um alerta para o n6

Para melhor entendimento dos alertas, bem como das nas
figuras 11 e 12, na préxima sec¢@o os campos serdo relatados.

B. Especificacdo do sistema de alertas do no
O gerenciador de alertas permite que o usudrio
responsavel pelo né defina alertas baseados nos dados

coletados pelo nd, possibilitando politicas de
gerenciamento e monitoragdo do sensor. Neste sentido, um

incluir

alerta é um evento programado pelo usudrio, que é disparado
quando os dados coletados pelo né sensor excedem o limiar
pré-definido.

No sistema proposto os alertas serdo gerenciados por
um mddulo pertencente e associado ao gerenciamento do né.
Assim o gerenciador de alertas do né exibird apenas as
informagdes do né que estd sendo configurado no momento.
Para exibir os alertas de outro nd, o usudrio deve abrir as
opcdes de configuracio desse ndé e acessar a tela de
gerenciamento de alertas do nd. Contudo, se houver algum
alerta referente a alguns sensores, estes estardo de alguma
forma sendo sinalizados na tela principal da aplicagao.

Com base no modelo de alerta proposto pela
Crossbow (2006), o gerenciador de alertas do né proposto serd
composto pelas seguintes partes:

= identificacdo do alerta (id): sequéncia numérica que
identifica o alerta;

= nome do né: sequéncia de caracteres que identifica o n6
Sensor;

= tipo do sensor: informa o tipo do sensor (temperatura,
pressdo, batimentos cardiacos);

= condicdo do alerta: a operacdo de comparacdo que
define quando um alerta é disparado, sendo que para
sua ativacdo, os operadores 16gicos serdo utilizados;

= limiar do alerta: o valor para comparar com a condi¢do
de alerta;



= ynidade: a unidade de medida do limiar do alerta;

= acdo do alerta: a operacido a ser realizada em resposta ao
alerta disparado. Existem duas possiveis respostas
para um alerta:

o alerta na interface de gerenciamento: mostrar
uma mensagem através da mudanca do icone
do sensor, indicando que existe um alerta
para aquele ndé. Assim,
informag¢des do nd, o gerente visualizard os
dados coletados que geraram o alerta;

o alerta offline: envia uma mensagem de e-mail,
SMS ou ambas. Util caso o responsivel em
receber o alerta ndo esteja logado no
sistema.

ao abrir as

= nome do alerta: define um nome para lembrar o que o
alerta representa;

= 0 que fazer: descri¢cdo do que foi realizado pelo médico
ou assistente quando esse alerta foi disparado.

Se na opcdo de “Acdo do Alerta” for escolhido enviar o
alerta por e-mail, serd exibida uma tela pedindo para que
informe o e-mail para o qual a mensagem de alerta deve ser
enviada. Se for escolhida a op¢@o de enviar o alerta por SMS,
serd exibida uma tela solicitando o telefone celular para o qual
o alerta deve ser enviado.

Além dos alertas relacionados aos dados coletados, os
quais devem ser configurados pelo usudrio, o sistema emitird
alertas relacionados a manuten¢do do sistema em si, sendo
estes:

= alerta de nivel de bateria: exibird um icone na tela de
configura¢do do sensor informando o nivel estimado
de bateria, ou seja, o tempo de vida do sensor no que
se refere a este quesito;

= alerta de estado do né: exibird um icone informando se o
no estd online, offline ou sleep;

= alerta de nivel critico de bateria: envia automaticamente
um e-mail e SMS para o responsdvel pelo paciente
informando a identificagdo do né que estd com nivel
critico de energia;

malerta de falha de comunicag@o: caso uma mensagem ndo
tenha sido recebida no tempo esperado e o né possua
energia e ndo esteja em modo sleep, o sistema emite
um alerta informando que falha na
comunicacdo e € exibido um icone no sensor
referente a este problema. Caso mais de um sensor
seja definido como “falha na comunica¢do” e
nenhuma mensagem seja recebida no préximo ciclo
de coleta, o sistema define que o erro de comunicagdo
estd no gateway, enviando assim um alerta para o
gerente da rede pedindo para que entre em contato
com o paciente e verifique se o aparelho celular
(gateway) estd ativo.

houve

Desta forma, os status previstos pelo gerenciador estao
divididos em: status de alerta, que indicam quando ocorreu um
alerta, um erro ou falha na conexdo; os status do nd, que
variam entre online, sleep e offline; os status da bateria, no
qual ha uma varia¢do de 100% a 0%, sendo que a indicacdo é
feita a partir do decréscimo de 25% do nivel de bateria. Todos
os status sdo identificados por um icone ilustrativo, de modo
que ndo haja polui¢do visual na tela principal da ferramenta
proposta.

Baseado neste conceito os status de alerta indicam quando
foi detectada alguma falha ou quando foi gerado um alerta. Os
status de alerta sdo:

e iiialerta: indica que existe um alerta relacionado ao
né. O né é classificado nesse estado nas seguintes
situacdes: quando alguma condi¢do de alerta definida
para o né foi atendida; quando o nivel de bateria do
no estd abaixo de 25%; quando houve diversos erros
na conexao;

o & erro: indica que ocorreu um erro com o sensor. O

nd € classificado nesse estado quando é detectado

erro de conexao;
= - . .
e i erro na conexiio: indica que houve falha na

comunicagdo com o nd. O né é classificado nesse
estado quando o gerenciador detecta que estava sendo
esperada uma transmissdo do né em questdo, e essa
transmissdo ndo foi recebida. Contudo, isso s6 pode
ser caracterizado com este status se 0 né ndo estiver
em modo sleep.

Outrossim, os status do né se subdividem em trés estados,

a citar:

e 7 online: indica que o né estd ativo. O né é
classificado nesse estado quando o gerenciador
detecta que o nivel de bateria do né estd acima de
0%, sendo que o mesmo estd apto para transmitir ou
receber dados;

« W sleep: indica que o nd estd temporariamente
desativado, em modo sleep. O né é classificado nesse
estado quando o responsdvel pelo né determina um
tempo para o né ficar desabilitado, de modo, por
e.xlemplo, a economizar energia;

. @ offline: indica que o nd ndo estd mais ativo e
funcional. O né € classificado nesse estado quando o
gerenciador verifica que o nivel de bateria é 0, ou
quando houve diversos erros de comunicagdo sem
nenhuma transmissdo com sucesso.

H4 cinco estados referentes ao status da bateria, os quais
indicam o nivel de energia estimada para o n6. Este estd entre
os limiares:

e  W100%: indica que o nivel de bateria esta entre 76%
e 100%;

#75%: indica que o nivel de bateria estd entre 51%
e 75%;
@ 50%: indica que o nivel de bateria estd entre 26%
e 50%;



e =25%: indica que o nivel de bateria estd entre 0.1%
e 25%;

. 0%: indica que o n6 ndo possui energia.

O nivel de bateria é estimado baseando-se no consumo
que o nd tem ao executar o sensoriamento e transmissdo do
dado coletado, assim como nas atividades de recepcdes
realizadas pelo né. Desta forma, ao realizar alguma atividade,
serd decrementada da tabela de nivel de energia os respectivos
valores condizentes com o evento ocorrido.

Para fins de teste e validacdo das funcdes desenvolvidas
na plataforma, foi implementado um simulador que tem a
funcdo de gerar os dados, emulando o valor gerado por um né
sensor sem fio. O simulador também emula a operagdo do né
sink e a transmissdo dos valores sensoriados para o né sink,
bem como o envio do valor do né sink para o gateway e deste
para o servidor web. E simulado também o desgaste da bateria
a cada iteracdo, sendo que a simulacdo dura enquanto existir
energia em algum né sensor ou no né sink.

V. CONCLUSOES E TRABALHOS FUTUROS

Este trabalho apresentou o funcionamento da plataforma
W2SM, a qual visa o gerenciamento de uma rede de sensores
para o corpo humano.

Através dela, vdrias politicas de gerenciamento foram
especificadas, possibilitando o monitoramento continuo de
algumas funcionalidades, bem como a determinacdo de
eventos para a geracdo de alertas.

Assim foram demonstradas as propostas para a interface
do gerenciador, definindo como serdo configurados os alertas
para os sensores, e quais status serdo exibidos para auxiliar o
usudrio a identificar o estado da rede.

Outrossim, baseado nas plataformas analisadas, foi
definido que o acesso dos usudrios aos dados do sistema serdo
controlados por politicas de acesso com base no perfil do
usudrio, sendo esses perfis apresentados.

Para trabalhos futuros, o médulo para gerar relatdrios
gréificos, com base nos dados das tabelas de histérico geral e
histérico de alerta dos nés, serd implementado. Os mesmos
facilitam a leitura dos dados, visto que através de um gréfico é
possivel visualizar de forma mais rdpida os dados reportados
pelos nés. Uma sugestdo para isso seria verificar a viabilidade
do Google Charts para a exibicdo dos graficos.

Serd realizada também uma pesquisa visando identificar
métodos de seguranca na transmissdo dos dados, visando sua
implementacdo. Assim serd possivel prover a seguranca na
transmissdo, evitando que os dados sejam capturados e
visualizados por pessoas sem acesso.

Além disso, o moédulo para gerenciamento de
contabilizacdo serd desenvolvido. A partir dele serdo definidos
os gastos de energia com as atividades de transmissdo e
recepcdo, bem como o consumo de bateria quando o né esta
no modo sleep. Desta forma, serd possivel prever o tempo de
vida da rede em estudo.

VI. REFERENCIAS

[1] COMER, Douglas E. Redes de Computadores e Internet. Porto Alegre:
Bookman, 2001.

[2]

[3]

[4]
[5]

[6]

[7]

[8]
[9]

[10]
[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

CROSSBOW. MOTE-VIEW: A Sensor Network Monitoring and
Management Tool. 2006. Disponivel em:
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.116.443 &rep=
repl&type=pdf&rct=j&q=MOTE-VIEW:A Sensor Network Monitoring
and Management Tool

CROSSBOW.  MicaZ  Datasheet. = 2008.  Disponivel em:
http://www.xbow.com/Products/Product_pdf_files/Wireless_pdf/MICAz
_Datasheet.pdf. Acesso em 16/05/ 2010

ESNA. 2008. Disponivel em: http://virtual.vtt.fi/virtual/esna/

HENESIS. 2009 Product Description. Disponivel em:
http://www.henesis.eu/pdf/WISNP-datasheet.pdf. Acesso 16/05/2010

GSN Project. 2010. Disponivel em: http://sourceforge.net/apps/trac/gsn/.
Acesso em 01/09/2010

MEMSIC. MICA2DOT Wireless Microsensor Mote. 2010. Disponivel
em http://www.memsic.com/support/documentation/wireless-sensor-
networks/category/7-datasheets.html?download=146%3 Amica2dot

MySQL. 2010. http://dev.mysql.com/

NG, Jason W.P.; LO, Benny P.L.; WELLS, Oliver ; SLOMAN, Morris;
PETERS, Nick; DARZI, Ara; TOUMAZOU, Chris; YANG, Guang-
Zhong. Ubiquitous Monitoring Environment for Wearable and
Implantable Sensors (UbiMon).
http://ubimon.doc.ic.ac.uk/bsn/public/UbiMonPapers/Ubiquitous_Monit
oring_Environment_for_Wearable_and_Implantable_Sensors_(UbiMon)
.pdf

PHP.net. 2010. Disponivel em: http://www.php.net/

RUIZ, Linnyer Beatrys. MANNA: A Management Architecture for
Wireless Sensor Network. Tese (Doutorado em Ciéncia da Computagio)
— Universidade Federal de Minas Gerais, Brasil, 2003.

SHNAYDER, Victor; CHEN, Bor-rong; LORINCZ, Konrad;
FULFORD-JONES, Thaddeus; WELSH, Matt. Sensor Networks for
Medical Care, 2005. Disponivel em:
http://www.eecs.harvard.edu/~mdw/papers/codeblue-techrept05.pdf

SILVA, Fabricio Aguiar. Avaliacdo de abordagens de gerenciamento
para redes de sensores sem fio. Dissertacdo (Mestrado em Ciéncia da
Computacdo) — Universidade Federal de Minas Gerais, Belo Horizonte,
2006.

SPECIALSKI, Elizabeth. Gerenciamento de Redes em Sistemas
Abertos. LISHA — Laboratério de Integracido de Software e Hardware,
Departamento de Informitica e de Estatistica, UFSC b

TEXAS INSTRUMENTS. Ultralow Power Transceiver and Smart
Sensor Interface Platform. 2009. Richard McPartland (enviado por
email) < richard.mcpartland @toumaz.com >. 18/05/ 2010

VIRONE et al. 2005. An Advanced Wireless Sensor Network for Health
Monitoring. Disponivel em: http://www.cs.virginia.edu/papers/d2h206-
health.pdf

WANG, Yunfeng; LI, Lei; WANG, Bo; WANG, Lei. A Body Sensor
Network Platform for In-home Health Monitoring Application.
Ubiquitous Information Technologies & Applications, 2009. ICUT '09.
Proceedings of the 4th International Conference. Pginas 1-5. Disponivel
em: http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=5405731.
ISSN: 1976-0035

W3C. 2010. Disponivel em: http://www.w3.org/



