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Resumo— Dispositivos moveis estio se tornando equipamentos
obrigatérios na vida moderna devido ao crescente poder de
processamento e oferta de recursos cada vez mais sofisticados.
Entretanto, as conexdes estabelecidas sdo, geralmente, baseadas
em processos de autenticagdo tradicionais, que se mostram
vulneraveis e inadequados. Novas abordagens devem considerar
as caracteristicas ambientais, restricoes dos dispositivos e
informacées provenientes dos sensores presentes no espaco
pervasivo. Neste trabalho, apresenta-se uma abordagem que
adota a autenticacio de usuarios baseada em um contexto
espaco-temporal, que permite a modelagem do seu
comportamento através de perfis explicitos e implicitos. Este
comportamento é definido pelos eventos e tarefas que compdem a
atividade do usuario. Os resultados experimentais indicam: (i)
um mecanismo mais dinimico e autonémico para autenticacio
de usudrios em um ambiente mével e pervasivo, e (i) uma
eficiéncia significativa na detec¢io de anomalias de autenticacio
através da utilizacio de um modelo de permutacio espaco-
temporal.

I. INTRODUCAO

Computacdo ubiqua ou pervasiva representa um cenario
aonde usudrios e atividades humanas cotidianas compoem a
parte central do ambiente [1]. Problemas de seguranca sdo
comumente observados em diversos projetos [2][3]. Em
particular, desafios como acesso aberto, conexdes instaveis,
restrigdes de largura de banda e consumo energético sdo
questdes comumente abordadas [3], e sdo relevantes para
aspectos de seguranca como autenticagdo, integridade e
confidencialidade.

O processo de autenticagdo tem como objetivo verificar a
ligagdo entre um identificador e um individuo [4]. Além disso,
um modelo eficiente de autenticagdo em um ambiente de
computagdo movel deve oferecer artefatos para preservar a
energia dos dispositivos [5][6].

Existe uma tendéncia recente em considerar o
comportamento dos usudrios em sistemas computacionais, a
fim de caracterizar os padrdes de um usudrio especifico [3][7].
Por exemplo, em [3] define-se um comportamento como as
acdes e reacdes de um usudrio especifico enquanto este opera
um sistema.

O desafio reside na complexidade de modelar o
comportamento de individuos, visto que modelos devem ser
desenvolvidos para lidar com os diversos comportamentos de
usuarios. Computagdo sensivel ao contexto ¢ um aspecto
importante presente em ambientes ubiquos, cujo objetivo

consiste em estabelecer ¢ entender a relagdo entre usuarios,
dispositivos e ambientes [8]. Mais especificamente, a
quantidade significante de informa¢do em um ambiente
ubiquo pode auxiliar na compreensdo do comportamento do
usuario em tal ambiente.

Um ambiente movel, pervasivo e ubiquo ¢ caracterizado
pela riqueza de contextos aonde usuarios, dispositivos e
agentes se deslocam entre diversos lugares ¢ diversas
entidades, como servigos (GPS), aplicagdes (agendas em
celulares) e recursos (rede de sensores) tém sua
disponibilidade alternada sobre o tempo. Assim, a informagéo
relacionada ao cenario tempo-espago pode ser utilizada para
definir um padrdo de comportamento de uma entidade em
diversos contextos.

Esse artigo apresenta uma abordagem diferenciada para
autenticagdo dindmica de wusuarios em ambientes de
computagdo movel e  pervasiva, considerando o
comportamento desses usuario em um contexto espago-
temporal. O restante do artigo esta organizado em diversas
secdes. A Se¢do 2 apresenta a motivagdo para o
desenvolvimento desta proposta. Os trabalhos relacionados a
essa pesquisa sdo apresentados na Secdo 3. A Secdo 4
descreve a proposta para autenticagdo sensivel ao contexto.
Na Secdo 5, sdo relatados os resultados experimentais.
Finalmente, na Se¢édo 6, as conclusdes e trabalhos futuros sio
apresentados.

II. Mortivacio

Dispositivos mdveis, como smartphones e PDAs, tém sido
amplamente empregados como interfaces de acesso pervasivo
(“anytime” e “anywhere”) as entidades, como recursos e
servigos, em ambientes de computagdo movel. Os dispositivos
moveis sdo adequados para aplicagdes sensiveis ao contexto,
pois possuem diversos recursos, 0s quais permitem capturar
caracteristicas ambientais (como entidades que cercam o
usuario), espaciais (como localizagdo do usuario) e
operacionais (como tarefas que o usudrio desempenha) [8].

Em ambientes altamente dindmicos, como os ambientes
moveis, sdo necessarios mecanismos de seguranga sensiveis
ao contexto, pois a mudanga de contexto ¢ utilizada por estes
mecanismos para permitir o ajuste baseado na situagdo atual
[2]. Sendo assim, tais mecanismos sdo capazes de contornar
de forma efetiva as limitagdes de sistemas tradicionais de
seguranca, desenvolvidos para ambientes estaticos e, entdo,



sdo inapropriados para o paradigma de computacdo movel e
pervasiva. Além disso, em [2], é apresentada a definicdo de
contexto relevante a seguranga (security-relevant context) que
consiste em qualquer informagdo que possa ser utilizada para
caracterizar a situagdo de uma entidade que possa afetar uma
tentativa do sistema de proteger informagdes, a fim de garantir
a confidencialidade, integridade e disponibilidade destas.

Entretanto, muitos dos esforg¢os para o desenvolvimento de
sistemas de autenticagdo sensiveis ao contexto utilizam
limitados contextos ou apresentam uma nog¢do vaga de
contexto [9][10]. Usualmente, tais sistemas consideram
apenas aspectos tradicionais, como a localizacdo do usuario e,
desta forma, obtém uma visdo abstrata e deficiente de uma
determinada situagdo [2]. Deste modo, as decisdes tomadas
por esses mecanismos tornam-se fracas, pois sdo baseadas em
um cenario incompleto.

Nota-se, entdo, a falta de sistemas alternativos de
autenticacdo. Nossa abordagem considera a andlise
comportamental, ou seja, como 0s usudrios interagem nas
diversas situagdes (contextos) que se apresentam,
considerando ainda, simultaneamente, aspectos temporais ¢
espaciais como critérios relevantes para o diagnostico preciso
dos historicos de decisdes.

III. TRABALHOS RELACIONADOS

O contexto esta relacionado com o projeto, avaliacdo e
implementagdo de sistemas computacionais interativos para
uso humano e com o estudo de importantes fendmenos que
cercam os usuarios e suas atividades [11]. Assim, o conceito
de contexto envolve todo o ambiente que prové artefatos para
que o usudrio possa atingir seus objetivos. Logo, o contexto
desempenha um importante papel na compreensio e
desenvolvimento de aplicagdes pervasivas, visto que as
atividades do usudrio ndo podem ser isoladas do ambiente do
qual ocorrem, ou seja, atividades ndo podem ser interpretadas
sem um contexto [8].

A area de context-awareness visa lidar com questdes de
modelagem, representagdo e, explora a inferéncia/raciocinio
sobre o ambiente [12]. Entretanto, historicamente o conceito
de contexto e propriedades espago-temporais (localizagdo e
tempo), tém sido tratados como sindnimos, devido a
mobilidade dos usuarios (localizagdo) e a variagdo de
disponibilidade de recursos e servigos sobre o tempo.

A. O Papel do Tempo

Alguns trabalhos buscam definir o papel do tempo em
sistemas sensiveis ao contexto [7][8][12]. Em particular,
Cassens e Kogod-Petersen [12] apresentam um modelo de
contexto no qual é definido um subcontexto, que faz parte do
contexto do usuario, ¢ ¢ chamado de contexto espaco-
temporal. Esse subcontexto possui como propriedades as
informagdes relativas ao tempo e localizagdo. Porém, ao
modelar desta forma, o sistema apenas captura informagdes do
atual contexto ou situa¢do. Tal modelagem ndo prové uma
descricdo adequada das intengdes ou objetivos atuais do
usudrio, visto que esses geralmente sdo resultados de
contextos e experiéncias passadas.

Consequentemente, o histdrico é uma parte importante do
contexto como um todo, e ndo apenas de um subconjunto
deste, pois o comportamento de uma entidade reflete sua
cultura e desenvolvimento histéorico em circunstancias
especificas [13]. Desta forma, a informagdo temporal ¢é crucial
para a interpretagdo do comportamento das entidades que
integram o espago pervasivo.

Com o objetivo de posicionar o trabalho no estado da arte
sdo apresentadas trés abordagens relevantes relacionadas a
autenticagdo sensivel a contexto.

B. TBAS

Babu e Venkataram apresentam em [3] um esquema de
autenticagdo para transagdes moveis, chamado de TBAS
(Transaction-Based Authentication Scheme), que vVisa 0
processo de autenticacdo no nivel de transagdo, ao invés de
depender, apenas, da for¢ca dos identificadores durante o
processo de autenticagdo. O objetivo principal consiste em
classificar as transa¢des operadas pelo usuario ao nivel de
aplicacdo em ambientes de computacdo movel. Através desta
classificagdo, o sistema ¢ capaz de inferir e analisar o
comportamento do usudrio através da abordagem de agentes
cognitivos (agentes inteligentes). Além disso, através dessa
categorizacdo de transagdes, o sistema pode determinar o
nivel de seguranca necessario, prevendo, entdo, o custo
associado ao atraso do processo de autenticagdo devido a
aplicagdo de algoritmos de criptografia. O TBAS utiliza dois
tipos de agentes cognitivos: agente cognitivo mével (Mobile
Cognitive Agent - MCA) e agente cognitivo estatico (Static
Cognitive Agent - SCA). Assim, o SCA cria 0 MCA e, entdo,
envia este agente cognitivo mével para o dispositivo mével.
Este procedimento ¢ realizado enquanto o cliente ¢
autenticado.

C. Abordagem de Hung et al.

Hung et al [14] propdem um mecanismo de seguranga
baseado em atividades que visa auxiliar as atividades dos
usudrios em ambientes ubiquos. Tal mecanismo é composto
por um sistema de autenticacdo baseado na identificacdo
humana de imagens [15] e por um modelo de controle de
acesso orientado a atividades.

O modelo proposto suporta diferentes tipos de dispositivos,
incluindo dispositivos moveis (PDAs), laptops e desktops.
Com essa finalidade, o gerenciador de reconhecimento de
atividades (Activity Recognition Manager - ARM) prové
informagdes sobre a atividade do usuario ao servigo de
autorizacdo através da coleta de dados contextuais de baixo
nivel relacionados a tal atividade e, entdo, produz informacao
contextual de alto nivel. Desta forma, o ARM pode realizar o
processo de raciocinio sobre as a¢des do usuario.

D. UbiCOSM

Corradi, Montanari e Tibaldi [16] propdem um middleware
de seguranca, chamado de UbiCOSM (Ubiquitous Context-
based Security Middleware). Tal abordagem adota o contexto
como conceito basico para especificagdo e execucdo de
politicas de seguranga. Portanto, as permissdes sdo associadas



diretamente aos contextos, ao invés das identidades e papéis
dos usuarios. As informacdes sobre os contextos e recursos
sdo providas pelo middleware CARMEN [17].

O gerenciador de controle de acesso do UbiCOSM trabalha
com duas classificagdes de contexto: contexto fisico e 16gico.
Contextos fisicos identificam espagos fisicos delimitados por
coordenadas geograficas especificas. Desta forma, um
usuario opera em um determinado contexto fisico dependendo
da sua localizagdo atual; logo, o usudrio s6 pode pertencer a
somente um contexto fisico. Além disso, os contextos fisicos
definem limites especificos para o gerenciador de controle de
acesso, pois, cada contexto fisico possui as referéncias para os
recursos a serem protegidos.

E. Consideragées sobre as abordagens propostas

Todas as abordagens apresentam uma modelagem
contextual fraca, pois, consideram apenas aspectos sobre as
caracteristicas dos dispositivos utilizados pelo usudrio e seu
contexto espacial. Desta forma, tais sistemas possuem uma
visdo incompleta do cenario, prejudicando, assim, o processo
de tomada de decisdo.

Além disso, uma pequena parte das abordagens analisadas
apresentam algum mecanismo de analise e modelagem
comportamental do usuario de forma dindmica.

IV. MopteLo ProPoSTO PARA AUTENTICACAO SENSIVEL A0 CONTEXTO

O espago pervasivo consiste em um ambiente rico em
situagdes (contextos) que cercam o usuario. Tais contextos sdo
relevantes para o processo adaptativo de servigos e
informagdes oferecidas ao usuario através de aplicagdes
sensiveis ao contexto [18]. Portanto, as diversas experiéncias,
que podem ser experimentadas pelo usudrio em um ambiente
pervasivo, sdo pessoais, ¢, entdo, dificultam a modelagem ¢ a
representacdo do contexto do usudrio e seus pardmetros.

A fim de identificar os contextos e propriedades relevantes
aos usuarios e seus comportamentos em ambientes pervasivos,
analisaram-se o0s recursos oferecidos pelos dispositivos
moéveis e concluiu-se que os seguintes contextos sao
relevantes a autenticagao:

*  Contexto operacional: descreve o que o usuario esta
fazendo, assim como os objetivos, tarefas e
atividades do usudrio;

*  Contexto interpessoal: descreve os aspectos sociais
do wusudrio, ou seja, as relagdes e canais de
comunicagdo que este possui com as pessoas da sua
comunidade;

*  Contexto espacial: considera os atributos relativos a
localizac¢do do usudrio;

*  Contexto ambiental: captura as situagdes que cercam
0 usuario, como, servigos, pessoas e informacdes
acessadas pelo usuario.

A propriedade temporal foi integrada ao modelo de
contexto com a finalidade de melhorar o processo de tomada
de decisdo. Portanto, dados historicos, como a capacidade de
aprendizagem do usuario, incluindo a aquisi¢cdo de habilidades
e conhecimento, ¢ a evolugdo de suas atividades e

comportamentos, foram considerados na modelagem, que ¢
apresentada na Figura 1.
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Figura 1: Modelagem contextual

A. Modelo Comportamental

Visto que os seres humanos sdo criaturas de habitos,
correlagdes temporais sdo importantes para a determinagdo de
eventos sucessivos [7]. Deste modo, a inferéncia de eventos
define as a¢des e comportamentos que o usuario ira adotar. A
fim de, formalmente, definir os conceitos de evento e
comportamento, este trabalho utiliza as seguintes definigdes:

e FEvento: a situacdo de um entidade determinada
por um ou mais contextos, em uma determinada
localizacdo e em um certo espago de tempo.
Assim, um evento por ser determinado como:

E,={situacao, tempo , localizacao )
e Comportamento: o conjunto de eventos
relacionados a execucdo de uma atividade; Pode

ser definido como:

C,=(atividade,)_ E,)

i=1

Assim, tempo e localizagdo desempenham um importante
papel na modelagem comportamental de individuos em um
ambiente pervasivo, pois esses dois aspectos provém artefatos
para o diagnodstico de dados historicos, possibilitando a
determinagdo dos habitos de uma entidade.

B. Modelo Analitico

Os eventos observados na execu¢do de atividades formam
uma base de dados para o processo de deteccdo de
conglomerados (clusters) de informagdes, estas informagdes
traduzem os habitos dos usudrios. Esses conglomerados
podem ser classificados em trés categorias: i) puramente
espaciais — quando a ocorréncia de eventos ¢ mais alta em
determinadas regides que em outras; ii) puramente temporais
— quando a ocorréncia de eventos é mais alta em um periodo
que os demais; e iii) espago-temporais — quando a ocorréncias
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dos eventos ¢ temporariamente maior em determinadas
regides.

Dentre os modelos utilizados para inferéncia de eventos em
um contexto espago-temporal propde-se a utilizagdo da
permutacdo espago-temporal que permite a incorporacdo de
informagao de co-variaveis, oriundas dos demais contextos do
espago pervasivo. Os modelos de Poisson [19] (aplicados para
contextos puramente temporais) ¢ Bernoulli [20] (aplicados
para contextos preferencialmente espaciais) foram estudados,
mas foram descartados devido a necessidade de determinar
previamente os habitos comportamentais do usuario.

O modelo de permutagdo espago-temporal segundo
Kulldorff [21] é baseado em trés caracteristicas: i) a varredura
para deteccdo de conglomerados de dados ¢ realizada no
espago ¢ no tempo simultaneamente; ii) flexibilidade de
trabalhar somente com eventos ou casos; iii) o modelo
probabilistico sob hipétese nula resulta que os casos seguem
uma distribuicao hipergeométrica.

Supondo a contagem de eventos e (em espago temporal
definido em t), localizados em uma regido z de caracteristicas
circulares (definido por coordenadas de GPS), definido como
e,; 0 nimero total de eventos observados E ¢ o numero total
de eventos condicionados My sdo expressos pelas formulas:

E=YYe. M =L(XE)XE,)

Para realizar a predicdo de um evento, tem-se a
pressuposicdo: a probabilidade condicional de um evento
P(E,) na regido z foi observado no tempo t; € no tempo t,,

logo E, tem uma média M, e segue distribuigdo
hipergeométrica dada pela fungao
M= 2 M,
(z,t)eA

> YE)NE- X XE,

te(t,Ut,) z€A te(1,Ut,) ze4

E, 2 2 E.E,

te(t,ut,) z€4

E
2 XL E,

te(t,Ut,) z€A

P(E,)=

A fim de determinar as regides dos conglomerados utiliza-se
a ferramenta SaTScan desenvolvida por Kulldorff [21] ¢ a
significancia estatistica ¢ validada utilizando-se o teste de
hipotese de Monte Carlo.

A probabilidade condicional P(E,) do usuario possibilita
estimar que tipo de atividade o usuarios estava executando e
qual esta executando atualmente. Assim, existem quatro casos
possiveis: 1) mesma atividade no mesmo contexto espago-
temporal - define-se como execugdo normal; ii) mesma
atividade em contexto espago-temporal diferente - define-se
com execugdo suspeita mas sera o contexto de seguranga da
atividade que definira as politicas de autenticacdo; iii)
atividades diferentes no mesmo contexto espago-temporal -
define-se como execugdo suspeita; iv) atividades diferentes

em contexto espaco-temporal diferente - define-se como
execucao anormal.

C. Arquitetura de Autenticag¢do Sensivel ao Contexto

A fim de monitorar o comportamento do usuario em
diferentes situagdes e eventos aonde o usuario estd imerso no
espago pervasivo, a arquitetura proposta para autenticagdo
sensivel ao contexto busca utilizar recursos que sdo
comumente encontrados em dispositivos modveis, como
telefones celulares. Esses dispositivos sdo considerados
artefatos especiais, utilizados frequentemente pelos usuarios
com a finalidade de alcancar seus objetivos em ambientes
moveis [8]. Tais dispositivos oferecem recursos como:

* Chamadas do wusudrio: provém informagdes
considerando o contexto interpessoal, que envolve a
comunidade aonde o usudrio estd inserido e o
contexto ambiental, que diz respeito as pessoas que
cercam o usuario;

*  Agenda do usudrio: um dos recursos mais ricos em
contexto, pois prové informagdes sobre as relagdes
entre o usudrio ¢ os membros de sua comunidade.
Pode determinar a localizagdo do usuario, as pessoas
que o cercam ¢ as atividades que o usuario deseja
executar em um determinado intervalo de tempo;

*  GPS: prové informacdes relativas a situagdo espacial
do usuario;

*  Nivel de bateria do dispositivo: pode indicar a forma
de interacdo entre o usuario € o ambiente, assim
como a intensidade dessa interagao;

*  Aplicagbes do  usudrio: prové informagdes
relacionadas ao contexto operacional e ambiental; em
particular, tais aplicacdes indicam que artefatos o
usuario utiliza para alcangar seus objetivos através
das atividades desempenhadas;

*  Sensores: podem prover informagdes sobre o
ambiente, autenticacdo visual e outras informagdes
que definem o ambiente aonde o usuario esta
interagindo com o sistema de autenticacao;

*  Perfil de grupo: um perfil predefinido que considera
as caracteristicas padrdes dos agentes (usudrios,
aplicagdes, sessdo de uso e ambiente) que interagem
com o sistema;

*  Perfil explicito: criado durante a primeira interagdo
do sistema com o usudrio através de uma interface
interativa e contém os eventos explicitados pelo
usuario e extraidos de seus contatos e da agenda
pessoal armazenadas no dispositivo movel. Este
perfil pode ser customizado e/ou sincronizado a
qualquer momento;

*  Perfil implicito: criado através do processamento dos
eventos do usudrio e do seu perfil explicito, contém
as informacdes relevantes sobre os eventos que
ocorrem com maior frequéncia, as agdes tomadas
pelo usuario e as suas caracteristicas espago-
temporal. Este perfil é determinado por uma
estratégia de recomendagdo baseada no modelo de
espaco vetorial (VSM — Vector Space Model)[22];



e Filtro VSM: filtro que utiliza o modelo de espago
vetorial para calcular a relevancia da informagao,
utiliza um tratamento formal através de vetores para
o calculo de similaridade entre os perfis em analise.

A arquitetura de autenticagdo sensivel a contexto ¢ ilustrada
na Figura 2. O subsistema de contexto, ou, contexto do
usuario, é responsavel por capturar todas as situagdes que
determinam a ocorréncia de um novo evento através dos
recursos descritos anteriormente. Assim, este subsistema envia
a descricdo do evento (ei) para o subsistema de analise de
crencgas (Analisador de Crengas).
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Figura 2: Arquitetura de autenticagdo sensivel ao contexto proposta

O Analisador de Crencgas ¢é responsavel pela defini¢do de
comportamentos, ou crengas, assim como pela classifica¢do
de eventos e inferéncia de comportamentos através das
atividades, dos perfis armazenados e eventos que sdo
percebidos e registrados. Os comportamentos sdo analisados
probabilisticamente a fim de definir novas ocorréncias e
determinar a atitude a ser adotada pelo sistema, assim como as
acdes que serdo tomadas em uma nova ocorréncia. A base de
dados de crengas trabalha como wum repositorio de
conhecimento (base de dados de crengas e base de dados de
perfis). O Algoritmo 1 resume o funcionamento do Analisador
de Crengas.

Algoritmo 1: Analisador de Crengas

Inicio

Buscar na Base de Perfis os eventos passados associados
ao usudrio que gerou o evento £

Extrair as coordenadas geograficas dos eventos

ExecutaPermutacaoEspacoTemporal ()

Pvalue <= min(AnalisaResultadoPermutacao())

VetorE jpcu <= VetorE umesiamy <= PValue

Definir VetorE baseando-se no vetor de pesos (VetorP)

GrauSimilaridade<=CalculaSimilaridade( VetorE, VetorP)

Fim

O Filtro VSM tem como objetivo determinar os novos
perfis implicitos, ou seja, a cada combinacdo de evento com o

perfil explicito ¢ determinado um novo vetor ortogonal,
determinado pela formula abaixo. Este vetor ¢ utilizado para o
calculo da similaridade, comparando se o grau de similaridade
for superior a um determinado valor, o perfil ¢ considerado
relevante e, entdo, serd armazenado no sistema como um novo
perfil implicito com peso igual ao grau de similaridade.

;ei'p(_i.n

; ef~; p<2_/,i)

O subsistema que analisa probabilidades (Analisador de
Probabilidades), ¢ responsavel pela categorizacdo do usuario,
baseando-se nas probabilidades condicionais do seu
comportamento. Essa classificacdo ¢ dividida em trés
categorias: normal, suspeito e anormal. O funcionamento do
Analisador de Probabilidades ¢ resumido no Algoritmo 2.

EXP, _
LEI<I2,]

Similar (E , P ;)=

Algoritmo 2: Analisador de Probabilidades

Inicio
IF NaturezaUsuario is USUARIO NORMAL THEN
Realizar a operagao requerida pelo usuério
Definir o evento £ como Perfil de Sessao do usuério
Inserir o evento E ao Perfil Implicito do usuario
ELSE
Desafiador(NaturezaUsuario, NivelRestricdoAplicagdo)
END IF
Fim

Por fim, o subsistema de desafios (Desafiador), determina
como o usuario sera questionado a fim de provar sua
identidade no sistema, baseando-se na categorizacao feita pelo
Analisador de Probabilidades e o no nivel de autenticacdo
necessario para a operagdo desejada. A reposta ao desafio
proposto ao usudrio ¢, entdo, armazenada para consultas
futuras.

V. REsuLTADOS EXPERIMENTAIS

No desenvolvimento deste projeto, fez-se necessaria a
criagdo de modulos auxiliares, descritos em [23]. Assim,
partiu-se para a analise do nucleo da arquitetura (Analisador
de Crengas) e a sua interagdo com os demais mddulos. Tal
analise foi realizada através de ciclos completos de
autenticagdo, ou seja: (i) o evento ¢ capturado no dispositivo
movel, (ii) este evento ¢ analisado sob a perspectiva espago-
temporal, (iii) a probabilidade condicional determinada pelo
modelo de permutagdo espago-temporal ¢ utilizada para
verificar o grau de similaridade deste evento com o perfil
comportamental do usudrio e (iv) analisa-se a necessidade de
desafiar o usudrio, baseando-se no nivel de autenticagdo
exigido pela aplicacao.

A partir dessa andlise, ¢ possivel determinar a capacidade
do sistema de autenticacdo sensivel ao contexto em agregar



novos conhecimentos e habilidades do usudrio, possibilitando
uma maior autonomicidade do sistema. Com este proposito,
primeiramente, definiu-se quais seriam os atributos
comportamentais a serem considerados. Optou-se pelos
seguintes parametros: dispositivo moével utilizado, localizagdo
em que o evento ocorre, marca de tempo (timestamp) do
momento em que o evento ocorre, aplicacdo executada e
restrigdo da aplicagdo executada. Posteriormente, definiu-se
o0s pesos associados a cada atributo comportamental, a fim de
atribuir diferentes niveis de prioridade para a analise dos
diferentes atributos comparativos. Assim, utilizaram-se os
seguintes pesos:

P= (Pdevice ’ Plocal ) Ptimestamp 4 P P

P=(0.75,1.00,1.00,0.5,0.5)

appid » apprestriction)

Quando o usudrio faz seu primeiro acesso ao sistema,
cadastrando suas informagdes pessoais, 0 usuario esta,
automaticamente, autenticado no sistema. A partir dessa
entrada de informagdes, o sistema ¢ capaz de extrair o perfil
explicito e o perfil de sessdo do usuario (apresentados na
Figura 3), que na primeira interagdo sao iguais.

[<explicit-profile>
<timestamp=1265039081</timestamp>
<devices

<id=1</id>
=battery-level=high=/battery-level=
=/device>
=location>
<latitude>-27.594176<1longitude>
<longitude=-48.522159</longitude=
=/location=
<app=
<id>1</id>
<restriction=2Z</restriction>
</app>
=/explicit-profile=

“session-profiles
<timestamp>1265035001</timestamp>
=device>

<id=1</id>
<battery-level=high</battery-levels|
=/device=
<location=
<latitude=-27.594176<longitude>
<longitude>-48.522159=/longitude>
=/location=
<app=
<id=1=/1id=
<restriction>2</restriction>
=/app=>
</session-profile=

(a) (b)
Figura 3: (a) Perfil explicito e (b) Perfil de sessdo das informagdes do usuario

Assim, o processo de autenticagdo proposto ¢ realizado a
partir da segunda interagdo do usuario. Na segunda interacdo,
realizou-se a requisi¢do da mesma aplicacdo, a partir da
mesma localizagdo da primeira interagdo. Entretanto, tal
requisicdo foi realizada a partir de outro dispositivo movel
disponivel. A descri¢do do segundo evento e a descri¢do do
perfil de sessdo sdo apresentadas na Figura 4.

<event>
<timestamp=1265048061</timestamp>
=device=
<id=2</1id>
=battery-level=high=/battery-level=
</device=
<location=
=latitude>-27.594176=1longitude>
=longitude>—48,522159</longitude=
</location=
<app>
<id=1</id>
<restriction=2</restriction>
<fapp>
</event>

<session-profile=
=timestamp=1265039001=/timestamp=
<device=
<id=1</id>
<battery-level=high=/battery-levels|
</device=
<location=
<latitude=-27.594176<1longitude=
<longitude=-48,522159=/longitude>
</location>
<app=>
<id=1</id>
<restriction=2</restriction=
</app=
=/session-profile=

(a) (b)
Figura 4: (a) Descrigdo do evento da segunda interag@o e (b) Perfil de sessdo

Para determinar os vetores para o calculo do grau de
similaridade, faz-se necessaria a utilizagdo dos pesos definidos
anteriormente para o VeforP. Por outro lado, para determinar o
VetorE, faz-se necessaria a comparacdo dos valores dos
atributos, realizando-se um comparativo entre o evento
capturado e o perfil de sessdo. Aqueles atributos que

permaneceram iguais receberam um valor 1 (um), os
diferentes 0 (zero). No caso dos atributos espaco-tempo (local
e timestamp) o valor a ser atribuido ¢ o menor valor do
modelo de permutagdo espago-temporal considerando o
cluster espago-temporal de referencia, determinado através da
ferramenta SaTScan [21].

A base para analise, na ferramenta SaTScan, é composta de
28 eventos que foram coletados anteriormente. Assim, ao
comparar o p-value entre as duas execucdes do modelo de
permutacdo espaco-temporal (com co-varidveis e sem co-
variaveis), o sistema escolhe o valor minimo entre tais
valores, a fim de realizar a analise sobre o pior caso (caso que
representa um maior risco ao processo de autenticagio).
Portanto, o sistema utiliza o p-value de 0,826 determinado
pela analise espaco-temporal sem co-variaveis, que esta
representado na Figura 5. Entdo, tal valor é utilizado para o
calculo do grau de similaridade entre o evento capturado e o
perfil de sessdo, que representa o contexto de execucdo do
usuario e, portanto, existe apenas durante a interagdo do
usuario com a aplicagdo em questdo. Os demais Modelos da
Figura 5 s@o apresentados para demonstrar a eficiéncia da
permutagdo espago-temporal na detecgdo de anomalias em
ambientes pervasivos.

® Modelo de Poisson Espago-Temporal

® Modelo de Poisson Temporal

" Modelo de Poisson Espacial

® Modelo de Permutagdo Espago-Temporal com Co-Varidveis
" Modelo de Permutagdo Espago-Temporal sem Co-Variaveis

Cluster ID
ra

l

=

10 20 3 40 50 60 TO ED a0 100
P-value (%)
Figura 5: Resultados do modelos analiticos do SatScan

Apds a definicdo desses dois vetores, & possivel a
determinagdo do grau de similaridade entre o vetor capturado
e o perfil de sessdo, conforme ¢ apresentado abaixo:

P=(0.75,1.0,1.0,0.5,0.5)
E=(0.0,0.826,0.826,1.0,1.0)

Grau Similaridade (E, P)=22F __—0 862119
IE][x]| Pl
Entretanto, fez-se necessario determinar quais sdo os
intervalos de valores do grau de similaridade que determinam
cada categoria do usudrio (normal, suspeito e anormal). Entdo,
assumiu-se a seguinte defini¢o:



e Usudrio normal: grau de similaridade superior a

90%;

*  Usuario suspeito: grau de similaridade entre 70%
e 90%; e

*  Usuario anormal: grau de similaridade inferior a
70%.

Conforme a defini¢ao dos intervalos de valores acima, faz-
se necessario que o usudrio seja testado com o desafio
referente a um usudrio suspeito e referente ao nivel de
autenticagdo exigido pela aplicagdo (nivel médio), conforme a
Tabela 1. Quando o usudrio responde de forma correta ao
desafio, ele ¢ autenticado no sistema, executa a operacdo
desejada e o evento requisitado ¢ inserido no perfil de usuério,
que contém o historico de suas interacdes com o sistema.

TaBELA 1: RELACAO ENTRE OS NiVEIS E DESAFIOS DE AUTENTICACAO

Nivel | Natureza do |Desafio
Usuario
Alto Suspeito  |"Por favor, digite o seu CPF"
Anormal ["Por favor, digite seu login e senha"
Médio | Suspeito |"Por favor, digite a sua data de
nascimento"
Anormal ["Por favor, digite o seu RG"
Baixo Suspeito  |"Por favor, digite/escolha o seu CEP"
Anormal ["Por favor, digite/escolha a sua cor
favorita"

Entdo, para analisar a capacidade do sistema em agregar as
novas caracteristicas do contexto de execucao do usuario,
executou-se uma nova requisicdo para a mesma aplicacdo, a
partir da mesma localizacdo e, desta vez, utilizando o mesmo
dispositivo mével. Assim, a definigdo dos vetores utilizados
para o calculo do grau de similaridade sdo as seguintes para
este caso:

P=(0.75,1.0,1.0,0.5,0.5)
E=(0.0,0.98,0.98,1.0,1.0)

Grau Similaridade (E , P) _EXP =0.9972

IE][X][ Pl

Conforme ilustrado na Figura 6, é perceptivel que a
arquitetura proposta para autenticagdo sensivel ao contexto
possibilita a evolu¢do de seus pardmetros comportamentais,
através da incorporacdo dos eventos (atividades) do usudrio
aos perfis explicitos, implicitos e de sessdo do usuario.

Consequentemente, o sistema é capaz de ampliar sua base
de conhecimento e, entdo, agregar as agdes do usuario, que
refletem o seu conhecimento e habilidades, refinando o
processo de autenticagdo conforme o numero de interagdes
com o usuario. Através desse dinamismo, oferecido pela
arquitetura proposta, ¢ possivel prover uma maior
autonomicidade ao usudrio, ou seja, o sistema de autenticagdo
cada vez mais reduz a necessidade de entrada de informagao
de forma explicita ao sistema (resposta a desafios).

" Modelo de Permutagdo Espago-Temporal  ®Modelo de Vetor de Similaridade

100

Grau de similaride (%)
]
=]

1 2 3

MNamere de interagbes

Figura 6: Evolugao do sistema conforme o nimero de interagdes

A. Resumo sobre as abordagens estudadas e a proposta

Com objetivo de evidenciar as contribui¢cdes proposta pela
abordagem ¢ apresentado, na Tabela 2, um resumo das
caracteristicas analisadas nos modelos existentes.

TaBELA 2: RESUMO DAS CARACTERISTICAS DAS ABORDAGENS

Caracteris- Rocha Babu Hung Corradi
ticas [23] [3] [14] [16]
Modelo Espaco- Espacial | Espacial | Espacial
Contextual temporal
Modelo Perfil Agentes | Explicito Perfil
Comporta- Dindmico Cogniti- Estatico
mental com VSM vos
Atomicidade e Sim Sim Nao Nao
dinamicidade
Flexibilidade Sim Sim Nao Sim

VI. CoNcLusAio

Neste artigo foi abordado um problema encontrado em
ambientes de computagdo modvel e pervasiva que empregam
dispositivos moveis (smartphones e celulares) como interfaces
de acesso a servigos e recursos: autenticacdo de usudrios de
forma dindmica e ciente das restrigdes de tais dispositivos.
Desta forma, a abordagem adotada para solucionar essa
dificuldade foi a utilizagdo dos recursos oferecidos por grande
parte dos dispositivos moveis presentes no mercado, tais
como, sistemas de geoposicionamento, calendario, ligacdes
realizadas e recebidas, mensagens enviadas e recebidas, e
aplicacdes executadas, por exemplo.

Através da pesquisa realizada, com relacdo a determinagdo
do comportamento de usuarios em ambientes de computagio
moével, constatou-se a importdncia de considerar,
simultaneamente, dois atributos fundamentais no contexto do
usuario: espago e tempo. Tais propriedades sdo importantes,
visto que os seres humanos possuem habitos, correlagdes de
tempo sdo relevantes para determinar eventos sucessivos que
definem um perfil comportamental. Desta forma, neste
trabalho, um evento ¢ definido como a situagdo de uma
entidade definida por um ou mais contextos que compdem o



contexto total do usuario, em uma determinada localizagdo e
em um determinado espaco de tempo.

Portanto, fez-se necessaria a pesquisa de modelos que
considerassem a  analise  desses dois  atributos
simultaneamente, a fim de obter uma avaliacdo mais precisa
do comportamento do usudrio, ou seja, identificando uma
conformidade no padrdo de comportamento e possiveis
anomalias de comportamento que caracterizam uma falha no
processo de autenticacdo. Entdo, foi proposta a utilizacdo de
um modelo de permutacdo espago-temporal para analisar
probabilisticamente a ocorréncia de tais anomalias,
considerando os eventos capturados através dos recursos
disponiveis nos dispositivos moveis. Os resultados
experimentais envolvendo o modelo analitico proposto
apresentam uma eficiéncia significativa na detecc@o e andlise
de anomalias no processo de autenticagdo devido a utilizagdo
do modelo de permutagdo espago-temporal.

Além disso, a arquitetura proposta mostrou que atende ao
requisito de autonomicidade e dinamicidade, pois, através dos
perfis comportamentais definidos pelo modelo de espago
vetorial, o sistema ¢é capaz de agregar as habilidades e
conhecimentos adquiridos pelo usuario durante a sua interagao
com o sistema. Em adigdo, a proposta prové flexibilidade por
permitir diferentes formas de autenticagdo, conforme os niveis
de seguranca exigidos pelas aplicacdes executadas. Portanto, é
perceptivel que a abordagem proposta neste trabalho de
pesquisa foi capaz de contornar com sucesso a falta de
alternativas existentes na literatura para atender os requisitos
de sensibilidade ao contexto, eficiéncia computacional,
flexibilidade, autonomicidade e dinamicidade
simultaneamente.

Como trabalhos futuros, espera-se realizar a analise sobre o
impacto do niimero de usudrios sobre o mecanismo de
autenticacdo sensivel ao contexto, ou seja, a capacidade do
sistema em manter uma taxa aceitavel de acerto no processo
de autenticacdo, conforme o nimero de usuarios cadastrados
no sistema aumenta.
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