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Modelos de Sistemas

Um modelo arquiteturial de um SD diz respeito com a
colocacao de suas partes e os relacionamentos entre
elas.

Exemplos incluem:

- modelo cliente/servidor;

- modelo peer-to-peer;

- a particao de dados ou replicacao em servidores
cooperantes;

- 0 “caching” de dados por servidores proxy e clientes;

- 0 uso de codigo movel e agentes moveis;

- dispositivos moveis em uma rede.
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Modelos de Sistemas

Modelos de Sistemas — descricao formal do
comportamento ou das propriedades que sao
comuns em todos os modelos arquiteturiais.

Nao existe tempo global em um SD, assim 0s
clocks em diferentes computadores nao
necessariamente fornecem o mesmo tempo ...

Toda comunicacao entre processos é alcancada
por meio de troca de mensagens.
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Modelos de Sistemas

Comunicacao de mensagens sobre uma rede de
computadores pode ser afetada por retardos
(atrasos), podem sofrer de uma variedade de
falhas e e vulneravel a atagues contra seguranca.

Estas gquestOes sao enfocadas por trés modelos:
- Modelo de Interacao
- Modelo de Falhas
- Modelo de Seguranca
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Modelos de Sistemas

Modelo de Interacao

Trata com a performance e a dificuldade de se
estabelecer limites de tempo em um SD, por
exemplo, para entrega de mensagens.
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Modelos de Sistemas

Modelo de Falhas

Especificacao precisa das falhas que podem ser
exibidas por processos e canais de comunicacao.
Define comunicacao confiavel e processos corretos.
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Modelos de Sistemas

Modelo de Seguranca

Discute as possiveis ameacas a processos e canais
de comunicacao. Introduz o conceito de canal
seguro, o qual é seguro contras as ameacas.
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2.1 Introducao

Sistemas Distribuidos devem ser projetados para
funcionarem corretamente na mais ampla e possivel
gama de circunstancias e em face de muitas
possiveis dificuldades e ameacas.
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2.1 Introducao

Dificuldades e Ameacas para SDs

Sao os problemas que projetistas de SDs
enfrentam.
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Dificuldades e Ameacas para SDs

Modos de uso variando amplamente:

As partes componentes de Sstemas eddo sujetas a
variacoes em cargade trabaho (workload) — paginas web
S&0 acessadas muitas e muitas vezes por dia. Algumas
partes de um sistema podem ser desconectadas, ou
fracamente conectadas por dgum tempo — por exemplo,
guando computadores movels s2o incluidos em um sstema.
Algumas aplicagoes tém regquisitos especias como dta
largura de banda e baixa laténcia, como em gplicacoes
multimidias.
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Dificuldades e Ameacas para SDs

Ampla gama de ambientes de sistemas.

Um D deve acomodar HW heterogéneo, SOs eredes. As
redes podem diferir amplamente em performance — redes
sem fio operam em umafracéo daveocidade de redes
locals. Sstemas diferindo amplamente em escdas — desde
dezenas de computadores a milhoes de computadores —
devem s suportados.
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Dificuldades e Ameacas para SDs

Problemas | nter nos;
Clocks ndo sincronizados,
Inconsisténcias em atualizacoes de dados e

muitos modos de HW e SW envolvendo os componentes individuas
de um sistema.

Ameacas Exter nas:
Atagues sobre aintegridade e sgilo (secrecy) dos dados e
Recusa de servicos (denia of sevice).
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2.1 Introducao

SDs de diferentes tipos compartilham importantes
propriedades fundamentais e fazem surgir
problemas de projeto comuns.

As propriedades comuns e as guestoes de
projeto para SDs sao abordadas, neste capitulo, na
forma de modelos descritivos.
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2.1 Introducao

Cada modelo descritivo é voltado para prover uma
descricao abstrata, simplificada, mas consistente de
um aspecto de projeto de sistema distribuido.

Instructor’s Guide for Coulouris, Dollimore and Kindberg Distributed Systems: Concepts and Design  Edn. 3
© Addison-Wesley Publishers 2000



2.1 Introducao

Um Modelo Arquiteturial define o modo no qual os
componentes de sistemas interagem e o modo no
gual eles sao mapeados sobre uma rede de
computadores.
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2.1 Introducao

Na secao 2.2 ...

A estrutura em camadas do software de SDs e o
modelos arquiteturiais principais que determinam
as localizacOes e as interacoes dos componentes.
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2.1 Introducao

Variantes do modelo Cliente/Servidor, incluindo
aqueles devido ao uso de codigo movel.

As caracteristicas de um SD para o qual dispositivos
moveis podem ser adicionados ou removidos
convenientemente.

Requisitos de projeto gerais para SDs.
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2.1 Introducao
Na secao 2.3 ...

Introduz-se os trés modelos fundamentais.

O propdsito é especificar as questdes de projeto,
dificuldades e ameacas que devem ser resolvidas,
no sentido de desenvolver SDs que executam suas
tarefas corretamente, confiavelmente e com
seguranca.
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2.1 Introducao

Os modelos fundamentais proporcionam visoes
abstratas daquelas caracteristicas de SDs que
afetam suas caracteristicas de “dependability” —
corretude (correctness), confiabilidade (reliability)
e seguranca (security).
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Dependability

E um requisito na maioria dos dominios da
aplicacao.

E crucial ndo somente em atividades de sistemas
de comando e controle, onde a vida pode estar em
j0go, mas também em muitas aplicacoes
comerciais, incluindo comércio na Internet, onde a
seguranca financeira e consisténcia dos
participantes depende sobre a “dependability” dos
sistemas que eles operam.
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Dependability

Define-se a dependability de sistemas de
computadores como:

Correctness
Security

Faul Tolerance
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Correctness (Corretude)

Técnicas de verificar e garantir a correcao de
programas concorrentes e distribuidos.

Redes de Petri (Carl Petri, 1970)

CCS (Calculus of Communicating Systems — R.
Milner, 1980)

CSP (Communicating Sequential Processes — C. A.
R. Hoare, 1978)

Logica Temporal (para verificar sistemas
orientados a propriedades)
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2.2 Modelos Arquiteturiais

A arquitetura de um sistema é sua estrutura em
termos de componentes especificados
separadamente.

A meta € garantir gue a estrutura satisfara as
demandas presentes e futuras sobre o sistema.

Interesses importantes: tornar o sistema confiavel,
gerenciavel e adaptavel e de custo-efetivo (custo
real).
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Secao 2.2

Principais modelos empregados em SDs:

estilos de arquiteturas de SDs

Modelos sao construidos em termos de processos
ou de objetos.
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Secao 2.2

Um modelo abstrai e simplifica as funcoes dos
componentes individuais e entao considera:

- a colocacao componentes através de uma
rede, buscando definir padrdes Uteis para a
distribuicao de dados e carga de trabalho;

- as inter-relacdes entre 0s componentes: seus
papeis e padroes de comunicacao entre eles.
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Secéao 2.2.1 — Camadas de Software

Hardware de mais baixo nivel e camadas de
software.
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Figure 2.1
Software and hardware service layers in distributed systems
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Operating system
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Instructor’s Guide for Coulouris, Dollimore and Kindberg Distributed Systems. Concepts and Design  Edn. 3
© Addison-Wesley Publishers 2000



Middleware

Uma camada de software cujo proposito € mascarar
heterogeneidade e prover um modelo de programacao
conveniente para programadores de aplicacao.

Processos ou objetos.

Invocacdes de metodos, comunicac¢des entre um grupo de
processos, notificacao de eventos, replicacao de dados
compartilhados e transmissao de dados multimidia em tempo
real.
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Middleware

Java RMI (Remote Method Invocation)

CORBA (Common Object Request Broker
Architecture)
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2.2.2 Arquiteturas de Sistemas

Modelo Cliente/Servidor
Servigos providos por multiplos servidores.
Servidores Proxies e Cache

Processos Peer-to-Peer
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Figure 2.2
Clients invoke individual servers
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Figure 2.2

Um servidor Web € frequentemente cliente de um
servidor de arquivos que gerencia 0S arquivos nos
guais paginas Web sao armazenadas.

Servidores Web e a maioria dos servicos Internet
sao clientes do servico DNS.

Instructor’s Guide for Coulouris, Dollimore and Kindberg Distributed Systems. Concepts and Design  Edn. 3
© Addison-Wesley Publishers 2000



Figure 2.2

Maquinas de Busca, que habilitam usuarios a
procurar sumarios de informacao disponiveis em
paginas Web em sites Internet.

Sumarios sao feitos por Web Crawlers rodam em
background em sites de busca.

A maquina de busca é um servidor e um cliente. Ela
responde a uma consulta de um browser e roda web
crawlers gue agem como clientes, fazendo requests
HTTP para outros servidores Web.
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Figure 2.3
A service provided by multiple servers
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Figure 2.3

Servicos podem ser implementados como diversos
processo servidores, em computadores separados,
iInteragindo quando necessario para prover um
Servico a processos clientes.
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Figure 2.3

Os servidores podem particionar o conjunto de
objetos sobre 0s quais 0 servi¢o € baseado e
distribuido entre eles proprios, ou podem replicar
copias sobre 0s servidores.
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Figure 2.3

Replicacao — aumentar performance e disponibilidade e
melhorar tolerancia a falhas.

Servico Web provido por altavista.digital.com

é mapeado sobre diversos servidores que tém uma base de
dados replicada em memoaria.

Sun NIS (Network Information Services) que é usado por
computadores em uma LAN, quando usuarios fazem log in.
Cada servidor NIS tem sua propria replica do arquivo de
senhas contendo uma lista de nomes de login de usuarios e
senhas criptografadas.
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Figure 2.4
Web proxy server
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Figure 2.5
A distributed application based on peer processes
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2.2.3 Variacoes sobre o Modelo Cliente/Servidor

Codigo Movel
Agentes Moveis
Thin Clients

Dispositivos moveis e redes espontaneas
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Figure 2.6
Web applets

a) client request results in the downloading of applet code
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Figure 2.7
Thin clients and compute servers
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Figure 2.8
Spontaneous networking in a hotel
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Spontaneous networking in a hotel

Pequenos dispositivos de computacao portateis:
laptops, handheld (PDAs), fones moveis, cameras
digitais, relogios “inteligentes” e dispositivos
embutidos em maquinas domeésticas.

Muitos destes dispositivos funcionam em redes sem
flo, metropolitanas ou redes maiores (GSM, CDPD),
em centenas de metros (WavelLAN) ou em poucos
metros (Blue Tooth, infra-vermelho, HomeRF).
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Redes mais curtas tem largura de banda em torno
de 10 Megabits/segundo e GSM, na ordem de
centenas de kilobits/segundo.
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2.2.4 Interfaces e Objetos

DefinicOes de Interfaces

O conjunto de funcbes disponiveis para invocacao
em um pProcesso ou objeto.

C++, Java

Java RMI, CORBA
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2.2.5 Requisitos de Projeto para arquiteturas distribuidas

QuestOes de Performance

Responsiveness: a velocidade na qual a resposta
é gerada é determinada, nao apenas pela carga e
performance do servidor e a rede, mas também pelo
atraso em todos os componentes de software
envolvidos.

Throughtput: a taxa (nUmero de requests que um
servidor suporta numa unidade de tempo) na qual o
trabalho computacional e feito.
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2.2.5 Requisitos de Projeto para arquiteturas distribuidas
Qualidade de Servico

Usuarios devem ser providos com a funcionalidade
gue eles requerem de um servico.

Cache e Replicacao

Dependability: Correcao, Seguranca e Tolerancia a
Falhas.
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2.3 Modelos Fundamentais

Modelos:

Em geral, um modelo contém somente 0s

Ingredientes essenciais que necessitamos no
sentido de entender e raciocinar sobre alguns
aspectos do comportamento de um sistema.
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Modelos

Um modelo objetiva responder as seqguintes
guestoes:

1. Quals sao as principais entidades no sistema?

2. Como elas interagem?

3. Quais sao as caracteristicas que afetam seu
comportamento?
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Modelos

O proposito de um modelo é:

1. Tornar explicito todas as hipéteses relevantes do sistema
gue esta se modelando.

2. Fazer generalizacbes concernentes ao que € possivel ou
Impossivel, dados aquelas hipoteses. As generalizacoes
podem tomar a forma de algoritmos de propdsitos gerais ou
propriedades desejaveis que devem ser garantidas. Essas
garantias sao dependentes de analise l6gica e, onde for
apropriada, deve-se usar prova matematica.

Instructor’s Guide for Coulouris, Dollimore and Kindberg Distributed Systems: Concepts and Design  Edn. 3
© Addison-Wesley Publishers 2000



Modelos

Os aspectos de SDs que desejamos capturar nos
modelos fundamentais sao voltados para auxiliar na
discussao e raciocinio sobre:

Interacao
Falhas
Seguranca
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Modelo de Interacéao

Dois fatores significantes afetando processos
Interagindo em um SD:

1. Performance de comunicacao e frequentemente
uma caracteristica limitante.

2. E impossivel manter um Gnica nogao global de
tempo.
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Performance de Comunicacao

Comunicacao sobre uma rede tem as
caracteristicas de performance relacionadas a:

1. Laténcia: O atraso entre o inicio da transmissao
de uma mensagem a partir de um processo e o
Inicio de sua recepcao por um outro processo.
Laténcia inclui: Tempo tomado por uma string de
bits, 0 atraso no acesso a rede e o tempo tomado
nos sistemas operacionais
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Performance de Comunicacao

2. Largura de Banda de uma rede: quantidade total de
Informacao que pode ser transmitida sobre a rede em um
dado intervalo de tempo. Canais compartilhando um mesmo
meio de transmissao tém de compartilhar a largura de banda
disponivel.

3. Jitter : Variacao no tempo tomado para entregar uma
serie de mensagens. Relevante em SDs Multimidia: se uma
amostra consecutiva de dados de audio sao escutados com
diferentes intervalos de tempo, entdo o som escutado
aparece distorcido.
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Clocks de Computadores e Temporizacao de Eventos

Cada computador em um SD tem seu proprio clock
Interno, o qual pode ser usado por processos locais
para obterem o valor do tempo corrente.

Portanto, dois processos rodando sobre diferentes
computadores podem associar timestamps
(rotulos de tempo) com seus eventos
(temporizacao de eventos).
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Clocks de Computadores e Temporizacao de Eventos

Contudo, se dois processos |[éem seus clocks ao
mesmo tempo, seus clocks locais podem fornecer
diferentes valores de tempo.

Isto € porque clocks de computadores drift (diferem
do tempo perfeito) e, mais importante, suas drift
rates diferem uma da outra.
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Clocks de Computadores e Temporizacao de Eventos

O termo drift rate refere-se a quantidade relativa
gue um clock de computador difere de um clock de
referéncia perfeita.

Mesmo se 0s clocks sobre todos os computadores
em um SD sao estabelecidos a um mesmo tempo,
Inicialmente, seus clocks eventualmente variarao
significativamente, a menos gue correcoes sejam
aplicadas.
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Clocks de Computadores e Temporizacao de Eventos

Existem diversas abordagens para corrigir oS
tempos sobre clocks de computadores. Por
exemplo, computadores podem usar receptores de
radio para receber o tempo de GPS (Global
Positioning System) com uma precisao em torno
de 1 microsegundo.

Mas, receptores GPS nao operam dentro de
edificios, e nem mesmo o0 custo pode ser justificado
para todo computador.
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Clocks de Computadores e Temporizacao de Eventos

Ao inves disso, um computador que tem uma fonte
de tempo precisa, tal como GPS, poderia enviar
mensagens para outros computadores numa rede.

O acordo resultante entre os tempos sobre 0s
clocks locais, contudo, poderiam ser afetados pela
variavel atraso das mensagens (message delays).

Discussao mais detalhada sobre clock drift e clock
syncronization, ver no capitulo 11.
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Modelos Fundamentais
Dois Variantes do Modelo de Interacéo

Em SDs é dificil estabelecer limites de tempo
sobre o tempo tomado para execucao de processos,
entrega de mensagens ou clocks’s drifts.

Duas posicoes extremas, opostas, proporcionam um
par de modelos simples: o primeiro, tendo uma forte
nipotese sobre o tempo e 0 segundo, nao fazendo
nenhuma hipdtese sobre o0 mesmo.
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Sistemas Distribuidos Sincronos

Hadzilacos e Toueg [1994] definem um SD
sincrono, como sendo um sistema com 0s
seqguintes limites definidos:

- 0 tempo para executar cada etapa de um processo tem
limites inferiores e superiores conhecidos;

- cada mensagem transmitida sobre um canal é recebida
dentro de um tempo limitado conhecido;

- cada processo tem um clock local cuja drift rate de tempo
real tem um limite conhecido.
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Sistemas Distribuidos Sincronos

E possivel sugerir limites inferiores e superiores
para o tempo de execucao de processos, retardo de
mensagens e clock drift em um SD.

Mas, é dificil chegar em valores realisticos e prover
garantia dos valores escolhidos.

A menos que os valores dos limites possam ser
garantidos, qualquer projeto baseado sobre 0s
valores escolhidos, nao podera ser confiavel.
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Sistemas Distribuidos Sincronos

Contudo, modelando um algoritmo como um
sistema sincrono, pode ser (til para dar uma idéia
de como ele se comportara em um sistema
distribuido real.

Em um SD sincrono é possivel usar timeouts, por
exemplo, para detectar a falha de um processo,
como mostrado na secao sobre modelo de falhas.
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Sistemas Distribuidos Sincronos

SDs sincronos podem ser construidos.

O gque é requerido é gue 0s processos realizem
tarefas com requisitos de recursos conhecidos para
0S guais eles possam ser garantidos ciclos de
processador suficientes e capacidade de rede, bem
COMoO, 0S processos serem supridos com clocks com
drift rates limitados.
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Sistemas Distribuidos Assincronos (Definicao)

Muitos SDs, por exemplo, a Internet, sao muitos
uteis sem serem gqualificados como SDs sincronos.

Portanto, necessitamos um modelo alternativo: um
SD assincrono € um sistema no qual nao existem
limites sobre:
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Sistemas Distribuidos Assincronos (Definicao)

Rapidez na execucao de processos —

Por exemplo, uma etapa de um processo pode
tomar 1 pico-segundo (1seg x 10E-12) e uma outra
etapa 1 nano-segundo (1 seg x 10E-9); tudo o que
se pode dizer é que cada etapa pode levar um
tempo longo arbitrariamente.
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Relembrando FracOes do Segundo

1 segundo;

Décimo de segundo (10E-1);

Centésimo de segundo (10E-2);

Milésimo de segundo (10E-3);

Milionésimo de segundo (10E-6) (Micro-Segundo);
Bilionésimo de segundo (10E-9) (Nano-Segundo);
Trilionésimo de segundo (10E-12) (Pico-Segundo);
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Sistemas Distribuidos Assincronos

Atraso na transmissao de mensagens —

Por exemplo, uma mensagem de um processo A
para um processo B pode ser entregue em tempo
minimo e uma outra pode tomar alguns minutos ou
horas. Em outras palavras, uma mensagem pode
ser recebida ap6s um tempo longo arbitrario.
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Sistemas Distribuidos Assincronos (Definicao)

Drift Rates dos clocks —
A drift rate de um clock é arbitraria.

O modelo assincrono nao permite nenhuma hipotese sobre
Intervalos de tempo envolvida em qualquer execucao.

Isto, exatamente modela a Internet, na qual nao existe
nenhum limite intrinseco sobre carga de servidores e carga
de rede, e portanto, sobre quanto tempo ela leva para
transferir um arquivo usando FTP. Algumas vezes uma
mensagem de email pode levar dias para chegar
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Sistemas Distribuidos Assincronos

Alguns problemas de projeto podem ser resolvidos
mesmo com estas hipoteses.

Por exemplo, embora a Web nao possa sempre
prover uma resposta particular dentro de um limite
de tempo razoavel, browsers tem sido projetados
para permitir usuarios fazerem outras coisas
enquanto eles estao esperando.
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Sistemas Distribuidos Assincronos

Qualquer solucao que ¢ valida para um sistema
distribuido assincrono € também valida para um
sistema sincrono.

SDs reais sao muito frequentemente assincronos
por causa da necessidade para processos
compartilharem processadores e para canais de
comunicacao compartilharem a rede (o0 meio de
transmissao).
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Sistemas Distribuidos Assincronos

Por exemplo, se varios processos de carater
desconhecido estao compartilhando um
processador, entao a performance resultante de
gualguer um deles nao pode ser garantida.

Mas, existem muitos problemas de projeto que nao
podem ser resolvidas para SDs Assincronos, mas
gue podem ser resolvidas quando alguns aspectos
de tempo sao usados.
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Sistemas Distribuidos Assincronos

Por exemplo, a necessidade de um stream de
dados multimidia para ser entregue antes do seu
deadline € um desses problemas. Para problemas
tais como este, um modelo sincronizado é

requerido.

A impossibilidade de se sincronizar clocks em um
sistema assincrono:
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Ordenacéao de Eventos (Event Ordering)

Em muitos casos estamos interessados em saber
se um evento (envio ou recebimento de uma
mensagem) em um processo, ocorreu antes, apos
OuU concorrentemente a um outro evento em um
outro processo.

A execucao de um SD pode ser descrita em termos
de eventos e sua ordenacao, apesar da falta de
clocks precisos.
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Exemplo de Ordenacéao de Eventos (Event Ordering)

Considere um grupo de usuarios em uma lista de
emails: X,Y,ZeA.

1. Usuario X envia um mensagem com 0 assunto
Meeting;

2. Usuario Y e Z respondem enviando uma
mensagem com o assunto Re:Meeting;
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Exemplo de Ordenacéao de Eventos (Event Ordering)

Em tempo real, a mensagem de X fol primeiro
enviada, Y |é ela e responde; Z |é ambas as
mensagens de X e Y e entao envia uma outra
resposta gue referencia as mensagens de X e de Y.

Mas, devido aos atrasos nas entregas das
mensagens, essas podem ser entregues como na
Figure 2.9 no proximo slide, e alguns usuarios
poderiam ver estas mensagens de resposta (replies)
na ordem errada, como por exemplo, o usuario A
poderia ver na Figure 2.9 a sequir:
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Exemplo de Ordenacéao de Eventos (Event Ordering)

Inbox do usuario A:

From: Subject:

N

Re:Meeting
Meeting
Re:Meeting

< X
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Figure 2.9
Real-time ordering of events (Exemplo em uma Mailing List)

send receive receive
X o ) >
1 my 4
m
send 2 _
2 N 3 receive _ Physical
Y ® P o .
receive time
Z ® Y
receive receive
A
receive receive receive
tq to t3
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Ordenacéao de Eventos (Event Ordering)

Se os clocks dos computadoresde X, Ye Z
pudessem estar sincronizados, entao cada
mensagem poderia portar o tempo do clock do
computador local (um rotulo de tempo), quando ela
fosse enviada.

Por exemplo, mensagens ml, m2 e m3 poderiam
portar os tempos t1, t2 e t3, onde t1<t2<t3.
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Ordenacéao de Eventos (Event Ordering)

AS mensagens recebidas seriam entregues aos
usuarios de acordo as suas ordens de tempo.

Se o0s clocks sao aproximadamente sincronizados,
entao esses rotulos de tempo, frequentemente
estarao na ordem correta.
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Ordenacéao de Eventos (Event Ordering)

Dado gue clocks nao podem ser sincronizados
nerfeitamente através de um SD, Lamport [1978]
oropos um modelo de tempo logico que pode ser
usado para prover uma ordenacao entre varios
eventos em processos rodando em diferentes
computadores em um SD.
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Ordenacéao de Eventos (Event Ordering)

Tempo I6gico permite a ordem na qual as
mensagens sao enviadas/recebidas, sem recorrer a
clocks fisicos das maquinas.

Como o modelo de tempo |6gico pode ser
aplicado ao Exemplo da Lista e Emails?
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Ordenacao de Eventos (Event Ordering)
usando o Modelo de Tempo Logico

Exemplo: Lista de Emails

Logicamente, sabemos que uma mensagem é recebida apos
ela ser enviada, e portanto podemos estabelecer uma ordem
l0gica de pares de eventos, mostrada na Figure 2.9,
considerando somente os eventos relacionados a X e Y:

X envia ml antes de Y receber m1;
Y envia m2 antes de X receber m2.
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Ordenacéao de Eventos (Event Ordering)

Também sabemos que as respostas (replies) sao enviadas
apos receber mensagens, portanto, temos a seguinte ordem
l0gica para Y-

Y recebe ml antes de enviar m2.

O Modelo de Tempo Logico atribui um numero a cada
evento, correspondendo a sua ordenacao légica, de modo
gue eventos ocorrendo mais tarde tém ndmeros mais altos
do que 0s eventos que ocorrem mais cedo. Por exemplo, a
Figure 2.9 mostra os nimeros de 1 a 4 sobre 0s eventos em
X eY (representando a ordem dos eventos).

Instructor’s Guide for Coulouris, Dollimore and Kindberg Distributed Systems: Concepts and Design  Edn. 3
© Addison-Wesley Publishers 2000



2.3.2 Modelo de Falhas

Modelo de Falhas



Em um SD, 0s processos e canais de comunicacao
podem falhar — podem afastar-se do que &
considerado ser o comportamento desejavel.

O modelo de falhas define os modos nos quais,
falhas podem ocorrer, para prover um entendimento
dos efeitos das falhas.
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Hardzilacos e Toueg [1994] definiram uma
taxionomia gue distingue entre as falhas de
processos e falhas dos canais de comunicacao.

Tais falhas sao apresentadas, caracterizando falhas
por omissao, falhas arbitrarias e falhas de
temporizacao.
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Falhas por Omisséao (Omission Failures)

Refere-se a casos quando um processo ou canal de
comunicacao falha (fails) para realizar acoes gque se
supoem fazerem.
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Falha por Omisséao
Falha por Crash

A principal falha por omisséao de um processo ¢é a
falha por crash.

Um processo falha por crash, quando ele para e

nao mais pode executar quaisquer etapas de seu
programa.
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Falhas por Omisséao

(Processos)

O projeto C
presenca C

orojeto pod

e servicos que podem sobreviver na
e faults, pode ser simplificado, se no
e ser assumido que 0s servi¢os providos

DOr processos, poderao entrar em crash. Isto é, ou

0S processos funcionam corretamente ou eles

param.
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Falhas por Omisséao
(Processos)

Outros processos podem detectar um crash, pelo
fato gue o processo repetidamente falha para
responder a mensagens de invocacao.
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Falhas por Omisséao
(Processos)

Neste caso, 0 metodo de deteccao do crash, e
baseado no uso de timeouts — isto €, um método no
gual, um processo permite um periodo de tempo
fixado para alguma coisa ocorrer.
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Falhas por Omisséao
(Processos)

Em um sistema distribuido assincromo, um timeout
pode indicar somente que um processo nao esta
respondendo. Ele pode estar em crash, ou pode
estar lento, ou as mensagens dele podem nao ter

chegado.
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Falhas por Omisséao
(Processos)

Um processo em crash é chamado fail-stop, se
outros processos podem detectar que 0 processo
esta em crash.
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Falhas por Omisséao
(Processos)

O comportamento fail-stop pode ser produzido em
um SD sincrono, se 0S processos usam timeouts
para detectar quando outros processos falham para
responder, e mensagens sao garantidas serem
entregues.
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Falhas por Omisséao
(Processos)

Um exemplo:

Se processos p e g sao programados para o
processo g responder a uma mensagem de p, e se
O processo p nao recebe nenhuma resposta de q,
em um tempo maximo medido no clock local de p,
entao o processo p pode concluir gue o processo d,
falhou (has failed).
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Falhas por Omisséao
(Comunicacao)

Considere as primitivas de comunicacao send e
receive.

Um processo p executa um send, inserindo uma
mensagem m em seu buffer de mensagens saindo.
O canal de comunicacao transporta m para o buffer
de mensagens chegando do processo g. O
processo g executa um receive, tomando m de seu
buffer e entregando a mensagem m.

Os buffers sao providos pelo sistema operacional.
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Figure 2.10
Processes and channels

process P process (

& Communication channel

Outgoing message buffer Incoming message buffer
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Falhas por Omisséao
(Comunicacao)

O canal de comunicacao produz uma falha por
omissao, se ele nao transporta a mensagem m, do
buffer de mensagens saindo de p, para o buffer de
mensagens chegando de q.
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Falhas por Omisséao
(Comunicacao)

Isto € conhecido como “dropping messages” e €
geralmente causado pela falta de espaco no buffer
do receptor, ou em um gateway intermediario, ou
por um erro de transmissao detectado por cheksum.
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Falha por Omissao de Trasmissao

Hadzilacos e Toueg [1994] referem-se a perda de
mensagens entre 0 processo transmissor e o buffer
de mensagens saindo (outgoing message buffer)
como falhas por omissao de transmissao (send-
omission failures).
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Falha por Omissao de Recebimento

A perda de mensagens entre o buffer de
mensagens chegando (Incoming message buffer) e

0 processo recebendo, como falhas por omissao de
recebimento.
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Falha por Omisséao no Canal

Perda de mensagens no canal de comunicacao
(depois de sair do outgoing message buffer e antes
de chegar no incoming message buffer), € chamada
de falhas por omissao no canal (channel omission

failures).
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Deteccéao de Falhas

Em um sistema distribuido assincrono, nenhum
dos processos pode distinguir se o outro esta na
presenca de falha, ou se o tempo para as
mensagens se propagarem no canal € muito longo.
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Deteccéao de Falhas

NOs sistemas assincronos, nao existem limites
sobre as velocidades de execucao dos processos,
guanto aos atrasos na transmissao de mensagens e

sobre as clock drift rates.
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Deteccéao de Falhas

Em sistemas distribuidos sincronos, um processo
pode distinguir, com certeza, se outro esta na
presenca de falha.
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Deteccéao de Falhas

Nos sistemas distribuidos sincronos existem limites
definidos sobre: o tempo de execucao em cada
etapa de um processo, sobre cada mensagem
transmitida sobre um canal, e sobre a clock drift rate

do clock local de cada processo.
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Falhas Arbitrarias (Arbitrary Failures)

O termo falha arbitraria é usado para descrever o
pior dos casos possiveis na semantica de falhas, no
gual qualquer tipo de erro pode ocorrer.
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Falhas Arbitrarias (Arbitrary Failures)

Exemplo:

Um processo pode estabelecer valores errados em
seus itens de dados, ou podem retornar um valor
errado em resposta a uma invocacao.
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Falhas Arbitrarias (Arbitrary Failures)

Um falha arbitraria de um processo, € uma falha na
gual ele arbitrariamente omite etapas de
processamento intencionadas (intended) ou toma
etapas de processamento nao intencionadas
(unintended).
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Falhas Arbitrarias (Arbitrary Failures)

Falhas arbitrarias ndo podem ser detectadas,
verificando-se se 0 processo responde a
Invocacoes, porque ele poderia arbitrariamente

omitir responder.
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Falhas Arbitrarias (Arbitrary Failures)

Exemplos:

Canais de comunicacao podem sofrer de falhas
arbitrarias:

- 0 conteudo de mensagens pode ser corrompido,

- OU mensagens nao-existentes podem se
entregues,

- OU mensagens reais podem ser entregues mais de
uma vez.
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Falhas Arbitrarias (Arbitrary Failures)

Falhas arbitrarias de canais sao raras, porque o
software de comunicacao (protocolos) e capaz de
reconhecer falhas e rejeitar as mensagens com
falha.

Checksums sao usados para detectar mensagens
corrompidas,

Numeracao das mensagens sao usadas para
detectar mensagens néo existentes ou mensagens
duplicadas.
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Figure 2.11
Omission and arbitrary failures

Classof failure  Affects Description

Fail-stop Process Process halts and remains halted. Other processes may
detect this state.

Crash Process Process halts and remains halted. Other processes may
not be able to detect this state.

Omission Channel A message inserted in an outgoing message buffer never

arrives at the other end’ sincoming message buffer.
Send-omission  Process A process completes asend, but the message is not put
In its outgoing message buffer.
Recelve-omissionProcess A message IS put in a process s incoming message
buffer, but that process does not receiveit.
Arbitrary Process or Process/channel exhibits arbitrary behaviour: it may
(Byzantine) channel  send/transmit arbitrary messages at arbitrary times,
commit omissions; a process may stop or take an
Incorrect step.

Instructor’s Guide for Coulouris, Dollimore and Kindberg Distributed Systems. Concepts and Design  Edn. 3
© Addison-Wesley Publishers 2000



Severidade (severity)

Falhas podem ser categorizadas por sua
severidade.

Todas as falhas descritas até aqui sao falhas
benignas.

A maior parte das falhas em SD sao benignas.

Falhas Benignas: Omissao, Temporizacao e
Performance.
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Falhas de Temporizacéo (Timing Failures)

Sao aplicadas a Sistemas Distribuidos Sincronos,
onde os limites de tempo sao estabelecidos para
tempo de execucao de processos, tempo de
entrega de mensagens e clock drift rate.
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Figure 2.12
Timing failures (Falhas de Temporizacao)

Classof Failure Affects Description

Clock Process Process slocal clock exceeds the bounds on its
rate of drift from real time.

Performance Process Process exceeds the bounds on the interval
between two steps.

Performance Channel A message' s transmission takes longer than the

stated bound.
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Falhas de Temporizacéo

Qualguer dessas falhas pode resultar em respostas
nao disponiveis a clientes, dentro de um intervalo de
tempo especificado.

Em um Sistema Distribuido Assincrono, um servidor
sobrecarregado pode responder lentamente demais,
mas nao se pode dizer que o servidor tem uma falha
de temporizacédo, dado que nenhuma garantia &
oferecida pelas caracteristicas desse tipo de
sistema.
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Falhas de Temporizacéo

Sistemas operacionais de tempo-real sao projetados
a prover garantias de temporizacao (envolvendo
restricoes de tempo de resposta), mas sendo mais
complexos para projetar, podem requerer
redundancia de hardware.
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Falhas de Temporizacéo

Temporizacao € mais relevante em sistemas
multimidia, com audio e canais de video.

Informacodes de video podem requerer uma
guantidade muito grande de informacao sendo
transmitida.
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Falhas de Temporizacéo

Para entregar tal informacao sem falhas de
temporizacao, o sistema é capaz de fazer muitas
demandas especiais (agqui entra o entendimento de
Sistemas Multimidias Distribuidos) sobre, ambos, o
sistema operacional e o sistema de comunicacao.
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Mascarando Falhas
(Masking Failures)

E possivel construir servicos confiaveis, mas na
presenca de componentes gue exibem falhas.

Exemplo: multiplos servidores que armazenam
replicas de dados, podem continuar a prover um
servico, quando um dos servidores entra em crash.
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Mascarando Falhas
(Masking Failures)

Um conhecimento das caracteristicas da falha de
um componente pode habilitar um novo servico ser
projetado para mascarar a falha dos componentes
sobre os quais o a falha pode ocorrer.
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Mascarando Falhas
(Masking Failures)

Esse servico mascara uma falha, ou por oculta-la
completamente, ou por converté-la em um tipo de
falha mais aceitavel.

Exemplo do ultimo caso:

Checksums sao usados para mascarar mensagens
corrompidas, convertendo uma falha arbitraria numa
falha por omissao, a qual pode ser ocultada usando-
se um protocolo gue retransmite mensagens que
nao chegam a seu destino.
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Mascarando Falhas
(Masking Failures)

Replicacao, por redundancia de hardware, € um

meio de mascarar falhas, pela substituicao
automatica de um servidor em crash, por outro em

funcionamento pleno.

Modelos de Replicacao: Passivo e Ativo.
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Confiabilidade de Comunicacéo Um-a-Um

Embora um canal de comunicacao basico possa
exibir falhas por omissao, é possivel usa-lo para
construir um servico de comunicacao que mascare
algumas das falhas.

Instructor’s Guide for Coulouris, Dollimore and Kindberg Distributed Systems: Concepts and Design  Edn. 3
© Addison-Wesley Publishers 2000



Confiabilidade de Comunicacéo Um-a-Um

O termo comunicacao confiavel é definido em
termos de validade e integridade como segue:

Validade: qualquer mensagem no outgoing
message buffer € eventualmente (num tempo finito
mas nao especificado) entregue ao incoming
message buffer.

Integridade: a mensagem recebida € idéntica a
aquela enviada, e nenhuma mensagem é entregue
duas vezes.
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Confiabilidade de Comunicacéo Um-a-Um

As ameacas para a integridade vem de duas fontes
Independentes:

1 - Qualquer protocolo gue retransmite mensagens, mas nao
rejeita uma mensagem gue chega duas vezes.

- Protocolos podem prover numeros de sequéncia de
mensagens, e assim como detectar aguelas que sao
entregues duas vezes.
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Confiabilidade de Comunicacéo Um-a-Um

A segunda fonte:

2. Usuarios maliciosos que podem injetar
mensagens espurias, repetem mensagens ou
alteram mensagens.
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2.3.3 -0 MODELO DE SEGURANCA



Modelo de Seguranca

O modelo arquiteturial prové a base para o modelo
de seguranca.

A seguranca de um SD pode ser alcancada por
prover seguranca aos processos e aos canais
usados para interac0Oes e prover protecao aos
recursos do sistema contra acessos nao
autorizados, no sentido de se obter privacidade,
confidencialidade, integridade, autenticidade e
disponibilidade.
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Figure 2.13
Objects and principals

Access rights Object
invocation ﬂ
result
Principal (user) Network Principal (server)
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Ameacas

Para modelar ameacas de seguranca, € postulado
um inimigo como na Figura 2.14.

Ameacas de um inimigo potencial sao discutidas a
partir das ameacas a processos, ameacas aos
canais e “denial of service” (recusa de servico).
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Figure 2.14
The enemy

Process p

Process(
Communication channel
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Ameacas a processos

Falsificacao da identidade do processo-fonte.

Falsificacao de endereco IP.
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Ameacas aos canais

E a tentativa de salvar copias de mensagens e
repeti-las em tempos mais tarde, tornando possivel
a reutilizacao da mesma mensagem outra vez.
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Codigo Movel

Problema para qualgquer que receba e execute
codigo de programa de outro lugar transferido pela

rede.
Cavalos de Troia. Aplets em Java.

Agentes moveis de software em geral.
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Dificultando ameacas
Politicas de Seguranca (Modelo de Seguranca).
Criptografia (simétrica, assimetrica).

Metodos de autenticacao (assinaturas e
certificados).

Uso de canais seguros (SSL, TLS, IPSec, VPN).
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Figure 2.15
Secure channels

Principal A Principal B

\ /

Processp ) Secure channel Process g
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O uso de modelos de seguranca

Implementacao de seguranca requer
processamento substancial e gerenciamento de
custos.

O modelo prové a base para analise e projeto de
SDs seguros, nos quais esses custos sao levados a
um minimo.
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Modelo de Ameacas

Mas, as ameacas surgem em muitos pontos, e uma
cuidadosa analise feita a partir de todas as
possiveis fontes, no ambiente de rede, ambiente

fisico e ambiente humano.
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Tarefa 2: Lista de Exercicios

Escolher ou fazer todos os exercicios listados no
capitulo 2. Tente respondé-los com suas proprias
palavras e sua organizacao.

Caso nao consiga, recorra as respostas dos
autores. Mas, lembre as vezes as respostas dos
autores nao estao tao claras e necessitamos
reescrever com nosso sentimento.
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Modelo de Ameacas

Essa analise envolve a construcido de um Modelo
de Ameacas listando todas as possiveis formas de
atague, seus riscos e seus impactos.

Comparar os custos das técnicas de seguranca
contra 0s impactos.
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