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1) Identificagéo

Disciplina: INE5680 - Seguranca da Informacdo e de Redes
Turma(s): 08238A, 08238B
Cargahoréria: 72 horas-aula Tedricas. 40 Préticas: 32
Periodo: 1° semestre de 2012

2) Cursos

- Sistemas de Informagdo (238)

3) Requisitos
- INE5625 - Computagéo Distribuida

4) Ementa

Introducdo a Seguranca. Conceitos bésicos. Técnicas classicas de criptografia. Criptografia Simétrica. Acordo de
chave de Diffie-Hellman. Criptografia de Chave Publica. Gerenciamento de chaves publicas. Fungdes Hash.
Assinaturas Digitais. Certificagéo Digital. Protocolos de Autenticagdo. Protocolos Criptogréficos. Seguranca de
aplicacOes. Redes Privadas Virtuais. Tecnologias disponiveis para defesa. Gestdo da Seguranca da | nformacéo.

5) Objetivos
Geral: Introduzir a érea de seguranca computacional, com relacdo as suas subdreas de: seguranca da
informac&o, seguranca de redes, seguranca de sistemas e seguranca de aplicacoes.
Especificos:
- Conhecer fatos e problemas sobre seguranca computacional .
- Compreender conceitos, principios, mecanismos e métodos para seguranca.
- Aplicar agoritmos e protocol os criptogréficos.
- Empregar ferramentas que servem de suporte a seguranga computacional.
- Conhecer os fundamentos para Gest&o de Segurancga da I nformag&o.
- Escrever artigo para desenvolver alinguagem escrita.
- Apresentar oralmente trabalho sobre tem escol hido.

6) Contetido Programatico

6.1) Introducéo a Seguranca Computacional [2 horas-auld]

6.2) Conceitos bésicos e técnicas classicas de criptografia[2 horas-aula)

6.3) Criptografia Simétrica[4 horas-aula)

6.4) Gerenciamento de chaves simétricas [2 horas-aula)

6.5) Acordo Diffie-Hellman, Criptografia e Gerenciamento de Chave Publica[6 horas-aula]
6.6) Funcbes Hash, Assinatura Digitais [6 horas-aula)

6.7) Infraestrutura de Chaves Publicas e Certificac8o Digital [6 horas-aula)

6.8) Protocolos criptogréaficos [6 horas-aula)

6.9) Segurancade Aplicagdes [4 horas-aula)

6.10) Redes Privadas Virtuais [4 horas-aula)

6.11) Vulnerabilidades, Ameacas e Anatomia e Tipos de Ataques [2 horas-aula)
6.12) Politicas de Seguranca[1 horas-aula)

6.13) Protocolos de autenticago, Seguranca de acesso remoto [3 horas-aula)
6.14) Tecnologias disponiveis para defesa[6 horas-aula)

6.15) Conectando-se a Internet com seguranca [2 horas-auld]

6.16) Modelos de seguranca para ambientes cooperativos [2 horas-aul a]
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6.17) Avaliagdo escrita da aprendizagem [2 horas-aula)

6.18) Apresentacéo de topicos selecionados por grupos [12 horas-aul ]
- Gestéo de Seguranca da Informagéo
- Seguranga de Aplicagdes e Protocol os Criptograficos
- Ferramentas de seguranca
- Outros tdpicos de interesse

7) Metodologia
AT-AulaTedrica, AP-Aula Prética, TT-Tarefa Tedrica, TP-Tarefa Pratica, APP-Apresentacéo Prética

Tarefastedricas: AT eTT
Tarefaspréticas. APe TP
Apresentacfes Orais: APP

8) Avaliacao
A avaliacdo da disciplina se dara através de tarefas tedricas (questionérios sobre partes da disciplina), tarefas

préticas e apresentacoes orais e duas provas escritas considerando-se 0s seguintes percentuais maximos para as
tarefas:

Tarefa 1a- Tedrica: Questionario introdutério

Tarefa 1b — Teodrica: Ambiente cooperativo

Tarefa 2a— Tedrica: Técnicas classicas de criptografia (5%)

Tarefa 2b - Prética: Algoritmo de criptografia simétrica (5%)

Tarefa 3 - Tedrica: Protocolo de autenticacdo usando criptografia simétrica (5%);

Tarefa4 — Pratica: Especificar e fazer avalidagéo do protocol o de seguranca da questdo (3) com aferramenta
Isabelle. (10%)

Tarefa5a— Prética: Executar e responder questionario sobre uma ferramenta scanner de portas. (5%)
Tarefa5b — Prética: Executar e responder questionério sobre uma ferramenta scanner de vulnerabilidades. (5%)
Tarefa 6 - Tedrica: Criptografia baseada em senha (5%)

Tarefa 7 - Prética: GnuPG e a seguranca de emails (5%);

Proval

Tarefa8a- Tedrica: Questionario Criptografia de Chave Publica (5%)

Tarefa8b — Tedrica: Questionario Fungdes Hash e Assinaturas (5%)

Tarefa8c — Tedrica: Acordo de Chave Diffie-Hellman (5%)

Tarefa9 - Tedrica: FungBes Criptograficas de Hash, Codigo de Autenticacdo de Mensagens Baseado em Hash e
Assinatura Digital (5%)

Tarefa 10 - Prética: Configurar a seguranca de servidor web com certificacdo de

cliente e servidor. (10%)

Tarefa 1l - Prética: Montar umarede privada virtual (VPN) (5%)

Prova 2

Tarefa12 - Prética: Avaliacdo de uma ferramenta de seguranca escolhida pelo aluno (5%);

Tarefa13 - Tedrica: Apresentacdo Oral de Topicos Selecionados (15%);

Meédia das Provas MP. MP = (Prova 1l + Prova 2)/2 ;
Média das Tarefas (tedricas e préticas) MT:
MT =%T1+%T2+ ... + %T(n-1)+ %Tn ; varia de 0%=0.00 a 100%=10.00

Média Final MF para aprovagao:

MF = (MT + MP)/2; sendo que cada uma das médias deve ser maior ou igual a 6.0. Caso contrario, amédia final
MF serdigual ao

valor mais baixo entre a média das tarefas tedricas e préticas e amédia das provas.

Conforme parégrafo 2° do artigo 70 da Resolucéo 17/CUn/97, o aluno com frequéncia suficiente (FS) e
médiafinal no periodo (MF) entre 3,0 e 5,5 tera direito a uma nova avaiagdo ao final do semestre (REC), sendo
anotafinal (NF) calculada conforme paragrafo 3° do artigo 71 desta resolucdo, ou sgja: NF = (MF + REC) / 2.

9) Cronograma

9/3 Introducdo a Seguranca Computacional (2), Conceitos bésicos e técnicas classicas de criptografia (2).
16/3 Vulnerabilidades, Ameagas e Anatomia e Tipos de Ataques (2), Criptografia Simétrica (2).

30/3 Scanner de Portas (2), Gerenciamento de chaves simétricas (2).

13/4 Scanner de Vulnerabilidades (2), Acordo Diffie-Hellman (1), Criptografia e Gerenciamento de Chave
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Plblica (1).

20/4 Protocol os de autenticacdo (2), Criptografia e Gerenciamento de Chave Piblica (2).
27/4 Politicas de Seguranga (2), Functes Hash (1), Assinaturas Digitais (1).

4/5 Seguranca de emails (GnuPG) (2), Assinaturas Digitais (2).

11/5 Prova l (4).

18/5 Firewall, IDS, Conectando-se a Internet, Model os de seguranca para ambientes cooperativos (2),
Infraestrutura de Chaves Publicas e Certificagdo Digital (2).

25/5 Seguranca de servidor (2), Infraestrutura de Chaves Publicas e Certificagcdo Digita (2).
1/6 Redes Privadas Virtuais (2), Protocol os Criptograficos (2)

15/6 Apresentacdo de Oral de Tépicos (2), Protocolos Criptogréficos (2)

22/6 Apresentacdo de Oral de Tépicos (2), Protocolos Criptograficos (2)

29/6 Apresentacao de Oral de Topicos (2), Prova 2 (2)

06/7 Apresentagéo de Oral de Topicos (2).

10) Bibliografia Basica
- Criptografia e Seguranca de Redes, William Stallings, 4 Edicao, Pearson.
- Segurancade Redes, Emilio T. Nakamura e Paulo L. de Geus, 4 Edi¢do, Futura.
- Seguranca de Dados, Routo Terada, 2 Edic&o, Editora Blucher, 2008.

11) Bibliografia Complementar

- Seguranca e Auditoriaem Sistemas de Informago, M. R. Lyra, C. Moderna.
- A NovaEscola de Seguranca da Informagéo, A. Shostack et al. Alta Books.
Redes de Computadores, Tanenbaum e Wetherall, 5 Edic¢&o, Pearson.
Analysing Computer Security, H. Pfleeger e S. Pfleeger, Prent. Hall, 2012.
Formal Correctness of Security Protocols, G. Bella, Springer, 2010.
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