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P L A N O    D E    E N S I N O  

1. IDENTIFICAÇÃO DA DISCIPLINA:                              Semestre: 2007.2 
Código: INE5630  Nome: Segurança em Computação Distribuída 
Horas-Aula: 72 Teóricas:  72      Práticas: Não há laboratório especializado   
Código(s) do(s) pré-requisito(s):  INE5625 (Computação Distribuída) 
Prof.: João Bosco M. Sobral, Dr  
Tema: Segurança de Redes e Aplicações 
Home Page: http://www.inf.ufsc.br/~bosco/ensino/ine5630.html    

2. OBJETIVOS: 
2.1-Geral 
Conhecer os princípios, técnicas e ferramentas que servem de suporte para a segurança de 
redes e aplicações em ambientes computacionais distribuídos.  

2.2-Específicos 
Aprender os conceitos fundamentais. Avaliar ameaças à segurança de rede. Identificar 
ataques. Exemplificar políticas de segurança de rede. Compreender o desenvolvimento de 
aplicações seguras. Conhecer os níveis de segurança em redes. Familiarizar-se com as 
técnicas mais utilizadas na implementação de uma infra-estrutura segura em ambientes 
distribuídos.  

3. EMENTA: 
Conceitos básicos de segurança de redes.  Categorias  e a anatomia de ataques.  Formas de ataque.  
Política de segurança.  Softwares de defesa.  Conexão segura com a Internet. VPN. Segurança de 
Aplicações.  Segurança em Redes sem Fio.  

4..PROCEDIMENTOS DIDÁTICOS:  
AEX=Aula Expositiva; LAB=Aula de laboratório; APR=Aula prática; OTR=Outros.  

T Ó P I C O S Proc. Didático

 

Horas

 

0. Plano de ensino.  1. Introdução à Segurança de Redes.  2. Cenário de rede para 
estudo de caso  da segurança de uma empresa. O ambiente cooperativo e os 
problemas existentes. 3. A necessidade de segurança de rede. 4. Visão geral sobre 
vulnerabilidades, ameaças e riscos. 

AEX  2 

5. Categorias, anatomia  (reconhecimento, comprometimento e efetivação).  
Técnicas de varredura.  Análise de vulnerabilidades. 6. Formas de Ataques: 
obtenção de informações, negação de serviços, ataques ativos contra o TCP, 
ataques no nível de aplicação (códigos maliciosos). 7. Indícios de ataques, 
identificando um comprometimento. 

AEX   

uso de ferramentas

 

      4 
8. Pensando em Política de Segurança: estudos de caso AEX  2 
9. Firewalls, Proxy e Segurança em Software Livre: Linux. 10. Conceituando 
DMZ e Honeypots.  

AEX  
uso de ferramentas

 

4 
11. Conectando-se com Segurança à Internet. 12. Sistemas de Detecção e 
Prevenção de Intrusões. 

AEX  
uso 4 

13. Redes Privadas Virtuais, IP Security.          AEX  4 
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T Ó P I C O S Proc. Didático

 
Horas

  
uso de ferramentas

 
14. Forense Computacional.        palestra 2 
15. Verificação de recuperação de incidentes; avaliação e fortalecimento da 
Segurança. 16. Modelo de Segurança para Ambientes Cooperativos: níveis 
hierárquicos de defesa e o gerenciamento da complexidade.  

AEX  
      2 

17. Insegurança na Web. 18. Ataques na Web. 19. Segurança na Web. 20. 
Categorias de segurança de aplicações Web. 21. Avaliação da segurança das 
aplicações Web.  

AEX  
4 

22. Segurança de Emails: OpenPGP, S/MIME.  23. Privacidade no navegador                                    AEX e APR 4 
24. Evolução das redes sem fio e tipos de tecnologia (WPAN, WLAN, WWAN). 
25. WPAN e Bluetooth. WLAN e o Padrão IEEE 802.11.  AEX  4 
26. Métodos de transmissão na camada física. AEX 4 
27. Produtos para redes sem fio. apresentação de 

trabalhos 4 
28. Mecanismos Básicos de Segurança 802.11: WEP  
29. Ameaças e Riscos. 

       AEX 4  

30. Técnicas e Ferramentas de ataque em redes sem fio.   apresentação de 
        trabalhos                                                                                                                                                       

8 

31. Mecanismos de Segurança em redes sem fio: 802.1x, WPA e 802.11i.           AEX 2 

32. Métodos de Defesa em redes sem fio         AEX 4 

33. Estudos de Caso em redes sem fio: pequena, média e grande empresa.       trabalho escrito  

34.  Tópicos para trabalhos de pesquisa    apresentação de 
trabalhos em grupos

 

10 

 

5.  FERRAMENTAS DE SOFTWARE: 
scanner de portas, analisador de vulnerabilidades, software para VPN, navegador,  
cliente de email, IDS, ferramenta de redes se fio.  

5. TÓPICOS PARA TRABALHOS DE PESQUISA: 
          Ver home page da disciplina   http://www.inf.ufsc.br/~bosco/ensino/ine5630.html

   

6. AVALIAÇÃO DA APRENDIZAGEM: 

 

O aproveitamento do aluno na disciplina será medido através de trabalhos práticos sobre o 
uso e a avaliação de ferramentas de software ou trabalhos em grupo.  

 

A cada trabalho será atribuído um percentual máximo. 

 

Serão propostos dois trabalhos em grupo (de 2 ou 3 alunos, dependendo do tamanho da 
turma). Esses trabalhos serão apresentados em aula pelo grupo, que receberão um 
percentual, para formar a nota do trabalho.  

 

Caso a apresentação do trabalho seja oral e o trabalho realizado em grupo, a nota do 
trabalho será atribuída, individualmente, a cada aluno membro do grupo, levando-se em 
consideração, a organização do trabalho, a profundidade e a qualidade da apresentação de 
cada um dos membros do grupo. 

 

Caso a apresentação do trabalho seja através de relatório, a nota do trabalho levará em 
consideração a organização do mesmo, conforme a forma de elaboração passada aos 
alunos, a profundidade abordada e o benefício para um projeto de segurança. 

 

A nota final será a soma dos percentuais obtidos nos trabalhos.     

http://www.inf.ufsc.br/~bosco/ensino/ine5630.html
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