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2. OBJETIVOS:

2.1-Geral

Conhecer os principios, técnicas e ferramentas que servem de suporte para a seguranca de
redes e aplicacOes em ambientes computacionais distribuidos.

2.2-Especificos

Aprender os conceitos fundamentais. Avaiar ameagas a seguranca de rede. Identificar
atagues. Exemplificar politicas de seguranca de rede. Compreender o desenvolvimento de
aplicagdes seguras. Conhecer os niveis de seguranca em redes. Familiarizar-se com as
técnicas mais utilizadas na implementacdo de uma infra-estrutura segura em ambientes
distribuidos.

3.EMENTA:

Conceitos basicos de seguranca deredes. Categorias e a anatomia de ataques. Formasde ataque.
Politica de seguranca. Softwares de defesa. Conexdo segura com a Internet. VPN. Seguranca de
AplicacBes. Seguranca em Redes sem Fio.

4..PROCEDIMENTOSDIDATICOS:
AEX=AulaExpositiva; LAB=Aula de laboratorio; APR=Aula prética; OT R=0utros.

TOPICOS Proc. Didatico Horas
0. Plano de ensino. 1. Introducdo a Seguranca de Redes. 2. Cenério de rede para AEX 2
estudo de caso da seguranca de uma empresa. O ambiente cooperativo e 0s
problemas existentes. 3. A necessidade de seguranca de rede. 4. Visdo geral sobre
vulnerabilidades, ameagas e riscos.
5. Categorias, anatomia (reconhecimento, comprometimento e efetivacao). AEX
Técnicas de varredura. Andlise de vulnerabilidades. 6. Formas de Ataques:
obtencdo de informagdes, negacdo de servigos, ataques ativos contrao TCP,

) . A ) def t
atagques no nivel de aplicagéo (cddigos maliciosos). 7. Indicios de ataques, uso deferramentas
identificando um comprometimento. 4
8. Pensando em Palitica de Seguranca: estudos de caso AEX 2
9. Firewalls, Proxy e Seguranca em Software Livre: Linux. 10. Conceituando AEX
DMZ e Honeypots. uso deferramentas 4
11. Conectando-se com Seguranca a Internet. 12. Sistemas de Deteccdo e AEX
Prevenc&o de Intrusdes. uso 4
13. Redes Privadas Virtuais, |P Security. AEX 4
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TOPICOS Proc. Didatico Horas

uso de ferramentas
14. Forense Computacional . palestra 2
15. Verificagdo de recuperagdo de incidentes; avaliacdo e fortalecimento da
Seguranca. 16. Modelo de Seguranca para Ambientes Cooperativos: niveis AEX
hierérquicos de defesa e o0 gerenciamento da complexidade. 2

17. Inseguranca na Web. 18. Ataques na Web. 19. Seguranca na Web. 20.
Categorias de seguranca de aplicagcbes Web. 21. Avaliagdo da seguranca das AEX

aplicagBes Web. 4

22. Seguranca de Emails: OpenPGP, SIMIME. 23. Privacidade no navegador AEX e APR 4

24. Evolugdo das redes sem fio e tipos de tecnologia (WPAN, WLAN, WWAN).

25. WPAN e Bluetooth. WLAN e o Padréo | EEE 802.11. AEX 4

26. Métodos de transmissdo na camadafisica. AEX 4

27. Produtos para redes sem fio. apresentacdo de
trabalhos 4

28. Mecanismos Basicos de Seguranga 802.11: WEP AEX 4

29. Ameacas e Riscos.

30. Técnicas e Ferramentas de ataque em redes sem fio. apresentacéo de 8
trabalhos

31. Mecanismos de Seguranca em redes sem fio: 802.1x, WPA e 802.11i. AEX 2

32. Métodos de Defesa em redes sem fio AEX 4

33. Estudos de Caso em redes sem fio: pequena, média e grande empresa. trabalho escrito

34. Topicos para trabalhos de pesquisa apresentacdo de 10

trabalhos em grupos

5. FERRAMENTASDE SOFTWARE:
scanner de portas, analisador de vulnerabilidades, software para VPN, navegador,
cliente de email, IDS, ferramenta de redes sefio.

5. TOPICOS PARA TRABALHOS DE PESQUISA:

6. AVALIACAO DA APRENDIZAGEM:

O aproveitamento do aluno na disciplina serd medido através de trabal hos praticos sobre 0
uso e a avaliacdo de ferramentas de software ou trabalhos em grupo.

A cadatrabalho serd atribuido um per centual maximo.

Serdo propostos dois trabalhos em grupo (de 2 ou 3 alunos, dependendo do tamanho da
turma). Esses trabalhos serdo apresentados em aula pelo grupo, que receberdo um
percentual, paraformar a nota do trabalho.

Caso a apresentacdo do trabalho sgja oral e o trabalho realizado em grupo, a nota do
trabalho sera atribuida, individualmente, a cada aluno membro do grupo, levando-se em
consideracdo, a organizacao do trabalho, a profundidade e a qualidade da apresentacéo de
cada um dos membros do grupo.

Caso a apresentacdo do trabalho sgja através de relatorio, a nota do trabalho levard em
consideragdo a organizagdo do mesmo, conforme a forma de elaboragdo passada aos
alunos, a profundidade abordada e o beneficio para um projeto de seguranca.

A nota final seré& a soma dos per centuais obtidos nos trabalhos.
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