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1. IDENTIFICACAO DA DISCIPLINA: Semestre: 2009.1
Cédigo: INES630  Nome: Seguranca em Computacio Distribuida

Horas-Aula: 72 Teéricas: 56 AEX/OTR Praticas: 16 APR

Cédigo(s) do(s) pré-requisito(s): INE5625 (Computacio Distribuida)

Prof.: Joao Bosco M. Sobral, Dr

Tema: Seguranca da Informacao, Seguranca de Redes e de Aplicacoes

Home Page: http://www.inf.ufsc.br/~bosco/ensino/ine5630.html (depois escolher links
conforme o andamento da disciplina)

2. OBJETIVOS:

2.1-Geral

Conhecer fatos e problemas sobre seguranca computacional. Compreender os principais
conceitos, principios, métodos, procedimentos. Aplicar algoritmos e protocolos
criptograficos. Empregar ferramentas que servem de suporte para a seguranca computacional
da informagdo, seguranca de redes e a seguranca de aplicagdes em ambientes distribuidos.

2.2-Especificos

(1) O aluno devera conhecer ameacas e ataques a sistemas; (2) compreender conceitos,
principios em criptografia, métodos de criptografia e procedimentos de gerenciamento de
chaves criptogréficas; (3) empregar algoritmos e procedimentos em criptografia simétrica,
assimétrica e em assinaturas digitais; (4) montar aplicacOes seguras utilizando certificagdo
digital; (5) construir uma rede privada virtual simples (VPN); (6) escrever artigo em grupo
para desenvolver a linguagem; (7) usar ferramentas de reconhecimento, andlise de
vulnerabilidades para a seguranca de redes (8) apresentar oralmente um trabalho sobre tema
escolhido de acordo com as dreas da disciplina, para desenvolver o encadeamento de
raciocinio e habilidade na fala.

3. EMENTA: O que é Seguranca Computacional. O ambiente cooperativo. Vulnerabildades,
Ameacas e Riscos. Introducdo a Criptografia. Criptografia de Chave Simétrica.
Gerenciamento de Chaves Simétricas. Criptografia de Chave Publica. Resumos de
Mensagem. Assinaturas Digitais. Certificacdo Digital. Redes Privadas Virtuais. Anatomia de
ataques intrusivos. Tipos de Ataques. Visdo sobre Politicas de Seguranca. Seguranga de
Accesso Remoto. Firewalls. Sistemas de Deteccdo de Intrusdo. Internet com Seguranca.
Modelos de Seguranga para ambientes cooperativos.

4.PROCEDIMENTOS DIDATICOS:
AEX=Aula Expositiva; LAB=Aula de laboratério; APR=Aula pratica; OTR=0utros.

TOPICOSEMSEGURANCA DA INFORMACAO (36h) | Proc. Didatico Horas
0. Apresentando o Plano de ensino. 1. Conceitos basicos sobre seguranca AEX 8
computacional. 2. O ambiente cooperativo e os problemas existentes. 3. Visdo
geral sobre vulnerabilidades, ameacas e riscos. 4. Introdugdo a Criptografia
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TOPICOSEMSEGURANCA DA INFORMACAO (36h) | Proc. Didatico Horas

5. Criptografia de Chave Simétrica. 6. Gerenciamento de Chaves Simétricas. AEX 4
Tarefa pratica 0: usar algoritmos de criptografia simétrica. (10%) e
Tarefa tedrica 1: descrever um protocolo de autenticacdo. Realizada a APT 4
parte.
(10%)
6. Criptografia de Chave Publica e o Problema da Distribuicdo de Chaves. AEX
7. Assinatura Digital, Resumos de Mensagem, Cédigos de Autenticagdo de AEX
Mensagens. Assinaturas Verificidveis. Compreendendo os algoritmos de
assinatura.
8. Tarefa Pratica 3: como usar o GnuPG (5%) APT 4
9. Infrel-Estrutura de Chaves Publicas. Introducao aos Certificagos. AEX
TOPICOS EM SEGURANCA DE APLICACOES e
Tarefa Pratica 4: seguranca em correio eletronico. (5%) APT 4

Tarefa Pratica 5: seguranca de aplicacao Web com certificacao de
cliente e servidor. Realizada a parte. (20%)

10. Redes Privadas Virtuais (VPN): motivagdo, conceitos e estruturagdo AEX 4
Tarefa Pratica 6. Realizada a parte. (15%)

TOPICOSEM SEGURANCA DE REDES (36h) Proc. Didatico Horas
11. Anatomia (reconhecimento, comprometimento e efetivacio) de ataques. AEX
Técnicas de varredura e Apresentacdo Pratica (Nmap). e
Andlise de vulnerabilidades e Apresentaciao Pratica (Nessus). APT 4

12. Tipos de Ataques: Sem intrusdo: obtencdo de informacdes, negacdo de Apresentaciao de
servicos, forca-bruta. Com intrusdo: sniffers, backdoors, keyloggers, rootkits, Trabalhos em

ataques ativos contra TCP/IP, ataques no nivel de aplicacdo (cédigos maliciosos) Grupos (5%) 8
13. Pensando em Politica de Seguranca: estudos de casos e exemplo de politica de AEX
seguranga em ambiente corporativo. )
14. Proxy de Web, Firewalls AEX
2
15. Sistemas de Detec¢do de Intrusdo. AEX 2
16.Seguranca no Acesso Remoto: métodos de autenticacio. AEX
Conectando-se a Internet com Seguranga: roteador de perimetro, DMZ 4
17. Modelo de Seguranga para Ambientes Cooperativos: niveis hierdrquicos de
defesa AEX 2
18. Tarefa 7: Apresentaciao de Trabalhos em grupo (15%) OTR 4
19. Tarefa 7: Apresentacio de Trabalhos em grupo OTR 4
20. Tarefa 7: Apresentacao de Trabalhos em grupo OTR 4

21. Tarefa 8: Elaboraciao de artigo sobre tema escolhido, realizada a parte.
20%)

OBS: A apresentagdo de trabalhos complementa os tépicos deste plano de ensino.

5. AVALIACAO DA APRENDIZAGEM:

e O aproveitamento final do aluno na disciplina serd medido através de tarefas tedricas e
praticas. A cada tarefa serd atribuido um percentual méximo que compord a nota final na
disciplina. A nota final sera a soma dos percentuais obtidos nas tarefas. Os
percentuais maximos sao indicados na tabela acima, para cada tarefa.

e (aso a apresentacdo do trabalho seja oral e o trabalho realizado em grupo, a nota do
trabalho sera atribuida ao grupo levando-se em consideracdo, a clareza da apresentagdo, a
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=)

qualidade do material apresentado e a freqiiéncia do aluno durante as apresentacdes dos
outros grupos.

Caso a apresentacdo do trabalho seja através de artigo/relatério, a nota do trabalho levara
em consideracdo a organizagdo e a profundidade abordada.
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