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01. IDENTIFICACAO DASDISCIPLINAS
INES377 — T dpicos Especiais em Software Basico || —CCO
Tema: Seguranca em Redes Sem Fio
Pré-Requisitos. Comunicacédo de Dados e Seguranga Computacional

Cargahoraria: 54 horas-aula
Prof. Jodo Bosco M. Sobral, Dr.
Local: Laboratério Sala 314, Horario: 5f, das 13.30 as 16.00h.

02. OBJETIVOS

02.1 Geral
Compreender métodos de seguranca em ambientes de redes sem fio.

02.2 Especificos

Conhecer arquiteturas, conceitos, tecnologias e padronizagdes em redes sem fio.
Utilizar ferramentas pararedes sem fio.

Conhecer os métodos de defesa.

Descrever ambientes seguros de redes sem fio, para pequenas, médias e grandes
empresas.
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03. EMENTA

Livre para assuntos relevantes na area de Software Aplicativo. Tema escolhido:
Seguranca em Redes sem Fio.

04. CONTEUDO PROGRAMATICO

e Fundamentos de redes sem fio: [6 horas-aula]
o Frequéncias, Canais, Espectro de Disperséo,
o Métodos de modulacdo: FHSS, DSSS, OFDM.
o Tecnologias e Padronizagéo:
* Redes Ad Hoc, Pontos de Acesso,
= Integracdo de redes (WDYS)
e Mecanismos bésicos de seguranca em redes |EEE 802.11: [3 horas-auld]
Ocultagdo de Pontos de Acesso,
Enderecamento MAC,
WEP e WPA,
Autenticacdo EAP e 802.11x.
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e Ameagas e Riscos. [3 horas-aula)
o Segurancafisicae configuractes de fabrica,
o Envio e Recepcéo de sinal, Negacédo de Servico,
o Mapeamento do Ambiente:
= Mapeamento passivo,
= Geracdo de Mapeas,
= Mapeamento Ativo,
o Capturade Tragego,
o Acesso ndo autorizado,
o Equipamentos sem fio em redes cabeadas.
e Seguranca avangada em redes sem fio: [3 horas-aula)
o Padronizacdo de seguranca | EEE 802.11i,
o Protocolos de seguranca.
e Apresentacdo de trabalhos teoricos. [12 horas-aula)
o Topicos selecionados para trabal hos tedricos.
o Apresentacdo de ferramentas paraidentificacdo de redes, captura de trafego e
atagues: [12 horas-aula)
e Métodos de defesa (Wi-Fi): [6 horas-aula)
o Configuragdes do ponto de acesso,
Configuracdes dos clientes,
Uso de criptografia,
Monitoramento e Deteccdo de ataques.
Estudos de Caso: pequenas, médias e grandes empresas.
e Redes Bluetooth [3 horas-aula)
o Arquitetura
o Aspectos de Seguranca.
Redes |IEEE 802.16: WIMAX [6 horas-auld]
o Apresentacdo de trabalhos ou
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05. METODOLOGIA
Fundamentos de redes sem fio, tipos de redes, ambientes em redes sem fio, tecnologias,
padronizagao de redes sem fio. (AEX).

Produtos para redes sem fio. Introducdo ao conceito de seguranca em redes sem fio,
explanando sobre: frequéncias, canais, beacon, BSSID, SSID, ESSID, Espectro de
dispersdo, Métodos de transmissdo da camada fisica. (AEX). Tarefa 1.

Mecanismos de seguranca bésica: configuracdo de seguranca em pontos de acesso (APR),
Endereco MAC, WEP, WPA, |IEEE802.1x, IEEE802.11i (WPA2). (AEX)Tarefa 2. (AEX)

Riscos e Ameagas. Problemas seguranca fisica, configuracdes de fabrica, envio e recepcéo
do sinal, Denial of service — DoS, Regras de mapeamento, Captura de trafego, controle de
acesso, vulnerabilidades WEP e WPA. Tarefa 3. (AEX)

Técnicas e ferramentas de atague: preparacdo do ambiente, visdo geral ferramentas
disponivels para ataques, escuta de trafego, ataque do homem no meio, quebra de chaves
WEP, VPN, Negacdo de servico(DoS). Elaboracéo e apresentacdo de trabalhos em sala de
aula, pelos alunos, sobre ferramentas para redes sem fio. (AEX) (APR)

Métodos de Defesa: (AEX)



Redes Bluetooth. Aspectos de seguranca. (AEX)
Redes WiMax: palestra ou apresentacdo de trabal hos.
Fundamentos de Site Survey (AEX)

Avaliacéo dadisciplina.

06. AVALIACAO DA APRENDIZAGEM

A avdiacdo das atividades da disciplina sera realizada através de tarefas tedricas ou
préticas e apresentacdo em sala de aula dos trabalhos combinados. A cada tarefa é atribuido
um percentual maximo. Para as tarefas de apresentacéo de trabalhos sera levado em conta:
clareza na explicagcdo, entrega dos slides e a presenca nas apresentacOes dos outros
trabalhos. A nota final é dada pela soma dos percentuais em cada tarefa

Com recuperagdo (Art. 70 8 2° Resolugdo 17/CUNn/97)MF : média fina das avaliagbes
(provas, testes, trabalhos, etc) realizadas durante o semestre; REC : nota da avaliacdo no
final do semestre; NF = (MF + REC) / 2 : notafinal (Art. 71 8 3° Resolucéo 17/CUN/97).

05. CRONOGRAMA

Semana 1. Apresentacéo dadisciplina. Fundamentos de redes sem fio, tipos de redes,
ambientes em redes sem fio, tecnologias, padronizacéo de redes sem fio (AEX).

Semana 2: Produtos pararedes sem fio. Introducéo ao conceito de seguranca em redes
sem fio, explanando sobre: freqliéncias, canais, beacon, BSSID, SSID, ESSID,
Espectro de dispersdo, Métodos de transmissdo da camadafisica. Tarefa 1. (AEX)

Semana 3: Mecanismos de seguranca basica: prética de configuragcéo de segurancaem
pontos de acesso, Endereco MAC, WEP, WPA, IEEE802.1x, IEEE802.11i (WPA?2).
Tarefa 2. (AEX)

Semana 4: Riscos e Ameagas: Problemas seguranca fisica, configuragdes de fabrica,
envio e recepcdo do sinal, Denial of service — DoS, Regras de mapeamento, Captura de
tréfego, controle de acesso, vulnerabilidades WEP e WPA. Tarefa 3. (AEX)
Semanasb, 6, 7. 8: Tarefa 4 sobre técnicas e ferramentas de ataque: preparacéo do
ambiente, visdo geral ferramentas disponiveis para ataques, escuta de trafego, ataque do
homem no meio, quebra de chaves WEP, VPN, Negacéo de servico(DoS). Elaboracéo
e apresentacao de trabalhos em sala de aula, pelos alunos, sobre ferramentas para redes
sem fio.

Semana 9, 10. 11. 12: Métodos de Defesa: (AEX)

Semana 13. 14: Redes Bluetooth. Aspectos de seguranca. (AEX)

Semana 15. 16: Redes WiMax: palestra ou apresentacdo de trabal hos.

Semana 17: Fundamentos de Site Survey (AEX)



Semana 18. Avaliacdo da disciplina.

05. SOFTWARESUSADOS:

Vide pagina.dadisciplina (http://www.inf.ufsc.br/~bosco/ensino/ine5377.htmt)
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