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Resumo

Este trabalho visa mostrar um modelo de um sistema
de deteccdo de Intrusao para redes ad hoc moéveis sem fio,
utilizando o protocolo ativo OLSR. O mecanismo de
Identificacao de Intrusdo e baseado em uma rede neural, que
utilizada para aprendizagem do sistema, Identificando,
armazenando e avaliando o trafego da rede, quanto a
possivels Intrusoes. Mostramos aqui a arquitetura global da
aplicacao e as caracteristicas principais de um sistema de
deteccao de intrusao denominado I-IDS. A eficiéncia do IDS
fol avaliada, simulando atagues de forma a compreender e
Identificar pontos positivos e negativos desta modalidade de
rede.

Arquitetura

A figura 1 mostra uma abstracao da arquitetura geral de
uso do I-IDS e da aplicacao proposta. O modulo Sniffer é
baseado na biblioteca LIBPCAP, e possui a funcao de
capturar o trafego da rede e preparar os dados para 0 modulo
da aplicacao I-IDS. Este modulo possui a funcao de analisar
o0 trafego e classificar cada sessao em intrusiva ou nao
Intrusiva. Também possui a funcao de efetuar o treinamento
da rede neural, que é utilizada nesta classificacao.

O mobdulo, utilizando o protocolo OLSR, tem como
objetivo, efetivamente, efetuar o controle da rede, definindo e
mantendo uma tabela de roteamento, que e baseado na
monitoracdo dos nodos vizinhos e na qualidade de cada
conexao, para definir a melhor rota de comunicacao entre
dois nodos.
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Aplicacao Pratica do Modelo

A aplicacao foi utilizada, com as caracteristicas de rede
mostradas na figura 2. Foram implementados trés nodos,
cada qual utilizando o sistema de deteccao de intrusao I-1DS
localmente.

Figura 2 — Aplicacao Pratica.

Sobre o ambiente da figura 3, foram simulados ataques,
atraves de ferramentas de conhecimento publico, sendo que
este trafego fol Inicialmente utilizado para treinamento da
rede neural. Apos o treinamento da rede, foram efetuados
ataques que nunca foram apresentados a aplicacao. Na
avallacao, a eficiéencia do modelo apresentou um erro
guadratico de aproximadamente 29%, fato que representa
uma assertividade da classificacao em aproximadamente 71%
das sessoes.

Figura 3 — Ambiente para ataques.

Conclusao

E fato que as redes Ad Hoc possuem questdes
mercadologicas promissoras devido ao crescimento de
dispositivos movels e redes de sensores em residéncias e
qualquer tipo de dispositivos. Por Isto 0s estudos sobre a
seguranca destas modalidades de rede tambem se tornam
fundamentals, justificando e evidenciando o tema deste
trabalho.

A modularidade das redes Ad Hoc OLSR, diminuem a
complexidade de manutencao bem como seus  custos,
permitindo uma solucao viavel para acessar uma rede de
qualquer lugar, devido a facilidade de integracao com outras
redes. O I-IDS mostrou-se bastante efetivo, devido aos seus
recursos _de |zaca ' oresentandc
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