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Abstract- Distributed denial of service attacks (DB) are Mirkovic et al. [8], em quatro grandes categorias:
characterized by a great amount of packets thatsent to a Reconhecimento de Padrdo, Comportamento Andémalo,

specific target server. This behavior, that charadres this
family of attacks, can be used to determine if som@rver is
under attack or not, mainly in the begging of itWe proposed an

Hibrido e de Terceira Parte.

algorithm to detect this attack by analyzing thehasior of the Os mecanismos de defesa que utilizam o reconhetimen
time interval between packets through theory of tah graphs de padrdo fazem a identificagdo através de carsiitas
for non normal process with fuzzy rules. From cook graphs especificas de ataques ja conhecidos. Estes rapumsisso

we use the localization and dispersion estimatasscontrol the utilizados em ferramentas de deteccio de intrussmo o
variability of time interval between packets, thelected control ¢ usz0p

variable, in specific periods calculated throughZay rules. snort[9]. As ferramentas desta categoria possuem ton al
grau de identificacdo do ataque, ou seja, uma Haika de
falsos positivos, porém necessita de que o atagje s
Palavras-chave: Negagdo de Servico, Deteccdo por previamente conhecido. Desta forma, ataques novos
Anomalia, Processos Nao Normais, Graficos de Conteo e dificilmente s&o identificados, e pequenas variac@ies
Sistemas Baseados em Regras Nebulosas. L, . o . o ~
ataques ja conhecidos dificultam a sua identificaca

I.  INTRODUCAO Os mecanismos de defesa classificados como
Comportamento Andmalo sdo aqueles que identificam u
] ataque a partir da mudanca de comportamento denalgu
pela primeira vez por volta de 1996 quando o PANIX  caracteristica da rede [10] ou do trafego [11], gxemplo.

(Public Access Networks ~Corporatjon tornou-se g mecanismos com esta caracteristica possuem uma
indisponivel durante uma semana por razfes atéo entd significativa taxa de falsos positivos, porém podem

Atagques de negacdo de servi@@pS foram noticiados

desconhecidas. [1] identificar ataques ainda néo conhecidos.

Nos ultimos anos, diversas empresas e entidades ja

sofreram ataques simples e distribuidos, dentrguass o pelas duas caracteristicas anteriores e assim, npode
Yahoo, Amazon, Dell e o E-bay em 2000 [2], Micrasef identificar tanto ataques novos quanto antigos coma
SCO em 2004, [3] e recentemente a Georgia em 2408 [ gjgnificativa taxa de sucesso. Limwiwatkul e Ravgsng

0s sites Fa_ceboo_k, _TV\_/itter_ [5] e diversos _sites propuseram um mecanismo desse tipo em [12].
governamentais e institucionais dos Estados Unidos

Coréia do Sul em 2009 [6].

Os mecanismos hibridos sdo aqueles que séo cdssitu

Os mecanismos de terceira parte sdo constituidos de
outras ferramentas acess6rias que sdo usados para

Estes ataques sdo baseados, principaimente, nangons identificar o ataque, como os mecanismosraeeback{13]
de recursos disponiveis dos servidores alvos, commanal ou marcacéo de pacotes [14].

de comunicagdo e memodria.

Neste artigo € proposto um algoritmo, da familia de
mecanismos de deteccdo por comportamento anémago, q
! > POT Vs S _ ; visa detectar ataques de negacdo de servico baseado
[7] cujo objetivo € indisponibilizar um servigo odéeido por monitoramento do intervalo de tempo entre os pacote

um servidor. Diversas estratégias ja foram dedeioes medidos em janelas cujos tamanhos s&o obtidoséatider
para evitar estes tipos de ataques. Estas esamtpgidem uma base de regras nebulosas.

ser classificadas, segundo a taxonomia proposta por

Os ataques de negacdo de servigo distribuidos sé&o
constituidos por varios fluxos de pacotes de fodistintas



A partir do tamanho de janela inferido, atravédase de
regras nebulosas, os valores de intervalos de ®rs@o
calculados e analisados. Caso estes intervalosiaxces
limites impostos pelos gréficos de controle, sadtidas
alertas de ataques de negacéo de servigco. Casaremné
considerado que ndo ha ataques acontecendo.

Este artigo estd composto por sete se¢Bes. Na Hegédo
descrito drace usado neste trabalho. Na Secéo Il é descrita
a teoria de graficos de controle para processosodoais.

Na Secédo IV é descrita a teoria de sistemas neimjlgsie
fundamenta o uso de base de regras nebulosas. & Sec
apresenta o algoritmo proposto que foi chamado de
Algoritmo de Detecgdo de Anomalias com Janelas
Adaptativas Na Secdo VI sdo descritos os experimentos e
resultados obtidos e a Secédo VIl conclui esteartig

Il.  TRACESUTILIZADOS

A avaliacdo do algoritmo proposto foi baseada em um
trace de pacotes gerado a partir de simulagbes. Optou-s
pela utilizagdo dotrace do DARPA [15], um estudo
realizado pelos Laboratérios de Pesquisa do Mifcfln
Laboratory) e da For¢ca Aérea Norte Americamsr(Force
Research Laborato)ysobre ataques cibernéticos a redes de
computadores. Neste estudo foi modelada uma rede d
computadores de um quartel da Forca Aérea Norte
Americana e posteriormente foram realizadas simeksg
A partir destas simulacdes, foram geratlases

Foram realizadas simula¢gBes nos anos de 1998, 4999
2000. De cada simulacdo foram geratlases de cinco

gue, em condi¢cdes normais, ndo € possivel dizer regle
esta sob ataque de negacédo de servico ou, por kExerafm
excesso de requisicBes a determinados serviflash (
crowdsg.

I1l. GRAFICOS DECONTROLE PARAPROCESSONAO

NORMAIS

O conceito de gréficos de controle foi introduzido
inicialmente pelo Dr W. Shewhart na década de 20 no
processo de fabricacdo dos telefones, no LabooaBell
[17]. Até os dias de hoje, os graficos de contséle usados
para determinar se um processo estd controlad@au A
idéia basica dos graficos de controle é que todocgsso
possui alguma variabilidade, e para isto h4d duasasa
basicas: uma chamada de causa comipresente em todos
0S processos que existem. A segunda é chamadaeitats
e é provocada por outros eventos. Destas duass;aaisa
primeira é intrinseca ao sistema e a segunda énax&®
sistema e pode ser identificada e corrigida [18].

Entretanto, estes graficos séo indicados para sesados,
preferencialmente, quando os dados s&o normalmente
distribuidos e esta situagdo nem sempre € encantad
casos reais, como Pyzdek [19] demonstrou para cepso
de galvanizacgéo.

Desta forma, o gréfico de controle proposto porl@aié
uma escolha natural para o tratamento de dados&yeéo
normalmente distribuidos. Duclos prop6s a condtruge
um novo grafico de controle indicado para ser aaidp
guando o processo é ndo normal [20, 21]. Neste s&s

semanas, onde cada semana é composta de cinco dias Utilizados como estimador de localizagdo a médieorao

(segunda a sexta). As primeiras trés semanastiidadas

para treinamento, onde a primeira e terceira sesnaéa
livres de atagues. A segunda semana possui ataques
conhecidos e identificados. As demais semanas Sidas

para testes/validacdo dos algoritmos e possuemesaés
informacBes apresentadas nestemces foram coletados
através da ferramentepdump[16].

Para o presente estudo foi utilizada como vari&eel
controle o intervalo de tempo entre os pacotesarérglo
tracerealizado no ano de 1999. Esta escolha se fundame
no fato de que ataques de negacgdo de servicoil{digtrs
ou ndo), quando tém como meta exaurir o canal de
comunicacdo, emitem uma quantidade elevada de gsacot
para o servidor alvo. Assim, o intervalo de tereptre os
pacotes, durante o ataque, diminui sensivelmente.

Fizeram parte dos dados utilizados os intervalaeapo
entre pacotes das semanas indistintamente, ouasejsés
semanas iniciais para treinamento e as demais tpsi@s
foram tratadas da mesma maneira. 1sso se devat@ald

estimador de dispersdo o desvio padrdo. Destaafoom
gréfico de controle proposto por Duclos torna-seaum
generalizacdo do gréfico de controle de Shewhart.

Inicialmente foi definido o conceito de janela de
observacdo como sendo o intervalo de tempo solalcsqta
realizado o célculo da varidvel de controle selesita
(intervalo de tempo entre os pacotes da rede).

Tendo por base estes graficos de controle, a camdaj
de observacdo e i+1, os estimadores de localizacdo e
disperséo, através do método de Duclos, sdo cdtsila
comparados.

Os limites de controle de cada janela de observagéo
calculados a partir dos valores dos estimadoresddo do
i-ésimo intervalo, estes limites sdo dados por uma
vizinhanga de centro no valor do estimador de ipagdio e
raio igual ao triplo do desvio padréo do mesmoruate, ou
seja,



i = [y —3.05 4 +3.0] 1)

O fator triplo advém do algoritmo de Duclos [20fcé
escolhido devido a comprovagéo da eficiéncia matim
[22]. Deve-se salientar a coincidéncia ocorridaeceste
valor e o classico obtido por Shewhart na teoréssita
[17].

A identificacdo do ataque é realizada através da
comparacdo dos estimadores em janelas de observacéo
vizinhasi ei+1. Se o estimador de localizacdo do intervalo
i+1 for maior que o limite superior de controleonsiderar-
se-4 que ha mudanca de comportamento
consequentemente, um ataque estad sendo finalizéd® (
Eq. 2).

e,

Ki+1 > Wi + 3.0 2)
De forma similar, se o valor do estimador de |azaiéo
do intervaloi+1 for menor, que o limite inferior de controle
i, considerar-se-4 que houve mudancga de comportareent
gue um atague esta sendo iniciado (vide Eg. 3).

Wi < HUi—g —3.0;_1,comp; >0

®)

IV. SISTEMAS NEBULOSOS

Algumas vezes a representacdo do conhecimento néo
pode ser realizada através de varidveis quantgtiv
principalmente quando se estd buscando uma forma de
representar o conhecimento humano. Em respostsea e
problema de imprecisdo da informacdo que surgieoda
dos conjuntos nebulosos [23]. A partir da aplicagésta
teoria em sistemas baseados em conhecimento surge a
I6gica nebulosa, que é utilizada para o desenvelrinde
sistemas que objetivam o controle de processos [24]

Uma vez que a base de conhecimento esta fundaraentad
em variaveis linguisticas, ou seja, através do ecintento
representado de forma imprecisa, torna-se necessarso
de um sistema que possa converter 0s valores reoRé&m
variaveis linglisticas e vice-versa. Estes sistema
conhecidos como baseados em regras nebulosas poasue
estrutura geral mostrada na Figura 1.

BASE DE DADOS
+

BASE DE REGRAS

r |

MAQUINA DE
INFERENCIA "

—»{ FUZIFICAGAO

—

DEFUZIFICAGAO

Figura 1: Sistema baseado em regras;

Na Figura 1, o termo fuzificacdo esta relacionadm @
conversdo de termos numéricos em termos nebulosos.
Assim, sdo formuladas fun¢des de pertinéncia pada c
variavel, que englobem totalmente o dominio dosresl
escalares encontrados na entrada do sistema. fEstdes
S80 responsaveis por representar o conhecimentartmum
As fungdes mais comuns encontradas sdo a triangular
trapezoidal singleton

Com a informagéo transformada em variaveis lingizist
a maquina de inferéncia é acionada e a base de
conhecimento é consultada. Nesta base, as redms s
formadas por sentencas do tige-entdp e a partir do
acionamento das regras de produgdo, uma respgstada
pelo sistema. Estes resultados podem ser do tigdiitico

ou funcional.

Os modelos lingliisticos sdo caracterizados pet dat
gue os resultados obtidos em cada regra sdo termos
nebulosos pertencentes a um conjunto fixo de ternids
caso dos modelos funcionais, para cada regra doobtn
valor para uma varidvel de controle. @lor final é
resultado da média ponderada dos valores obtidasde-
se em consideracdo o grau de compatibilidade com a
premissa da regra.

A fase final corresponde em transformar os valores
obtidos a partir da méaquina de inferéncia em valore
escalares. Este processo é chamado de defuzifieagio
responsével por quantizar o resultado obtido pedcgsso

de inferéncia.

O valor do tamanho da janela de observacdo esta
diretamente relacionada com a qualidade dos resslta
obtidos, uma vez que os célculos dos estimadores de
localizagco e dispersdo estdo relacionados com a
combinacgdo de todos os valores em analise, nest@lto é
0 caso do intervalo de tempo entre os pacotes. jdneda
de observacdo muito grande tende a esconder
comportamentos ocorridos na janela. Uma janelatomui
pequena tende a discretizar excessivamente o hralgsh
estudo, além de aumentar significativamente
processamento.

o

Assim foram elaboradas funcdes de pertinéncia para
dimensionamento da janela de observagdo, consiteran
como variaveis de entrada os estimadores de lacalive
disperséo, exibidos na Figura 2 e 3, respectivameante
serd@io usados na etapa de fuzificagdo.

Na defuzificacdo foi usada a funcdo de pertinérédgyra
4, para o valor da janela de observacdo calculadas p
regras de inferéncia da base de dados.
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A base de regras, especifica para este problema, é
definida a partir das varidveis linguisticas repngstivas
dos estimadores. Assim, foram utilizados os segsint
conjuntos:

Regra 1) Se os estimadores de localizacdo e digpsé®
proximos de zero, entdo considerar um grande aonent
valor da janela de observagcdo, uma vez que entndee
neste caso ndo ha problema acontecendo e que smier-
aumentar o respectivo tamanho;

Regra 2) Se o estimador de localiza¢do é proximeede
e o de dispersdo é pequeno ou o estimador deZacab é
pequeno e o de dispersdo é préximo de zero, entdo
considerar um pequeno aumento no valor da janela de
observacdo. Neste caso, entende-se que ha alguma
variabilidade no processo, porém esta variabilidade
representa nenhum descontrole no processo;

Regra 3) Se os estimadores de localizacdo e dispsé®
muito grandes, entdo considerar uma significativa
diminuicdo no valor da janela. Neste caso, persebgtie
0s valores estdo muito grandes e poderdo “escoraer’

fendmeno, portanto sendo necessario reduzir o ctgpe
tamanho;

Regra 4) Se o estimador de localiza¢@o € muitodgraro
de dispersdo é pequeno ou proximo de zero, ou de o
localizacdo é pequeno ou proximo de zero e o difipeé
muito grande, entdo considerar uma pequena dindiauiQ
valor da janela. Neste caso sdo dois fen6menomtdist
porém resultando em um mesmo fendmeno: o de undgran
intervalo para a andlise. Neste caso, € necegdiériouir o
tamanho para melhorar a analise;

Regra 5) Se os estimadores de localizagdo e dispers
forem pequenos, entdo considerar um pequeno aumento
valor da janela. Neste caso, pequenos tamanhgendia
tornam o algoritmo ineficiente.

V. ALGORITMO DEDETECCAO DEANOMALIAS COM
JANELAS ADAPTATIVAS

O algoritmo de deteccdo de anomalias com janelas
adaptativas é mostrado na Figura 5 e a seguiresamado
uma descricdo dos seus passos.

O primeiro passo do algoritmo é a sele¢do de unelga
inicial J, de observacdo (Passo 1). Este valor inicial serve
de referéncia para os calculos que serdo realizados
posteriormente.

A partir deJ, sdo calculados os valores dos estimadores
de localizacdo e disperséo (Passos 2 e 3). Nestei@
passagem, ndo sdo realizadas comparacdes (Passo 4)
verificacbes de mudanca de comportamento (Passméa)
vez que ndo héa intervalos anteriores. A partir dsebde
regras nebulosas, para esta primeira janela abeiadal,,

o primeiro valor de janela de observacdo é calculad
(Passos 8, 9, 10 e 11):

A partir da segunda janela de observacdo o algoritm
executa todas as a¢Bes pertinentes. Assim conoo dai-
ésima janela de observacdo pelo algoritmo de Duatos
estimadores de localizagdo e dispersdo s&do cataulad
(Passo 2). Estes estimadores sdo armazenados @asso
realizada a comparacdo destes estimadores conela @
observagdo anteridrl. Se o0s valores daésima janela
estiverem fora dos limites esperados (equacgde8)Xerdo
lancados alertas de ataques (final e inicio de uataq
respectivamente) (Passos 5, 6).

Com os valores dos estimadores de localizagdo e
disperséo calculados estes serdo traduzidos paéveia
linguisticas (fuzificacdo — Passo 8) e, a partindauina de



inferéncia (Passos 9 e 10) as bases de regra®eabgerdo
acionadas, conforme o caso e um novo valor de taonde

janela de observagdo sera fornecido, ainda comavehr
linguistica. A partir deste, um valor escalar énémido

(defuzificagdo — Passo 11), terminando o laco tultada

janela de observacéo do intervata -ésimo.

Algoritmo de Detec¢do de Anomalias com Janelas Adéipas

DeteccaoAnomaliasJanelasAdaptativas

1.  J=CriarPrimeiraJanela()

2. [u,c]=Duclos(d1)

3.  Armazene estimadores

4.  Realize a comparacéo émi+1

5.  Setem mudancas entdo

6. Notifique o usuério

7. Sendo Se for o fim das andlises entédo
8. Fuzificagdo

9. Maquina de inferéncia

10. Faca a busca na Base de &imknto
11. Defuzificacéo

12. Fim-se

13. Fim-se

14. Se ndo for o final do trace entéo

15. Retorne ao Passo 2

16. Fim-se

Figura 5: Algoritmo de Detecgdo de Anomalias comells Adaptativas.

VI. EXPERIMENTOS ERESULTADOS

A segunda, quarta e quinta semanas de ataqueaaio
utilizado, foram submetidos ao algoritmo. O objetdeste
experimento era detectar apenas o0s atacamsche?
mailboml smurfe udpstorm

Outros ataques puderam ser detectados, devido a
resultados indiretos ocasionados destes. E o daso
demais ataques DoS existentes na base, eieatdrop e
dosnuke que usam brechas na implementagdo do TCP/IP
para proferirem seus ataques.

Os ataques que foram alvos nesta pesquisa obtiveram
margem significativa de identificagbes positivadevtabela
1, exceto com o ataquelpstorm cuja Unica instancia nédo
pode ser identificada.

Os demais ataques presentestnage utilizado puderam
ser identificados, na grande maioria com mais d&é 8@s
suas ocorréncias, vide tabela 2, dos quais os egaqu
warezmastee selfpingtiveram 100% das suas ocorréncias
identificadas.

Tabela 1: Ataques alvos neste estudo.

Identificacéo Falso Negativo
Alaque I Toide % Qtde %
Apache2 2 66% 1 33%
Mailbomb 2 33% 4 66%
Smurf 3 60% 2 40%
Udpstorm 0 0% 1 100%

Tabela 2: Ataques que nao foram foco do estudo.

Identificacéo Falso Negativo
Ataque
Qtde % Qtde %
back 3 50% 3 50%
pod 3 50% 3 50%
land 2 50% 2 50%
crashiis 1 9% 10 91%
synflood 1 17% 5 83%
processtablg 1 25% 3 75%
arppoison 2 40% 3 60%
dosnuke 0 0% 4 80%
syslogd 3 75% 1 25%
selfping 2 100% 0 0%
tcpreset 2 66% 1 33%
teardrop 0 0% 2 100%
warezmastel| 4 100% 0 0%
VII. CONCLUSOES

Embora o assunto de ataques de negagdo de servicos
distribuidos ndo seja novo, 0 mesmo ainda ndo esti
resolvido, conforme tem sido noticiado [5, 6]. dssataques
tém sofrido alguma modernizacdo durante os anegénpo
seumodus operandcontinua exatamente o mesmo desde
guando foram usados pela primeira vez (ataques que
consomem recursos).

Muitas pesquisas foram desenvolvidas propondo 8eki¢
e ainda ndo h4 uma definitiva para o assunto. nAssita
area de pesquisa ainda apresenta assuntos que pedem
explorados buscando solu¢des que permitam evitar qu
servigcos essenciais ndo se tornem indisponiveiataques.

O algoritmo proposto neste artigo demonstrou, pelos
resultados exibidos na secdo VI, ser adequado para
identificacdo de ataques de negacéo de servigoipdislos
ou ndo, que buscam exaurir o canal de comunicaQéitro
fato a ser destacado é a total auséncia de inféondg
ataque, como por exemplo o protocolo utilizado.to Is



permite que novos ataques possam ser identificados
este algoritmo.

Além disso, o fato de ndo ser preciso periodo prégm
ataques permite um grau de aplicabilidade maior agie
demais técnicas existentes, que normalmente ntnasge
periodos prévios de conhecimento sem ataques reeiste

Entretanto, por identificar o inicio ou final dagtie sem
identificar exatamente qual ataque esteja ocorrgnelmite
gue sejam realizados trabalhos futuros no sengdagdegar
outras técnicas que permitam determinar a natudgra
ataque e propor contramedidas que permitam manter a
disponibilidade do servico que esteja ocorrendolémA
disso, a partir da analise de resultados, vide os&{a
percebe-se que é possivel melhorar este algoritela p
adocéo de critérios bayesianos de informacdo (Bi€)
selecdo dos periodos de anomalia.
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Tabela 3: Descrigdo Dos Ataques [25]

DESCRICAO DOSATAQUES

Ataque

Descricac

Apache2

Ataque de negacdo de servigo realizadoracont

servidores web apache onde um cliente envia uma
requisicdo com diversos cabecalhos HTTP. Se o
servidor receber muitas destas requisigdes ele ira
tornar-se lento, e eventualmente podera

indisponibilizélo.

Smurf

Os atacantes enviam um pacote de requisigao
ICMP echo direcionado para o endereco de
broadcast de vérias redes com o endereco do
servidor alvo. Todos os equipamentos destas redes
responderdo enviando um pacote resposta ICMP
para o servidor alv

Mailbomb

O atacante envia muitas mensagens para o
servidor, sobrecarregando a fila de correio do
servidor e causando, provavelmente, falha no
sistemz

UdpStorm

Provoca congestionamento na rede e lentida
Quando uma conexdo é estabelecida entre dois
servicos UDP, estes dois produzem uma saida em
uma taxa muito alta que poderd provocar um
atague de negacéo de serv




