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Abstract — A escolha de um classificador de padrfes que seja
rapido e preciso no treinamento de um IDS (Sistema Detector de
Intrusdo) tem sido alvo das pesquisas recentes na area de
seguranca em redes de comunicagdes. Neste artigo investigamos o
uso de um classificador ARTMAP Fuzzy na detecgdo de intrusos
em uma rede simulada. Nosso estudo mostra a eficacia do
ARTMAP Fuzzy como elemento central no mecanismo de
aprendizagem de um IDS. Os bons resultados obtidos em termos
de classificagdo correta e duracéo de treinamento sugerem que 0
classificador avaliado é realmente viavel para esse tipo de
aplicacéo.

l. INTRODUCAO

O acesso ndo autorizado em um sistema ou rede de
computadores é uma das ameagas mais sérias a seguranca de
computadores. Por isso, a necessidade do desenvolvimento de
uma aplicacdo que emita um alerta inicial de intrusdo, para que
uma determinada acdo defensiva seja executada para impedir
ou minimizar os danos. Esta ferramenta é comumente chamada
de Sistema Detector de Intruséo.

O IDS pode reconhecer padrdes de atividades associados
com regras de intrusdo previamente conhecidas (deteccdo por
assinaturas), e/ou identificar padrdes incomuns de atividades
que ndo convergem com o comportamento normal esperado
(detecgdo por anomalia)[1].

O modulo analisador de um IDS desempenha um papel
muito importante pois é responsavel, a partir dos dados
coletados, em verificar se as atividades relatadas estdo dentro
do normal. Quando essa andlise € feita apenas pela associagao
com regras de intrusdo, limita-se a funcionalidade do IDS
apenas aos ataques conhecidos. Por causa disso, ha um
crescente interesse em IDS’s que empregam técnicas de
aprendizagem de méquina na andlise de dados. Contudo,
existem algumas técnicas que sdo bastante criticadas pelo
excessivo consumo de recursos computacionais, mesmo
apresentando altas taxas de deteccdo[2].

A partir disso, investigamos neste artigo o uso da rede neural
ARTMAP fuzzy no treinamento de um IDS. A escolha deste
classificador deve-se ao fato dele oferecer uma Unica solucgéo,
que é conhecida como dilema da estabilidade-plasticidade,
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onde ela tem a capacidade de preservar 0 conhecimento
anteriormente adquirido (estabilidade) e para adaptar-se a
novos padrbes de classificacdo (plasticidade) [3]. A
investigacdo baseia-se nos requisitos de tempo gasto para
treinamento do IDS, taxa de deteccéo global, taxa de precisdo e
taxa de falsos positivos sobre a base de treinamento do banco
de dados de detecg¢do de intrusdo KDD99.

O restante do artigo estd organizado como segue. Na
segunda secdo faremos o embasamento tedrico sobre o
classificador ARTMAP fuzzy, destacando o seu algoritmo. Na
secdo seguinte apresentamos 0 modelo proposto de treinamento
para o IDS por meio do classificador ARTMAP fuzzy e
analisamos o desempenho dele levando em conta alguns
requisitos. Finalmente, na Gltima secdo realizamos as devidas
conclusbes obtidas com esta investigacdo e sugerimos o0s
trabalhos futuros na continuacéo dessa pesquisa.

Il. REDES ARTMAP FUZZY

Nos Ultimos anos, a énfase aplicada no treinamento de um
IDS tem voltado para um paradigma de aprendizagem por
amostras. Neste sentido, as redes neurais tem sido amplamente
utilizada na detec¢do de intruséo [2].

A rede neural ARTMAP fuzzy vem aliar esforgos com mais
um sistema de aprendizagem supervisionada, capaz de auto-
organizar o reconhecimento estavel de categorias em respostas
aos padrdes de entrada arbitrarios [3].

A Fig. 1 apresenta a arquitetura da rede ARTMAP fuzzy. Ela
¢ composta por dois modulos ART, nebuloso e ART,
nebuloso, que possuem a mesma estrutura da rede neural ART1
usando as operacOes envolvidas na légica fuzzy [4]. Eles sdo
interligados por um mdédulo conhecido como inter-ART que
controla o treinamento de um mapa associativo de categorias
de reconhecimento da ART, para categorias de reconhecimento
da ART,. O inter-ART combinam os parametros de entrada
com os parametros de saida através do match tracking, de
forma a maximizar a generalizacdo das categorias de
reconhecimento e minimizar o erro da rede [3,5].
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Fig. 1. Arquitetura da rede neural ARTMAP Fuzzy [4]

O algoritmo desta rede neural consiste nos seguintes passos
[3,5]:
Passo 1: Normalizar os vetores de entrada ART, e de saida
ART,, se necessario: Inicialmente, todos os valores dos
neurdnios devem ser normalizados se ndo estiverem entre 0 e
1.
Passo 2: Codificar os vetores dos médulos ART, e ART,: Um
novo padrdo de entrada deve sofrer uma codificagdo
complementar preliminar para se preservar a amplitude da
informacdo.
Passo 3: Iniciar os pesos e pardmetros dos médulos ART,,
ART, e Inter-ART: deve-se iniciar os pesos (valor 1 = todas as
categorias desativadas), taxa de treinamento (B entre 0 e 1),
parametro de escolha (o > 0) e parametro de vigilancia (p,, py €
pap €Ntre 0 e 1);
Passo 4: Escolha da categoria para os modulos ART, e ART:
Se mais de um neur6nio esta ativo, é escolhido aquele com o
maior indice de ordenagdo (maior valor).
Passo 5: Teste de vigilancia dos médulos ART, e ART,: A
ressonancia ocorre se é satisfeito o critério de vigilancia. Caso
contrario, se o critério de vigilancia falhar para a categoria
escolhida, ocorre o reset e um novo indice é escolhido (retornar
ao passo 4). O processo de busca se repete até que o indice
escolhido satisfaca o teste de vigilancia.
Passo 6: Match tracking (teste de ressonancia) entre os
médulos ART, e ART,: Verificagdo se houve casamento da
entrada com a saida. Se ndo houver casamento deve-se
procurar outro indice que satisfaga o teste;
Passo 7: Adaptacdo dos pesos: O vetor (camada F,) dos
modulos ART,, ART, e inter-ART sdo atualizados com os
NOVOS Pesos.

Passo 8: Repetir passos 4 & 7 para todos os pares a serem
treinados.

Na proxima secdo apresentamos como o classificador
ARTMAP fuzzy pode ser aplicado no treinamento de um IDS.

1. INVESTIGANDO O DESEMPENHO DO CLASSIFICADOR

ARTMAP FUZZY NA DETECGAO DE INTRUSOS

Na se¢do anterior vimos o funcionamento do classificador
ARTMAP fuzzy. Agora, aplicamos esta técnica no treinamento
de um IDS.

A. Treinamento de um IDS por meio do classificador
ARTMAP Fuzzy

Primeiramente, definimos a estrutura dos vetores de entrada
(F2) e saida (FY). Sendo, o vetor de entrada alimentado com os
registros da base de treinamento da base de dados de deteccdo
de intrusdo KDD99. Contudo, aplicamos a base de treinamento
otimizada proposta em [6], pois diminuimos o espago vetorial
apenas para os atributos mais significativos. Criando assim um
vetor de entrada a com uma dimenséo igual a 14.

A Tabela | descreve a formacdo do vetor de saida b, onde é
empregado uma codificacdo bindria para as grandezas de saida
de 2 bits e sdo formalizados em duas classes, onde a classe S1
representa o trafego com o comportamento esperado na rede
simulada e a classe S2 representa o trafego quando apresenta
um padrdo de atividade diferente do comportamento esperado.



TABELA |
VETORES DE SAIDA (BINARIOS) CORRESPONDENTES AS CLASSES DE
DETECGAO DE INTRUSOS

Tipo de deteccao Classe Vetor de saida b
Normal S1 01
Anomalia S2 10

A partir disso, os dados contidos nos vetores séo
normalizados e codificados formando os vetores da primeira
camada das redes ART, (F3) e ART, (F?).

A seguir, o classificador realiza o processamento das duas
redes ART. Escolhendo a categoria ativa, por meio da funcédo
escolha T; definida em (1).

T Aaw] (1)

P (Wi

Sendo:

I — o vetor de entrada na primeira camada da rede ART (F,)
W — a matriz de pesos da rede ART

o.— 0 parametro de escolha

Logo que a ressonancia seja confirmada em cada mdédulo
ART pelo teste de vigilancia [3] descrito em (2), ttm-se a
categoria ativa deles (J em ART, e K em ART,).
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Sendo:
I — o vetor de entrada na primeira camada da rede ART (F,)
W — a matriz de pesos da rede ART
pa — parémetro de vigilancia aplicado na rede ART

Através do processo de match traking verifica-se se a
categoria ativa no ART, corresponde ao vetor de saida desejada
apresentado no ART,. O critério de vigilancia [3] é dado por:

b vl @
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Sendo:
y° — vetor de saida do ART,, (padrao de atividade FY)
Wﬁ? — matriz de pesos do mddulo inter-ART
pap — Critério de vigilancia

Se (3) ndo for satisfeita, & feito um incremento minimo no
parametro de vigilancia da rede ART,, suficiente apenas para
excluir a atual categoria e selecionar outra categoria, que se
tornard ativa e entrard novamente no processo até que (3) seja
satisfeito.

Com a ressonancia confirmada, os pesos dos modulos ART,
e ART,, sdo atualizados em suas matrizes (W2 e WP) por meio
da equacdo descrita em (4).

W]novo — B(I A W]velho) + (1 _ B)W]velho (4)

Sendo:
J — categoria ativa
WJHeve — matriz de pesos atualizados

W]VEIhO — matriz de pesos referente a atualizacdo anterior
B — taxa de treinamento

A adaptacdo de pesos [3] para 0 mddulo inter-ART ¢é
realizada da seguinte maneira:

a_ (Lk=K (5)
Wik = {O,kqt K

Sendo:

k — a categoria do neurénio na matriz de pesos da rede
ART,

K — a categoria do neurénio na matriz de pesos da rede
ART,

Repetimos este processo para todos os registros da base de
treinamento utilizada. A seguir, mostramos o desempenho do
IDS treinado pelo classificador ARTMAP fuzzy segundo os
requisitos avaliados.

B. Experimentos e Resultados

O banco de dados escolhido para o experimento é a base de
dados KDD99. Ela estd disponivel em [7]. Esta base é
amplamente empregada no treinamento e teste de IDS [8].
Utilizamos especificamente a base de treinamento (10%
KDD99) para reduzir a quantidade de amostras. Além disso,
empregamos 0 método de sele¢do de atributos usado em [6]
para restringir nas amostras apenas 0s atributos mais
significativos.

Para analisar o desempenho de um IDS treinado com um
classificador ARTMAP fuzzy aplicamos a base de treinamento
do KDD99 em trés cendrios descritos pela Tabela Il. Esta base
possui 125793 instancias.

Os parametros utilizados no classificador ARTMAP fuzzy
para o treinamento do IDS sdo 0s mesmos empregados em [5]
que trata de uma rede neuro-fuzzy-wavelet para detecgdo e
classificacdo de anomalias de tensdo em sistemas elétricos de
poténcia. A escolha desse conjunto de valores deve-se pela
semelhanga do objeto pesquisado no trabalho deles com o
nosso, os dois procuram detectar distirbios numa base de
dados analisada. Dessa forma, aplicamos os seguintes valores
apresentados na Tabela I11.

O desempenho do IDS é investigado de acordo com o0s
seguintes requisitos: tempo gasto para treinamento do IDS,
taxa de deteccdo global, taxa de precisdo e taxa de falsos

positivos.
TABELA I
CONFIGURAGAO Dos CENARIOS SIMULADOS.

Total de Conexdes da Base de Treinamento KDD99 contida em cada fase (%)

Cendrio Treinamento Teste
1 33% 67%
2 50% 50%
3 66% 34%




TABELA II
PARAMETROS DE CoNFIGURAGAO Usapos No CLAsSIFICADOR ARTMAP

Fuzzy.
Parametros Valor
Parametro de escolha (o) 0,001
Taxa de treinamento [(5)) 1
Parametro de vigilancia da rede ART.(p,) 0,99
Parametro de vigilancia da rede ART(p,) 0,9
Parametro de vigilancia do médulo inter-ART(pqs) 0,99

Todas as simulagcbes foram realizadas por meio da
ferramenta de programacdo WEKA [9] que ja tinha sido
utilizada em [6] e mostrou-se bastante eficiente na
implementac&o de classificadores de padrdes.

Na Tabela IV avaliamos os requisitos de desempenho tempo
gasto para o treinamento do IDS e taxa de detec¢do global das
instdncias analisadas. No primeiro parametro percebe-se que
todos os cenérios tiveram um duracdo de treinamento bem
semelhante (por volta de 2 minutos) e um valor bem reduzido.
Isso deve-se principalmente pela propriedade de estabilidade-
plasticidade a qual faz com que o classificador empregue uma
aprendizagem incremental (treinando somente 0S novos
padrdes de atividades) sem esquecer dos padrdes de atividades
anteriormente assimilados.

Sendo assim, nenhum novo treinamento sera necessario se as
novas amostras inseridas na base de treinamento néo
corresponderem a novos padrdes de atividades. Por
consequéncia, diminui¢do no periodo de treinamento do IDS.

Outro ponto importante a ser ressaltado é a pequena
diminuicdo de tempo de treinamento no Cendrio 2. 1sso
demonstra que ndo houve uma grande plasticidade na aquisi¢édo
de conhecimento, pois quando novos padrdes aparecem a
tendéncia que ocorra uma certa elevacgao neste requisito, que é
comprovado no Cenério 3 onde o valor registrado volta a
crescer.

Com relacdo a taxa deteccdo global pode ser visto que a
partir do Cendrio 2 ocorre uma convergéncia para um valor em
torno de 88%. Essa convergéncia € o resultado da diminuicdo
de ocorréncias de novos padrdes de atividades. Dessa forma,
aumenta-se as amostras na base de treinamento mas novas
categorias de reconhecimento ndo sdo apresentadas.

Os resultados apresentados na Fig. 2 demonstram que
quando alimentamos o IDS com uma base de dados com
bastante diversidade de dados conseguimos uma taxa de
precisdo maior. Por isso, a partir do Cenario 2 quando temos a
base de treinamento envolvendo 50% das conexfes atingi-se
um precisdo em torno de 90% que é bastante alta levando em
conta a baixa duracdo de treinamento.

TABELA IV
REsuLTADOS OBTIDOS Nos CENARIOS DE SIMULAGAO.

L. Requisitos de desempenho
Cenario - —
Tempo gasto para treinamento do 1DS (seg) Taxa de detecgéo global (%)
1 122,97 72,85
2 118,81 87,20
3 121,54 88,91

100%
90%
80% —
70% —
60% —
50% —
40% —
30% —
20% —
10% —

0%

Taxa de Precisao

Cenario 1 Cenario 2 Cenario 3

M Normal 90,6% 89,1% 90,0%
Anomalia 64,3% 85,2% 87,7%

Fig. 2. Resultados obtidos pela taxa de preciséo nos cenarios simulados

Um outro requisito muito importante é a taxa de falsos
positivos porque em alguns casos o classificador pode ter uma
elevada taxa de deteccdo das categorias de reconhecimento mas
com uma alta taxa de falsos positivos, identificando uma baixa
preciséo do classificador no reconhecimento de padres [6].

Na Fig. 3 observa-se que o classificador neuro-fuzzy quando
possui uma base de informacdes limitada (33% das conexdes
utilizadas para treinamento) apresenta uma dificuldade na
deteccdo da categoria de reconhecimento anomalia, rotulando
quase a metade das conexGes normais como um
comportamento ndo esperado. Contudo, com o crescimento da
base de treinamento utilizada no IDS ocorre um decréscimo
acentuado na taxa de falsos positivos na categoria de
reconhecimento anomalia. Como também, uma convergéncia
no valor apresentado (em torno de 10%) neste requisito para as
duas categorias de reconhecimento investigadas.

Os resultados apresentados nesta investigacdo demonstram a
viabilidade do classificador ARTMAP fuzzy no treinamento de
um IDS. A principal vantagem diagnosticada é exatamente o
tempo gasto para o treinamento do IDS. Mesmo quando
submetido a uma grande quantidade de amostras (em torno de
85000), o tempo gasto foi pequeno devido a sua caracteristica
de armazenar os conhecimentos adquiridos e retreinar o IDS
apenas quando surgir novos padrdes de atividade.

50,0%
15,0%
40,0%
35,0%
30,0%
25,0%
20,0%
15,0%

10,0% ——
e | -
0,0%

Cendrio 3

Taxa de Falsos Positivos

Cendrio 1 Cendrio 2

W Normal 6,6% 12,3% 11,3%
Anomalia 45,0% 13,2% 10,9%

Fig. 3. Resultados obtidos pela taxa de falsos positivos nos cenarios
simulados

Esta propriedade é muito importante pois a maioria dos
classificadores necessitam retreinar toda base de dados sempre
que novas amostras sdo inseridas. Quando os dados estdo sendo
retreinados, as vezes mudancas significativas ocorrem no
dominio da classificagdo. Além disso, quando um novo padrao



é assimilado, ndo ha nenhuma garantia que a topologia de rede
e 0 pardmetro de aprendizagem anterior ainda ofereceram uma
boa solucdo. Dessa forma, a duracdo de treinamento aumenta
porque novas regiGes de decisdo sdo necessarias, a rede tera
mais camadas escondidas e o tamanho da matriz de entrada da
rede neural sera maior [10].

Um ponto a ser melhorada no classificador ARTMAP fuzzy
é aumentar a taxa de precisdo em consonancia com a reducdo
da taxa de falsos positivos, mas mesmo assim o valores
apresentados ndo sdo desanimadores, levando-se em conta a
simplicidade do algoritmo apresentado. Com certeza, podemos
melhorar a precisdo do IDS e consequentemente reduzir a taxa
de falsos positivos se aplicarmos o classificador neuro-fuzzy em
conjunto com outras técnicas de baixo impacto computacional
(wavelet, rough sets, algoritmos genéticos).

IV. CONCLUSOES E TRABALHOS FUTUROS

Os resultados apresentados (duracgéo de treinamento = 120s,
taxa de deteccdo = 90%, taxa de precisdo = 90%, taxa de
falsos positivos = 10%) demonstram a viabilidade do
classificador ARTMAP fuzzy na deteccdo de intrusos.
Principalmente, pela capacidade de diminuir a duracdo de
treinamento do IDS sem acarretar uma degradacdo acentuada
nos valores de classificacio correta das amostras analisadas.

Como continuacdo desse trabalho, pretendemos investigar o
uso do classificador ARTMAP fuzzy em arquiteturas hibridas
de treinamento, ou seja, combina-lo com técnicas de
classificacdo computacionalmente leves. Além disso, procurar
técnicas de selecdo de atributos que reduzam ainda mais o
espaco vetorial das amostras empregadas na aprendizagem do
IDS. Contudo, 0 nosso objetivo deve ser norteado na limitagéo
do consumo dos recursos computacionais e aumento da
capacidade de deteccdo e classificagdo de intrusos.
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