Comunicagao

Tipos de redes

Range Bandwidth (Mbps) Latency (ms)

LAN
WAN
MAN

1-2kms  10-1000
worldwide  0.010-600
2-50kms  1-150

Wireless LAN 0.15-1.5km  2-11
Wireless WAN  worldwide  0.010-2

Internet

worldwide  0.010-2

1-10
100-500
10

5-20
100-500
100-500

Protocolos (1)
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niveis, interfaces e protocolos no modelo OSI.

Protocolos orientados a conexdo e sem conexao

Protocolos (2)

Data link layer header
Network layer header

Transport layer header
Session layer header
Presentation layer header
Application layer header
v v ve

Message

« Data link
layer trailer

Bits that actually appear on the network

mensagem como aparece na rede.
Cada nivel adiciona seu cabegalho

Nivel de ligacao

Time A B

0 Data0 |

1 . A Data 0

2 | pDatat } Contral 0/
3 [ Control 0 |4 T Data1 |
4 [(patao | [Contral 1 |
5 [ Contral 1 & S Data |
& Data 0 |
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Event
A sends data message 0

B gets 0, sees bad checksum

A sends data message 1
B complains about the checksum

Both messages arrive comectly

A retrarsmits data message 0
B says: "l want 0, not 1"

Both messages arrive comectly
A retransmits data message 0 again

B finally gets message 0

Tratativas entre recebedor e enviante no nivel de ligagao.

layers 5-7

layer 4
layers 1-3

end-user application process
it

hypertext-transter protocol, HTTP

file-transfer protocol, FTP

remote-tarminal protocol, TELNET

simple mall-transler protocol, SMTP
name-server protocol, DNS

simple network-management protocol, SNMP

TCP | UDP

P

IEEEBODZ.X/X.25

L, TCP =

control

UDP = user datagram protocol
LA IAMAN IP = internet protocol




TCP Cliente-Servidor
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e operagdo normal de TCP.
¢ TCP Transacional.

Protocolos Middleware

Application protocol

Application I < » , 6
Middleware _‘ Middleware protocol ._: s
Transport : -1 - Transpontprotocol ______ . 4
Network : '..1 Metwork protocel ’_: T 5
Diata ik :.‘ Data link protocol » | 2
Physical _l__“ Enysical protocol b__l_ :

Network

modelo de referéncia adaptado para comunicagdo em rede.
Protocolos para suportar servigos de Middleware

Comunicag¢ao em Sistemas Distribuidos
Chamada Remota de Procedimento - RPC

O mecanismo de RPC integra o protocolo RR usado para
comunicagdo Cliente/Servidor com as linguagens de
programagdo convencionais permitindo clientes comunicar com
servidores através de chamadas de procedimentos.

A chamada remota segue o modelo da chamada local sendo que
o procedimento chamado executa em um processo diferente
normalmente em um computador diferente.

Chamada de Procedimento
Convencional

Stack pointer
Main program's Main program's
local variables / local variables
| < |
bytes |
buf |
fdl |
return address |

read's local
variables

(a) (&)

*  Passagem de parametro chamada local: pilha antes da chamada
«  pilha enquanto procedimento esta ativo

Stubs Cliente e Servidor

Wait for result

Client eo— -
« Ay
Call remote | | Return
procedure | | from call
Request * Reply
Server —_—

Call local procedure Time ——»
and return resulis

Principio do RPC entre um programa cliente e servidor.

Passos em RPC

*  Cliente chama stub cliente
*  Stub client constréi mensagem, chama SO local
* SO cliente envia mensagem para SO remoto
* SO remoto entrega mensagem para stub servidor
*  Stub servidor retira parametros, chama servidor
»  Servidor realiza trabalho, retorna resultado para stub
Stub servidor coloca na mensagem, chama SO local
* SO servidor envia mensagem para SO cliente
* SO cliente entrega mensagem para stub cliente
+  Stub retira resultado, retorna para cliente




Passos em RPC

Transport Layer

Passando Parametros (1)

Chient machine Server machine
Clent process . \ Server process
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Trocando pardmetros em RPC

Passando Parametros (2)

(@ (b) c)

*  mensagem original no Pentium
*  mensagem depois de recebida em SPARC
*  mensagem depois de invertida

Especificagdo de pardmetros e geracao de stubs

" foobar's local |
¢ procedimento variables b
¢ Mensagem correspondente. " |
5
z[0]
Z[1]
foobar( char ¥, float y; int 2[5] ) r 2
L -
Y U
(a) (b

Chamada Remota de Procedimento (RPC)
Parametros

A escolha da semantica de passagem de parametros ¢
crucial para o projeto de um mecanismo de RPC :

- Call-by-Value : copia dos valores na mensagem

- Call-by-Reference , Pointers: copia da estrutura de
dados (array) na mensagem e refaz na volta, no cliente
(call-by-copy/restore).

- Passagem de Pointers ¢ um problema
- proibir

- copiar s6 quando necessario

Chamada Remota de Procedimento (RPC)
Especificagdo de um servidor de arquivos

Specification of file_server version 2.0
long read (in char fname[n_size], out char buffer [b_size],
in long bytes, in long position);
long write(in char fname[n_size], in char buffer [b_size],
in long bytes, in long position);
int create(in char fname[n_size], in int mode);
int delete(in char fname[n_size]);

end_specification;




Chamada Remota de Procedimento (RPC)
Modelos Extendidos

RPC se tornou um padrdo de fato para comunicag¢do em sistemas
distribuidos. Extensdes ao modelo original foram propostas para
solucionar alguns problemas:

-RPC leve
- RPC Assincrona

Computer
Clent process. Server process
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O principio de uso de doors como mecanismo de IPC.

RPC Assincrona (1)

Client ‘Wit for result Client Wait for acceptance
« Ay « Ay
Call remote Return Call remaote Return
procedure from call procedure from call
Request ¥ Reply Request ¥ Accept request
Server Call local procedyre  Time —B Server Call local procedure  Time —#
and return results
(a) (B}

. interconexao entre cliente e servidor RPC tradicional
*  intera¢do usando RPC assincrona

RPC Assincrona (2)
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cliente e servidor interagindo com RPC assincrona
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Passos escrevendo cliente e servidor em DCE RPC.
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Ligacao Cliente Servidor

* Nome do servidor
Exportagdo « N° da versdo
* Identificador
* Manipulador

« Identificador
* Manipulador,

* Nome do servidor
= * N° da versdo
Importagdo
Solicitar a
importagdo

Ligacdo Cliente Servidor

Invocacao Remota de Métodos

RPC tornando-se padrdo de comunicagdo e tecnologia baseada
em objetos apresentando aspectos importantes com relagéo a
adaptabilidade, porque ndo aplicar o principio RPC em objetos.

« encapsulamento de operacdes e dados (objetos)
* operagdes (métodos) acessadas via interfaces

* objeto servidor (colecdo de objetos)

* stub cliente (proxy) implementa interface

* stub servidor (skeleton)

Directory machine
[ Directory
3 Lock up server |7 Wi 2 Register senvice
Chent machine Serves machia
5. DoRPC > Server 1. Register endpont
Client
4 Ask for endpornt ™Moce =iy
Jeemon Endpoint
table
C/S binding em DCE.
Objetos Distribuidos
Chent machine Server maching
i Object
Client Server el
|| sate
Same . |
Client interface L Method
invakes 1 > 2 object . .
a method -
Y a Skeleton wh
— invokes kel Intertace
oy | same method keleton
| I at obyect k
Client OS Server 0S|
- 1
Network

Marshalled invocation
is passed across network

Organizagdo comum de um objeto remoto com proxy no lado cliente.

Objetos Distribuidos

Objetos tempo de compilagdo: objetos nivel de linguagem, a
partir dos quais proxy e skeleton sdo automaticamente gerados.
Objetos tempo de execugdo: implementados em qualquer
linguagem, necessitam utilizagdo de um adaptador de objeto que
faz com que a implementagdo pareca como um objeto.

Objeto transiente: existe apenas em virtude de um servidor, se o
servidor termina o objeto tambem.

Objeto persistente: existe independente de um servidor, se o
servidor termina o estado do objeto e codigo permanecem
(passivos) no disco.

Ligacao Cliente-Objeto

» Referéncia a Objeto : ter uma referéncia ao objeto
permite um cliente se ligar a um objeto:
— Referéncia denota servidor, objeto e protocolo de
comunicagao
— Cliente carrega c6digo stub associado

— Stub ¢ instanciado e inicializado para objeto especifico

» Formas de Ligagdo:
— Implicito: invoca métodos diretamente no objeto referenciado.

— Explicito: cliente deve primeiro explicitamente ligar-se ao
objeto antes de invoca-lo.




Remote Method Invocation

Remote Method Invocation (RMI) ¢ um mecanismo proprio
de Java, similar a RPC.

RMI permite um programa Java em uma maquina invocar um
método remoto em um objeto remoto.

JVM

JVM

- Temotg
roqram Methog &
prog """.Ocal'ran g

Remote Method Invocation

Remote Method Invocation (RMI) ¢ o mecanismo Java, que
gera as classes proxy de forma automatica.

O usuario codifica os objetos cliente e servigo.

O compilador RMI gera o codigo responsavel pela
comunicagdo na rede.

Service Client
Object Object
.g. Printgr g Edito

fervar VM i I

Marshalling dos Parametros

client remole object
val = server, AB) | |boolean (Object x, Object y)
l implementation of someMethod

http://java.sun.com/docs/books/tutorial/rmi/overview.html

Passagem de Parametros

Machine A Machine B
Local object
Local o1 Remote Relm:jezobgct
reference L1 l‘ reference R1 « »
. .
v Y
Client code with
RMI to server at C
(prowy) New local
reference Copy of 01
v . Y
Remate “ad )
invocation with Mg -
L1 and R1 as I Copy of R1 to 02
< Server code
achine [methad implementation]

Passando um objeto por referéncia ou por valor.

Comunicagdo orientada a mensagens

« Comunicagdo Sincrona X Assincrona.
« Sistema de Fila de Mensagens.

« Conversores de Mensagens (Message Brokers).

Comunicagdo orientada a mensagens

» Chamada de procedimento remoto e invocagio remota de
objetos contribuem para esconder a comunicagdo em sistemas
distribuidos, geralmente baseado no modelo C-S (sincrono).

* Algumas vezes nenhum destes mecanismos ¢ adequado.

* Nédo podemos assumir que o lado recebedor esta
executando qdo requisi¢do é emitida.

* Natureza sincrona de RPC e RMI ndo ¢ adequada,
cliente nao pode fazer outra coisa enquanto espera.

* Algumas vezes o mecanismo adequado ¢ mensagens, ou seja,
o modelo sincrono ndo ¢ apropriado (mail, news).




Comunicagao Orientada a Mensagens (1)

Messaging interface

Sending host Ci ication server Communication server  Receiving host
- Buffer mdependent r " .
. Routing of communicating Routing
Application program hosts program Apphcation
L | L 1 & .
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I To other (remote) v F
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Organizagdo geral de um sistema de comunicagéo no qual nodos (hosts)
estéio conectados através de uma rede

Comunicagao Orientada a Mensagens (2)

« Aplicacdes executadas no host, ambiente oferece interface para
comunicagio

* processos enviam mensagens (colocadas em filas) uns para os
outros

* enviante ndo precisa esperar por resposta imediata, pode fazer
outras coisas

» Ambiente prove tolerancia a falhas

» Exemplo: correio eletronico

*® host executa agente do usuario (aplicagdo de e-mail)
« cada host esta conectado a I servidor
« interface no host usudrio para agente enviar msg para dest.
« Agente submete msg, host manda para servidor local
« servidor verifica destino, envia para servidor alvo
« armazena buffer do receptor
+ sendo armazena msg no local

Persisténcia e Sincronismo em Comunicagao (1)

* Comunicacio Persistente

« mensagem submetida para transmissdo ¢ armazenada no
sistema de comunicagao até entregar para o recebedor

« aplicac@o enviante ndo precisa continuar executando

« aplicacao recebedora ndo precisa estar executando na sub.

* Comunicag¢io Transiente

« mensagem ¢ armazenada apenas enquanto as aplicagdes
enviante e recebedora estdo executando

« se ndo € possivel entregar msg ao proximo servidor msg
descartada

« servigo de transporte, se roteador ndo pode entregar msg
para proximo (destino), descarta msg

Persisténcia e Sincronismo em Comunicagao (2)

« Comunicagio assincrona
* enviante continua depois de submeter msg

» msg armazenada em buffer local no enviante ou no servidor
de comunicagdo

« Comunicacio sincrona

* 0 enviante ¢ bloqueado até sua msg ser armazenada em
buffer local no recebedor ou realmente entregue

» a forma mais forte ¢ qdo o enviante fica bloqueado até o
recebedor processar a msg

« Varias combinagdes destes tipos de comunicagio

Persisténcia e Sincronismo em Comunicagao (3)

A sends message A sends message
and continues A stogped and waits unbl accepted
funning
A | A f
Message is siored
. at B's location for Accapied
T Eater delvery
™ Ay
B = e —
" Bstarts and Bisnat B starts and
Bisnot receives unning eCENES
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(a) ]

»  Comunicagdo persistente assincrona
»  Comunicag@o persistente sincrona

Persisténcia e Sincronismo em Comunicagio (4)

A sends message Send request and wait
and conbinues until received
A Message can be A 'y
sentonly fBis
" funning Request ACK
! Time is recewved Tiree
B —— CR——", S >
B receives Running, but daing Process
message something else request
e L]

¢ Comunicagao transiente assincrona - UDP
*  Comunicacao transiente sincrona, baseada na recepgao




Persisténcia e Sincronismo em Comunicagdo (5)

Send request and wait until
accepled

A

F |

Request
is receved Accapied

B o Y

Running, but doing Process.
something else request

{e)

Send request
and wait for reply

e — B —

Request
s received
Time <
> B S
Running, but doing Process
something else request

i)

. Comunicagio transiente sincrona, baseada na entrega
»  Comunicagdo transiente sincrona, baseada na resposta - RPC

Comunicagao Transiente orientada a mensagem

Sockets

Interface Passagem de Mensagem (MPI)

Sockets (1)

Primitive Meaning
Socket Create a new communication endpoint
Bind Attach a local address to a socket
Listen Announce willingness to accept connections
Accept Block caller until a connection request arrives
Connect Actively attempt to establish a connection
Send Send some data over the connection
Receive Receive some data over the connection
Close Release the connection

Primitivas Socket para TCP/IP.

Sockets (2)

Server .
[‘socket -» bind »{ listen |- accept —# | _read P write —» close

Synchronization point —¥ | Communication

Y b
[ socket | » ....=...:—= write ——» read P close |
Client — -

Comunicagdo orientada a conexdo usando sockets.

Message-Passing Interface (MPI)

Primitiva Significado
MPI_bsend Anexa mensagem de saida a um buffer local de envio
MPI_send Envia uma mensagem e espera até copiar para buffer local ou
remoto
MPI_ssend Envia uma mensagem e espera até recebedor iniciar

MPI_sendrecv | Envia uma mensagem e espera resposta

MPI_isend Passa referéncia para mensagem de saida e continua

MPI_issend Ea_s_sa referéncia para mensagem de saida e espera até recebedor
Iniciar

MPI_recv Recebe uma mensagem; bloqueia se ndo tem

MPI_irecv Verifica se existe mensagem, mas sem bloqueio

Algumas primitivas de MPI.

Comunicagao Persistente Orientada a Mensagem

Sistemas de filas de mensagens, fornece suporte para
comunicagdo persistente assincrona, enviante e receptor nao
precisam estar ativos.

Diferente de sockets ¢ MPI, suportam transferéncia de msg que
podem levar minutos.

Abordagem geral




Modelo Fila de Mensagens (1)

Sender
running

Recewer
unaing

[a)

Sender
funning

Recewer
passie

(L]

Sender
passie

Recaiver
runing

e}

Sender
passhe

Receiver
passne

{d}

Quatro combinagdes para comunicagdo fracamente acoplada usando
filas.

Modelo Fila de Mensagens (2)

Primitive Meaning

Put Anexa uma mensagem em uma fila especificada

Get Bloqueia até que a fila ndo esteja vazia e remove a primeira mensagem
Poll Verifica uma fila determinada e remove mensagem se tiver. Sem bloqueio.
Notify :;sgﬁlaa um tratador para ser chamado quando uma mensagem é colocada

Interface basica para uma fila em um sistema de fila de mensagens.

Arquitetura Geral de um Sistema de Fila de Mensagens (1)

» Mensagens colocadas em filas fontes (local, LAN)

» Mensagens lidas de filas locais

» Mensagens contém endereco destino

* Colegdo de filas distribuida através de varias maquinas

* Sistema tem mapeamento de filas para localizagdes na rede (DNS)
« Filas sdo gerenciadas por gerentes de fila

* Gerentes de fila interagem com a aplicagdo, podem funcionar como
roteadores (servico de nomes, seguranga, tolerancia a falhas,
multicast)

Arquitetura Geral de um Sistema de Fila de Mensagens (2)

i Look-up -
Sender transport-level Recever
| address of queue
A
! ¥ | v
Queuing |4 H:—--:{ Quaue-level 2 Queuing
| layer Y L. address layer|
AT
Local 05 Address look-up  |Local 05

| Transport-level
address

Network

Relagdo entre enderecamento nivel de fila e nivel de rede.

Arquitetura Geral de um Sistema de Fila de Mensagens (3)

Sender &
Application
Applieaton
A Receive
queus A
" R2
Message P T
» paaa’
Send queue - . 4
« ¥
Agplicatin
R ¥]
“« o
- 4l -
< - Recewer B
Agphcation
Router

Organizagao geral de um sistema com roteadores.

Conversores de Mensagem

* Aplicagdo de sistema de mensagem integracdo de aplicagdes
(novas,existentes) em unico, coerente sistema de informagdes
distribuido.

« Integragdo requer aplicagdes entendam mensagens recebidas,
formatos iguais (enviante, receptor).

* Mesmo que alguns formatos comuns existam, a abordagem geral ¢
aprender a conviver com formatos diferentes, tentar fornecer meios
para conversao.

« Sistemas de filas de mensagens conversdes sdo tratadas por nodos
especiais na rede de filas, message brokers




Message Brokers

Database with
Source client Message broker conversion rules  Destination client
¥ < ! . _ ¥
Broker e
program ¥
44 Y
Yy Queulng'
| = | layer | | !
oS ¥ ] ¥ 0s

MNetwork

Organizagdo geral de um conversor de mensagem em um sistema
de fila de mensagem.

Exemplo: IBM MQSeries

Client's recewe

Channels

Attribute Description

Transport type | Determines the transport protocol to be used

FIFO delivery Indicates that messages are to be delivered in the order they are sent

Message length | Maximum length of a single message

Setup retry

count Specifies maximum number of retries to start up the remote MCA

Delivery retries | Maximum times MCA will try to put received message into queue

Some attributes associated with message channel agents.

Sending clent Rouling table  Send queus queus Recening clant
v Y ¥
Cueve | 1 Cueue E ]
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e

1 - - -
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T | =L : i
4 v
RPC Local netweri
{synchonous) Internebaodk
To other remote
Message passing queus managers.
{asynchranous)
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LAt [GMe Assstable  Routing table
LAZ |omMD [Lat [oma] [GMAT 501
LA7 [oMD| [owe[son
oMD | 561
ooz sa1
A sa
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4
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oA 501 .

36 | 5o |
] sa2 & owa [ 50
owe | 5at i owoT ser]
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LAY [ oM ! sa1
Lz [ ome| L

aMmpD

The general organization of an MQSeries queuing network
using routing tables and aliases.

Message Transfer (2)

Primitive Description
MQopen Open a (possibly remote) queue
MQclose Close a queue
MQput Put a message into an opened queue
MQget Get a message from a (local) queue

Primitives available in an IBM MQSeries MQI

Comunicagao orientada a stream

« Comunicagéo concentrado na troca de unidades de informagao
completas e mais ou menos independentes, sem importar que
tempo ela se d4, ou seja, tempo nao influi na corregao.

« Existem formas de comunicag@o onde tempo ¢ crucial, audio.

« Facilidades que sistemas distribuidos oferecem para trocar
informagdes dependentes do tempo, dudio e video streams.

* Midia continua - relagdo temporal entre os diferentes itens de
dados ¢ fundamental para interpretagdo correta do significado.
Considere movimento, uma série de imagens sendo mostradas
com espagos uniformes (30-40mseg por imagem).

« Midia discreta - relagdo temporal ndo ¢ fundamental para
interpretagdo correta.
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Comunicagao orientada a stream

« Capturar troca de informagao dependente de tempo - stream de
dados (data stream), seqiiéncia de dados, aplicado tanto a midia
continua quanto discreta (pipes, TCP/IP).

« Transmissdo assincrona, itens no stream sdo transmitidos um
apos outro sem restrigdes temporais, arquivo.

* Transmissdo sincrona, existe um retardo maximo definido para
cada unidade sem importar se a transferéncia é mais rapida, sensor
de temperatura.

« Transmissdo is6crona, ¢ necessario que unidades sejam
transferidas no tempo, sujeito a um maximo e minimo retardo
(jitter limitado).

« Stream pode ser simples (mono) ou complexo (estéreo, filme)

Stream de dados (1)

Sending .prooess Receiving process

I —  F — . )
'] »  Program —Lbd
A i J ‘ |
Stream
as os
I 4 |
MNetwork (@)

Preparagdo de um stream entre 2 processos através de uma rede.

Stream de dados (2)

Camera

Display

os Stream _.9'

— 08 (]
JU y ]

MNetwork

(b)

Preparagdo de um stream direto entre 2 dispositivos através de uma rede.

Stream de dados (3)

—_— Sink

Stream .
_’. Intermediate
: node, possibly
Source \ & with filters
.—’
v i
A >

Lower bandwidth

Um exemplo de multicasting um stream para varios receptores.

Especificando QoS (1)

Caracteristicas da Entrada Servigo necessario

» tamanho méximo unidade (bytes) | eSensibilidade de perda (bytes)

o taxa de tokens (bytes/sec) eintervalo de perda (psec)
 tamanho recipiente (bytes) eperda consecutiva (data units)
« taxa maxima de transmisdo eretardo minimo notado (psec)
(bytes/sec) ojitter maximo (usec)

*Qualidade da garantia

Especificagdo de fluxo.

Especificando QoS (2)

Application

i g —l
Irregular stream ! One token is added
of data units to the bucket every AT
- e e Y E ]

I
T
I
# Regular stream

O principio do algoritmo token bucket.
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Estabelecendo um Stream

Apos especificagdo o SD pode alocar recursos (banda, buffer,
processamento) para estabelecer um stream que satisfaz os
requisitos de QoS.

Estabelecendo um Stream

Sender process

RSVP-gnabled host

£y

Apphcaton

Application -
data stream

Data ink layer

Polcy | 4
control |
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