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Avancam 0 uso de novas técnicas para resolucdo de problemas complexos, tais como
agentes auténomos, redes neurais artificiais e computacdo evolucionaria. No entanto,
existem poucos trabalhos voltados ao estudo da complexidade de problemas solucionados
por tais sistemas, que permitam uma escolha adequada da técnica de resolucéo de problema.
O primeiro grande trabalho no sentido de criar uma teoria da complexidade para redes
neurais artificiais foi o de Minsky e Papert, que classificaram os problemas em linearmente
separaveis e, ndo linearmente separaveis. Sem duvida uma grande contribuicao, a partir dela
foi possivel saber se a rede neural a ser utilizada devera possuir ou ndo camada de neurénios
intermediéaria, além da camada de entrada e de saida. Outra questdo importante, pertencente
a teoria da complexidade conexionista e um dos problemas mais freqiientes encontrados em
trabalhos sobre redes neurais, tém sido o uso de redes neurais diretas (também conhecidas
como feedforward) com neurdnios estaticos para solucionar problemas dindmicos.

A esséncia deste trabalho é explorar solucdes para problemas distribuidos de
geréncia de redes aplicando técnicas de IA (AAs e RNAs recorrentes). Estas técnicas serao
implementadas na forma de agentes autbnomos para auxiliar no processo de automacao da
geréncia de redes de computadores. A geréncia de redes é composta por agentes e gerentes
passivos. Ou seja, ndo existe autonomia nenhuma. A tomada de decisdes deve ser realizada

por um administrador humano.



Analisando a geréncia de redes como um todo tem se um problema extremamente
complexo. No entanto, é possivel subdividi-la em cinco areas funcionais utilizando o
modelo funcional proposto pela OSI. Os problemas foram entéo, investigados conforme
suas caracteristicas estaticas ou dindmicas. Além disso, foi também considerado o tipo de
comportamento do gerenciamento, reativo ou pro-ativo.

O presente trabalho defende entdo, duas maneiras para solucionar os problemas de
geréncia de redes. Se o problema possui caracteristicas estaticas devem ser utilizadas
solugdes com estas caracteristicas, chamam-se heuristicas para a solu¢do do problema. As
duas ferramentas mais conhecidas para solucionar este tipo de problema séo as regras de
producdo (paradigma simbolico da 1A) ou através de redes neurais diretas (paradigma
conexionista da 1A). Ao contrario, os problemas com caracteristicas dindmicas podem ser
“bem” solucionados apenas por ferramentas dinamicas. Conhece-se até o presente
momento, trés formas de associar dinamismo a uma rede neural artificial: aplicando uma
seqliéncia de retardos a rede, utilizando redes de retroacdo (com ciclos) ou através do uso de
neurdnios dindmicos. Propde-se entdo, o uso de exemplos para alcancar as solucdes destes
tipos de problemas. Quando os valores de entrada e saida sdo conhecidos, utiliza-se uma
rede neural recorrente para estimar as trocas de estado do sistema através do treinamento da
rede.

Através desta metodologia pretende-se desenvolver solugbes adequadas que
respeitem as qualidades de cada &rea funcional da geréncia de redes. Estas solu¢des tomaréo
a forma de agentes autbnomos para auxiliar o processo de automacao da area de geréncia de

redes de computadores.
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Application of new techniques to complex problem solving such as autonomous agents,
artificial neural networks (ANN) and evolutionary computation have been growing up.
With these new tools new question arrives and, the most important is: "can new problems
be solved? With how much effort?" This is particularly important with neural networks
where a new computer paradigm is involved and the construction of a connectionist
computability and complexity theory must be accomplished. Neural computability was
treated initially by McCulloch & Pitts using logic. They proved the equivalence of a neural
network with input devices and a Turing Machine. After, Arbib proposed an intuitive
demonstration of this equivalence. However, in the complexity field, the two approaches
are different because they require different resources. Minsky and Papert provided the first
contribution to such theory when they proved that a feed forward ANN must have a
hidden layer to solve a non-linearly separable problem. Another result is that to solve a
dynamical problem a recurrent dynamical ANN is simpler than a feed forward one. In the
scientific literature, it is usual to find dynamic problems solved by static feed forward
neural networks. Using this approach, explicitly or implicitly the state of the dynamical
system must be supplied, leading to a very big neural network and a corresponding longer

training time even if the famous back propagation is used.



Vi

The essence of this work is investigating the right distributed problem solving of the
computer network management applying Al techniques (Autonomous agents, feedforward
and recurrent neural networks). The Al techniques will be implemented as autonomous
agents format which will be able to automating the network management process. Passive
managers and agents normally compose the network management. They have no autonomy
and network administrator must reach the decision make.

Analyzing the network management process as a whole we have a big complex problem.
Moreover, using the functionality division of the OSI reference model it turns five smaller
problems. These problems were investigated if they have static or dynamic features. In
addition, the network management behavior also was considered, if it was reactive or
proactive.

Following methodology is defended in the present work. If is a static problem then it must
have a heuristic solution. There are two forms to implement this case, through production
rules (Symbolic paradigm) or using feedforward neural networks (Connectionist paradigm).
On the contrary, the dynamic problems must be “well” solved by dynamic tools. There are
following forms presently to include dynamism in a neural network solution. To apply a
sequential line of time delays between two inputs of a feedforward neural network, or using
a network with cycles and dynamical neurons (ex: Hopfield network and recurrent neural
networks). So, the example usage is proposed. If the input and output of neural network
were known we may use a recurrent neural network which may be trained estimating the
unknown state changes.

Therefore, applying this methodology the autonomous agents for network management
must be implemented. These solutions will compose a new automation process for the

network management.
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Capitulo 1
Introducéo

1.1 Motivacao

“A primeira visdo de Cris pela manh& foram pelo menos uns cem recados, no seu terminal
uma mensagem piscava fora de controle e haviam varias pessoas rondando o laboratdério.
Em coro, gritaram: “A rede esta fora do ar!”. Estava come¢ando mais um dia na vida de um
administrador de rede. Rapidamente, comecou a pressionar as teclas de seu terminal.
Chicago, Singapura, Nova lorque, Sdo Francisco e Paris, ndo havia acesso nenhum. Os
principais acessos da MegaNet Company pareciam ter desaparecido. Cris suspirou e por
um instante gostaria de apertar um botdo sobre a parede dizendo: “Nao entrem em
panico!”. No setor de atendimento a clientes, ouvia-se uma voz ao fundo: “Desculpe pode
ligar mais tarde, a rede esta fora do ar...”. A direita, o setor de cobranca aguardava para
entrar os dados da empresa. O pessoal do departamento de pesquisa e desenvolvimento
foram dispensados e escalonados para trabalhar ap6s as 17 horas. Apenas Cris e 0s
gerentes ocupavam o escritorio. Cris sabia exatamente como seu dia iria proceder: isolar o
problema, solucionar o problema e imprimir relatorios e graficos de geréncia mostrando o
que aconteceu e por qué, para ndo se repetir.”

Esta estoria foi retirada de [41] ilustrando um cenario familiar aqueles que
trabalham ou utilizam as redes de computadores. As redes vém se tornando muito comuns
no nosso dia-a-dia. E o caso dos servigos dos bancos que podem ser acessados de casa ou

de um terminal 24 horas. Compras com cartdes de credito podem ser aprovadas

z
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computador pessoal e viajar através da Internet para qualquer lugar no mundo, acessando de
forma réapida e eficiente uma vasta quantidade de informagdo. No entanto, estamos tdo
dependentes destas redes que no caso de uma queda de acesso, podem ser perdidos
importantes negdcios, pode haver atrasos no recebimento de dados importantes e até
mesmo, inacessibilidade a sua prdpria conta corrente.

As redes mais simples sdo formadas por quatro tipos de hardware, basicamente:
terminais ou DTEs, dispositivos de transmissdo também conhecidos como DCEs — como
por exemplo, modems; linhas de telefone e uma unidade de processamento ou CPU. Além
disso, sem o software necessario para cada equipamento ndo teremos uma rede. Existem
ainda centenas de palavras que fazem parte do jargdo relacionado as redes maiores, tais
como, gateways, bridges, hosts, barramento Ethernet, Token Ring, X.25, etc. Além de
protocolos de geréncia, como SNMP, CMIP e TMN; protocolos de transmissdo, como
TCP, UDP e IP e milhares de aplicacgdes.

A redes podem ser subdivididas em LANs e WANs. As LANs sdo as redes
locais que podem ser interligadas umas com as outras formando uma grande rede local como
é feito na universidade. A rede da EEL, a rede do CTC, a do NPD, etc., interligadas formam
a rede local da UFSC. E as WANSs séo as redes de longa distancia, por exemplo a UFSC
tem linhas dedicadas que conectam a rede local da UFSC com outras redes fora deste
dominio, uma com o Rio Grande do Sul, outra com o Rio de Janeiro, etc. Existem ainda as
redes de Telecomunicagdes, que compreendem “fax” e telefones, transmitindo voz e dados,
e telefones celulares anal6gicos e digitais.

Provavelmente, qualquer um dos leitores deste trabalho ja tenha tido contato com
algum tipo de falha durante a operacdo de alguma rede. As redes portanto, sao
equipamentos que operam de forma distribuida e estdo sujeitos a diversos tipos de falhas: -
Falhas nos equipamentos devido a agédo do tempo, como umidade e calor excessivo; - Falhas
operacionais ou de uso indevido dos equipamentos; - Falha de sobrecarga; etc. Além de
falhas existem outras preocupacdes para aqueles que utilizam e administram seus servicos.
A configuracdo, o desempenho, a contabilizacdo e a seguranca sdo outros aspectos

funcionais sobre redes que constituem a Geréncia de Redes. Geréncia de Redes é 0 processo
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para controlar uma rede de dados complexa (pode ser de computadores ou de
telecomunicagdes) para aumentar a sua eficiéncia e garantir a sua produtividade [57].

A Geréncia de Redes de Computadores por um longo periodo foi caracterizada
como proprietaria, desenvolvida por cada fabricante. Sdo exemplos de sistemas de geréncia
0 SunNet Manager (da SunConnect), o NetView 6000 (da IBM) e o OpenView (da HP
Hewllet-Packard).A AT&T possui seu proprio pacote de produtos e protocolos chamado
UNMA, a Digital Equipment Corporation possui uma arquitetura proprietaria chamada
EMA e seu sistema de geréncia chama-se DECmcc Director [71].

Na verdade os protocolos de geréncia disponiveis ndo satisfaziam todos os
fabricantes. O SNMP é um protocolo de pergunta/resposta (request/reply) muito simples.
Foi introduzido no final dos anos 80 para controlar e monitorar redes TCP/IP. Devido a sua
simplicidade para implementacéo e baixos custos, agentes baseados neste protocolo foram
implementados por diversos fabricantes de redes. As aplicacbes que ndo exigiam
notificacdes de falhas em tempo-real foram eficientemente implementadas no SNMP. No
sentido de melhorar a seguranca dos enderecamentos e aperfeicoar o protocolo SNMP foi
lancada a versdo 2. O SNMPv2, como é chamado, suporta entre outras novidades,
comunicacdo de gerente-gerente e recuperacao de um bloco de dados (na outra verséo, era
feito linha a linha) [41][57][64].

No sentido de padronizar o processo de geréncia a ISO lancou o Modelo de
Referéncia OSI. Este modelo incorpora 0 modelo estrutural, o modelo informacional e o
modelo funcional. O protocolo de geréncia CMIP/CMISE que faz parte do modelo
informacional, determina como o processo gerente deve invocar as operagdes de geréncia e
como o sistema gerenciado envia as notificacdes ao gerente.

Entre as principais diferencas entre 0 CMIP e 0 SNMP destacam-se [64][71].

CMIP define um conjunto de mensagens muito grandes, ao contrario do
SNMP que é simplificado;

o CMIP distribui a carga de trafego gerada por gerentes e agentes;

as mensagens do CMIP contém informacdes sobre os parametros e

identificacdo dos objetos gerenciados.
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Ou seja, € um protocolo com mais recursos de geréncia, mais caro e mais dificil de
ser implementado. O SNMP, por outro lado, é muito mais simples e é o mais utilizado.

Em meados dos anos 90 iniciou-se um processo para distribuir a geréncia em
ambientes heterogéneos. O objetivo de integrar estas redes é criar a imagem de uma rede
virtual Unica, conhecida como arquitetura aberta, formada por componentes de diversos
fabricantes, para facilitar o processo de geréncia. VVarios 6rgdos de regulamentagdo reuniram-
se com o intuito de criar uma regulamentacédo para as redes interoperaveis, tais como: IETF,
OSF, NIST, OMNIPoints, etc. O DME ¢é um conjunto de especificacbes para produtos de
geréncia de redes distribuida. O DME estéa baseado no CMIP e no SNMP, e é orientado-a-
objetos [57][71].

No Brasil, segundo artigo do professor da UFMG, José Marcos Nogueira [54] a
pesquisa e desenvolvimento na area de Geréncia de Redes de Computadores e
Telecomunicagdes vém sendo realizada, na sua grande maioria, por departamentos e
instituicdes universitarias (na maioria publicas). Alguns grupos de instituicdes associam-se
a empresas particulares ou estatais buscando solucédo de problemas praticos. Existem ainda
grupos multi-institucionais financiados por agéncias publicas que trabalham em projetos
tematicos. Um destes projetos, citado em [54] pelo professor Nogueira foi o Projeto
PlaGeRe — Plataformas para Geréncia de Redes — financiado pelo CNPq no Programa
ProTeM-CC.

Um dos principais motivos para abordar esse assunto vem da experiéncia obtida
durante o mestrado [22] e durante os doze meses de participagdo no projeto mencionado.
Durante este periodo, foi possivel desenvolver um trabalho junto aos alunos de graduacéo
como co-orientadora de projetos de conclusdo de curso [2][30][66]. Além disso, a
oportunidade de publicar resultados intermediarios e finais em congressos internacionais
[25][26][27][28]. Dois destes trabalhos foram apresentados durante a participagdo no
Projeto PLAGERE, um em Toronto, no Canada; e outro em Dallas, nos Estados Unidos.

Outro incentivo a realizacdo deste trabalho sdo as duas publicacbes aceitas em
eventos internacionais relevantes. Um trabalho publicado na World Multiconference on

Information Systems, Analysis and Synthesis and, Systemics, Cybernetics and Informatics -

IQAQ/QI'AO  raalizada am Tilhn/00 am Nrlandn  ElArida E nitrn niithliradn nne
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Proceedings of International Conference on Telecommunications - ICT *99, financiado pela

IEEE, ComSoc, IEE e King’s College London, realizado em Junho/99 em Cheju, Korea.

1.2 Objetivos

No entanto, o processo de geréncia de redes ndo € automatizado por completo, isto é,
necessitaainda da intervencdo humana na tomada de decisbes. Os sistemas de geréncia
disponiveis no mercado, citados no item anterior, sdo ferramentas que auxiliam o processo
de geréncia, fornecendo relatdrios e emitindo alarmes apés alguma falha ser detectada. Sao
sistemas passivos, nao executam nenhum tipo de tomada de decisdes aguardando que o
administrador da rede solucione o problema.

Existem duas formas de aplicar as técnicas de Inteligéncia Avrtificial aos sistemas de
geréncia. E possivel, baseado em heuristicas de administradores de redes, criar regras de
producdo ou utilizar RNAs diretas para desenvolver sistemas estaticos [25][26]. Ou
utilizando exemplos, em que as entradas e saidas sdo fornecidas a uma RNA recorrente

responsavel por estimar as trocas de estados do sistema (abordagem dinamica) [23][24].

1.2.1 Objetivo Principal

O principal objetivo deste trabalho é, portanto, explorar as aplicacbes adequadas das
técnicas de inteligéncia artificial para automatizar o processo de geréncia de redes. Desta
forma propbe-se uma metodologia para o desenvolvimento de agentes autdbnomos
respeitando as caracteristicas dos problemas e o comportamento do gerenciamento. Os
problemas de geréncia foram classificados como estaticos ou dinamicos. E, o
comportamento da geréncia de redes considerado como reativo (quando a tomada de
decisdes é feita apds o problema ter acontecido) ou pro-ativo (comportamento preventivo).

SolucBes para problemas estaticos chamam-se heuristicas para a solugdo do
problema. As duas ferramentas mais conhecidas para solucionar este tipo de problema séo
as regras de producdo (paradigma simbdlico da IA) ou através de redes neurais diretas

(paradigma conexionista da IA). Ao contrario, quando os problemas possuem carater
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dindmico devem ser solucionados por ferramentas dindmicas. Conhece-se até o presente
momento, trés formas de associar dinamismo a uma rede neural artificial: aplicando uma
sequéncia de retardos a rede, utilizando redes de retroacdo (com ciclos) ou através do uso de
neurdnios dindmicos. Propde-se entdo, o uso de exemplos para alcancar as solucdes destes
tipos de problemas. Quando os valores de entrada e saida sdo conhecidos, utiliza-se uma
rede neural recorrente para estimar as trocas de estado do sistema através do treinamento da

rede.

1.2.2 Objetivos Secundarios

Normalmente, os profissionais que trabalham na &rea de geréncia de redes néo
dispéem de tempo para pesquisar as técnicas de IA para automatizar o processo. Em
muitos casos acabam por aplicar a ferramenta incorreta na solugdo de um determinado
problema. Neste sentido, este trabalho tem como um segundo objetivo fornecer uma espécie
de manual para o desenvolvimento de agentes com caracteristicas inteligentes para geréncia
de redes.

Para alcancar o objetivo principal do trabalho vérias etapas serdo necessarias, entre
elas destacam-se:

Estudo de problemas em redes locais, o0 ambiente para coleta dessas
informacdes devera ser a rede local do GPEB,;

Coletar exemplos de problemas/solugdes mais freqiientes no ambiente de
testes;

Desenvolver uma maneira de automatizar o processo para a criacdo de agentes;
Definir os agentes que deverdo ser implementados;

Desenvolver os agentes através de redes neurais recorrentes;

Implementa-los em JAVA e C e testa-los;

Observar e analisar o comportamento dos agentes;

Definir conceitos para a solucdo dos problemas distribuidos.
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1.3 Organizacéo do Trabalho

O presente trabalho estd organizado em sete capitulos. Seguem a introducao
disposta no presente capitulo, o Capitulo 2 com aspectos importantes da area de geréncia
de redes necessarios a compreensdo do escopo do trabalho capitulo. Entre eles, a geréncia
OSI com as cinco areas funcionais utilizadas para a divisdo da geréncia em partes menores, a
geréncia Internet com o protocolo SNMP e um breve comentario sobre a geréncia na area de
telecomunicacdes.

No terceiro capitulo apresenta-se um estudo sobre as redes neurais artificiais
(RNAS), em que séo apresentados modelos de neurénio, as topologias mais conhecidas de
RNAs e alguns algoritmos de aprendizado. Com o objetivo de diferenciar redes diretas e
redes recorrentes é apresentado uma quadro comparativo entre essas duas topologias. No
final do capitulo sdo abordados a teoria de problemas e os problemas distribuidos, bem
como aspectos sobre estudos de complexidade e computabilidade das RNAs.

Definicdes e exemplos sobre sistema geral, sistema orientado, sistema funcional,
sistema dindmico e sistema complexo sdo apresentados no Capitulo 4.

A inteligéncia artificial distribuida (IAD) é discutida no quinto capitulo. O
conceito de agentes autbnomos, bem como o que sdo sistemas multi-agentes, sistemas de
raciocinio distribuido e alguns dos mecanismos mais conhecidos para desse tipo de sistema
sdo apresentados.

A esséncia e a originalidade do trabalho estdo delineadas através dos itens do sexto
capitulo. E neste capitulo, que as solugdes para os problemas distribuidos s&o analisadas
conforme as cinco &reas funcionais da OSI: geréncia de falhas, de desempenho, de
configuragdo, de contabilizacdo e de seguranca. A metodologia de desenvolvimento de
agentes autbnomos considerando problemas estaticos e dindmicos e o comportamento da
geréncia ¢ apresentada considerando cada uma das cinco areas mencionadas. Neste capitulo,
também séo apresentados aspectos da implementacdo e alguns experimentos realizados
durante o desenvolvimento do trabalho.

Seguem as consideragdes finais, as referéncias bibliograficas e o glossario.
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Capitulo 2
Geréncia de Redes

Um dos objetivos deste trabalho é estudar solugdes para problemas distribuidos. No
escopo de problemas distribuidos poderdo ser encontradas tanto problemas de redes de
computadores quanto problemas em ambientes distribuidos em geral. Na literatura existe
uma certa confusdo entre redes de computadores e sistemas distribuidos. Para Tanenbaum’
[69], a diferenca chave é que para usuarios de sistemas distribuidos, a existéncia de varios
processadores é transparente, e para 0s usuarios de redes ndo. Ou seja, o usuario de um
sistema distribuido ndo tem consciéncia de que o0s processadores realizam as tarefas
compartilhando recursos (alocacgéo de tarefas para os processadores, acessos a disco, etc.),
ao contrario, para 0 usuario parece um processador Unico. Em uma rede o processo é bem
diferente. Explicitamente o usuario precisa “logar” em uma maquina, enviar arquivos,
executar programas remotos, etc. No entanto, o autor classifica um sistema distribuido
como um caso especial de uma rede, com distin¢cdo dos softwares que executam em cada
um. Para ele uma rede de computadores significa uma colecdo de computadores autbnomos
interligados, e dois computadores estao interligados se eles trocam informacdes.

Nogueira em [29], declara que aumenta o nimero de sistemas computacionais que se
agrupam como redes de elementos que se comunicam através de uma estrutura de
transporte de dados. E que sistemas de telecomunicaces, distribuidos por natureza, estdo
se assemelhando aos sistemas computacionais. No entanto, sdo necessarias abordagens de
geréncia que facilitem e simplifiqguem a operacdo desses sistemas. Entre as diferencas em

gerenciar redes de computadores e redes de telecomunicacdes, destacam-se: a escala, a

* Androw & Tananhaiim & rancidaradn 1ima Adac narennalidadac da Radac da Camniitadnrac
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abrangéncia geografica, os servicos, a contabilidade de uso, a heterogeneidade de recursos, a
tecnologia e a longevidade de equipamentos.

Enguanto as redes de telecomunicacdes prestam servicgos de telefonia e canais de
dados, as redes de computadores prestam servicos de informacéo e transferéncia de dados.
Existem varias defini¢bes para geréncia de redes na literatura (boas referéncias sao citadas
em [57]), a maioria delas foram produzidas por organizacGes de padronizacdo e utilizam
termos muito especificos. Sistemas de computacdo distribuida ou redes, sdo ambientes
dificeis de operar, diagnosticar e detectar problemas. Geréncia de Redes é o processo para
controlar uma rede de dados complexa (pode ser de computadores ou de telecomunicag6es)
para aumentar a sua eficiéncia e garantir a sua produtividade [1][41][57][71].

Atualmente € possivel subdividir a geréncia de redes de elementos em trés. O
Modelo de Referéncia OSl, a geréncia da Internet (estas duas para redes computacionais) e
a TMN, esta Gltima destina-se as telecomunica¢6es. Cada uma dessas abordagens possui
um protocolo que define quais informac6es deverdo ser coletadas, como estas informacoes
poderdo ser obtidas e quais as operagcOes que poderdo ser realizadas.

Existem autores de trabalho que dividem a geréncia de outra forma. Como Pras
[57] que subdivide a geréncia de redes em implicita ou explicita. Em que o gerenciamento
implicito é quando a tomada de decisdes € realizada por um equipamento de hardware ou
software. E explicito é aquele realizado pelo operador ou administrador da rede. Outra
classificagdo é quanto a localizagdo das acGes de geréncia: centralizada ou distribuida. A
geréncia centralizada € aquela que possui um numero limitado de entidades gerentes que
controlam outras entidades responsaveis por funcdes primarias de geréncia, chamados
agentes, € o caso dos protocolos CMIP e SNMP. Ao contrario, a geréncia distribuida néo
possui sistemas centrais de tomada de decisfes. Essas fungdes séo adicionadas ao sistema
assim que as funcgdes primarias sdo realizadas. Exemplos de fungdes primérias sdo: a
transferéncia de chamadas telefonicas, que a um tempo atrds eram realizadas por

operadores, nos dias de hoje sdo realizados de forma implicita, automaticamente.



25

2.1 Geréncia OSI

O primeiro padrdo que descreveu a geréncia OSI foi 0 Modelo de Referéncia OSI [57][71].
Este modelo identificou a geréncia OSI como uma importante area de trabalho e forneceu
definicdes iniciais. Em torno de 1980, um Grupo de Trabalho foi formado dentro da ISO
(Working Group ISO/TC 97/SC 21/WG 4 - nos dias de hoje chama-se ISO-IEC/JTC 1/SC
21/WG 4) para desenvolver a geréncia OSI.
O modelo de geréncia OSI € composto por:

- Quanto as funcgdes, a geréncia de redes foi dividida em cinco areas funcionais, que
serdo explicadas mais adiante;

- Quanto a sua estrutura: gerenciamento de sistemas, gerenciamento de camada e
operacdo de camada.

- Quanto a manipulacdo das informac6es, com relacdo a base de informacdo de
geréncia MIB, pode-se dizer que: armazenas as informacGes transferidas ou
modificadas pelo uso de protocolos do OSI. Estdo definidos gerentes e agentes,
capazes de realizar as funcdes de geréncia e interagir com 0s objetos gerenciaveis,
respectivamente. Portanto, as informagdes podem ser manipuladas por gerentes

locais ou remotos e obtidas através de agentes locais ou remotos.

2.2 Areas Funcionais

No sentido de definir um escopo para a geréncia de redes o Modelo de Referéncia OSI
definiu cinco &reas funcionais: Falhas, Desempenho, Configuracdo, Contabilizacdo e
Seguranca. Esta subdivisdo é normalmente usada na area de geréncia independente do tipo

de protocolo e é importante para o escopo do presente trabalho [19][41][57].

2.2.1 Geréncia de Falhas

A geréncia de falhas € o processo de localizar problemas, ou falhas, em uma rede de dados.

Envolve as tarefas de descobrir o problema, isola-lo e soluciona-lo quando possivel. Entre
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as causas mais provaveis para falhas em uma rede estdo: erros de projeto e implementacao
da rede, erros de sobrecarga, disturbios externos, tempo de vida Util de equipamentos
expirado e ma implementacéo de softwares (famosos “bugs”). Entre as funcbes de geréncia
destacam-se [19][41][57]:

- Manter e examinar registros (“logs™) de erros;

- Aceitar e agir sobre notificacGes de erros;

- Tragar e identificar falhas;

- Realizar testes de diagndstico;

- Corrigir falhas.

2.2.2 Geréncia de Configuracéo

A configuracdo de alguns dispositivos de uma rede controlam o comportamento dos dados
que trafegam pela rede. A geréncia de configuracao € o processo que determina e configura
estes dispositivos criticos. Roteadores, pontes (“bridges”, em inglés), terminais e
servidores sdo exemplos destes dispositivos. A geréncia de configuracdo auxilia a localizar
quais os softwares e versoes estdo dispostos em cada equipamento [19][41][57].
Entre as funcBes desta area destacam-se:

- Registrar a atual configuracéo;

- Registrar alteracGes quando realizadas;

- Identificar todos os componentes da rede enderecando os pontos de acesso a rede;

- Realizar reinicializagdes quando ocorrer queda nos sistemas;

- Realizar trocas nas tabelas de roteamento.

2.2.3 Geréncia de Desempenho

A geréncia de desempenho deve assegurar que a rede tenha capacidade para suportar e
acomodar uma certa quantidade de usuarios. Ou seja, ela é extremamente necessaria para
otimizar a Qualidade do Servico. Este processo mede o desempenho dos equipamentos e
softwares disponiveis através de registros de algumas taxas de medidas. Exemplos destas

taxas sdo vazdo (“throughput™), taxas de erros, taxas de utilizacdo e tempo de resposta.
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Estes registros de desempenho podem ser utilizados em outras &reas tais como
[19][41][57] para:

- Auxiliar a detectar falhas na rede;

- Auxiliar a determinar quando serdo necessarias alteragcdes na configuracéo da rede;

- Auxiliar a geréncia de contabilizacdo em ajustes de contas.

2.2.4 Geréncia de Contabilizacéo

Determinar quais 0s recursos e a forma que estdo sendo utilizados pelos usuérios € tarefa da
geréncia de contabilizacdo. Além disso, este processo auxilia a assegurar que 0S usuarios
tenham acesso a quantidade suficiente dos recursos disponiveis. Envolve também, garantir

ou remover permissdes de acesso a rede [19][41][57].

2.2.5 Geréncia de Seguranca

A geréncia de seguranca € o processo que controla o acesso as informacdes disponiveis na
rede. Existem informacGes armazenadas em computadores ligados a rede que sdo improprias
a todos os usuarios. O grupo de informacdes mais conhecido em que néo fica disponivel,
para evitar acdes improprias que prejudiquem 0s usuérios, € o conjunto de senhas que
permitem o acesso a rede. A geréncia de seguranga permite que o administrador monitore as

tentativas de entrada na rede [19][41][57].

2.3 Geréncia Internet

Com o crescimento da Internet em meio a década passada surgiu a necessidade de estruturar
e padronizar um gerenciamento apropriado. Em 1987, surgiram trés propostas, das quais
duas sobreviveram. Uma delas foi o Simple Network Management Protocol, ou SNMP
como € mais conhecido. E a outra ¢ 0 Common Management Over TCP/IP ou CMOT. O
CMOT foi uma tentativa de usar padroes de geréncia OSI em ambientes Internet.

Problemas como demora de implementacdes e experiéncias operacionais com este protocolo

~ - . . ' - ~
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trabalho devido ao ambiente de testes. O trabalho ser4 implementado em um ambiente
TCP/IP, caracterizado por estacOes de trabalho, barramento Ethernet e sistema operacional

UNIX. Rose” em [64], apresenta um interessante histdrico sobre o gerenciamento da Internet.

2.3.1 Protocolo SNMP

De fato existem poucas diferencas entre 0 SNMP e as idéias propostas pelo Modelo OSI
antes de adotar um gerenciamento orientado-a-objetos, de fato o segundo é muito mais
teorico e complexo do que o primeiro. Entre os pontos em comum destacam-se
principalmente o uso de gerentes e agentes, operacdes de GET e SET sobre os objetos
gerenciados, uso da linguagem ASN.1 para defini¢do da informac&o de geréncia e utilizagédo
de uma ou mais MIBs.

No SNMP, um gerente pode controlar muitos agentes. O protocolo é construido
sobre o0 UDP, que é o protocolo de transporte ndo orientado a conexdo do ambiente
Internet. A informacdo € armazenada em PDUs (Protocol Data Units) do SNMP
codificadas de acordo com a linguagem ASN.1 diretamente sobre o protocolo de transporte.
Os cinco tipos de PDUs sdo: GetRequest, GetNextRequest, SetRequest, Response e Trap
[15][16][17].

Como o SNMP utiliza um servico de transporte ndo confiavel, as operacdes entre
gerente e agente séo realizadas com confirmacdo. Como o servi¢o é ndo confiavel deve-se ter
certeza que a mensagem chegou ao destinatario através de um reconhecimento. Se 0
reconhecimento ndo chega durante um certo periodo (“time-out”) a mensagem deve ser

retransmitida [41][57].

2.3.2 SNMPV2

Desde a publicacédo original do SNMP vérias propostas de melhora foram apresentadas. Em
1992, o grupo de pesquisa resolveu acatar algumas dessas propostas e produzir um novo

padrdo. Entre estas melhorias destacam-se: maior seguranca, a possibilidade de construir

" Marshall T. Rose é um dos importantes nomes em relagio & geréncia da Internet, é integrante do SNMP Working

arniin
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uma hierarquia de gerentes e uma nova primitiva que permite o resgate de um grupo de

informag0es [41][57].

2.3.3 Elementos da arquitetura SNMP

Como o prototipo do trabalho devera ser realizado dentro do escopo da geréncia Internet, é
importante o conhecimento de cinco elementos da arquitetura SNMP:
Agentes: sdo os elementos de rede gerenciaveis, isto €, aqueles computadores,
pontes, roteadores, etc., que possuem o protocolo SNMP embutido. Quando
um elemento de rede ndo possui tal protocolo, utiliza-se agentes procuradores
(“proxy”, em inglés), estes agentes fornecem funcbOes de conversdo de
protocolo.
Gerentes: sdo as estacdes de geréncia, responsaveis por executar as funcoes
de gerenciamento. Sao responsaveis por relatérios sobre operagdes e
informacdes dos objetos gerencidveis. Estas informacfes sdo repassadas ao
gerente humano através de algum tipo de interface.
Base de Dados (MIB): é uma colecao de objetos gerenciaveis mantida pelos
agentes. Os objetos definem as diferentes caracteristicas dos dispositivos de
rede que estdo sendo gerenciados.
Protocolo: protocolo do tipo pergunta/responde. E utilizado para trocar
informacdes entre 0s agentes e gerentes.
Autenticacdo: é o meio de seguranca pelo qual o agente SNMP valida as

requisi¢cOes de uma estagdo de geréncia antes de respondé-las.

Gerente

N Protocolo

Agente Agente Agente

N J
v

NAc naranridvaoic
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Figura 1 — Relacionamento gerente-agentes utilizando o
protocolo SNMP.

2.4 Geréncia de Telecomunicacdes

No sentido de padronizar as interfaces e operacdes necessarias ao gerenciamento das redes
de telecomunicages, o termo TMN foi introduzido pelo ITU-T (antigo CCITT) para
abreviar Telecommunications Management Network. A defini¢do, de acordo com a norma
M.3010 (Modelo de Informacdo Genérica), é que “uma TMN é conceitualmente uma rede
separada que faz interface a uma rede de telecomunicacdo em diversos pontos
separados”[71].

A TMN possui trés arquiteturas distintas:

- Uma funcional, as fungdes de geréncia da TMN encontram-se na recomendacao
M.3300;

- Uma fisica, definindo conceitos de Sistemas de Operacdo, Elementos de Rede e
Redes de Comunicacdo de Dados, uma variedade de dispositivos de mediacao,
interfaces e adaptadores de fungdes que ndo possuam interface com a TMN. As
normas M.3020 e M.3200 definem as interfaces e servicos, respectivamente; e,

- Uma arquitetura de informacoes, definido pela norma M.3010.

Como o trabalho ndo serd dirigido para area de telecomunicagbes, ndo serdo

apresentados maiores detalhes sobre este protocolo. No entanto, existe a

possibilidade de futuros trabalhos aplicando a técnica aqui proposta a area de

telecomunicacdes.



Capitulo 3
Redes Neurais Artificiais (RNAS)

As Redes Neurais Artificiais (RNAS), ou Sistemas Conexionistas, foram inspiradas em
sistemas biol6gicos onde um grande ndmero de células nervosas funcionam individualmente
de forma lenta e imperfeita. No entanto coletivamente, séo capazes de realizar tarefas que
muitos computadores ndo tem capacidade de fazé-las. S&o normalmente formadas por
diversos processadores simples interconectados com varios elementos de memoria, cujos
pesos das conexdes sdo ajustados por experiéncia. Este ajuste de pesos caracteriza a
capacidade de aprendizado das redes neurais [4][21][40][45][59][60]. Existem atualmente,
diversos tipos de redes neurais, tais como Percéptrons, Adalines, Redes de Hopfield,
Mapas de Kohonen, BAM (Birectional Associative Memories), entre outras.

As RNAs, como mencionado anteriormente, possuem inspiracao bioldgica muito
forte. A maioria delas tentam simular o sistema bioldgico das células nervosas. Da mesma
forma que em nosso organismo, os neur6nios artificiais realizam tarefas mais complexas
atuando coletivamente.

Entre as caracteristicas mais importantes destacam-se [4][40][45][59][60]:

- Processamento e memoria distribuida ao longo da estrutura da rede,

- Normalmente, as redes sdo treinadas para realizar uma determinada tarefa, e néo
programadas;

- Os neurénios sdo amplamente interligados de forma que o estado de um neurénio
afeta o potencial de um grande nimero de neurdnios,

- Os pesos das conexdes sdo adaptativos, se ajustam a medida que a rede aprende,

- As unidades de processamento contém funcdes de ativagdo do tipo néo linear;

- Generalizagéo.
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3.1 Modelos de neurdnio

E comum encontrar na literatura diversos tipos de modelos de neurdnios artificiais.

dendritos

\ soma camada

de entrada camada

intermediaria
OHO\ camada
O—> de saida
OO
Existem pesos nas

I
o conexdes que sao
axonios ajustados conforme o
. treinamento
(@) (b

Figura 2 - (a) Neurdnios Bioldgicos e (b) Neurdnios Artificiais.

A Figura 2 ilustra algumas semelhancas entre os neurbnios biol6gicos e o0s
neuronios artificiais. Os dendritos correspondem as entradas, a soma corresponde ao
somatorio e os axdnios as saidas do neurdnio artificial. A maior diferenga concentra-se nas
sinapses, gque nos neurbnios bioldgicos ndo existe uma ligacdo fisica (as trocas de
informacdes sdo realizadas através de neurotransmissores), enquanto que nos neurdnios
artificiais existe uma ligacéo fisica e 0 armazenamento das informac6es dependem dos pesos
sinapticos. Assim como, nos sistemas biolégicos ndo é possivel determinar exatamente em
quais neuronios as informac6es estdo armazenadas, elas encontram-se distribuidas ao longo
da rede neural artificial.

O primeiro modelo de neur6nio artificial foi apresentado por McCulloch e Pitts
(1943) [49], e em 1959 foram apresentados simultaneamente, os Percéptrons por

Rosemblatt e os Adalines por Widrow e Hoff [3] . Tanto os Percéptrons quanto o0s

Adalinac nnccitiam ranrac da anrandizadn FEvicta nrnva da ranviarnancia dn alanritmn da
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aprendizado associado aos percéptrons. No Adaline é possivel calcular pesos pelo método
dos minimos quadrados, apesar de ter sido apresentado com aprendizado iterativo.

A Figura 3 ilustra um modelo de neurdnio artificial simples, composto de trés
entradas, denominadas x0, x1 e x2, em que X0 pode ser considerada uma polarizacao de
valor 1. Os pesos sinapticos w0, wl e w2, inicialmente sdo atribuidos valores aleatdrios
entre -0.1 e 0.1. Estes valores, normalmente sdo ajustados ao longo do treinamento. O
somatdrio _ calculado através da soma das entradas multiplicadas pelos pesos de cada uma

ird ativar a saida.

Y1

Se >0ent51of(a )=1

[*]
=x0.w0 + x1.wl + x2.w2 Seno f( a )= -1

Figura 3 - O neurdnio artificial.

A saida, denominada Y1 ira depender da funcdo de ativacéo f, que no exemplo é
uma funcgéo bipolar. Estas fungbes sdo determinadas no inicio de um projeto de redes
neurais, e na maioria dos casos devem ser utilizadas fun¢des sigmoidais (no caso de redes
com algoritmo de backpropagation sempre deverdo ser utilizadas funcdes deste tipo).

Uma definicdo formal, é descrita por De Azevedo em [21], o autor apresenta 0 modelo geral

de neurdnio por com base na Teoria de Sistemas.
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3.2 Topologias das RNAs

As redes neurais artificiais podem ser subdivididas em redes diretas e redes recorrentes. As
redes diretas sdo aquelas que o fluxo das informacdes segue em uma Unica dire¢do, enquanto
que, as redes recorrentes (ou de realimentacdo) podem se realimentar de uma saida

demonstrando troca de estado.

Redes Neuraig

Artificials
|
l |
Realimentacao Diretas
Feedback Feed-forward
I I
| ] | |
Construidas Treinadas Linear Nao Linear
N&o Supervis.| | Supervisionado
ART
BAM i
Bi-directional QSSOCIatlve Associador
Associative . esonance ) :
Memories Hopfield|| Theory Linear Kohonen Backpropagation

Figura 4 - Classificacdo de Redes Neurais Artificiais.

A Figura 4 [40] apresenta um diagrama que classifica as redes neurais em dois
grandes grupos, conforme sua topologia: Realimentacdo ou Diretas. No caso de redes com
realimentacdo (ou feedback) podem ainda ser subdivididas em Construidas (por exemplo,
redes do tipo BAM - Bi-directional Associative Memories) ou Treinadas (Redes do tipo
Hopfield ou do tipo ART - Associative Resonance Theory - por exemplo). As redes diretas
podem ser subdivididas em redes lineares e ndo lineares. As redes néo lineares podem ainda
ser subdivididas conforme o algoritmo de aprendizado utilizado: Supervisionado e Nao

Supervisionado.
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3.3 Algoritmos de treinamento

Os algoritmos de treinamento ou regras de aprendizado ditam como séo feitos o0s ajustes
dos pesos sinapticos para que a rede adquira experiéncia ao longo do treinamento. Existem

dois tipos: Supervisionado e N&o Supervisionado.

3.3.1 Supervisionado

As regras ou algoritmos de aprendizado do tipo supervisionado atuam com o auxilio de um
professor. Neste caso, a rede precisa conhecer o conjunto de entrada e o conjunto de saida.
A saida obtida pela rede ¢é calculada conforme a saida desejada, calcula-se um erro, que é
utilizado para corrigir 0s pesos sinapticos.

Existem numerosas regras deste tipo, no entanto a maioria sdo variagdes da regra
de Hebb e da Regra Delta. A mais de 30 anos atras Donald O. Hebb teorizou que a memdria
associativa bioldgica concentra-se nas conexdes sinapticas das células nervosas, e que 0
processo de aprendizado e armazenamento de memoria envolve trocas nas forcas com as
quais os sinais nervosos sdo transmitidos através das sinapses individuais. A primeira regra
de Hebb diz que se um par de neurénios estdo ativos simultaneamente existe uma troca dos

pesos sinapticos, reforcando esta conexao.

3.3.2 N&o Supervisionado

Regras de aprendizado do tipo ndo supervisionado atuam de forma competitiva ou auto
supervisionadas. Para este tipo de regras sdo fornecidas a rede apenas o conjunto de
entrada. Os neurdnios da rede competem entre si fornecendo uma classificacdo como saida.
Existe, aléem da competicdo, uma cooperacao entre os neurbnios da rede. Entre os algoritmos
mais conhecidos, destacam-se: o vencedor leva tudo (“the winner take all”) e a Inibicao
Lateral.

A Figura 5 ilustra um exemplo de algoritmo competitivo. Abaixo, tem-se a seguinte
entrada (10 0 1). E uma rede altamente conectada, onde os neurdnios da mesma camada

competem entre si, 0 que possuir maior somatorio, recebe valor 1, os demais recebem 0.
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Assim para todas as sequéncias de entrada, o algoritmo termina quando todas as entradas

tenham sido classificadas.

(1 0 0)

(1 O 0 1)

Figura 5 - Exemplo de algoritmo competitivo.

3.3.3 Por Reforgo

O aprendizado por refor¢co (“reinforcement learning”) é o método por tentativa e erro.
Existe um indice de desempenho, chamado de sinal de reforgo, que é utilizado para
otimizacdo. Este paradigma de aprendizado tem profunda inspiracdo bioldgica em que 0s
comportamentos satisfatorios sdo reforcados e os insatisfatorios geram alteragdes nos

valores correspondentes as conexdes [5].

3.4 Redes Diretas X Redes Recorrentes

O objetivo desta comparacéo € apresentar as vantagens do uso de redes dindmicas. Talvez
por falta de informacdo ou porque as redes diretas sdo mais divulgadas, o nimero de
trabalhos que utilizam redes estaticas para solucdo de problemas dindmicos € muito grande.
A verdade é que as redes diretas podem funcionar para um caso particular do problema,

mas ndo para todas as instancias.
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A Tabela | apresenta um quadro comparativo entre as redes neurais diretas

(feedforward) e as redes recorrentes (ou com realimentacgdo, feedback).

Tabela I - Principais diferencas entre RNAs Diretas e Recorrentes.

Caracteristicas

RNAs Diretas

RNAs Recorrentes

Quanto ao estado

Estaticas — ndo existe troca de
estados.

Dinamicas existe troca de
estados conforme o tempo.

Quanto a topologia

Nao possui ciclos. O fluxo dos
dados possui apenas uma direcao,
da entrada para a saida.

Possui ciclos com realimentacédo.
A saida de uma das camadas pode
realimentar a entrada de dados (o

fluxo pode ser da entrada para a
saida, das camadas intermediarias
para a entrada, ou da camada de
saida para a entrada).

Quanto ao numero de| Para solucionar um problema Como existem ciclos com

camadas LINEAR: duas camadas uma de| realimentacdo, pode haver ou ndo
entrada e uma de saida. camada intermediaria, depende da
NAO LINEAR: tem que ter no| ordem do predicado.
minimo uma camada
intermediaria.

Quanto a sual Treinadas ou de forma|] Construidas: exemplos de redes

construcao supervisionada (como é o caso| neurais construidas sdo
do algoritmo de treinamento| BAM(Kosko) e Hopfield .
Backpropagation) ou ndo-| Treinadas: normalmente sdo

mais complicadas, porque o ajuste
dos pesos deve ser feito nos dois
sentidos para frente e para tras.
Exemplo deste tipo de rede ART
(Adaptative Resonance Theory —
Grossherg & Carpenter).

supervisionada (como é o0 caso
dos mapas de Kohonen).

3.5 Redes Recorrentes

E caracteristica das redes recorrentes possuir o grafo de sua topologia com ciclos e
trabalharem com o tempo discreto e sincrono. Existem, no entanto, redes com ciclos que
ndo devem ser chamadas de recorrentes, como € o caso de dindmica em que o neurdnio é
representado por uma equagcéo diferencial [5][60]. E possivel encontrar uma rede recursiva a
partir de um autémato finito definido por sua equacdo matematica (Figura 6):
S={U, Y, X, X, | , h}
Onde:

U é um conjunto finito de entradas;
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Y é um conjunto finito de saidas;

X é um conjunto de estados ou espaco de estado;
X 1 X é o estado inicial;

| :UxX® Xéafuncdo de transicdo de estado;

h:UxX® Y éafuncdo saida.

X(k+1)
Wl [ (w) iD XK =3 h}—

—>

Figura 6 - Implementacdo neural de autdmato finito.

x(k+1) =1 (x(k), u(k), W)

y(k) = h (x(k), u(k))

A Figura 6 [5] apresenta a implementacao das equagdes acima com uma camada de
neurdnios munidos de retardo (transformando k+1 em k) implementando (ou aproximando)
a funcdo | que tem por entradas x(k) e u(k). Um segundo conjunto de neurbnios

implementando a fungdo h (podendo ser neurdnios estaticos, portanto sem retardos).

3.5.1 Aprendizado em RNAs Recorrentes

Nos sistemas dindmicos, normalmente, os valores de entrada e saida s&o conhecidos, no
entanto, nestes sistemas ndo estdo disponiveis o conjunto de estados . Neste caso, a rede
recorrente tenta estimar o estado com base no conjunto de valores de entrada e saida
apresentados durante o treinamento. O objetivo do aprendizado é encontrar uma regra para
ajuste dos pesos durante o treinamento [5][60].

Roisenberg [60] descreve bons exemplos de aprendizado em RNAS recorrentes e
propde um algoritmo baseado em retropropagacéo quando se dispde do estado. Durante o
treinamento, a linha de atraso entre os neurdnios de saida dos estados da Maquina de

Estados Finitos (MEF) e os neurdnios da camada intermediaria foram desligadas, obtendo
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uma rede direta com neurdnios de entrada que correspondem aos entrada de sensores no
tempo k e neurdnios de entrada que correspondem a estados da MEF no tempo k. Também
foram utilizados neurbnios de entrada que correspondem a entradas de sensores, a
sequéncia temporal de todas as possiveis entradas da MEF, de tal forma que passe por
todos os estados possiveis da MEF. Entédo, apresenta-se a rede os dados de entrada u(k) e o
estado x(k) da MEF, e propagou-se na rede, obtendo o préximo estado calculado x(k+1).
Depois desta etapa é possivel aplicar o algoritmo de retropropagacéo tradicional, calculando

0 erro a partir do estado desejado da MEF x’(k+1).

3.6 Teoria de Problemas

Antes de abordar a computabilidade e complexidade de problemas resolvidos por RNAs, é
interessante definir o que é um problema. Esta interrogacdo preocupa a mente humana
desde os antigos filésofos gregos. Destacam-se Descartes com o seu método analitico
baseado na filosofia dividir para conquistar, e deste século Polya [56] sugere que se
responda as seguintes perguntas antes de solucionar um problema:

Quiais sdo os dados?

Quais sdo as possiveis solucbes?

O que caracteriza uma solugdo satisfatéria?

O problema pode ser formalizado como um objeto matematico do tipo P = {D, R,
g}, consistindo de dois conjuntos nao vazios, D os dados e R os resultados possiveis e de
uma relagdo binaria q I D x R, a condicdo que caracteriza uma solucdo satisfatoria,
associando a cada elemento a solucdo Unica desejada. Desta forma o problema ¢é
representado como uma funcéo.

Segundo Barreto [5] existem diversas formas de definir uma funcéo, dentre elas
destacam-se enumeracdo exaustiva, declarativamente, por um programa ou através de
exemplos. Quando um problema nédo é completamente definido para todo valor de seus
dados, em que conhece-se apenas a definicdo do problema para um subconjunto dos dados

possiveis. Neste caso, a solucdo néo € unica: todas as fungdes que forem iguais dentro da
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regido em que o problema é definido séo validas. Neste caso, € melhor ter uma solugéo
aproximada do que os dados para definir a funcéo. Este trabalho defende que resolver o
problema sera entdo encontrar um modo de implementar a funcdo ou aproxima-la com as
ferramentas disponiveis. Ou seja, atraves de exemplos treinar a rede e obter-se valores
estimados da solucéo para os outros valores, utilizando a propriedade de generalizagdo das
RNAs. O autor apresenta ainda, uma classificacdo dos problemas que podem ser tratados

pela neurocomputacdo, como problemas estaticos e dindmicos, descrita a seguir.

3.6.1 Problemas estéaticos linearmente separaveis

S&o problemas que envolvem a implementacdo de uma funcdo (porque sdo estaticos) e
podem ser resolvidos por uma RNA direta sem camada intermediaria.

Problemas estaticos ndo linearmente separaveis: problemas envolvendo a implementacédo de
uma funcéo e que podem ser resolvidos por uma rede direta, com neurdnios estaticos,

exigindo a0 menos uma camada intermediaria.

3.6.2 Problemas dindmicos com dinamica finita

Os problemas com dindmica finita sdo aquelas com duragdo da resposta do sistema apos a
entrada do sistema dura um tempo finito. Este tipo de problema pode ser resolvido por

uma rede direta com neurdnios dindmicos.

3.6.3 Problemas dinamicos com dinamica infinita

S&o problemas que a duragdo da resposta do sistema apds uma entrada pode durar um
tempo infinito. Esses problemas podem ser resolvidos por rede com retroacdo e com
neurdnios dindmicos ou rede estatica com um conjunto de retardos. No entanto, a questdo
da estabilidade da rede, ou seja, se ela encontrard ou ndo um a solu¢éo e quanto tempo

levard, fica em aberto.
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3.7 O que sdo Problemas Distribuidos

Na secao anterior foi abordado o conceito de problema. No entanto, nada foi dito quanto
aos problemas distribuidos. Problemas Distribuidos podem ser entendidos como problemas
que possuem as informacdes dispostas fisicamente em localizagdes diferentes. Pode-se
afirmar que o grau de complexidade desse tipo de problema cresce de acordo com o0 niUmero
de nodos envolvidos. No caso de redes de computadores, 0s problemas distribuidos sdo
mais visiveis, 0s equipamentos compartilham informacdes dispostas em localizagdes fisicas
diferentes, existem equipamentos locais e remotos. E claro que a complexidade do problema
dependeréa da extensdo da rede. Uma rede local com dez estacdes de trabalho interligadas
com barramento Ethernet ndo pode ter problemas de complexidade superior a uma rede
Metropolitana.

Por exemplo, no caso de falha em um segmento de uma rede de computadores
como a da UFSC (semelhante a da
Figura 7). Muitas vezes ndo é necessario que toda a rede seja influenciada pela falha, porém
0s equipamentos que fazem parte do segmento com problema provavelmente seréo
atingidos. No caso da falha estar nas linhas do NPD, que ligam o resto da rede com o0 mundo
externo, a falha atingira boa parte dos usuarios, pelo menos aqueles que estiverem
acessando paginas da Web, transferéncias de arquivo (que ndo sejam entre servidores locais
da UFSC) e correio eletrénico. No caso de falhas deve-se obter o maior numero de
informaces sobre o problema.

Determinar a exata localizacdo do problema é muito importante;
Determinar a extensdo do problema — a complexidade da solucéo;
Isolar a &rea afetada;

Tomar providéncias.

No entanto, surge outra questdo importante: como solucionar de forma eficiente
esses problemas? Tem sido freqliente o uso de redes diretas para solucdo de problemas
distribuidos, principalmente em geréncia de redes de computadores. Normalmente, tratam-

se de sistemas dindmicos com problemas dindmicos [39][75]. Informalmente, sistemas
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dindmicos possuem mudanca de estado, no capitulo 4, serd apresentada a descri¢do formal

de sistemas dinamicos.

O que sdo problemas

E distribuidos? QBB

Rede EMC

-' RedeEEL
—
NPD
== G = P
- e
Rede INF

Figura 7 - Problemas Distribuidos.

Desta forma, pode-se afirmar que problemas dindmicos possuem caracteristicas
dindmicas. E neste caso, deve-se propor uma solucdo dindmica. No entanto, ndo sao todos
os problemas da &rea de geréncia dindmicos. Existem problemas com caracteristicas
estaticas e portanto, bem resolvidos por redes neurais diretas. Este trabalho pretende
apresentar um método para desenvolver agentes autbnomos com as ferramentas adequadas
(redes neurais artificiais diretas ou recorrentes) para solucionar problemas distribuidos na

area de geréncia de redes.

3.7.1 Problemas comuns em redes de computadores

Em [19] sdo apresentadas quatro categorias de problemas de redes de computadores
relacionadas com as diferentes partes da rede:
Hardware da rede : problemas de conectividade fisica sdo 0s mais comuns
desta categoria, devem-se ao fato do estresse ambiental e tempo de vida dos
cabos, inclui quebra de cabos, cabos curtos, cabos danificados, quebras do
circuito de hardware, controlador de interface de ma qualidade;
Equipamentos de Interconexdo: como o crescimento das redes é muito

freqiiente produtos de interconexdo sdo fontes de problemas comuns que
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aumentam com a mesma intensidade. Erros de configuracdo também sdo muito
comuns. Nesta categoria deve-se verificar se as filas de processamento néo
cresceram de forma anormal.

Protocolos de Rede, esse tipo de problema € possivel apenas identificar
porque normalmente estéo relacionados a falta de compatibilidade de diferentes
fabricantes.

Aplicacdes de Rede, esse tipo de problema sé é possivel resolver se a propria
empresa ou universidade escreveu a aplicacao, caso contrario deve-se contatar

o fabricante para reportar o problema ocorrido (“bug” em inglés).

3.8 Computabilidade e Complexidade de RNAs

Um problema € dito computavel se for possivel construir uma Maquina de Turing para
resolvé-lo. Quando a solugdo de um problema é abordada por um computador baseado em
instrucdes (CBI), isto corresponde a existéncia de um algoritmo, composto de uma
seqiéncia finita de instrucdes, capaz de solucionar tal problema. No entanto, um
computador construido com redes neurais € equivalente a uma Maquina de Turing, e em
consequéncia, tem capacidade para resolver qualquer problema computavel e somente eles,
tem despertado grande interesse cientifico. Esta equivaléncia foi inicialmente provada por
McCulloch e Pitts [49] usando manipulag6es de l6gica e por Arbib [3] com argumento
bastante intuitivo.

Mas se as redes neurais ndo resolvem problemas que antes ndo se sabia resolver,
qual seu interesse? A resposta vem da facilidade de resolver problemas e dos recursos
necessarios. A isto chama-se complexidade. Quando se usa um computador digital esta
complexidade é geralmente expressa em quantidade de memdria e tempo. Quando se usa a
abordagem conexionista deve-se se falar em topologia da rede (nimero de neurbénios e como

sdo ligados) e como sdo 0s neurdnios.
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Linearmente Separével N&o Linearmente Separavel

Figura 8 — Problemas linear e ndo linearmente separaveis.

A maior contribuicdo de Minsky e Papert [50] ao estudo da complexidade de
problemas resolvidos por RNAs foi a classificagdo dos problemas em (Figura 8):
linearmente separaveis; e, ndo linearmente separdveis. Se um problema é linearmente
separavel ele pode ser resolvido com uma camada de entrada e saida de neurénios, como é o
caso dos circuitos légicos E, OU e Néo. Se o problema é ndo linearmente separavel ele
precisa de uma camada intermediaria de neurdnios entre a entrada e a saida da rede, como é

0 caso do OU-Exclusivo e da paridade de uma seqiiéncia de O e 1.

3.8.1 Confluéncia

As redes neurais artificiais sdo compostas de neurdnios artificiais como visto nas segdes
anteriores, e possuem uma fungéo de ativagdo semelhante a:

Y=t (& wijx)

Linearmente ndo separavel pode ser
ndo-linearmente separavel.
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Figura 9- Exemplo sobre confluéncia com parabola.

O conteudo da funcédo | chama-se confluéncia, normalmente toma-se o produto
escalar como confluéncia:

Wit X1 Wi XoF ... FWin. X,

No entanto, podem ser utilizadas outras operaces, tais como: neurdnios fuzzy que
utilizam maximos e minimos formando redes neurais do tipo OU/E nebulosas [9].Se for
utilizada uma superficie com grau proporcional ao produto com duas dimensdes, isto €, se a
confluéncia for uma parabola com parametros abertura e vértice ajustados, de modo a ter

capacidade de separar ndo linearmente um conjunto de pontos nao separavel (Figura 9).



Capitulo 4
Teoria de Sistemas

A Figura 10 ilustra um esquema sobre 0s tipos de sistemas que serdo abordados. O sistema
geral possui a mais alta abstracdo de um sistema, pela sua definicdo é possivel afirmar que
um sistema geral € constituido por um conjunto de relagfes entre suas entidades e 0 mundo
exterior. O sistema orientado possui conjunto de entrada e saidas. O Sistema Temporal
apresenta seus conjuntos em funcdo do tempo, enquanto que o Sistema Funcional em
funcdo de estados. Estes dois ultimos sistemas unidos formam Sistemas Dinamicos.
Finalmente, Sistemas Complexos sdo caracterizados por um grupamento de sistemas
dindmicos. A seguir estes conceitos serdo discutidos em maiores detalhes porque seréo

necessarios para a compreensdo das proximas secdes deste trabalho [60][62].

sistema geral

sistema orientado

sistema temporal || sistema funcional

T

sistema dinamico

sistema complexo

Cimniira 1N TaAanrvia Aa Cictnmae
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4.1 Sistema Geral

Em uma primeira definicdo um Sistema Geral pode ser considerado como o menor nivel de
descricao possivel, em que somente as interacdes com o mundo exterior sdo retidas. Ou
seja, 0 conceito de sistema geral é o mais alto nivel de abstragdo sobre o conceito de um
sistema, que pode ser visto como uma caixa preta com indicagdes de interagdo com 0 mundo

exterior (Figura 11).

Figura 11 - O sistema geral visto como uma caixa preta.

4.1.1 Exemplos de Sistema Geral

Podemos imaginar esta caixa preta como um microprocessador, onde apenas é possivel
enxergar os conectores de contato com a placa de um computador. Neste nivel de descricdo
ndo € necessario saber qual a funcdo desses conectores, apenas que Sdo o0 pontos de

integracdo com o mundo externo.
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Outro bom exemplo, € um modem em que existem sinais de transmissdo e recepcao
de dados, no entanto neste nivel de descri¢cdo ndo é necessario conhecer os detalhes. Um
outro exemplo de sistema geral que ndo € orientado é constituido por uma tabela em que
cada linha corresponde a um casal. Assim:

Jodo U Sofia
Carlos U Rosa
Luiz U Neuza
.U
José U Angela
O sistema faz a correspondéncia entre um dos cOnjuges e 0 outro sem haver

precedéncia.

Definicdo 1: um sistema geral Sg € definido por um conjunto de relagfes entre as
entidades que caracterizam as interagGes com o mundo exterior. Entdo Sg1 1, onde | sdo

todas as interacoes.

4.2 Sistema Orientado

Caso deseje-se definir quais das varidveis serdo usadas como entrada e quais serdo a saida,
tem-se um sistema orientado. Seguindo a analogia da caixa preta, o sistema orientado

poderia ser visto como a caixa preta com indicacfes das entradas e saidas (Figura 13).

E S

Figura 13 - Sistema orientado.

No caso do processador seria descrever 0s conectores que o compdem, as entradas e

ac cairacg
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4.2.1 Exemplos de Sistema Orientado

Um exemplo que faz parte do cotidiano é o proprio computador. Neste nivel de
descrigdo é possivel indicar as entradas e saidas de forma clara. Na Figura 14, as entradas

sd0 0 mouse, 0 joystick, a cdmera sobre o video. Como saida tem-se 0 monitor.

Figura 14 - Computador como exemplo de sistema orientado.

Outro exemplo interessante seria um sistema de transferéncia de arquivos, onde é possivel
indicar as operac@es de entrada e saida de forma explicita.
Defini¢do 1.2: um sistema orientado pode ser caracterizado por uma relagéo entre o
conjunto de entradas e saidas.
Sol WxG

onde:

So é o sistema de transferéncia de arquivos;

W¢é o conjunto de entradas admissiveis, ou seja é o conjunto de operagfes que
podem ser solicitadas ao sistema. Onde cada uma das operac¢des sdo representadas por w,
de formaquewl W. W= {append, bye, delete, dir, cd, Icd, open, quit, user}.

G¢é o conjunto de saidas admissiveis, ou seja, a resposta para cada operacao
fornecida na entrada do sistema. Se for colocado na entrada uma operacdo ftp

<endereco>, tem-se:

C:\>ftp ftp.ufsc.br

Connected to ftp.ufsc.br.

220 ftp.ufsc.br FTP server (Version wu-2.4_2-academ[BETA-15](1) Tue Jun 9
15:44:

20 GRNLNDDT 1998) ready.

User (Ftp.ufsc.br:(none)): anonymous

331 Guest login ok, send your complete e-mail address as password.
Password:

22N Giriacet InAain nle arcace ractrictinne annlv



50

Outra operacéo: colocar como entrada di r tem-se:

ftp> dir
200 PORT command successful.
150 Opening ASCII1 mode data connection for /bin/ls.

total 48
d--X--s--X 512 May 10 1998 bin
dr--r-Sr-- 512 May 26 1998 etc

drwxr-s--x 3
dr-xr-xr-x
dr-xr-xr-x 3
dr-xr-xr-x 3 0

226 Transfer complete.
369 bytes received in 0.16 seconds (2.31 Kbytes/sec)

2048 Jun 2 11:07 incoming
512 May 26 1998 lib
1024 Jun 1 10:12 pub
512 May 26 1998 usr

WNOWN
[eNeoloNeoNe)
[cNolololoNe]

4.3 Sistema Temporal

Os dois conceitos apresentados, sistemas geral e orientado, ndo incluem o tempo
como intrinseco ao sistema. Entretanto, freqiientemente quando lidando com sistemas que
sdo abstracGes do mundo real, o tempo é um parametro relevante. O sistema temporal é o
sistema orientado com o acréscimo dos tempos. Pode-se imaginar uma entrada na caixa
preta no tempo inicial (ty), e apds uma quantia de tempo denotado por t;.; € gerada uma

saida (

Figura 15).
E S
—

tis1

Figura 15 - Sistema temporal.

4.3.1 Exemplos de Sistema Temporal

A utilizagdo de uma linha (“link”) de uma rede Ethernet pode suportar altas
rajadas de trafego, no entanto se a carga normal exceder a 40% o segmento de rede tera seu

desempenho comprometido. Para determinar a utilizacdo de uma linha é necessario examinar



51

a quantidade de bits transmitidos e de bits recebidos sobre a largura de banda disponivel.
Tem-se entdo:
Utilizacdo = bits_recebidos + bits_ transmitidos / largura_de_ banda

Definicdo 1.3: um sistema orientado onde We Gsao fun¢@es do tipo: W T ® U
eG T® Y,onde:

U é o conjunto dos valores de entrada, valores dos bits transmitidos e recebidos no
tempo inicial.

Y € o conjunto dos valores de saida, passados o tempos t+1, sera valores dos bits
transmitidos e recebidos no tempo i+1 e o valor da utilizacdo neste periodo.

T é um conjunto ordenado com um primeiro elemento, normalmente denotado por

to (as vezes € usual considerar ty como - ) que é chamado de conjunto T = {ty, ty, t,...t }.

A

0

AN

utiliza

- — i >

to T
Figura 16 — Um Sistema Temporal.

Note que um sistema temporal cujas funcdes We G sdo constantes, ou seja, a
imagem sera 0s mesmos elemento de U e Y é dito ser um Sistema Estatico. No exemplo do
servidor de uma rede, se ndo houver alteracdo na taxa de utilizacdo em um determinado
periodo, ou seja se for constante, ou é porque houve alguma falha ou o sistema permaneceu

estavel naquele periodo.

4.4 Sistema Funcional

Conceito de Estado: o conceito de estado é freqlientemente usado em varias

disciplinas, por exemplo, na teoria de autdmatos finitos.
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Figura 17 - Sistema funcional.

No caso da caixa, seria 0 que aconteceu dentro da caixa, algum evento interno mudou do

estado inicial (eg) para um estado final (g) (Figura 17).

4.4.1 Exemplos de Sistema Funcional

Através de um exemplo bem simples, considere uma agenda telefonica, em que a
entrada é o nome da pessoa e a saida é o telefone. E se houver mais de um telefone o de
casa e o celular? Qual o telefone aparecera? E possivel definir um conjunto de estados X =
{telefone_casa, telefone_celular, telefone_escritorio} e ai definir a fungéo:

f:WxC® G

onde:

f funcdo busca de numero de telefone conforme o ndmero;

WEé o conjunto das entradas admissiveis, ou seja, nome da pessoa a ser procurada
na agenda, w, de forma que wi W.

C € o conjunto dos estados, X = {telefone casa, telefone_ celular,
telefone_escritorio}, que podera mudar automaticamente, e esta mudancga poderé ocorrer de
diversas formas. Se h=8-12 e 14 — 18 entdo telefone_trabalho; se h=18-8e 12 - 14
entdo telefone _casa. Se telefone casa ndo responde depois de 20 chamadas entdo
telefone_celular.

Gé a saida, conjunto de telefones da lista, em que gé um telefone, g1 G

A
== 4
F: 1M
(==
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Figura 18 - Exemplo de Sistema Funcional.

4.5 Sistema Dindmico

Um sistema pode ser funcional e temporal ao mesmo tempo caracterizando um
Sistema Dindmico, com o estado do sistema variando conforme o tempo. Em um sistema
dindmico, descreve-se um sistema como se estivesse descrevendo o mecanismo de como ele
trabalha (internamente), especificando como o conjunto de estados varia conforme o tempo.
Na analogia com a caixa preta seria, como é o comportamento interno desta caixa conforme
o0 tempo. Para gerar uma descricdo comportamental basta fazer o mecanismo funcionar para

cada entrada desejada gerando o sistema orientado correspondente (Figura 19).

E S
Evento interno
—p —>»
toP € tiv1P €

Figura 19 - Sistema dindmico.

Formalmente, tem-se:
Definicdo 1.6: um sistema dindmico é o objeto matematico.
S={T,U,WY,GX,F:h}
Onde:
T € o conjunto dos tempos,
Wé o conjunto das funcdes de entrada W={w.T® U},

U é o conjunto dos valores de entrada,



54

Y é o conjunto dos valores de saida,

Gé o conjunto das funcdes de saidagl G={gT ® Y},

X é o conjunto dos estados,

F é a funcdo de transicdo dos estados: F : TX T X XX W® X,
h é afuncdo de saida: h: TX XX U® Y.

4.5.1 Exemplos de Sistema Dinédmico

Um modem “half-duplex” pode encontrar-se em um dos trés estados: Inativo,
Transmitindo ou Recebendo. A troca de estado dependera se existe ou ndo mensagens na
fila de transmissdo ou se existe alguma indicacdo para recep¢do de mensagens, caso
contrario permanece inativo.

Formalizando o exemplo tem-se:

S={T,U,WY,GX,F:h}

Onde:

T é 0 conjunto dos tempos T,emque TT A;

W¢ o conjunto das func@es de entrada W= {w:T® U}, se existem mensagens na
fila de transmissao ou se existe sinal para recebimento de mensagens;

U é o conjunto dos valores de entrada, as mensagens a serem transmitidas e
recebidas;

Y é o conjunto dos valores de saida, Y = {sinal de reconhecimento, sinal de erro).

G é o conjunto das funcdes de saida g 1 G = {gT® Y}, emite o sinal de
reconhecimento se a mensagem foi recebida corretamente, caso contrario envia um sinal de
erro;

X € o conjunto dos estados do sistema, X={Inativo, Transmitindo, Recebendo};

F é a funcdo de transicdo dos estados: F : TXTX X XW® X;

h é a funcdo de saida: h: TX XX U® Y.
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4.5.2 Modelo Geral de Neurdnio como Exemplo de Sistema Dinéamico

Utilizando teoria de sistemas, 0 modelo formal de um neurdnio pode ser apresentado como
um sistema dinamico, conforme segue. Com efeito, as varidveis de defini¢cdo de um sistema
dindmico sdo identificaveis em um neurdnio formal. Observe o seguinte objeto matematico:
S={T,U,WY GX,F;h}

Onde:

T € o conjunto dos tempos, conjunto munido de uma ordem completa. Exemplos
de conjuntos de tempo usuais sd0 0s nUmMeros naturais € 0s reais.

WEé o conjunto das func@es de entrada W={w:T® U}, provenientes dos sensores
dos neurdnios ou da saida de outros neurénios,

U é o conjunto dos valores de entrada, que geralmente sdo vetores de entrada cujos
componentes sdo os valores dos sinais nas entradas dos dendritos,

Y é o conjunto dos valores de saida, corresponde ao valor no axénio no neurénio
bioldgico, que é a frequiéncia de pulsos resultantes dos potenciais de acéo,

Gé o conjunto das fungdes de saida gl G={gT ® Y}

X é 0 conjunto dos estados, conhecidos como estados de ativacdo dos neurénios,

F é a funcdo de transicdo dos estados: F : TXTXx XX W® X,

h é afuncdo de saida: h: TX XxU® Y.

Quando o conjunto dos estados for igual a um, o modelo de neurbnio é dito

estatico, que € um caso particular do neurénio dindmico.

4.6 Sistema Complexo

Um conjunto de sistemas interconectados formam um sistema complexo. Utilizando
o exemplo das caixas, seriam vérias caixas de sistema dindmico trabalhando como médulos

paralelos para atingir um objetivo comum (denotado na Figura 20 pela seta Saida).
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Figura 20 - Sistema Complexo.

Definicdo 1.7: Um sistema complexo a. é definido como um conjunto de
sistemas denotados por a 4 interconectados.

édXéd® é.c

4.6.1 Exemplos de Sistema Complexo

As plataformas de geréncia de redes, tanto de computadores quanto de telecomunicacoes,
s&o exemplos de sistemas complexos. E possivel identificar as areas funcionais de geréncia
(Secdo 2.2) como sistemas dindmicos que compdem tais plataformas. Por exemplo, um
sistema para gerenciamento de uma rede local deveré ter controle de acesso dos usuarios
(Geréncia de Seguranca), contabilizar o uso dos equipamentos (Geréncia de Contabilizagéo),
incluir equipamentos ou refazer a topologia da rede (Geréncia de Configuracdo), controlar o
desempenho (Geréncia de Performance), prevenir e solucionar falhas na rede (Geréncia de
Falhas). A maioria destas, entre outras fungdes ndo citadas, devem ser feitas em paralelo
sobre um sistema também dindmico (nesse caso, a rede local).

Outro exemplo facil de imaginar é o organismo humano que possui caracteristicas

cognitivas, como visao, audicao, tato, paladar e olfato. Até os dias de hoje ndo puderam ser
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reproduzidas pela maquina. O mais proximo é o robd desenvolvido pelo MIT, chamado

COG onde tenta-se reproduzir a visdo humana.



Capitulo 5
Inteligéncia Artificial Distribuida

(IAD)

A inspiracdo bioldgica na area da IA sempre se faz presente, e ndo existe maneira melhor de
explicar o que € Inteligéncia Artificial Distribuida (IAD). Imagine uma col6nia de formigas
que tem sobrevivido aos rigores da evolucdo por cerca de bilhGes de anos. Se tivermos a
visdo de apenas uma formiga ndo sera possivel compreender a imensiddo de uma coldnia.
Por outro lado, do ponto de vista da colonia podemos ver a distribuigdo do trabalho como
uma linguagem muito mais poderosa. Estas col6nias so sobrevivem porque a distribuicéo
tem um significado, que provavelmente é invisivel aos niveis inferiores [34][35].

A 1AD é composta por sistemas cujo o funcionamento depende de um
determinado conjunto de partes menores para resolver, de modo cooperativo, um
determinado problema. Segundo Barreto [5], entre os principais motivos para utilizar a
IAD destacam-se:

Inspiragdo bioldgica, além do exemplo das formigas citado anteriormente,
podemos pensar em outros seres vivos que para sobreviver vivem em bandos,
para proteger os seus filhotes, por exemplo. O proprio ser humano, agrupa-se
em nacionalidades, sociedades, comunidades para solucionar seus problemas
maiores, formam uma estrutura tdo complexa que existe uma area destinada ao
seu estudo que é a sociologia;

Decompor problemas complexos em problemas de menor escala, cada um com

suas caracteristicas distintas. Costuma-se dividir os problemas em problemas
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menores e dividi-los entre os agentes autbnomos para solucioné-los, porém
ndo € a Unica abordagem para implementacdo da IAD;

Usufruir dos ambientes distribuidos, podendo determinar varios agentes
paralelos para trabalhar de forma cooperativa.

Além disso, em [59] sdo apresentadas trés contribuicbes importantes que
arquiteturas paralelas e distribuidas podem oferecer ao estudo de sistemas inteligentes. A
Modelagem Psicoldgica, visto que o ser humano trabalha em paralelo. A Modularidade, é
mais facil operar sobre mddulos independentes. E consequentemente, o Aumento da
Eficiéncia porque nem todos os conhecimentos sdo necessarios a todos os modulos.

Uma das primeiras implementac6es em |IA Distribuida foi o Modelo do Quadro
Negro, apresentado no projeto de compreensdo da fala HEARSAY-II. No entanto existem
varios outros métodos. Bem mais recente, sdo 0s agentes inteligentes, ou agentes

auténomos de software, que serdo analisados na proxima secéo.

5.1 Agentes Autbnomos

“Agentes sdo sistemas computacionais que operam em ambientes dindmicos e
imprevisiveis. Eles interpretam dados obtidos pelos sensores que refletem eventos
ocorridos no ambiente e executam comandos em motores que produzem efeitos no
ambiente. O grau de autonomia de um agente esta relacionado a capacidade de decidir por si
s6 como relacionar os dados dos sensores com 0s comandos dos motores em seus esforgos
para atingir objetivos, satisfazer motivagdes, etc.” [60].

De uma forma geral um agente autbnomo (AA) é composto basicamente por:
sensores, atuadores e por uma entidade cognitiva responsavel pela autonomia do agente. No
caso de um agente de software 0s sensores sdo as entradas, e s atuadores as saidas. Por

autonomia entende-se que € a capacidade de governar-se por si proprio.
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Figura 21 - Agente Autbnomo em seu ambiente.

A Figura 21 ilustra os componentes basicos de um AA inserido em seu ambiente.
Existem outros conceitos para composicdo de AAs que envolvem desde arquiteturas
genéricas, até comportamentos e aprendizado de AAs [5][7]1[8] [31][36][37][45]
[46][47][53][55][60][61][62]1[631[651[72][73].

Além da autonomia, outro conceito importante para trabalhar-se com AAs é o
comportamento. O comportamento é a resposta fornecida pelo AA aos estimulos recebidos
do ambiente [7][31][36][37][45][46][73]. Os estimulos sdo recebidos pelos sensores,
mapeados pela entidade cognitiva e refletidos no ambientes através dos atuadores. Este

comportamento esta diretamente ligado ao grau de autonomia do agente.

5.2 Modelo de Agente

Existem outras definicdes para Agente Autdbnomos na literatura. No entanto, este trabalho
resolveu adotar uma defini¢do formal que utiliza conceitos da Teoria de Sistemas (Capitulo
4), estas defini¢cdes foram apresentadas por Roisenberg em [60][61][62][63]. O modelo
formal apresentado de Roisenberg, descreve agente autbnomo e o ambiente como sistemas

dindmicos.

5.2.1 Modelo Multi-agentes

Considerando o que foi abordado até o momento, é possivel definir um sistema de IAD,
dentro do escopo do trabalho, como um sistema multi-agentes. Portanto, cada entidade
assume um papel dentro da solucéo do problema. Outras abordagens sobre sistemas multi-

agentes podem ser encontrados em [7][8][37][45][63][65][72][73].
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Figura 22 - Sistema multi-agentes.

Entdo, da mesma forma que De Azevedo [21] apresentou um formalismo para
redes neurais utilizando a teoria de sistemas, e Roisenberg [60] apresentou um modelo de
agentes autbnomos utilizando sistemas dindmicos é possivel definir um sistema multi-
agentes como um sistema complexo.

Segundo a definicdo, um sistema complexo & . é definido como um conjunto de
sistemas denotados por & 4 interconectados. Esses sistemas podem ser dindmicos ou néo.
Entdo define-se um sistema multi-agentes como um sistema complexo composto de
diversos agentes autbnomos. Cada agente € um processo dindmico e possui um certo grau

de inteligéncia e de autonomia.

5.3 Por que utilizar IAD

O quadro da Tabela Il a seguir apresenta as principais diferencas de trabalhar com sistemas
distribuidos e utilizar sistemas monoliticos. A partir deste quadro é possivel fazer uma

analogia sobre as diferencas entre a IA e a IAD.

Tabela Il - Diferencas entre sistemas distribuidos e monoliticos.

Caracteristicas Distribuido Monolitico
Modularidade Totalmente modular, os sistemas| Ndo existe modularidade,
distribuidos  caracterizam-se por| normalmente é um sistema Unico que
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cooperativa.
Eficiéncia Devido a modularidade, este tipo de| Mais lento, corre o risco de por
sistema é mais rapido. alguma falha parar no meio do

processamento.

Processamento | Paralelo. No entanto, corre o risco de| Seqiliencial, porém ndo depende de
ficar dependendo de um processo que| outros processos para chegar ao final
entre em deadlock para terminar o] do processamento.

processamento.

Comunicagao Deve haver mecanismos necesséarios| Nao existe tal preocupacao.
para a comunicacéo entre processos.

Controle Deve haver mecanismos necessarios| Nao existe tal preocupacéo.
para o controle dos processos.

Coordenagéo Deve haver mecanismos necessarios| Nao existe tal preocupacéo.
para a coordenacao

Aproveitando-se das vantagens da distribuicdo de sistemas podemos apontar que
utilizar 1AD torna a solugéo de problemas modular e eficiente. A modularidade permite que
um problema seja dividido em problemas menores e a cada um seja atribuida uma entidade
para soluciona-la. Estas entidades sdo 0s agentes autbnomos ou inteligentes, conceituados
nos itens anteriores. Pode-se afirmar que um sistema distribuido de forma inteligente podera
convergir a uma solugdo mais rapido do que um sistema monolitico.

Entre as desvantagens, € que um sistema de IAD devera possuir um mecanismo de
mantenha esta mesma eficiéncia para garantir a coordenagdo, comunicacdo e cooperagao
entre suas entidades. A literatura traz alguns destes mecanismos (como € o caso do Modelo
do Quadro negro), porém dependendo do problema pode ser interessante criar um

mecanismo adequado.

5.4 Sistema de Raciocinio Distribuido (SRD)

Na literatura € comum encontrar solu¢des de problemas efetuadas por sistemas compostos
de agentes inteligentes. Em Rich [59], esses sistemas sdo chamados de SRD, e é definido
como:

Sistema de Raciocinio Distribuido é aquele composto por um conjunto de modulos
separados (em geral chamados de agentes) ja que cada modulo assume o papel de uma

entidade de solucéo de problemas) e por um conjunto de caminhos de comunicagao entre

eles”.
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Estes sistemas podem ser completamente distribuidos ou ter mecanismo de

controle centralizado.

5.4.1 Vantagens de um SRD

Um conjunto de vantagens para o uso de SRDs sdo apresentados por Rich [59], alguns
desses itens foram discutidos na Secdo 4.4 de forma comparativa entre a IA com a IAD. A
seguir sdo apresentados em relacdo ao trabalho que seré desenvolvido:
Modularidade do sistema, o sistema proposto devera ser composto por
modulos menores sob forma de agentes autbnomos baseados em RNAs
recorrentes;
Eficiéncia, nem todos os conhecimentos sdo necessarios para todos 0s agentes
do sistema, cada um tera um grau de autonomia diferenciado;
Rapidez, como trata-se de um sistema distribuido o0s agentes serdo
processados em paralelo;
Raciocinio heterogéneo, poderao ser realizados métodos diferentes de solucdes
de problemas em cada AA;
Multiplas perspectivas, é a possibilidade de mais de um AA encontrar a
solucao de um problema;
Problemas distribuidos, na area de redes a grande maioria dos problemas tem
caracteristica distribuida;
Confiabilidade, se a solucdo esta distribuida em uma série de agentes diferentes,
0 problema podera ser resolvido mesmo que um dos agentes apresente falhas.
Em contrapartida as vantagens apresentadas no item anterior, um sistema de
raciocinio distribuido deve oferecer:
Como existem varios mddulos para solucionar o problema, deve existir um
mecanismo de coordenacao para assegurar que as atividades dos AAs sejam
realizadas e que o sistema atinja seus objetivos;
Um mecanismo de comunicagdo que permita a troca de informagdes entre 0s

agentes e 0 mecanismo de coordenacéo



64

5.5 Mecanismos de Coordenacéo e Controle

O maior problema de se adotar uma solucao distribuida € sem duvida como Controlar e
Coordenar os processos permitindo que atuem de forma Cooperativa. Entre as abordagens
para solucionar os problemas de controle e coordenacdo destacam-se [5][59]: planejamento
de execucgdo multi-agentes, planejamento e negociagao: redes de contrato e planejamento

distribuido, as demais encontradas normalmente sdo varia¢fes destas trés.

5.5.1 Planejamento de execug¢éao multi-agentes

Este tipo de raciocinio decompde o problema e delega os subproblemas de forma

independente aos AAs. Possui um agente-mestre.

5.5.2 Planejamento e negociacao: redes de contrato

Um Unico agente efetua a decomposi¢do do problema e negocia com 0s outros as atribuicoes

das tarefas. Existem agentes-gerentes e agentes-contratados.

5.5.3 Planejamento distribuido

Né&o existe um controlador central. Nesse caso é assumido que um agente € racional se ele se
comporta de forma considerada ideal em termos de seus objetivos. Outro conceito dessa
abordagem ¢ a racionalidade limitada, propriedade do agente que se comporta de forma

proxima a ideal com relacdo a seus objetivos, dentro do que seus recursos permitem.

5.6 Mecanismos de Comunicacgio

Entre as solucgdes para o problema de comunicacdo as abordagens mais utilizadas sédo: a do
Quadro Negro (QN) e o Sistema de Transmissdo de Mensagens. O terceiro mecanismo
apresentado serd a Linguagem KQML. Foi utilizado em [39] para resolver o problema de

comunicacdo de AAs para geréncia de redes.
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5.6.1 Modelo Quadro Negro

Este modelo foi apresentado no projeto de compreenséo da fala HEARSAY-II. Naquela
ocasido foi apresentado como uma das primeiras implementac6es de IAD. Atualmente é um
modelo utilizado para solucionar o problema de comunicacdo entre AAs. O modelo
compreende [5][59]:

Um conjunto de modulos independentes contendo o conhecimento sobre o

assunto em pauta;

Uma estrutura de dados compartilhada por diversas fontes de conhecimento,

chamada Quadro Negro (QN);

Um sistema de controle que determina como as varias fontes do conhecimento

operam inserindo dados no QN.

5.6.2 Sistema de Transmissdo de Mensagens

E outra alternativa para realizar a comunicacio em um SRD. Nessa abordagem, os agentes
tendem a saber mais uns sobre os outros do que no modelo do QN. Esse conhecimento
permite que os agentes redirecionem as mensagens para aqueles com maior capacidade de
alcancar o objetivo. Em [59], é descrito o sistema distribuido MACE, que fornece uma
estrutura genérica de SRD e utiliza esse mecanismo para a troca de informacdes dos

modulos do sistema.

5.6.3 Linguagem KQML

A linguagem KQML (Knowledge Query and Manipulation Language) foi
projetada para suportar interagdes entre agentes inteligentes. Ela foi desenvolvida pelo
ARPA (DARPA - Defense Advanced Research Projects Agency), no programa de
compartilnamento de informacgdes e implementada de forma independente por diversos

grupos de pesquisa. A comunicacao existe em varios niveis. O conteudo da mensagem é

ananac 11ma narta da ~canminirarin 12011201



66

5.7 Aplicacédo da IAD em Geréncia de Redes

A idéia de ter uma Unica estacao de geréncia para controlar a rede € um pouco ultrapassada.
Hoje em dia tem-se objetos distribuidos na geréncia de redes. Distribuir o controle nos
diversos nos da rede ajuda a diminuir o nimero de informagdes de controle que transitam
na rede. Nada mais adequado do que fornecer uma solucdo distribuida e inteligente aos
problemas de geréncia.

Em Barreto [5] é feito um breve comentario sobre a aplicacdo de AAs de software
em geréncia de redes. Transcrevendo suas palavras: “Uma das mais promissoras
aplicacdes é na geréncia de redes de computadores. Neste caso cada no estaria munido de
um agente funcionando de modo autbnomo, e contendo inteligéncia suficiente para
desempenhar sua funcéo de gerir o funcionamento do n6 do melhor modo possivel.”

Assim, no proximo capitulo serdo apresentadas as técnicas disponiveis para
implementar os agentes autdnomos para geréncia de redes de computadores, respeitando as

caracteristicas estaticas e dinamicas encontradas nas cinco areas funcionais.
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Capitulo 6
Agentes Autdnomos para

Geréncia de Redes

Considerando a importancia da distribuicdo, como apresentado no caso das formigas na
introducdo do capitulo anterior. Questiona-se: qual a melhor maneira de automatizar um
problema extremamente complexo e distribuido? A utilizacdo de agentes (processos
individuais que realizam tarefas e as comunicam a outros processos chamados gerentes),
como tem sido realizado por varios anos na area de geréncia de redes. No entanto, esses
agentes sdo passivos, nao realizam nenhum tipo de tomada de decisdo e ndo possuem
autonomia. Normalmente, coletam informagdes e alteram informagdes da MIB ordenados
por um processo gerente, que por sua vez € ativado por um gerente humano conhecido
como administrador da rede. Existem trabalhos que tentam transformar a abordagem classica
de geréncia de redes em uma IAD. Para isso, Sdo propostos mecanismos adaptativos para
geréncia de redes [70].

Este trabalho apresenta uma metodologia para desenvolver agentes autdnomos
para geréncia de redes empregando as técnicas de IA adequadas. Nem sempre o método de
treinamento mais popular, o “backpropagation”, aplicado a redes diretas é o mais adequado.
Em muitos casos, como problemas com carater dindmico, este método é ineficiente sendo
necessario o uso de ferramentas com caracteristicas dinamicas. Defende-se que em primeiro
lugar deve-se analisar o problema: verificar se possui caracteristicas estaticas ou dindmicas,
e a partir dai buscar as solucGes apropriadas. A geréncia de redes, tanto de computadores
quanto de telecomunicag6es, € um problema extremamente complexo e dindmico quando

vista como um todo. No entanto, aplicando 0 método analitico de resolugdo de problemas
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de Descartes “dividir para conquistar”, a geréncia de redes pode ser dividida nas cinco areas
funcionais propostas pelo modelo OSI (apresentado na Segdo 2.2). No decorrer deste
capitulo serdo apresentadas as analises de resolucdo dos problemas de cada uma destas
areas.

Existem, portanto, duas maneiras de desenvolver agentes inteligentes para
solucionar problemas de geréncia de redes. Considere um exemplo simples: um sistema para
diagndstico de falhas em uma rede local com 50 computadores e que se deseje construir um
sistema de diagndstico de falhas com caracteristicas inteligentes. Se 0 ambiente possui um
administrador que ja conhece os problemas do ambiente e suas possiveis solucdes é mais
pratico construir uma base de dados sobre as falhas da rede. Uma espécie de sistema de
“Troubletickets” e aplicar técnicas de 1A na construcdo deste sistema, tais como regras de
producéo e redes diretas. E um ambiente de comportamento reativo, apds ocorrer a falha e o
administrador busca as solugdes. Isto pode ser implementado com uma rede neural direta
onde as entradas da rede sdo 0s possiveis sintomas e a saida o diagnostico do problema. No
entanto, se for o caso de construir um sistema preventivo o comportamento é chamado de
pro-ativo. O sistema de diagnostico deve funcionar para impedir que haja degradacdo no

funcionamento da rede [22][25][26].

Estado da rede ATIVO INATIVO

— — Geréncia Reativa
Geréncia Pro-ativa

Ocorréncia de Falha

Figura 23 - Comportamento da Geréncia de Redes.

A outra forma de resolver o problema de geréncia no caso de contar com um
especialista é através de exemplos. Neste caso, segundo Barreto [6], apenas a defini¢do do

problema € conhecido para um subconjunto de dados possiveis. A partir dai deseja-se

s
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conjunto de dados, mesmo aqueles que ndo estdo incluidos na defini¢do da funcdo. Este é o
caso em que se usam exemplos para treinar uma rede neural com algoritmo supervisionado e
obtém-se valores estimados da solu¢do para os outros valores, utilizando a propriedade de

generalizacao.

6.1 Metodologia

Como desenvolver os agentes autbnomos para geréncia de redes? Relembrando, no capitulo
anterior foram descritos os componentes dos AAs: entrada, entidade cognitiva e saida e que
s8o necessarios mecanismos de controle, comunicacdo e coordenacdo. Existem diversos
tipos de mecanismos que podem ser aplicados, o modelo do quadro-negro é um deles. No
entanto, como extrair o conhecimento necessario para a solucéo de problemas distribuidos,
mais precisamente de geréncia de redes? Existem duas maneiras como mencionado no inicio
deste capitulo.

Metodologia para Desenvolvimento
dos AAs para Geréncia de Redes

‘ Definicdo do Problema ‘

Exemplos Heuristicas
Representagdo do Problema Estético
‘ [
[ |
Métodos para Solucionar Regras de Producéo RNAs Diretas
o Problema
\
[ |
Dinamico Estético
RNAs Recorrentes RNAs Diretas

Figura 24 - Metodologia Hibrida para solugdo de problemas
distribuidos.
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A primeira, € através de heuristicas. Ou seja, uma forma declarativa de resolver
uma funcdo, dando as propriedades que devem ser satisfeitas para solucionar o problema
[6], neste caso, é necessario auxilio de um especialista. O especialista que sera um
administrador de redes, devera indicar quais o0s sintomas, para diagnosticar o problema e
sugerir as possiveis solucdes. Com essas informacdes pode-se construir uma base de dados
(tipo “troubletickets™) para um sistema de diagnostico de falhas. Este sistema podera ter
caracteristicas de 1A aplicando-se regras de producéo (paradigma simbdlico). Outra técnica
que pode ser aplicada para implementar a entidade cognitiva de agentes para geréncia de
redes utilizando heuristicas é através de RNAs diretas.

A segunda maneira, como pode ser observada pelo lado esquerdo do organograma
acima, é atraves de exemplos. Os exemplos formam uma representacéo do problema, ou
seja, apenas a definicdo do problema é conhecido para um subconjunto de dados possiveis.
A partir dai deve-se analisar este subconjunto e verificar se é um problema estatico ou
dindmico. Cada tipo de problema possui um método de solucéo diferente. Um problema
estatico pode ser resolvido por RNAs diretas. Porém o dinamico, s6 é “bem resolvido” se
forem utilizadas RNAs com caracteristicas dindmicas. Deseja-se entdo, conhecer 0s
elementos do conjunto de respostas admissiveis para todos os elementos do conjunto de
dados, mesmo aqueles que ndo estdo incluidos na definicdo da funcdo. Os exemplos,
portanto, sdo utilizados para treinar uma rede neural com algoritmo supervisionado e obter
os valores estimados da solucdo para os outros valores, utilizando a propriedade de
generalizacéo.

As duas abordagens possuem vantagens e desvantagens. A acgdo dispensavel do
especialista € uma das principais vantagens da abordagem dos exemplos. A extracdo do
conhecimento de um especialista é uma tarefa muito complicada. Muitas vezes, a solucao
de um problema é realizada com a intuicao, e fica impossivel indicar porque determinada
acdo foi realizada. Como desvantagem tem-se a ndo garantia da convergéncia de uma rede
neural. Nao existem métodos para garantir que uma rede neural chegue a uma solugdo. No
entanto, podem ser fornecidos bons exemplos para que a probabilidade de que a rede neural

aprenda um determinado padréo seja boa.
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6.2 Geréncia de Falhas

Uma das questdes mais interessantes no tratamento de redes de computadores € porque a
rede pode falhar. Se uma rede falha, muitos ou milhares de usuarios podem ficar
descontentes. Construir um sistema com multiplos agentes autbnomos que aumentassem a
tolerancia a falhas das redes de computadores e telecomunicacBes seria de grande
importancia. Aliar os dois tipos de comportamentos de geréncia, reativo e pré-ativo seria
ideal. E possivel dividir a Geréncia de Falhas como ldgica e fisica. A geréncia fisica é aquela
que diz respeito aos componentes da rede. Neste caso, muitas vezes é impossivel prever
que um determinado cabo ou transistor seja danificado. E o tipico comportamento reativo,
se foi danificado um elemento da rede ele deveréa ser trocado. A geréncia légica diz respeito
as aplicacOes da rede. Significa administrar as aplicacGes da rede. Isto pode ser realizado de
forma pro-ativa. Monitorar as diversas taxas de erros da rede (erro de alinhamento de
pacotes ou 0 nimero de conexdes recusadas) € um exemplo de comportamento pro-ativo.
Normalmente, existem heuristicas sobre as falhas da rede. Entdo ndo € necessario
disperdicar tempo treinando uma RNA para chegar a solugdes que sdo conhecidas.
Aplicando a metodologia e se existem heuristicas para solucionar o problema: pode-se

implementar as heuristicas através de regras de producdo ou RNAs diretas, conforme grafo

da Figura 25.
Geréncia de Falhas

Heuristicas

Regras de Producéo RNAs Diretas

Figura 25 - Geréncia de falhas.
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6.2.1 Exemplo de Diagnostico de Falhas

Um sistema de diagndstico de falhas é semelhante a um sistema de diagnostico médico.
Segundo Barreto [6] diagndstico € o processo de encontrar um defeito em um sistema. E
uma das mais populares aplicacdes de sistemas especialistas, principalmente no dominio
médico. Observe a Figura 26 para construcdo de um sistema para diagnosticar falhas na
rede.

Em [19] € apresentado um sistema de diagndstico de falhas com as seguintes etapas:

Geréncia de Falhas

Tomada Sist
de Decisdes i
Gerenciado

Observar Sintomas

X

Testar Hipdtese o
Formular Hipotese

Figura 26 - Sistema de Diagndstico de Falhas.

Observacéao de Sintomas

Esta é a etapa mais importante desse processo, pois se 0s sintomas ndo forem descritos
corretamente o diagnostico podera ter uma margem grande de erro (da mesma forma que um
sistema de diagndstico médico). Considere que os protocolos de redes normalmente sao
desenvolvidos para ndo expor de forma explicita os seus problemas. A maioria dos
protocolos incorporam mecanismos de recuperacédo de falhas e de repeticdo, o que resulta
em um sintoma obvio tempo longo de resposta da rede, ou mais comum em sistemas

bancéarios temporariamente sem comunica¢do. Embora esses mecanismos aumentem a
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confiabilidade nas redes, eles dificultam o processo de diagndstico. Portanto, deve-se

descobrir o maximo namero de sintomas antes de passar para a formulacdo da hipotese.

Outros itens a descobrir sdo:

Extensdo e escopo dos sintomas, ou seja, o problema afeta a todos, todos em
certa area, ou em individuos aleatorios?

O tempo de manifestacdo do problema. Se é continuo ou intermitente e se
ocorre regularmente.

E sempre importante verificar se houve trocas recentes na configuragio da
rede.

Descrever todas as variaveis que fazem parte do ambiente, placas de interface

de rede, pontes, roteadores, aplicacdes e sistemas.

Formulacao da hipotese

Para construir uma hipétese valida deve-se conhecer o perfil da rede, para saber se o que foi

observado é incomum. E impossivel ter duas redes idénticas mesmo se forem configuradas

iguais sempre manterdo caracteristicas proprias, até mesmo por causa do ambiente em que

forem instaladas. Delinear um perfil de uma rede chama-se “baselining”, e existem varias

formas de determina-lo [22][25][26][27][28][66]. Existem varios aspectos a saber sobre a

rede para determinar um esboco do seu perfil. Sdo exemplos de informacdes sobre o perfil

da rede:

Qual a média de utilizac&o da rede, incluindo variacGes no horario comercial em
que normalmente as linhas telefénicas ficam mais congestionadas.

Quais os tipos de aplicagbes mais utilizadas e quais as versdes?

Quais os protocolos de rede que sdo utilizados e caracteristicas de
performance?

Caracteristicas do hardware da rede também sdo importantes, conhecer 0s
controladores de interface , as unidade de acesso ao meio e outros
equipamentos de conexdo e caracteristicas de performance.

Os equipamentos de interconexao entre redes, tais como repetidores,

roteadores e servidores da rede, quais fabricantes, quais versdes e quais as suas

rarartarictirac da narfarmanca
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Apos identificar os sintomas e possuir um conhecimento sobre o funcionamento
normal da rede, formula-se a hipétese. Esta etapa dependera da experiéncia de quem
trabalha com a rede, ou seja, a heuristica sobre falhas na rede. Conhecimento sobre
protocolos e aplicacdes também sdo importantes nessa fase. Por exemplo, muitas colisdes
em um barramento Ethernet sdo freqlientemente um resultado de congestionamento ou
trafego excessivo, mas também pode ser por causa de mal funcionamento nos conectores de

rede (“transceivers”, em inglés).

Testar a hipotese formulada

Testar a hipotese € o proximo passo. Existem ferramentas para esse proposito, sdo 0s
analisadores de redes, alguns deles oferecem testes pré-programados, em que cada
experimento pode testar uma ou mais hipéteses [19].

Elaborar conclusoes

Apos realizar os testes necessarios € possivel realizar a etapa final que é a elaboracéo de
conclusdes. Normalmente, se 0s outros passos sao realizados corretamente este torna-se
mais simples. Eventos ndo familiares devem ser expandidos ou revisar 0s sintomas
observados. Este processo é ciclico e pode ter o seu tempo reduzido segundo Dauber [19].
Para isso é necessario possuir um perfil da rede bem elaborado e a cada experimento novo,
documentar os sintomas e hipOteses para acrescentar ao histérico do processo de

diagndstico.

6.2.2 Exemplos pratico

Para um estabelecimento remoto de conexdo, como por exemplo, o acesso doméstico da
UFSC. Na maioria das vezes, falha ou por causa de ruido na linha telefonica, (devido agdes
do meio ambiente) ou por falta de servidor (largura de banda do servico indisponivel).
Situando o exemplo dentro do processo de diagndstico através de heuristicas, tem-se:

Tentativa de estabelecimento de conexao do acesso domeéstico.

Acdo: ESTABELECIMENTO DE CONEXAO DO ACESSO DOMESTICO DA UFSC
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FALHOU ““Rizo falhou

Sintoma: Nao estabelece conexdo Usuario
satisfeito, tenta
realizar suas
operacGes.

Hipoteses
1) UFSC fora do ar (falta de energia, por ex.);

2) Existe muito ruido na linha telefénica e a UFSC ndo consegue
estabelecer a conexdo;

3) Nao existe largura de banda disponivel, terd de esperar alguém
liberar o sistema.

Figura 27 - Exemplo de diagnoéstico de falhas.

O préximo passo é testar as hipoteses: isto pode ser feito por tentativa/erro, o
sistema pode ter voltado ap6s poucos segundos. Ou alguém pode ter liberado um terminal.
Se nenhuma das duas funcionar pode-se trocar o cabo telefénico. Apos as tentativas sera
possivel concluir porque a tentativa de estabelecimento da conexdo falhou.

Como é possivel perceber é um problema que pode ser resolvido de forma
declarativa. Existem trés hip6teses de porque a rede falhou. Portanto, uma rede neural direta

ou um sistema de regras de producéo séo adequados para solucionar o problema.

6.3 Geréncia de Desempenho

A Geréncia de Desempenho compreende essencialmente dois grupos de atividades: um
deles considerado instantaneas (“snapshots”) e outro chamado coleta de estatisticas. O
grupo de atividades instantaneas é como ocorre em uma fotografia: em um segundo de
tempo, captura-se e congela-se um valor para auxiliar a detectar falhas. O outro grupo de
atividades compreende um longo periodo de coleta de informacdes, normalmente sobre o

trafego de pacotes, o nimero de erros de alinhamento, as taxas de utilizacéo de linha, a carga

do processador, etc.

| MNoarAnria An nmcnmnanhn|
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Figura 28- Geréncia de Desempenho.

O desempenho da rede ¢ um problema dindmico que depende de diversos
parametros. E possivel realizar a geréncia com comportamento pré-ativo onde escolhe-se
parametros para construir um perfil da rede (“baseline”) [21][26][27]. Estes parametros
podem servir de entrada de uma RNA com caracteristicas dindmicas. As saidas da RNA
deverdo refletir o comportamento da rede conforme as excitacdes de entrada da rede. Além
do estado ativo e do inativo, é possivel considerar um estado intermediario para caracterizar
a dindmica do problema. Ou seja, um estado intermediario que ao ser atingido significa que o

sistema podera ser degradado conforme alguma excitacao.

6.3.1 Exemplo de Controle de Rotas de Pacotes

Um exemplo pratico € construir um grupo de agentes autdbnomos utilizando redes
recorrentes para determinar rotas para transmissdo de pacotes. Empregando a idéia de um

estado intermediario tem-se:

estado
ativo

estado
inativo

estado
intermediario

excitacoes

AN
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Figura 29 - Geréncia dindmica da rede.

O estado ativo é arota de transmissdo sendo bem utilizada sem taxas de erros. Os
valores destas taxas podem crescer e o estado da rede passar a ser o intermediario, Isto
pode significar que um grupo de agentes autbnomos podem ser disparados para buscar
rotas alternativas e impedir que as excitacdes (que poderdo ser: a duragdo do tempo de
resposta ou a taxa de erros) levem a rede para o terceiro estado, o inativo. Ou seja, antes

mesmo de uma rota apresentar problemas, as rotas alternativas devem ser testadas.

6.4 Geréncia de Configuracao

A geréncia de configuracdo envolve o controle e o restabelecimento de informagdes de todos
0s objetos que fazem parte da rede, sejam eles gerencidveis ou ndo. Basicamente, sdo
necessarios conhecimentos sobre todos os elementos que fazem parte da rede, uma espécie
de inventario. Entre as informacdes destacam-se a topologia da rede em questdo, quais as
conexdes, 0 tipo de barramento, a velocidade de operacdo, quantidade de usuarios
suportaveis. Estas caracteristicas aplicam um certo grau de dindmica ao sistema de geréncia,

porque o estado da rede sofrer alteracoes.

Geréncia de Configuracéo

Exemplos

Dinamico

RNAs Recorrentes

Figura 30- Geréncia de configuragéo.
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Considere o fato de acrescentar novas linhas a topologia atual de uma rede. Muitas destas
caracteristicas serdo alteradas e a rede ndo serd mais a mesma. Outras alteracbes de
configuracédo podem ser percebidas com uma simples instalacdo de um novo aplicativo. Se
em um computador pessoal ja ocorrem alteracdes de configuracdo devido instalacGes de
softwares, vocé pode imaginar em uma rede de cinglienta ou (muito) mais elementos o que

pode acontecer.

6.4.1 Exemplo de Geréncia de Configuragio

Um exemplo bem original € a criacdo de um novo laboratério na universidade. Como o
controle da rede é feito pelo NPD quando existe a instalacdo de um novo laboratério, ele
deve ser acrescentado ao “backbone” e a rede reconfigurada para reconhecer o novo
segmento de rede. Qualquer elemento que seja acrescentado a uma rede, qualquer aplicacao e
até mesmo a criacdo de novas contas de usuarios possuem caracteristicas de problema

dinamico.

6.5 Geréncia de Contabilizacéo

Para compreender a geréncia de contabilizacdo basta imaginar uma rede telefonica.
Contabilizar seus recursos significa ter o controle do uso de cada recurso de cada usuario.
Quando discamos um numero no telefone e a ligacdo é completada comeca a tarifacdo por
parte da provedora do servigo. Cada tipo de ligacdo, normalmente, tem um custo diferente,
existem outros fatores que mudam os custos das ligacdes como horéario de utilizacdo da

linha. Porém sdo informacdes que ndo alteram o estado da rede.

Geréncia de Contabilizagao

Heuristicas
|
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Figura 31- Geréncia de Contabilizag&o.

Portanto, pode-se afirmar que problemas de geréncia de contabilizacdo néo
requerem recursos dindmicos. Um exemplo de controle de recursos em uma rede de

computadores pode ser a utilizacdo do disco que esta sendo gasta por cada usuario da rede.

6.6 Geréncia de Seguranca

Envolve a criacdo e monitoracdo de varios mecanismos de seguranca de uma rede. Cabe
ressaltar a importancia desses mecanismos que possuem duas caracteristicas distintas.
Manter a integridade das informagdes que atravessam as redes. E garantir o controle de
acesso dos recursos disponiveis, ja que existe um grau de prioridades quanto a certos
recursos da rede. Por exemplo, o cadastro de senhas da rede, s6 pode ser alterado pelo
administrador da rede ou por aquele que possua a senha de acesso.

A

Figura 32 ilustra a aplicacdo da metodologia. Serdo necessarios agentes de caracteristicas

dindmicas para o problema da geréncia de seguranga.

Geréncia de Seguranca

Exemplos
|
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Figura 32- Geréncia de seguranga.

6.7 Classes de Agentes

A partir do estudos realizados algumas classes de agentes autbnomos para geréncia de redes
sd0 propostas:
Agentes para Tomada de Decisdes: uma classe composta por agentes com um
alto grau de autonomia, o suficiente para fornecer uma solucao para o problema;
Agentes para Controle da Rede: esta classe de agentes deve alterar valores que
controlam a rede, seguindo ordens dos agentes de tomada de decisoes;
Agentes para Monitoragdo de Parametros: uma classe de agentes monitores das
informag0es, essa classe deveria verificar se os valores estdo em parametros
normais ou nao;
Agentes Coletores de Dados: agentes coletores de dados, essa classe de agentes
poderia ter baixa autonomia, pois sua funcéo devera ser coletar as informacdes
sobre 0 elementos gerenciados.
No entanto, apenas essas informacdes ndo séo suficientes. Da mesma forma que os agentes
da area de geréncia de redes, os agentes inteligentes poderao ser locais ou remotos. Poderdo
estar ou ndo interligados de alguma forma, deverdo possuir algum mecanismo de
comunicacdo, poderao ter bases de dados compartilhadas ou ndo, e ainda, poderao estar
organizados de forma hierarquica, poderdo assumir o papel de gerentes. Estas questdes
deverdo ser respondidas durante a fase de implementacao do trabalho e serdo de grande

importancia para descrever como solucionar problemas distribuidos.
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Assim como os modelos de geréncia sdo formados por agentes e gerentes, e cada
um possui caracteristicas proprias. O agente é responsavel por um conjunto de objetos de
um no6 da rede. E o gerente deve realizar as funcdes de geréncia, monitorando e controlando
0s objetos através de um protocolo, no caso da Internet, o SNMP. Durante a segunda fase
deste trabalho sera possivel haver alteracdes destas informacdes, mas seriam de grande
importancia ter estas classes implementadas em linguagem JAVA. As seguintes
informagdes poderdo ser incorporadas como atributos das classes de agentes autonomos
para geréncia de redes:

Localizacdo: se os agentes séo locais ou remotos;

Autonomia: qual o grau de autonomia que o agente recebeu ao ser criado, dependendo
da classe que ele pertencer devera ser maior ou menor;

Bases de Dados: como a geréncia de redes € toda realizada sobre informac6es da MIB,
0s agentes poderdo compartilhar informacdes ou néo;

Organizacdo: € possivel desenvolver um modelo em que 0s agentes possuam uma

organizacao hierarquica, ou dependendo do problema em questdo ndo seja necessario.

6.8 Aspectos de Implementacéo

Existem duas etapas distintas de implementacdo do trabalho proposto: a primeira é a
criacdo de agentes autbnomos baseados em redes recorrentes que serdo realizados a partir de
exemplos praticos. A segunda etapa, mais ambiciosa, é a criacdo de um ambiente para

desenvolvimento desses agentes. Estas etapas utilizardo a linguagem C e JAVA.

6.8.1 Vantagens de Utilizar JAVA em ambientes distribuidos

Para os desconhecedores das caracteristicas que estas linguagens possuem em ambientes
distribuidos, talvez a mais importante seja a portabilidade, é necessario apenas um browser
para atuar em um ambiente de rede.

Transcrevendo as palavras de Nazim Agoulmine [1], “... a linguagem JAVA em

companhia de suas classes, fornecem um ambiente de desenvolvimento portavel,
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interpretado, de alta performance, simples e orientado-a-objetos”. Desde 1996, existe um
esforco por parte das industrias de integrar a geréncia de redes através da Web.
Especialmente, entre 0 SNMP e a linguagem JAVA, através de uma classe de APIs de
geréncia, chamada JMAPI - JAVA Management API.

O ambiente desta linguagem € naturalmente distribuido e integra de forma natural
0s aspectos de seguranca. A vantagem principal é a possibilidade de definir os agentes de
forma independente, ndo proprietaria a nenhuma plataforma de geréncia de redes, muito
menos de sistema operacional e processador. Um programa escrito em JAVA e processado
em um Pentium, ou em um Power PC ou até mesmo numa SPARC tera um cddigo
interpretavel por um browser sobre qualquer um desses equipamentos. Além disso, JAVA
é orientada-a-objetos e pode ser integrada com a linguagem C ++ [11][13][42].

Com todas essas caracteristicas, esta devera ser a linguagem de implementacéo dos
agentes autbnomos. Além disso, como JAVA é composta de pacotes com classes de

objetos, podera ser criada uma classe para agentes autbnomos de geréncia de redes.

6.9 Alguns Experimentos

No sentido de investigar a aplicabilidade das redes recorrentes foram desenvolvidos dois
agentes em linguagem C. O primeiro agente tem caréater didatico e foi implementado para se
estabelecer as diferengas entre utilizar redes diretas e redes recorrentes em problemas
dindmico. O segundo agente, possui caracteristicas de um interpretador de falhas de uma

rede.

6.9.1 Agente Paridade

O primeiro agente, o agente paridade ilustra que é possivel construir uma solucdo dindmica
para um determinado problema utilizando redes recursivas. Enquanto que com uma rede

direta cria-se uma solucéo Unica, ou seja, apenas para uma dimensdo do problema.

AN\ 2
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Figura 33 — Duas abordagens diferentes para solucionar o
problema da paridade.

Suponha o problema da paridade de 7 bits. Este problema pode ser solucionado facilmente
através de uma rede direta conforme a ilustracdo da Figura 33-B. Uma outra abordagem mais
eficiente é utilizar uma rede recorrente capaz de aprender o conceito de paridade (Figura 33-
A). Com uma rede neural recorrente, € possivel apresentar entradas de problemas de
paridade com dimenséo variada e obter a resposta correta.

Para treinar a rede recorrente foram utilizados 0s pesos sinapticos obtidos através
do treinamento de uma rede direta, e em seguida aplicado o algoritmo de retropropagacéo de
Roisenberg, citado na Secdo 3.5.1. Apds o treinamento o conceito de paridade foi aprendido
como ilustra a Figura 34. As letras X, Y e U significam o estado anterior, o estado atual da
rede e a seqiiéncia de entrada, respectivamente. As letras H1, H2, H3 e H4 apresentam 0s
valores de ativacdo dos nodos da camada intermediaria da rede. O resultado da paridade da

seqiéncial 0101é1.

Digite a quantidade da sequencia de entrada:5

Digite a entrada: 1 0 1 0 1

X:0 Y:0 U:1

H1: 0.0109306 H2: 0.985903 H3: 0.923973 H4: 0.0734135
X:-0 Y:1 U:O

H1: 0.5 H2: 0.5 H3: 0.5 H4: 0.5

X:1 Y:0 U:1

H1: 0.00010109 H2: 0.900133 H3: 0.0659767 H4: 0.222908
X:z0 Y:0 U:O

H1: 0.5 H2: 0.5 H3: 0.5 H4: 0.5

X:0 Y:0 U:1
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Figura 34 — Execucdo da rede neural com o conceito de paridade.

6.9.2 Agente de Falhas

Caracteristicas de redes como dindmica, ruido e nao-estacionariedade tornam
dificil definir o que é uma falha em um ambiente de rede. Diagndstico € a identificacdo de
uma condic¢do através de sinais, sintomas ou caracteristicas distintas [48]. No sentido de
desenvolver uma IAD, pretende-se atacar o problema decompondo-o em problemas
menores e com caracteristicas distintas, desenvolvendo agentes autbnomos que ajam de
forma independente e de modo cooperativo na solucdo do problema de falhas na rede.

Um destes agentes autbnomos esta sendo desenvolvido para classificar um evento
de rede como Critico, Falha Simples ou Sem Falha. O agente funciona como um
interpretador de eventos de rede e informa quando um problema € detectado ou através de
registros da rede ou por polling. Encontrando a falha o agente podera ter autonomia para

agir ou simplesmente gerar uma alerta ao gerente ou usuario da estacdo (Figura 35).

Polling ]
entry > N_o Fallurt_a (NF)
(PE) » Simple Failure (SF)
> Critical Failure (CF)
Event
entry
(EE)
Saida
Entrada

Figura 35 — Agente para deteccdo de falhas em uma rede.

Os sensores e 0s atuadores sdo o0 contato com o mundo exterior do agente.
Respostas instantaneas e bem definidas a estimulos recebidos pelos sensores séo

conhecidos como taxias e reflexos. Esta forma de comportamento pode ser descrita por uma
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funcdo combinacional ou continua apenas dos valores presentes nos sensores. Este
comportamento pode ser implementado por uma rede neural direta, no N0sso caso como a
dindmica é importante deve-se utilizar neurénios dindmicos. A maquina de estados finita

que representa 0 comportamento do agente esta ilustrada pela Figura 36.

6.10 Outros AAs para Geréncia de Redes

Koch [39] apresenta alguns tipos de agentes autbnomos que seriam interessantes no auxilio
a solucdo de problemas distribuidos, mais precisamente de geréncia de redes de
computadores. Porém, os agentes de geréncia ndo foram implementados com redes neurais,
o trabalho apresenta alguns AAs desenvolvidos com regras de producdo. O autor apresenta
ainda, uma pequena biblioteca para programacdo de uma rede neural direta, néo
apresentando resultados mais expressivos. Os agentes propostos sao:

Agentes facilitadores de comunicacdo, responsaveis pela comunicacdo entre

agentes dentro do esquema de quadro negro utilizado naquele trabalho;

Agentes para anélise de dados, como exemplo, o0 autor propde um agente para
analisar trafego de pacotes IP em concentradores, verificando os pontos de

acesso com maior volume de informacdes;

Agentes para consolidar dados, agentes para agrupar os dados de um ou mais

coletores de dados com o objetivo de estipular estatisticas sobre a rede;

Agentes para prever dados futuros, com a caracteristica das RNAs serem
utilizadas em predicdo de séries temporais, 0 autor sugere um agente para

previsdo de falhas;
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Agentes para classificacdo de valores, poderia ser criado um agente para

classificar o fluxo de informagdes em alto, médio ou baixo.
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Capitulo 7
Consideracoes finais

Este trabalho propde uma metodologia para encontrar solu¢des adequadas aos problemas
distribuidos na area da geréncia de redes. Em muitos casos de uso de redes neurais, tem sido
comum encontrar solugfes estaticas para automatizar o processo. Dependendo do escopo
do problema, tais solugbes muitas vezes ndo séo adequadas, pois existem problemas com
caracteristicas estaticas e outros com caracteristicas dinamicas. A esséncia do trabalho é
explorar os dois tipos de solugbes (dindmicas ou estaticas) para problemas distribuidos, e
como aplicar as técnicas de IA (Regras de Producdo, RNAs diretas ou RNAS recorrentes)
na construcdo de agentes autbnomos

Conceitos importantes de geréncia de redes tais como 0 modelo de geréncia OSI
enfatizando as cinco areas funcionais de geréncia (falhas, configuracdo, desempenho,
contabilizacdo e seguranca) e o modelo utilizado na Internet foram apresentados. Os
conceitos apresentados limitam-se ao escopo do trabalho. As cinco areas funcionais foram
utilizadas para distribuir os problemas da geréncia. O modelo da Internet fornece conceito
de agentes e gerentes de forma simplificada para compreender como funciona o processo de
geréncia de redes.

Em seguida foram apresentadas nocOes de redes neurais artificiais. Os modelos de
neurbnios mais conhecidos, algumas topologias de redes neurais, tipos de aprendizado, as
redes neurais recorrentes. Além disso, foram apresentados conceitos sobre problemas com
caracteristicas estaticas, dindmicas e problemas distribuidos. Ainda sobre redes neurais,
questdes sobre computabilidade e complexidade de RNAs foram apresentadas. Este estudo
sobre redes neurais se faz necessario para compreender porque aplicar redes diretas ou

recorrentes na solucgdo de problemas.
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Conceitos de inteligéncia artificial distribuida, tais como, agentes auténomos,
modelos de agentes, sistemas de raciocinio distribuido, mecanismos de controle,
coordenacdo e comunicacdo de agentes foram abordados. A importancia de construir
solucBes de geréncia de redes utilizando a abordagem distribuida da inteligéncia artificial
também foi discutida.

Estes conceitos foram utilizados para construir uma metodologia para
desenvolvimento de agentes autbnomos para geréncia de redes de computadores. Antes de
propor uma solucéo o problema de geréncia deve ser analisado e classificado como estatico
ou dindmico. Além disso, deve ser considerado o comportamento das solucdes de geréncia
que serdo adotadas. Tais solucBes poderdo ser reativas ou pro-ativas. Geréncia reativa, é
quando as acOes sdo determinadas apds a degradacdo do sistema. Ao contrario, geréncia
pré-ativa envolve uma série de acdes que previnem a rede da degradacdo do sistema. Cada
um desses comportamentos exigem solugdes apropriadas. Neste sentido a geréncia de redes
foi subdividida nas cinco areas funcionais proposta pelo modelo OSI. Cada uma foi entéo
analisada e proposta uma solucgéo.

A geréncia de falhas, normalmente, possui solu¢des declarativas (no caso da
geréncia reativa). Se existirem heuristicas sobre as falhas & mais apropriado utilizar RNAs
diretas ou regras de producdo para representacdo do conhecimento. No entanto, no caso de
geréncia pro-ativa, é preciso Ter outra visdo da situacdo. Se o objetivo é prevenir falhas na
rede é preciso identificar os problemas antes que a rede seja afetada. Neste caso, € proposta
uma solucao dindmica como o uso de redes recorrentes.

Para garantir a qualidade do servico a geréncia de desempenho deve ser pro-ativa.
Além disso, possui caracteristicas dindmicas, existem atributos como o volume de
informagBes transitando pela rede, ou o nimero de usuérios utilizando a rede em
determinado momento, ou ainda a quantidade de erros que se alteram a todo instante. Estes
parametros podem alterar o estado da rede, oscilando entre bom, normal ou ruim, por
exemplo (tratando de qualidade do servigo oferecido aos usuarios). Nesse caso deve-se
adotar uma solugcdo com caracteristicas dindmicas.

Outra area com caracteristicas dindmicas € a de configuracdo. Configuracdo abrange

fiinrAac Ao altararin Ao tnnnlnnia Aa rada nnr owvantiiaic tracac Ada aniiinamantne A
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expanséo da rede. Como a tecnologia modifica a todo instante, e a necessidade por novos
equipamento e nds da rede € uma constante, deve-se optar por solu¢des dindmicas.

Para facilitar a compreensdo do que trata a geréncia de contabilizacdo basta pensar
na rede telefonica. Contabilizar os recursos € semelhante a tarifacdo processada pelo servico
telefénico. As ligacdes interurbanas e para telefones celulares tem um 6nus maior do que
para os telefones convencionais. Outro atributo considerado é o tempo de utilizagdo. Estas
fungBes ndo possuem caracteristicas dinamicas, portanto, sdo bem solucionadas por
sistemas declarativos.

Para finalizar a area de geréncia de seguranca. Novamente, é possivel verificar
caracteristicas dinamicas. A mais 6bvia talvez seja 0 numero de usuérios para o controle de
acesso. E facil verificar em uma rede universitaria o fluxo de alunos novos e alunos que
deixam a universidade, gerando assim uma quantidade variavel de usuarios que tem acesso a
rede.

Nesse sentido propde-se 0 desenvolvimento de agentes autbnomos para a geréncia
de redes. Utilizando esta metodologia sera possivel desenvolver agentes com caracteristicas
inteligentes com ferramentas adequadas. Ou seja, problemas estaticos devem ser
solucionados por ferramentas estaticas e problemas dinamicos por ferramentas com
caracteristicas dindmicas.

Os principais aspectos abordados que permitem estabelecer as bases sobre o qual
se desenvolveu os pontos originais deste trabalho foram:

A partir da analise de uma RNA, conclui-se que ao invés de um produto
escalar for utilizada uma superficie com grau proporcional ao produto com
duas dimensoes, isto é, se a confluéncia for uma pardbola com parametros
abertura e vértice ajustados, ter-se-a a capacidade de separar ndo linearmente
um conjunto de pontos nao separavel,

Seguindo a linha de Azevedo [21], que utilizou a teoria de sistemas para
formalizar as RNAs, e Roisenberg que utilizou a mesma ferramenta para
apresentar um método formal de AAs. Foi formalizado o conceito de multi-

agentes como um sistema complexo, que € um conjunto de sistemas dindmicos

(A Ac na dafinirin Aa Dnicanharn) intarlinadne:-
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Além disso, foram analisadas as areas de geréncia e propostas solucGes

adequadas conforme o tipo de problema.

7.1 Cronograma

Para o préximo ano, seguem as seguintes atividades (Tabela I1I).

1. Definir o escopo do trabalho dentro da rede do GPEB;
2. Coletar exemplos de problemas distribuidos mais freqiientes no ambiente de teste;
3. Definir os agentes que deverao ser implementados;
4. Implementa-los em JAVA e C e testa-los;
5. Observar e analisar o comportamento dos agentes;
6. Definir conceitos para a solucdo dos problemas distribuidos;
7. Publicar resultados;
8. Escrever a documentacao final (tese);
9. Preparar apresentacao.
Tabela I11 — Cronograma para as atividades restantes do trabalho.
2000 Jan. Fev. Mar. Abr. Mai. Jun. Jul. Ago. Set. Out. Nov. Dez.
1
2
3
4
200072001 | Jan. Fev. Mar. Abr. Mai. Jun. Jul. Ago. Set. Out. Nov. Dez.
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Glossario

Agente (geréncia de redes)

Existem varias defini¢bes para agentes em geréncia de redes. Agente € um processo que troca
informacOes de geréncia entre a estacdo gerente e 0S objetos gerenciados. processos
individuais que realizam tarefas e as comunicam a outros processos chamados gerentes

Agentes autbnomos

Agentes autdbnomos de software sdo programas, dotados de inteligéncia que agem como um
parceiro melhorando a eficiéncia do trabalho do ser humano. Pode operar em um ambiente de
apenas um computador ou estar distribuido, nesse caso varios agentes interagindo em um
ambiente distribuido formam uma IA Distribuida. Em hardware, sdo sistemas que possuem
uma interacdo duradoura com um ambiente dindmico externo, estando normalmente
instalados fisicamente em mecanismos. Sao dotados de rodas ou outros meios de locomogéo e
sensores projetados para funcionarem por longos periodos de tempo, operando em um ciclo
que envolve aquisicao de informagdes do ambiente e a geragdo de dados de saida.

Algoritmo de aprendizado

O aprendizado em RNAs consiste no ajuste dos valores dos pesos das conexdes. Quando
esses valores séo desconhecidos utiliza-se um algoritmo (ou regra) de aprendizado para
aproxima-los. Entre as principais regras de aprendizado destacam-se: Aprendizado Hebbiano,
Regra Delta, Retropropagacao (ou “Backpropagation”, em inglés), Aprendizado competitivo,
Aprendizado por Reforco ou Aprendizado Aleatorio.

Barramento

Meio fisico que interconecta os equipamentos de uma rede de computadores. Ver Ethernet.

Bridge

Roteador que conecta duas ou mais redes e transmite os pacotes de uma para a outra.
Normalmente operam a nivel fisico da rede, por exemplo, uma ponte que liga duas redes
Ethernet e transmite de um cabo para outro pacotes que ndo sdo locais. Pontes diferem de
repetidores porque armazenam e enviam pacotes completos enquanto repetidores transmitem
sinais elétricos.
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CMIP (Common Management Information Protocol)

Protocolo OSI para geréncia de redes.

CMISE (Common Management Information Service)
Servigo oferecido pelo CMIP.

Conexao

Ligacdo logica entre dois ou mais usuarios de um servico.

CSMA/CD (Carrier Sense Multiple Acess with Collision Detection)

E um dos protocolos de transmisséo de redes locais mais utilizados, em que periodos de
transmisséo sdo seguidos de intervalos de contencdo. Quando duas estacdes escutam o0 meio e
“sentem” que estd desocupado e tentam transmitir simultaneamente ambas detectam a
colisdo, param de transmitir e aguardam um periodo de contencdo e tentam transmitir
novamente.

DME (Distributed Management Environment)

E um conjunto de especificacdes para produtos de geréncia distribuida, proposta pela OSF
(Open Software Foundation). Fornece uma estrutura que habilita um sistema consistente e
um esquema de geréncia para ambiente distribuido com produto de diversos fabricantes.

Ethernet

Tecnologia de rede local inventada pela Xerox Corporation Palo Alto Research Center. Um
Ethernet € um cabo coaxial passivo, em que as interconexdes mantém os componentes ativos.
E um sistema de entrega do melhor esforco (best-effort delivery) que utiliza CSMA/CD. A
Xerox Corporation , A Digital Equipment Corporation e a Intel Corporation publicaram
padrdes para Ethernet a 10Mbps.

Gateway (Roteador)

Computador dedicado que liga dois ou mais redes e roteia pacotes de um para outro. Em
particular, um gateway Internet roteia datagramas IP entre as redes que ele interconecta.
Gateways também roteiam pacotes para outros gateways até que 0s pacotes sejam entregues
no destinatério final diretamente através do meio fisico. O termo normalmente é atribuido a
maquinas que transferem informac6es de uma rede a outra , tal como “mail gateway”.
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Gerente (geréncia de redes)

E o processo que troca informacdes de geréncia com o agente. Nas plataformas de geréncia
normalmente é ativado pelo administrador da rede para tomadas de decisao.

Host (no ambiente de redes)

E um sistema terminal (ou final de linha).

IETF (Internet Engineering Task Force)

Forca tarefa encarregada das resolucdes normativas da Internet. Sdo os encarregados de
elaborar e discutir os RFCs (Request for Comments).

IP (Internet Protocol)

Protocolo que oferece servico ndo orientado a conexao correspondendo a camada de
transporte do conjunto de protocolos da Internet.

ISO (International Standards Organization)

Organizacgdo internacional que RASCUNHA, discute, propde e especifica padrdes para
protocolos de redes. A ISO é mais conhecida pelo modelo de referéncia das sete camadas que
descreve uma organizacao conceitual de protocolos.

JAVA

Linguagem para desenvolvimento de aplicagOes para World Wide Web.

MIB (Management Information Base)

Uma colecdo de objetos que podem ser acessados através do protocolo de geréncia de redes.

Neuronio

No contexto bioldgico sdo células que compdem o sistema nervoso. E o sistema que comanda
o funcionamento de todos nossos 6rgdos, aparelhos e sistemas. No contexto da Inteligéncia
Avrtificial, sio chamados de neurdnios artificiais. E uma técnica de solugdo de problemas
inspirada nos neurbnios bioldgicos. Um neurdnio apenas ndo pode ser utilizado para
solucionar nada. Unidos entre varios formam as redes neurais (ou neuronais) artificiais.

NIST (National Institute of Standards and Technology)

Orgdo do Departamento de Comércio dos EUA encarregado de padronizacBes. Antigo
National Bureau of Standards.
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OMNIPoints (Open Management Interoperability Points)

Definem um conjunto de padrbes que podem ser usados por implementadores e fabricantes
de redes. Suas versoes sdo liberadas de dois em dois anos. O OMNIPoint 1 oferece 0 SNMP
e 0 CMIP como duas opcdes de implementacdo. No sentido de permitir uma maior
flexibilidade os fabricantes séo encorajados pelas resolu¢ées dos OMNIPoints.

OSI (Open Systems Interconnection)

Esforco internacional para facilitar as comunicagdes entre computadores de diferentes
fabricantes.

Pesos sinapticos

ExcitacGes (podem ser positivas ou negativas) de entrada dos neurdnios artificiais.

Plataforma de geréncia

Programas de geréncia de redes que abrangem as cinco areas funcionais do modelo de
referéncia OSI.

Protocolo

Descrigdo formal de formatos de mensagens e regras que duas ou mais maquinas devem seguir
para trocar suas mensagens. Os protocolos podem descrever tanto baixos niveis de
detalhamento quanto a nivel de aplicagao.

Regras de Producéo

Técnica declarativa e procedimental utilizada para representagdo do conhecimento em
programas de Inteligéncia Artificial Simbdlica. Normalmente, encontram-se na forma SE
<condig&o ou condigdes> ENTAO <realiza determinada acéo>.

RFC (Request for Comments)

Série de documentos que descrevem o conjunto de protocolos da Internet e experimentos
relacionados.

Servico

Representa um conjunto de fungdes oferecidos ao usuario por um provedor. O servigo torna-
se disponivel através do SAP (Service Access Point). O provedor € visto como uma entidade
abstrata e é representado pela interface do SAP. Os servicos podem ser orientado a conexao
(possui trés fases bem definidas, estabelecimento da conexdo, transferéncia dos dados e
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liberacdo da conexdo). Ou ndo orientado a conexdo que possui uma Unica fase de
enderecamento adicionada a transferéncia de dados.

SNMP (Simple Network Management Protocol)

Protocolo de aplicacdo que fornece servico de geréncia no conjunto de protocolos Internet.

SNMPv2 (Simple Network Management Protocol version 2)

Versdo menos popular do SNMP. Deve-se ao fato de existir MIBs do SNMP que ndo sao
compativeis com a nova versdo. Além disso, & mais complicado e com custos mais elevados
para implantacdo. A vantagem é permitir de interagdes entre gerentes e novas operagdes de
geréncia, tal como, GetBulkRequest, que permite obter varios dados apenas com uma
operacéo.

TCP (Transmission Control Protocol)

Protocolo de transporte que fornece o servico orientado a conexdo no conjunto de protocolos
da Internet.

Threshold (ou limiar)

O threshold ou limiar é um importante conceito em geréncia de redes. E uma forma de
prevenir a rede de algum tipo de problema. Se este limiar for ultrapassado o gerente da rede é
informado através de um alarme. Em alguns dispositivos de rede (tais como alguns modems)
tem limiares de performance pré-determinados e alguns mecanismos de testes para assegurar
gue o desempenho do dispositivo seja satisfatorio.

TMN (Telecommunications Management Network)

Protocolo de geréncia para redes de telecomunicacgdes. A proposta da TMN é fornecer um
conjunto de interfaces padrdes para facilitar o gerenciamento de funcbes de operagéo,
administracéo e manutencéo e de elementos de rede.

UDP (User Datagram Protocol)

Protocolo de transporte que fornece servico ndo orientado a conexdao no conjunto de
protocolos da Internet.



