
INE 6202 INE 6202 -- InformInformáática Mtica Méédica                             dica                             

EGC 9001 EGC 9001 -- InformInformáática e Modelagem de Conhecimento                  tica e Modelagem de Conhecimento                  
Aplicados Aplicados àà SaSaúúdede

Transformando Dados ClTransformando Dados Clíínicos em nicos em 
Computador em Documentos MComputador em Documentos Méédicos dicos 

VVáálidos:lidos:
SeguranSegurançça, Criptografia e Protocolizaa, Criptografia e Protocolizaçção ão 

digital de documentos eletrônicosdigital de documentos eletrônicos



Estrutura da apresentaEstrutura da apresentaççãoão

•• 1. Fundamentos1. Fundamentos
–– Requisitos juridicamente Requisitos juridicamente necessnecessááriosrios
–– TripTripéé TecnolTecnolóógico da Segurangico da Seguranççaa
–– Estudo e implementaEstudo e implementaççõesões
–– AuditoriaAuditoria
–– SincronizaSincronizaçção de relão de relóógiosgios

•• 2. Pr2. Prááticatica
–– O que O que éé oferecido pelo mercadooferecido pelo mercado

•• 3. Requisitos3. Requisitos
–– FDA e SBISFDA e SBIS
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IdIdééia geralia geral

•• AvanAvançço da o da informinformáática:tica: transatransaçções ões 
eletrônicaseletrônicas
–– Papel Papel --> > documentos documentos eletrônicoseletrônicos
–– MudanMudançça no conceito de a no conceito de documentodocumento

•• Tecnicamente e juridicamente seguros:Tecnicamente e juridicamente seguros:
–– Datados e assinados digitalmenteDatados e assinados digitalmente
–– Transmitidos de forma segura e com garantia Transmitidos de forma segura e com garantia 

de sigilo de dados sensde sigilo de dados sensííveisveis
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RequisitosRequisitos mmíínimosnimos
juridicamentejuridicamente necessnecessááriosrios

••AutenticidadeAutenticidade
••IntegridadeIntegridade
••IrrefutabilidadeIrrefutabilidade
••TempestividadeTempestividade





AutenticidadeAutenticidade

•• AutênticoAutêntico::
1. Que 1. Que éé do autor a quem se atribui.do autor a quem se atribui.
2. A que se pode dar f2. A que se pode dar féé; fidedigno:   ; fidedigno:   
3. Que faz f3. Que faz féé:   :   
4. Legalizado, autenticado.4. Legalizado, autenticado.
5. Verdadeiro, real:   5. Verdadeiro, real:   
6. Genu6. Genuííno legno legíítimo, ltimo, líídimo:     dimo:     



IntegridadeIntegridade

•• ÍÍntegro:ntegro:
1. Inteiro, completo.1. Inteiro, completo.
2. Perfeito, exato.2. Perfeito, exato.
3. Reto, imparcial, inatac3. Reto, imparcial, inatacáável.vel.



IrrefutabilidadeIrrefutabilidade

•• IrrefutIrrefutáávelvel
1. 1. EvidenteEvidente, irrecus, irrecusáável, incontestvel, incontestáável.vel.



TempestividadeTempestividade

•• AurelioAurelio: Que vem ou sucede no tempo devido; : Que vem ou sucede no tempo devido; 
oportuno.oportuno.

•• HouaissHouaiss: : oportunidadeoportunidade, no tempo , no tempo prpróóprioprio, o , o queque
ocorreocorre no no momentomomento certocerto, , oportunooportuno no tempo no tempo 
devidodevido

•• PossibilidadePossibilidade de de comprovarcomprovar queque um um eventoevento
eletrônicoeletrônico ocorreuocorreu emem um um determinadodeterminado instanteinstante. . 



Papel x documento eletrônicoPapel x documento eletrônico

. . . . .

. . . . .

. . . . .

. . . . .

Papel
10101010
10101010
10101010
10101010

10101010
10101010

Visualizador

Sistema de
Assinatura

Eletrônico



Atributos de um documento Atributos de um documento 
eletrônico confieletrônico confiáávelvel

•• AutenticidadeAutenticidade –– Certeza e Formalidade da AutoriaCerteza e Formalidade da Autoria

•• IntegridadeIntegridade –– Certeza e inalterabilidade do ConteCerteza e inalterabilidade do Conteúúdodo

•• ConfidencialidadeConfidencialidade
SigiloSigilo

•• IrretratabilidadeIrretratabilidade
IrrefutabilidadeIrrefutabilidade

•• TempestividadeTempestividade
IrretroatividadeIrretroatividade

Possibilidade de restringir o 
acesso ao conteúdo

Não-repúdio

Certeza e Imparcialidade quanto à:

• Quando um documento foi criado

• Relação de precedência



• Integridade
• Irretratabilidade
• Irrefutabilidade
• Tempestividade
• Irretroatividade
--> Protocolação
digital certificada

• Autenticidade
--> Assinatura
eletrônica com
chave certificada

• Confidencialidade
• Sigilo
--> Criptografia com
chave certificada

Estrutura da SeguranEstrutura da Seguranççaa
na Internetna Internet

Documento
Eletrônico

Documento
Eletrônico

Protocolação
Digital

Protocolação
Digital

Assinatura
Eletrônica
Assinatura
Eletrônica

Acesso
Seguro
Acesso
Seguro



Outros requisitosOutros requisitos

•• Autoridade CertificadoraAutoridade Certificadora
•• Plataforma Plataforma computacionalcomputacional

–– ProtocolaProtocolaççãoão
–– TransmissãoTransmissão
–– AssinaturaAssinatura

•• InformaInformaçção temporalão temporal
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Confidencialidade e SigiloConfidencialidade e Sigilo: Acesso Seguro: Acesso Seguro

•• Para que dados/documentos possam Para que dados/documentos possam 
trafegar na Internet sem que outro os trafegar na Internet sem que outro os 
intercepte e veja seu conteintercepte e veja seu conteúúdo do éé necessnecessáário rio 
esconderesconder esse conteesse conteúúdodo
–– > Criptografia> Criptografia
–– do grego do grego ““escrita secretaescrita secreta”” -- kryptkryptóós grs gráápheinphein éé a a 

ciência de reescrever um texto de forma a esconder o ciência de reescrever um texto de forma a esconder o 
seu significadoseu significado



CriptografiaCriptografia
•• 2 principais tipos:2 principais tipos:

–– CCóódigodigo
•• Utiliza substituiUtiliza substituiçção de palavras de acordo com um ão de palavras de acordo com um 

ccóódice. dice. 
–– Ex: general <Ex: general <--> banana, > banana, 

matar <matar <--> comer, > comer, 
inimigo <inimigo <--> macaco> macaco
O macaco comeu a banana = O inimigo matou o generalO macaco comeu a banana = O inimigo matou o general

–– CifraCifra
•• Utiliza substituiUtiliza substituiçção, adião, adiçção, subtraão, subtraçção de são de síímbolos da mbolos da 

linguagem de acordo com uma regralinguagem de acordo com uma regra
–– torna a mensagem ilegtorna a mensagem ilegíívelvel
–– Ex.: Ex.: ““llííngua do Pêngua do Pê””
–– pode usar um parâmetro: pode usar um parâmetro: chave de encriptachave de encriptaççãoão



CriptografiaCriptografia
•• Cifra: Cifra: 

–– importância na criptografia digitalimportância na criptografia digital
•• grandes quantidades de texto cifrado podem ser grandes quantidades de texto cifrado podem ser 

geradas automaticamentegeradas automaticamente
–– algoritmo algoritmo (m(méétodo) + todo) + chave chave (parâmetro) geram (parâmetro) geram 

mensagem cifrada mensagem cifrada (criptografada)(criptografada)
•• vantagem: chave pode ser variadavantagem: chave pode ser variada

•• 2 tipos:2 tipos:
–– chave simchave siméétricatrica

•• a chave usada para codificar a chave usada para codificar éé a mesma para decodiifcara mesma para decodiifcar
•• se eu descubro a chave posso não sse eu descubro a chave posso não sóó conhecer o conteconhecer o conteúúdo das do das 

mensagens como enviar mensagens falsasmensagens como enviar mensagens falsas

–– chave assimchave assiméétricatrica
•• a chave para decodificar a chave para decodificar éé diferentediferente da usada para codificarda usada para codificar



Criptografia de Chave SimCriptografia de Chave Siméétricatrica
•• Usa a mesma chave para cifrar e decifrar.Usa a mesma chave para cifrar e decifrar.
•• Vantagem: Algoritmos simples e rVantagem: Algoritmos simples e ráápidospidos

–– usada desde a antigusada desde a antigüüidadeidade
–– versão moderna inventada entre 1972versão moderna inventada entre 1972--76 nos EUA 76 nos EUA 
–– algoritmo mais conhecido: algoritmo mais conhecido: Data Encryption Standard (DES).Data Encryption Standard (DES).

•• Desvantagem:Desvantagem:
–– de alguma forma os dois lados tem de conhecer a chavede alguma forma os dois lados tem de conhecer a chave

–– riscosriscos
•• usavausava--se carros fortes para transportar envelopes com se carros fortes para transportar envelopes com 

chaves entre bancos para troca regular das chaveschaves entre bancos para troca regular das chaves
•• !! se eu conhe!! se eu conheçço a chave posso gerar mensagens falsaso a chave posso gerar mensagens falsas



Bastão cifrador Scítala
_________________________________

|  |   |   |   |   |   |
|  | H | E | L | P | M |  
|__| E | I | A | M | U |__ 

| N | D | E | R | A |  |
| T | T | A | C | K |  |
|   |   |   |   |   |  |

_________________________________
HELP ME I AM UNDER ATTACK

Criptografia de Chave SimCriptografia de Chave Siméétricatrica

Máquina Cifradora Enigma



Criptografia de Chave AssimCriptografia de Chave Assiméétricatrica
•• A chave usada para decriptar não A chave usada para decriptar não éé a mesma que foi usada a mesma que foi usada 

para encriptarpara encriptar
•• Padrão: mPadrão: méétodos de pares de chave ptodos de pares de chave púública/privada: blica/privada: 

criptografia de chave pcriptografia de chave púúblicablica
–– cada participante possue duas chaves: uma cada participante possue duas chaves: uma ppúúblicablica e outra e outra privadaprivada

•• a pa púública eu publico para todos terem, a privada blica eu publico para todos terem, a privada éé ssóó minhaminha

–– a a chave pchave púúblicablica éé resultado de uma resultado de uma operaoperaçção matemão matemááticatica sobre a sobre a 
chave privadachave privada

–– para mandar uma mensagem para João, eu uso a minha chave para mandar uma mensagem para João, eu uso a minha chave 
privada e a chave pprivada e a chave púública de João para encriptar uma mensagem blica de João para encriptar uma mensagem 
para elepara ele

–– João para decriptar a mensagem utiliza a sua chave privada e João para decriptar a mensagem utiliza a sua chave privada e 
minha chave pminha chave púúblicablica



Criptografia de Chave AssimCriptografia de Chave Assiméétrica: trica: RSARSA

111010111000010101010101010101010....

1 número primo muito grande

x

111010111000010101010101010101010.... outro número primo muito grande
=

111010111000010101010101010101010....
111010111000010101010101010101010....

fazem uma chave privada

111010111001000111111101010101011010101101010101011100010101010101010101010....

111010111000010101010101010101010....

111010111000010101010101010101010....

multiplico esses dois números primos muito grandes entre si:

+

obtenho a chave pública:



Encriptando com Chave AssimEncriptando com Chave Assiméétrica: trica: RSARSA
111010111001000111111101010101011010101101010101011100010101010101010101010....

a chave pública de João

...encripta um documento só para os olhos de João pois....

111010111000010101010101010101010....

111010111000010101010101010101010....
a chave privada dele

...João vai usar para decifrar....



Confidencialidade e SigiloConfidencialidade e Sigilo: Acesso Seguro: Acesso Seguro

•• Transferência encriptada de dados na Web Transferência encriptada de dados na Web 
utiliza o protocolo SSL/TLS utiliza o protocolo SSL/TLS -- Secure Socket Secure Socket 
LayerLayer

Internet: SSL provê
um encapsulamento seguro,
único e privado a dois participantes



SSL/TLSSSL/TLS
Secure Socket LayerSecure Socket Layer

•• SSL envolve 3 fases:SSL envolve 3 fases:
11 NegociaNegociaçção dos algoritmos de encriptaão dos algoritmos de encriptaççãoão

22 Troca de chaves pTroca de chaves púúblicas e verificablicas e verificaçção de certificaão de certificaçção,  ão,  
gerageraçção, encriptaão, encriptaçção e envio da chave simão e envio da chave siméétricatrica

33 EncriptaEncriptaçção do trão do trááfego de dados com chave simfego de dados com chave siméétricatrica

•• Cliente e servidor negociam algoritmos:Cliente e servidor negociam algoritmos:
–– cryptografia de chave pcryptografia de chave púública: blica: RSARSA, Diffie, Diffie--Hellman, DSA Hellman, DSA 

ou Fortezza;ou Fortezza;

–– cifra simcifra siméétrica: RC2, RC4, trica: RC2, RC4, IDEAIDEA, , DESDES, , Triple DESTriple DES ou AES;ou AES;

–– funfunçções de hash unidirecionais: ões de hash unidirecionais: MD5MD5 ou SHA.ou SHA.



AutenticidadeAutenticidade = Identidade Digital Comprovada= Identidade Digital Comprovada
ComposiComposiçção da Assinatura digitalão da Assinatura digital

resumo
criptográfico

SHA-1HASH

documento 
assinado 

digitalmente

certificado
do assinante

(chave 
pública)

resumo 
assinado

digitalmente

mensagem
original

transações, é com-
preensível o fato de 
muitos acreditarem 
na fragilidade dois 
sistemas de seguran-
ça. Freqüentemente
noticia-se sobre as
hackers, clonagens
de cartões de crédito

assinatura 
com a chave

privada

+

+

resumo
assinado

digitalmente

transações, é com-
preensível o fato de 
muitos acreditarem 
na fragilidade dois 
sistemas de seguran-
ça. Freqüentemente
noticia-se sobre as
hackers, clonagens
de cartões de crédito

documento
original

1110101010....



AutenticidadeAutenticidade = Identidade Digital Comprovada= Identidade Digital Comprovada
Verificando a Assinatura digitalVerificando a Assinatura digital

decifragem
com chave

pública

transações, é com-
preensível o fato de 
muitos acreditarem 
na fragilidade dois 
sistemas de seguran-
ça. Freqüentemente
noticia-se sobre as
hackers, clonagens
de cartões de crédito

documento
original

resumo
assinado

digitalmente

transações, é com-
preensível o fato de 
muitos acreditarem 
na fragilidade dois 
sistemas de seguran-
ça. Freqüentemente
noticia-se sobre as
hackers, clonagens
de cartões de crédito

resumo
criptográfico

SHA-1

HASH

resumo
criptográ-

fico

comparação

documento 
assinado 

digitalmente



www.icpbrasil.gov.brwww.icpbrasil.gov.br

Certificado da AC Raiz do ICP-BrasilCertificado da AC Raiz do ICP-Brasil



www.icp.sc.gov.brwww.icp.sc.gov.br

Entidade subordinada ao ICP-BrasilEntidade subordinada ao ICP-Brasil



Identidade digitalIdentidade digital
-- ICP ICP --
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Chave pública

PARTICIPANTE

Gera o par de 
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(em papel !!!) a 
requisição de um 

certificado



Âncora temporalÂncora temporal

Aplicação

SW Sistema

Hardware

Documento
Eletrônico

Aplicação

SW Sistema

Hardware
Real

Virtual

Âncora

Temporal

ICP - B

ICP - A

ID Digital

Válido de: 
data/hora 

até
data/hora



Sistema de tempo legalSistema de tempo legal

Relógio 
Atômico

Relógio Instituto 
Nacional - ON

Sistema Servidor
de Tempo

Servidor de
aplicação

Internet

Aplicação de 
Controle

rastreabilidade
auditoria
controle



InformaInformaçção Temporal ão Temporal --
UtilidadesUtilidades

•• SituaSituaçções de disputaões de disputa
–– Comprovar que um documento foi assinado Comprovar que um documento foi assinado 

antes da revogaantes da revogaçção de um certificado digital, ão de um certificado digital, 
ou comprometimento da chave privadaou comprometimento da chave privada

–– Proposta comercial Proposta comercial –– prazo licitaprazo licitaççõesões
–– Patentes e propriedades intelectuaisPatentes e propriedades intelectuais
–– MMéédicadica



DataDataçção ão 

•• ObservatObservatóório Nacionalrio Nacional: h: háá 10 anos 10 anos --
Autoridade de dataAutoridade de dataçção ão 

•• 1991 1991 –– Encadeamento linearEncadeamento linear
•• 2001 2001 –– Protocolo entre cliente e ADProtocolo entre cliente e AD
•• 2002 2002 –– MMéétodo da todo da ÁÁrvore Sincronizadarvore Sincronizada



PDDEPDDE

•• Composto por:Composto por:
–– Plataforma computacionalPlataforma computacional
–– Identidade digitalIdentidade digital
–– HSM HSM –– armazenar chavearmazenar chave
–– SoftwareSoftware



DataDataççãoão

•• RelRelóógio do PDDE sincronizado com hora gio do PDDE sincronizado com hora 
legallegal

•• DecretoDecreto Lei 4.264 de 10 de Lei 4.264 de 10 de junhojunho de 2002  de 2002  
-- ON ON –– ObservatObservatóório Nacionalrio Nacional

•• Absoluta/RelativaAbsoluta/Relativa



DataDataççãoão

•• Absoluta: Se baseia na data e hora correntesAbsoluta: Se baseia na data e hora correntes

•• Relativa: Se baseia na ordem em que os Relativa: Se baseia na ordem em que os 
documentos são enviados documentos são enviados àà PDDEPDDE
–– Não se sabe em que momento foi protocoladoNão se sabe em que momento foi protocolado
–– ÉÉ posspossíível verificar, dados 2 documentos, qual foi vel verificar, dados 2 documentos, qual foi 

protocolado primeiroprotocolado primeiro



DataDataççãoão



Atende aos requisitos:Atende aos requisitos:

•• PrivacidadePrivacidade: Acesso ao resumo do documento, : Acesso ao resumo do documento, 
não ao documento originalnão ao documento original

•• IntegridadeIntegridade: Ao receber o recibo, pode: Ao receber o recibo, pode--se se 
verificar a assinatura digital da PDDE e confirmar verificar a assinatura digital da PDDE e confirmar 
se recibo foi alteradose recibo foi alterado

•• IrrefutabilidadeIrrefutabilidade –– Recibo fornece evidência da Recibo fornece evidência da 
existência do documento e de sua existência do documento e de sua protocolaprotocolaççãoão. . 
Cliente não pode negar existência, AD não pode Cliente não pode negar existência, AD não pode 
negar ato de negar ato de protocolaprotocolaççãoão



AlAléém destesm destes

•• ConfianConfianççaa –– Equipamento de dataEquipamento de dataçção ão 
lacrado e com padrões de seguranlacrado e com padrões de segurançça fa fíísica sica 
e le lóógica; gica; auditauditáávelvel

•• Facilidade de comunicaFacilidade de comunicaçção e ão e 
armazenamentoarmazenamento –– SSóó o resumo do o resumo do 
documento documento éé utilizadoutilizado



MMéétodos de datatodos de dataççãoão

•• MMéétodo do Encadeamento Lineartodo do Encadeamento Linear

•• MMéétodo da todo da ÁÁrvore Sincronizadarvore Sincronizada



Slide 39

MSOffice4 Confiança na tempestividade
Item 3
 ; 1/5/2005



Encadeamento Linear Encadeamento Linear 

•• Diminuir a necessidade de se confiar na Diminuir a necessidade de se confiar na ADAD
–– PDDE sincroniza data com AD a intervalos PDDE sincroniza data com AD a intervalos 

regulares ao invregulares ao invéés de a toda protocolas de a toda protocolaççãoão

•• Recibos são unidos formando Recibos são unidos formando 
encadeamentoencadeamento
–– Recibo sRecibo sóó faz sentido no seu contexto e faz sentido no seu contexto e 

necessita delenecessita dele
–– FunFunçção de sentido ão de sentido úúnico resistente nico resistente àà colisão, colisão, 

como como HashHash
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Encadeamento LinearEncadeamento Linear

Documento

Resumo 
criptográfico

Protocolo



Encadeamento LinearEncadeamento Linear

Forma genérica:

t t nn--11 Data/horaData/hora documento anteriordocumento anterior

IDIDnn--11 Identificador do cliente que emitiu resumo anteriorIdentificador do cliente que emitiu resumo anterior

HHnn--11 Resumo documento anteriorResumo documento anterior

H(H(LLnn--11) resumo do link anterior) resumo do link anterior



Encadeamento LinearEncadeamento Linear

ApApóós cs cáálculo do link, AD gera recibo lculo do link, AD gera recibo SSnn::

SigADSigAD((pp)) –– Assinatura digital Assinatura digital do Equipamento de do Equipamento de 
ProtocolaProtocolaçção para o Protocolo ão para o Protocolo pp



Encadeamento LinearEncadeamento Linear

•• Resumos dos documentos enviados a clientes Resumos dos documentos enviados a clientes 
ficam ordenados obedecendo a ordem de ficam ordenados obedecendo a ordem de 
chegadachegada

•• Problemas:Problemas:
–– Tempo necessTempo necessáário para verificar relacionamento entre rio para verificar relacionamento entre 

dois documentos dois documentos –– diretamente proporcional ao diretamente proporcional ao 
nnúúmero de resumosmero de resumos

–– NecessNecessáário armazenar toda a cadeiario armazenar toda a cadeia



ÁÁrvore Sincronizadarvore Sincronizada

•• DataDataçção relativa, com encadeamentoão relativa, com encadeamento
•• Conceito de saltos para reduzir tempo de Conceito de saltos para reduzir tempo de 

comparacomparaçção da procedência entre dois ão da procedência entre dois 
documentosdocumentos



ÁÁrvore Sincronizadarvore Sincronizada



ÁÁrvore Sincronizadarvore Sincronizada



Auditoria da Auditoria da protocolaprotocolaççãoão
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Auditoria da Auditoria da protocolaprotocolaççãoão



AuditoriaAuditoria



AuditoriaAuditoria



2. Mercado2. Mercado

•• BryBry
–– www.bry.com.brwww.bry.com.br





NCipherNCipher

•• pdfProofpdfProof
–– Assina e emite recibo de tempoAssina e emite recibo de tempo
–– Utiliza um Utiliza um úúnico certificado digitalnico certificado digital
–– Hardware protege as chavesHardware protege as chaves

•• DSE 200DSE 200
–– Hardware de rede e Hardware de rede e toolkittoolkit para para desenvolvedoresdesenvolvedores com interfaces com interfaces 

para interapara interaçção com softwares diversosão com softwares diversos

•• TimeSourceTimeSource MasterMaster ClockClock
–– RelRelóógio atômico de rubgio atômico de rubíídio, NTPdio, NTP

http://www.ncipher.com





MykotronxMykotronx

•• CryptocardCryptocard
–– Cartão PCMCIACartão PCMCIA
–– Encripta/DecriptaEncripta/Decripta
–– AssinaAssina
–– Troca de Troca de chaves/Hashchaves/Hash
–– TimeStampingTimeStamping
–– National Security AgencyNational Security Agency--certified CAPSTONE RISCcertified CAPSTONE RISC--

based cryptographic processor based cryptographic processor 
–– SelfSelf--contained, tampercontained, tamper--resistant, realresistant, real--time clock time clock 



MykotronxMykotronx



About Authentic Document IDs

What is digital notarization?
Digital notarization is a timestamping service that lets you prove the existence and state of an 
electronic document at a fixed point in time by creating a digital receipt.
What is a digital fingerprint or hash file?
Often described as a digital fingerprint, a hash is simply a "summary" generated from a digital 
document using a mathematical rule or algorithm. It is designed so that a small change in the 
document would produce a big change in the hash. Hashing algorithms are "one-way": you can 
create a hash from a document, but you cannot recreate the document from a hash. A hash is not an 
encryption of the document. Most importantly, it's very difficult to find two documents that have the 
same hash.
The Authentic Document Service uses hash files because a small (but important) change in a 
document (like changing US$100,000 to US$1,000,000) would produce a completely different hash.
What is an Authentic Document ID?
An Authentic Document ID is a Class 3 certificate that allows you to perform digital notarizations, 
using VeriSign's Authentic Document Service, for the purpose of authenticating documents. VeriSign
Authentic Document IDs are used to create and send a signed fingerprint (hash) of the original 
document to VeriSign's Authentic Document Service (the original document never leaves the 
requestor's personal computer). Upon receipt, the Authentic Document Service verifies the validity of 
the signature. After the signature is verified, the signed fingerprint is digitally time-stamped to create 
a digital receipt, which is delivered to the requestor's personal computer. The signed fingerprint 
submitted by the requestor is also stored by VeriSign, and can be made accessible to the appropriate 
parties at a later date for dispute resolution and auditing purposes.



•• Developer SolutionsDeveloper Solutions
•• VeriSignVeriSign Software Development Kits (SDKs) allow software service Software Development Kits (SDKs) allow software service 

and application developers and service providers to create custoand application developers and service providers to create custom m 
applications enabled for specific Public Key Infrastructure (PKIapplications enabled for specific Public Key Infrastructure (PKI) ) 
functionality, including digital notarization and document authefunctionality, including digital notarization and document authenticity nticity 
verification. To learn more about verification. To learn more about VeriSignVeriSign SDKs, contact an Internet SDKs, contact an Internet 
Sales Representative at (650) 426Sales Representative at (650) 426--5112 or (866) 8935112 or (866) 893--6565 or 6565 or 
contact salescontact sales. . 

•• Digital Notarization SDK:Digital Notarization SDK: Includes a programmatic interface to Includes a programmatic interface to 
digitally notarize and verify content authenticity from within ydigitally notarize and verify content authenticity from within your our 
application. application. VeriSignVeriSign authenticates the document by acting as a authenticates the document by acting as a 
"third party witness"third party witness " to the document's state at a particular time. " to the document's state at a particular time. 
Enables audit trails and digital receipts. Enables audit trails and digital receipts. 

•• Certificate Validation SDK:Certificate Validation SDK: Gives software realGives software real--time certificate time certificate 
status for any of the 3+million certificates issued by status for any of the 3+million certificates issued by VeriSignVeriSign. . 
Leverages industry and Internet PKI standards including OCSP andLeverages industry and Internet PKI standards including OCSP and
X.500 Certificate Revocation Lists. This is available for a multX.500 Certificate Revocation Lists. This is available for a multitude of itude of 
platforms including Windows. platforms including Windows. 

•• Smart CardsSmart Cards:: Scalable, flexible, and customizable solutions for Scalable, flexible, and customizable solutions for 
incorporating certificates into smart cards an efficient, flexibincorporating certificates into smart cards an efficient, flexible, and le, and 
portable solution for authenticating identities, encrypting dataportable solution for authenticating identities, encrypting data, and , and 
validating transactions validating transactions 
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•Adaptador PCI

•Auditável, compatível com Microsoft Crypto API e JAVA JCA/JCE

•Several tamper detection mechanisms 
•On board Real Time Clock 
•Hardware based true random number generator with ANSI 
X9.31 whitener 
•Smart card based authentication and secure key export/ import 

•TimeCertain's Chronologics® TimeServer – Aliança da
TimeCertain com a eracom - Servidor para Linux que utiliza o 
hardware e o relógio deste para fazer TimeStamps

http://www.eracom-tech.com/products/pso/pso.htm





Curiosidade: KeyGhostCuriosidade: KeyGhost
•• Keylogger para Keylogger para 

interface de teclado interface de teclado 
PS/2PS/2

•• Guarda seqGuarda seqüüência ência 
de teclas e de teclas e 
momento no tempo momento no tempo 
de cada apertar de de cada apertar de 
teclatecla



3. Legisla3. Legislaççãoão
SBIS SBIS -- Sociedade Brasileira de Sociedade Brasileira de 

InformInformáática em Satica em Saúúdede
•• Manual de Requisitos de SeguranManual de Requisitos de Segurançça, a, 

ConteConteúúdo e Funcionalidades para Sistemas do e Funcionalidades para Sistemas 
de Registro Eletrônico em Sade Registro Eletrônico em Saúúdede (RES)(RES)



SBISSBIS

•• CFM recebe uma sCFM recebe uma séérie de solicitarie de solicitaçção de ão de 
pareceres a respeito da legalidade da pareceres a respeito da legalidade da 
utilizautilizaçção de sistemas informatizados para ão de sistemas informatizados para 
capturar, armazenar, manusear e transmitir capturar, armazenar, manusear e transmitir 
dados do atendimento em sadados do atendimento em saúúdede

•• SubstituiSubstituiçção do papel pelo formato ão do papel pelo formato 
eletrônicoeletrônico



SBISSBIS
•• CFMCFM
•• Sociedade Brasileira de InformSociedade Brasileira de Informáática em Satica em Saúúdede
•• ASSESPROASSESPRO
•• MinistMinistéério da Sario da Saúúdede
•• AMBAMB
•• CONASSCONASS
•• CONASEMSCONASEMS
•• ANVISAANVISA
•• ANSANS
•• FBHFBH
•• CONARQCONARQ
•• ABRAHUEABRAHUE



SBISSBIS

•• Complexidade do temaComplexidade do tema
•• Separar certificaSeparar certificaçção doão do

–– Produto de softwareProduto de software
–– Processo de usoProcesso de uso



SBISSBIS

•• CertificaCertificaçção em três etapasão em três etapas
–– Produto de software Produto de software –– Etapas 1 e 2, com SBIS Etapas 1 e 2, com SBIS 

e CFMe CFM
–– Processo de uso do sistema informatizado Processo de uso do sistema informatizado ––

Todas as instituiTodas as instituiççõesões



SBISSBIS

•• Requisitos de seguranRequisitos de segurançça, contea, conteúúdo e do e 
funcionalidades que um RES deve atender funcionalidades que um RES deve atender 
para estar em conformidade com aspara estar em conformidade com as

•• ResoluResoluçções do CFM Nos. 1638 e 1639ões do CFM Nos. 1638 e 1639



CFMCFM -- Res.1638Res.1638

•• O que O que éé prontuprontuáário mrio méédicodico
•• Quem Quem éé responsresponsáável pelo prontuvel pelo prontuááriorio
•• Itens que devem constar obrigatoriamenteItens que devem constar obrigatoriamente
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CFMCFM -- Res.1639Res.1639

•• Aprova as Aprova as ““Normas TNormas Téécnicas para o Uso de cnicas para o Uso de 
Sistemas Informatizados para a Guarda e o Sistemas Informatizados para a Guarda e o 
Manuseio do ProntuManuseio do Prontuáário Mrio Méédicodico””, , 
possibilitando a elaborapossibilitando a elaboraçção e o ão e o 
arquivamento do prontuarquivamento do prontuáário em meio rio em meio 
eletrônicoeletrônico



SBISSBIS

•• PrazosPrazos
–– MMíínimo de 20 anos, a partir do nimo de 20 anos, a partir do úúltimo registro, para ltimo registro, para 

preservapreservaçção dos prontuão dos prontuáário em suporte papelrio em suporte papel
–– Autoriza, em caso de microfilmagem, eliminaAutoriza, em caso de microfilmagem, eliminaçção do ão do 

suporte de papel (Lei n. 5.433/68 e Decreto n. suporte de papel (Lei n. 5.433/68 e Decreto n. 
1.799/96) (ap1.799/96) (apóós ans anáálise pela comissão)lise pela comissão)

–– Autoriza, em caso de digitalizaAutoriza, em caso de digitalizaçção, a eliminaão, a eliminaçção do ão do 
suporte em papel, desde que obedesuporte em papel, desde que obedeçça a àà norma norma 
especespecíífica de digitalizafica de digitalizaççãoão



SBISSBIS

•• Comitê ISO 215: Registro Eletrônico em Comitê ISO 215: Registro Eletrônico em 
SaSaúúdede



SBISSBIS

•• 23 pa23 paííses membrosses membros
•• 14 pa14 paííses na categoria ses na categoria ““OO””

•• SSóó papaííses membros têm direito a votoses membros têm direito a voto

•• Brasil Brasil éé... Bom, um caso ... Bom, um caso àà parteparte



SBISSBIS

•• Organizado em grupos de trabalho:Organizado em grupos de trabalho:
–– I: Registro de SaI: Registro de Saúúde e Modelagemde e Modelagem
–– II: Mensagens e ComunicaII: Mensagens e Comunicaççãoão
–– III: RepresentaIII: Representaçção de conceitos em Saão de conceitos em Saúúdede
–– IV: SeguranIV: Seguranççaa



SBISSBIS



SBISSBIS

•• Documentos do grupo 1 Documentos do grupo 1 –– Base para certificaBase para certificaçção ão 
de software da SBISde software da SBIS

–– ISSO/PRFISSO/PRF TS 18308 TS 18308 –– HealthHealth InformaticsInformatics ––
RequirementsRequirements for na for na electronicelectronic healthhealth recordrecord
architecturearchitecture (Final (Final DraftDraft))

–– ISO/TCISO/TC 215 215 TechnicalTechnical ReportReport –– ElectronicElectronic HealthHealth
Record Record DefinitionDefinition, , ScopeScope andand ContextContext. . SecondSecond DraftDraft



SBISSBIS

•• RESRES



SBISSBIS



SBISSBIS

•• DefiniDefiniççõesões
–– RESRES -- RepositRepositóório de informario de informaçção a respeito da saão a respeito da saúúde de 

de um ou mais indivde um ou mais indivííduos numa forma processduos numa forma processáável vel 
eletronicamenteeletronicamente

–– RES RES CompartilhCompartilháávelvel –– um RES com um modelo um RES com um modelo 
padronizado de informapadronizado de informaçção, independente do sistema ão, independente do sistema 
de RES e passde RES e passíível de acesso por vvel de acesso por váários usurios usuáários rios 
autorizados utilizando diferentes aplicaautorizados utilizando diferentes aplicaçções. ões. 

•• IdIdééia ia éé apoiar o processo assistencialapoiar o processo assistencial



SBISSBIS

•• RES AssistencialRES Assistencial

Idéia é que existam vários RES-A, com 
conjuntos de dados específicos para cada 
contexto em saúde. Por exemplo:

•RES-A para acompanhamento da 
assistência pré-natal

•Doenças crônicas



SBISSBIS

•• Normas para requisitos de seguranNormas para requisitos de segurançça, a, 
baseadasbaseadas
–– NBR ISO 17799NBR ISO 17799
–– ISO 15408ISO 15408



SBISSBIS

•• ICPICP--BrasilBrasil –– Infra estrutura de chaves Infra estrutura de chaves 
ppúúblicas brasileirablicas brasileira

•• MP N. 2.200MP N. 2.200--2, 24 agosto 2001, 2, 24 agosto 2001, 
regulamentaregulamentaçção da assinatura digital no ão da assinatura digital no 
BrasilBrasil



SBISSBIS

•• Alguns trechos:Alguns trechos:



SBISSBIS

•• Escopo da certificaEscopo da certificaççãoão
–– Categoria AssistencialCategoria Assistencial
–– Categoria SADTCategoria SADT
–– Categoria GestãoCategoria Gestão

•• ““Propositalmente as definiPropositalmente as definiçções são amplas e abrangentes, para ões são amplas e abrangentes, para 
que qualquer sistema que capture, armazene, apresente, que qualquer sistema que capture, armazene, apresente, 
transmita ou imprima informatransmita ou imprima informaçção identificada em saão identificada em saúúde poderde poderáá
se submeter ao processo de certificase submeter ao processo de certificaççãoão””



SBISSBIS

•• Processo Processo éé voluntvoluntááriorio
•• Dividido em fasesDividido em fases

–– Fase I: DeclaraFase I: Declaraçção de conformidadeão de conformidade
–– Fase II: Selo Fase II: Selo SBIS/CFMSBIS/CFM
–– Fase III: CertificaFase III: Certificaçção de RESão de RES

•• No momento, I e II No momento, I e II –– ProdutoProduto
•• III: MinistIII: Ministéério da Sario da Saúúde e ANVISAde e ANVISA



SBISSBIS

•• Fase I Fase I –– DeclaraDeclaraçção de conformidadeão de conformidade
–– SeguranSegurançça, contea, conteúúdo e funcionalidades em do e funcionalidades em 

conformidade com o documentoconformidade com o documento
–– ““Modelo de DeclaraModelo de Declaraçção de Conformidadeão de Conformidade””



SBISSBIS

•• Fase II Fase II –– Selo Selo SBIS/CFMSBIS/CFM
–– Produto de software serProduto de software seráá auditadoauditado
–– VoluntVoluntááriaria
–– Dois auditores, etc.Dois auditores, etc.



SBISSBIS

•• Fase III Fase III –– CertificaCertificaçção de PEPão de PEP
–– Modelo mais amplo, permite que faModelo mais amplo, permite que faççam pleno am pleno 

uso do RES e possam abandonar o prontuuso do RES e possam abandonar o prontuáário rio 
em papel com seguranem papel com seguranççaa

–– IdIdééia ia éé adotar metodologia no estilo da ONA, adotar metodologia no estilo da ONA, 
envolvendo todas as entidadesenvolvendo todas as entidades

–– LegislaLegislaçção a ser legitimada, discutida com ão a ser legitimada, discutida com 
MiniestMiniestéériorio da Sada Saúúde, etc. Previsão para o fim de, etc. Previsão para o fim 
de 2005de 2005



SBISSBIS

•• NNííveisveis
–– NGS1NGS1 –– Sistemas de registro eletrônico com assinatura Sistemas de registro eletrônico com assinatura 

manual (SRESAM)manual (SRESAM)
–– NGS2NGS2 –– Sistemas de registro eletrônico com assinatura Sistemas de registro eletrônico com assinatura 

digital (SRESAD)digital (SRESAD)

–– NGS1NGS1 jamais autorizados a abandonarem papel, jamais autorizados a abandonarem papel, 
conforme resoluconforme resoluçção CFM e legislaão CFM e legislaççãoão

–– Em princEm princíípio autorizados a substitupio autorizados a substituíírem o papelrem o papel



SBISSBIS

•• CritCritéérios de avaliarios de avaliaçção que garantem não que garantem níível vel 
de segurande segurançça.a.

•• A total aderência A total aderência éé indispensindispensáável e vel e 
imprescindimprescindíível para conclusão do processo vel para conclusão do processo 
de certificade certificaççãoão



SBISSBIS

•• RequisitosRequisitos



SBISSBIS



FDAFDA
•• FDA 21 CFR FDA 21 CFR PartPart 1111
•• A A –– Provisões geraisProvisões gerais

–– EscopoEscopo
–– ImplementaImplementaççãoão
–– DefiniDefiniççõesões

•• B B –– Documentos/registrosDocumentos/registros eletrônicoseletrônicos
–– Controle para sistemas fechadosControle para sistemas fechados
–– Controle para sistemas abertosControle para sistemas abertos
–– ManifestaManifestaçções de assinaturasões de assinaturas
–– LinkingLinking de de assinaturas/registrosassinaturas/registros

•• C C –– Assinaturas eletrônicasAssinaturas eletrônicas
–– Requisitos geraisRequisitos gerais
–– Componentes e controlesComponentes e controles
–– Controle para cControle para cóódigos de identificadigos de identificaçção e senhasão e senhas



FDAFDA

•• EscopoEscopo
•• Considera registros eletrônicos, assinaturas Considera registros eletrônicos, assinaturas 

digitais e manuscritas sobre registros eletrônicos digitais e manuscritas sobre registros eletrônicos 
autêntica e equivalente a registros em papautêntica e equivalente a registros em papééis e is e 
assinaturas manuscritas executadas sobre papelassinaturas manuscritas executadas sobre papel

•• Igual desde que não especificado em regulamento Igual desde que não especificado em regulamento 
apapóós 20 agosto 1997s 20 agosto 1997

•• Todo sistema computadorizado (hardware, Todo sistema computadorizado (hardware, 
software, controles e documentasoftware, controles e documentaçção) deve estar ão) deve estar 
dispondisponíível e sujeito a inspevel e sujeito a inspeçção pelo FDAão pelo FDA



FDAFDA

•• ImplementaImplementaççãoão
–– PodePode--se usar registros eletrônicos ao invse usar registros eletrônicos ao invéés de s de 

registros em papel; bem como assinaturas registros em papel; bem como assinaturas 
digitais ao invdigitais ao invéés de assinaturas manuscritas em s de assinaturas manuscritas em 
papel, desde que todos os requisitos sejam papel, desde que todos os requisitos sejam 
preenchidospreenchidos



FDAFDA

•• SubpartSubpart B B –– Registros eletrônicosRegistros eletrônicos

•• Pessoas que utilizam sistemas fechados para criar, modificar, maPessoas que utilizam sistemas fechados para criar, modificar, manter nter 
ou transmitir registros eletrônicos devem empregar procedimentosou transmitir registros eletrônicos devem empregar procedimentos e e 
controles designados a garantir a controles designados a garantir a autenticidade,autenticidade, integridadeintegridade e, e, 
quando apropriado, quando apropriado, privacidadeprivacidade de registros eletrônicos, e a garantir de registros eletrônicos, e a garantir 
que o signatque o signatáário rio não pode repudiarnão pode repudiar o registro assinado como não o registro assinado como não 
genugenuííno.no.



FDAFDA

•• SubpartSubpart B B –– Registros eletrônicosRegistros eletrônicos
•• Controles para sistemas fechadosControles para sistemas fechados
•• Pessoas que utilizam sistemas fechados para criar, modificar, maPessoas que utilizam sistemas fechados para criar, modificar, manter nter 

ou transmitir registros eletrônicos devem empregar procedimentosou transmitir registros eletrônicos devem empregar procedimentos e e 
controles designados a garantir a controles designados a garantir a autenticidade,autenticidade, integridadeintegridade e, e, 
quando apropriado, quando apropriado, privacidadeprivacidade de registros eletrônicos, e a garantir de registros eletrônicos, e a garantir 
que o signatque o signatáário rio não pode repudiarnão pode repudiar o registro assinado como não o registro assinado como não 
genugenuííno. Tais procedimentos devem incluir:no. Tais procedimentos devem incluir:



FDAFDA

•• A atA atéé DD
•• E) Uso de trilhas (E) Uso de trilhas (logslogs) geradas por computador, ) geradas por computador, 

seguras e com carimbo de tempo para gravar, seguras e com carimbo de tempo para gravar, 
independentemente, o dia e a hora de cada independentemente, o dia e a hora de cada 
entrada do operador para criar, modificar ou entrada do operador para criar, modificar ou 
excluir registros eletrônicos. excluir registros eletrônicos. 

•• MudanMudançças em registros não devem obscurecer as em registros não devem obscurecer 
informainformaçções previamente guardadasões previamente guardadas

•• F a KF a K



FDAFDA

•• Para sistemas abertosPara sistemas abertos
–– Mesmo que o anterior, com a adiMesmo que o anterior, com a adiçção de ão de 

cifragemcifragem e uso de assinaturas digitais para e uso de assinaturas digitais para 
garantir a autenticidade, integridade e garantir a autenticidade, integridade e 
privacidadeprivacidade



FDAFDA

•• ManifestaManifestaçções de assinaturaões de assinatura
•• Devem conter informaDevem conter informaçções que claramente ões que claramente 

indiquem:indiquem:
–– Nome do signatNome do signatááriorio
–– Data e hora da execuData e hora da execuçção da assinaturaão da assinatura
–– Significado associado com a assinaturaSignificado associado com a assinatura

•• Devem preencher os mesmos requisitos dos Devem preencher os mesmos requisitos dos 
registros eletrônicosregistros eletrônicos



FDAFDA

•• Demais consideraDemais consideraçções sobre assinaturaões sobre assinatura
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